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¿Computer Forensics?

Es una rama de la ciencia forense pertinente a la evidencia legal encontrada en 
computadoras y medios de almacenamiento digitales. El cómputo Forense también se 
conoce como Forense Digital.

El objetivo del Cómputo Forense es explicar el estado actual de un artefacto digital. El 
término artefacto digital puede incluir un sistema de cómputo, un medio de 
almacenamiento (como un disco duro o DVD), un documento electrónico (un mensaje 
de correo electrónico o imagen JPEG) o una secuencia de paquetes en movimiento en 
una red de computadoras. 

La explicación puede ser tan simple como 
¿Qué información hay aquí? y que se explica como 
¿Cual es la secuencia de eventos responsables 
de la situación actual?

Fuente: Wikipedia.
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Elementos de un buen proceso Forense

* Validación cruzada de los hallazgos

* Manejo adecuado de la evidencia

* Completar la investigación

* Administración de archivos (Backups, Originales)
 
* Competencia técnica

* Justificación y definición explícita del proceso

* Cumplimiento legal

* Flexibilidad 
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Proceso Forense

Basado en Electronic Discovery Reference Model (EDRM) – Modelo de Referencia de 
Descubrimiento Electrónico.
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Todo es 0 y 1

Las capas de una computadora

­ Aplicación ­ Sistema Operativo ­ BIOS (Basic Input Ouput System) ­ Hardware 

Tipos de Medios

­ Disco Duro (Hard Disk)
­ Disco Flexible (Floppy Disk)
­ CDROM
­ DVD
­ Unidades Flash USB
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Un disco Flexible (Floppy Disk)

­ Una pieza de plástico cubierta de ferro magnetita, o  Metal flexible que rota bajo una 
cabeza o cabezal de Lectura / Escritura (Electro magneto)

­ En la “lectura” el material ferro magnético 
magnetizado pasa por el aro de alambre que induce 
corriente en el alambre tal como se producen cambios 
en la densidad del flujo.

­ 3,5 '' de Diámetro

­ 1440 K = 2880 Bloques

­ 1 Bloque = 512 Bytes
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Un disco Flexible (Floppy Disk) [Continuación]

Una tarea típica y básica es utilizar “dd” para realizar la copia bit a bit de un disco 
flexible. La geometría común de un disco 
flexible de 3.5” es de:

­ 18 Sectores por pista
­ 2 cabezas
­ 80 cilindros

Copiando un disco flexible de 3.5”

# dd bs=2x80x18b if=/dev/fd0 of=/caso07/discoflexible.dd

Los 18b especifican 18 sectores de 512 bytes, 2x multiplica el tamaño del sector por el 
número de cabezas, y el 80x es para los cilindros. Un total de 1474560 bytes. Lo 
anterior es una simple petición de lectura de 1474560 bytes a /dev/fd0 y una simple 
petición de lectura de 1474560 bytes a /caso0/discoflexible.dd
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¿Qué es The Sleuth Kit?

The Sleuth Kit es una colección de herramientas en línea de comandos para análisis 
forense de archivos y volúmenes de sistema. Las herramientas del sistema de 
archivos permiten examinar el Sistema de Archivos de una computadora sospechosa 
sin comprometerla. Debido a que las herramientas no confían en el sistema operativo 
para procesar el Sistema de Archivos, se muestra contenido borrado u oculto.

Las herramientas de volumen del sistema permiten que se examine la disposición de 
los discos u otros medios. The Sleuth Kit soporta particiones DOS, BSD, Mac, Sun, 
etc. Con estas herramientas, se puede identificar donde están ubicadas las particiones 
para extraerlas, así pueden ser analizadas con las herramientas de análisis 
del Sistema de Archivos.

Cuando se realiza un análisis completo de un sistema, conocer
todas estas herramientas en línea de comando puede resultar 
tedioso. Y aquí aparece Autopsy en escena.
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¿Qué es Autopsy Forensics Browser?

Autopsy Forensics Browser es una interfaz gráfica de las herramientas de análisis en 
línea de comando para realizar investigación digital incluidas en The Sleuth Kit. Juntas 
pueden analizar discos y sistemas de archivos (NTFS, FAT, Ext2/Ext3, etc.)

The Sleuth Kit y Autopsy son Open Source y se ejecutan en plataformas Unix (Se 
puede utilizar también Cygwin apra ejecutar ambos en entornos Windows). Como 
Autopsy está basada en HTML, se puede 
conectar al servidor Autopsy desde 
cualquier plataforma utilizando un 
navegador web. Autopsy proporciona 
un “Manejador de Archivos” como 
interfaz y muestra detalles sobre datos 
eliminados y estructuras del sistema 
de archivos.
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Demostración: Scan 24 / http://old.honeynet.org/scans/scan24/

Su misión es analizar un disco flexible recuperado y responder las preguntas 
formuladas. Se necesita leer el reporte antes de continuar el reto. Como una 
investigación del mundo real se necesita tener alguna información adicional y alguna 
evidencia, pero es la persona y sus conocimientos los que responderán las preguntas.

Nombre del Archivo: image.zip 
Hash MD5 del Archivo: b676147f63923e1f428131d59b1d6a72

Preguntas:
¿Quién es el proveedor de marihuana de Joe Jacobs y cual es la dirección listada del 
proveedor?
¿Qué dato crucial está disponible dentro de coverpage.jpg y porque el dato es crucial?
¿Qué (si hay) otras escuelas vecinas a Snith Hill Joe Jacobs frecuenta?
Para cada archivo, que procesos hizo el sospechoso para enmascarar de otros.
¿Qué procesos (usted como analista) realizó para examinar el contenido completo de 
cada archivo?
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Demostración

­ Descarga del archivo image.zip 
­ Verificación de su hash MD5.

­ Descomprimir el archivo con: # unzip image.zip
­ El archivo resultante es: image
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Demostración

La versión más reciente de The Sleuth Kit es la 3.1.1
Y la versión más reciente de Autopsy es la 2.24
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Iniciando Autopsy
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Creación del caso
Creating Case: FLISOL2010
Case directory (/media/hda3/EvidenciaCasos/FLISOL2010/) created
Configuration file (/media/hda3/EvidenciaCasos/FLISOL2010/case.aut) created
We must now create a host for this case. 
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Creación del Host
Adding host: DiscoFlexible to case FLISOL2010
Host Directory (/media/hda3/EvidenciaCasos/FLISOL2010/DiscoFlexible/) created
Configuration file (/media/hda3/EvidenciaCasos/FLISOL2010/DiscoFlexible/host.aut) 
created. We must now import an image file for this host 
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Añadiendo una imagen (I)

Se indica donde está ubicado el archivo “image” a analizar
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Añadiendo una imagen (II)
Los discos flexibles de manera típica son volúmenes simples, sin embargo el 
investigador puede seleccionar manualmente “Volume Image” con un “Volume System 
Type” de DOS.
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Detalles del Archivo de imagen
Calculating MD5 (this could take a while) 
Current MD5: AC3F7B85816165957CD4867E62CF452B
Testing partitions | Linking image(s) into evidence locke | Image file added with ID img1
Volume image (0 to 0 ­ fat12 ­ A:) added with ID vol1 
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Inicio del análisis

Es momento de iniciar el análisis
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Creación de los índices de búsqueda

Antes del proceso
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Creación de los índices de búsqueda (II)

Después del proceso
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Análisis de Archivos

Es necesario examinar cada uno de los archivos.
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Archivo cover page.jpgc (I)

Autopsy no ha reconocido este archivo como JPEG. (FF D8)
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Archivo cover page.jpgc (II)
Visualizando MetaDatos
Se reporta un tamaño del archivo de 15585 bytes, pero solo se asigna un sector (451) 
de 512 bytes. Lo cual no es “consistente”.
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Archivo cover page.jpgc (III)
Se procede a realizar una búsqueda de la firma JPEG (JFIF). Se encuentra una 
coincidencia en el sector 73.
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Archivo cover page.jpgc (IV)
Se necesitan 31 sectores para almacenar 15585 bytes. Pero están asignados (36 
sectores) del 73 hasta el 108 . Pero solo 31 están asociados con el archivo; como se 
verifica más adelante; dado que la 104 y 105 están asignados a otro archivo.
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Archivo cover page.jpgc (V)
Exportamos el contenido con la opción “Export Contents” (vol1­Sector73.jpeg) Y 
obtenemos la siguiente imagen:

También es factible extraer la información con el siguiente comando:

# dd skip=73 bs=512 count=31 if=/media/hda3/image.dd of=/media/hda3/coverpage.jpg

Es muy importante tener en consideración que cuando se extraen los 36 sectores y se 
visualiza lo extraído con un editor hexadecimal se puede ver el texto ‘pw=goodtimes’ 
en el desplazamiento 0x3d20. Esta contraseña se utilizará más adelante para abrir otro 
archivo. Y el último sector la cadena de texto 'Scheduled Visits.xls'. 

Rango de sectores Estado de asignación

0­32 Asignado

33­72 Sin Asignar

73­108 Asignado

109­ Sin Asignar
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Archivo Jimmy Jungle.doc (I)
Autopsy lo reconoce como un archivo Doc, M$.
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Archivo Jimmy Jungle.doc (II)
Se procede a visualizar los metadatos.
El archivo tiene un tamaño de 20480 por lo tanto son necesarios 40 sectores.
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Archivo Jimmy Jungle.doc (III)
Extraemos el archivo también con:
# dd skip=33 bs=512 count=40 if=/media/hda3/image of=/media/hda3/jimmyjungle.doc
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Archivo Jimmy Jungle.doc (IV)
Visualizando el archivo. El archivo aparentemente fue creado el 16/04/2002 a las 
08:30:00, modificado el  16/04/2002 a las 09:42:00. Obtenido de los metadatos del 
formato de archivo DOC.
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Archivo Scheduled Visits.exe (I)
Visualizando el archivo. Se reconoce como un archivo de formato ZIP.
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Archivo Scheduled Visits.exe (II)
Visualizando los metadatos del archivo. El tamaño del archivo es de 1000 y requiere 
por lo tanto dos sectores asignados, el 104 y 105.
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Archivo Scheduled Visits.exe (III)
Al extraer el archivo por el procedimiento ya descrito se muestra un mensaje de error 
de que indica que el archivo no está completo.

Se debe recordar que están asignado los sectores desde el 73 hasta el 108. También 
se descubrió que cuando inicialmente se extraen los datos de la imagen JPG desde el 
sector 73 hasta el 108 se encuentra en el último sector el texto “Scheduled Visits.xls”. 
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Archivo Scheduled Visits.exe (IV)
Con esta evidencia entonces resultaría útil extraer los datos desde el sector 104 al 108 
y ejecutar la herramienta unzip.

# dd skip=104 bs=512 count=5 if=/media/hda3/image of=/media/hda3/scheduledvisits.exe

Al intentar extraer el archivo 
se pregunta  por la contraseña. 
Se utiliza entonces la contraseña 
obtenida de el espacio de 
holgura del archivo JPG 
‘pw=goodtimes'.
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Archivo Scheduled Visits.exe (V)
El archivo contiene una lista de fechas y nombres de colegios.

37



Análisis Forense con The Sleuth Kit & Autopsy – FLISOL 2010

Alonso Eduardo Caballero Quezada / ReYDeS

Respuestas:

Respuesta a un par de preguntas:

¿Quién es el proveedor de marihuana de Joe Jacobs y cual es la dirección 
listada del proveedor?

Como lo indica el documento 'Jimmy Jungle.doc' recuperado el proveedor de Joe 
Jacob es:
Jimmy Jungle
626 Jungle Ave, Apt 2, Jungle, NY 11111

¿Qué dato crucial está disponible dentro de coverpage.jpg y porque el dato es 
crucial?

La cadena 'pw=gootimes' que se encontró en el espacio de holgura al final de la 
unidades de asignación del archivo. Este dato es crucial porque es la contraseña del 
archivo protegido “Scheduled Visits.exe”.
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¿Preguntas, comentarios, sugerencias?

Los invito cordialmente a dos cursos a dictarse en la ciudad de Trujillo:

Cómputo Forense

Sábado 29 & Domingo 30 
de MAYO del 2010 

Hacking Ético (2do Grupo)

Sábado 7 & Domingo 8 
de AGOSTO del 2010

Más información:
http://www.npros.com.pe
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¡Muchas Gracias!

Alonso Eduardo Caballero Quezada
Consultor de NPROS Perú SAC

Consultor de iDev Consultores en TI SAC
GIAC – SSP CNSA

Brainbench Computer Forensics (U.S.)

Página web: http://www.ReYDeS.com

Correo electrónico: ReYDeS@gmail.com
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