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¢ Computer Forensics?

Es una rama de la ciencia forense pertinente a la evidencia legal encontrada en
computadoras y medios de almacenamiento digitales. El computo Forense también se
conoce como Forense Digital.

El objetivo del CoOmputo Forense es explicar el estado actual de un artefacto digital. El
término artefacto digital puede incluir un sistema de computo, un medio de
almacenamiento (como un disco duro o DVD), un documento electronico (un mensaje
de correo electronico o imagen JPEG) o una secuencia de paquetes en movimiento en
una red de computadoras.

La explicacion puede ser tan simple como

¢ Qué informacidn hay aqui? y que se explica como
¢ Cual es la secuencia de eventos responsables
de la situacion actual?

Fuente: Wikipedia.
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Elementos de un buen proceso Forense

* Validacion cruzada de los hallazgos

* Manejo adecuado de la evidencia

* Completar la investigacion

* Administracion de archivos (Backups, Originales)
* Competencia técnica

* Justificacion y definicion explicita del proceso

* Cumplimiento legal

* Flexibilidad
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Proceso Forense

Basado en Electronic Discovery Reference Model (EDRM) — Modelo de Referencia de
Descubrimiento Electronico.

Electronic Discovery Reference Model

1 g Processing

Preservation

Identification x - Review Production Presentation

'y

VOLUME RELEVANCE
Electronic Discovery Reference Model / @ 2009 / v2.0 [ edrm.net

Alonso Eduardo Caballero Quezada / ReYDeS
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Las capas de una computadora

- Aplicacién - BIOS (Basic Input Ouput System) - Hardware

Boom Head Sector  Spindle Track  Platter

Tipos de Medios

- Disco Duro (Hard Disk)
- Disco Flexible (Floppy Disk) V
- CDROM
-DVD

- Unidades Flash USB |

Cylinder
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Un disco Flexible (Floppy Disk)

- Una pieza de plastico cubierta de ferro magnetita, o Metal flexible que rota bajo una
cabeza o cabezal de Lectura / Escritura (Electro magneto)

- En la “lectura” el material ferro magnético
magnetizado pasa por el aro de alambre que induce
corriente en el alambre tal como se producen cambios
en la densidad del flujo.

- 3,5 " de Diametro

- 1440 K = 2880 Blogues

ZHD 1BM

el s

14w

- 1 Bloque = 512 Bytes
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Un disco Flexible (Floppy Disk) [Continuacion]

Una tarea tipica y basica es utilizar “dd” para realizar la copia bit a bit de un disco
flexible. La geometria comun de un disco S
flexible de 3.5” es de: -

DRIVE ELECTRONICS
CIRCUIT BOARD

READWRITE
HEAD ARM
ASSEMBLY

STEPPER
MOTOR

- 18 Sectores por pista
- 2 cabezas
- 80 cilindros

Copiando un disco flexible de 3.5” .
# dd bs=2x80x18b if=/dev/fd0 of=/caso07/discoflexible.dd

Los 18b especifican 18 sectores de 512 bytes, 2x multiplica el tamano del sector por el
namero de cabezas, y el 80x es para los cilindros. Un total de 1474560 bytes. Lo
anterior es una simple peticién de lectura de 1474560 bytes a /dev/fd0 y una simple
peticion de lectura de 1474560 bytes a /caso0/discoflexible.dd
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¢ Qué es The Sleuth Kit?

The Sleuth Kit es una coleccion de herramientas en linea de comandos para analisis
forense de archivos y volumenes de sistema. Las herramientas del sistema de
archivos permiten examinar el Sistema de Archivos de una computadora sospechosa
sin comprometerla. Debido a que las herramientas no confian en el sistema operativo
para procesar el Sistema de Archivos, se muestra contenido borrado u oculto.

Las herramientas de volumen del sistema permiten que se examine la disposicion de
los discos u otros medios. The Sleuth Kit soporta particiones DOS, BSD, Mac, Sun,
etc. Con estas herramientas, se puede identificar donde estan ubicadas las particiones
para extraerlas, asi pueden ser analizadas con las herramientas de analisis

del Sistema de Archivos.

Cuando se realiza un analisis completo de un sistema, conocer
todas estas herramientas en linea de comando puede resultar
tedioso. Y aqui aparece Autopsy en escena.
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¢ Qué es Autopsy Forensics Browser?

Autopsy Forensics Browser es una interfaz grafica de las herramientas de analisis en
linea de comando para realizar investigacion digital incluidas en The Sleuth Kit. Juntas
pueden analizar discos y sistemas de archivos (NTFS, FAT, Ext2/Ext3, etc.)

The Sleuth Kit y Autopsy son Open Source y se ejecutan en plataformas Unix (Se
puede utilizar también Cygwin apra ejecutar ambos en entornos Windows). Como
Autopsy esta basada en HTML, se puede
conectar al servidor Autopsy desde T T mm—" _ emm——m—m—
cualquier plataforma utilizando un e T = e
navegador web. Autopsy proporciona T e
un “Manejador de Archivos” como

interfaz y muestra detalles sobre datos

eliminados y estructuras del sistema T T

de archivos.

Case: soml3
Host: hostl

oK ADD IMAGE CLosE HosT

HELP

10
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Demostracion: Scan 24 / http://old.honeynet.org/scans/scan24/

Su misién es analizar un disco flexible recuperado y responder las preguntas
formuladas. Se necesita leer el reporte antes de continuar el reto. Como una
investigacién del mundo real se necesita tener alguna informacion adicional y alguna
evidencia, pero es la persona y sus conocimientos los que responderan las preguntas.

Nombre del Archivo: image.zip
Hash MDS5 del Archivo: b676147f63923e1f428131d59b1d6a72

Preguntas:

¢, Quién es el proveedor de marihuana de Joe Jacobs y cual es la direccion listada del
proveedor?

¢,Qué dato crucial esta disponible dentro de coverpage.jpg y porque el dato es crucial?
¢,Qué (si hay) otras escuelas vecinas a Snith Hill Joe Jacobs frecuenta?

Para cada archivo, que procesos hizo el sospechoso para enmascarar de otros.

¢, Qué procesos (usted como analista) realiz6 para examinar el contenido completo de

cada archivo?
11
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Demostracion

- Descarga del archivo image.zip
- Verificacion de su hash MD5.

rDDtﬁr:vd :'m:d11'hd13# wget http://old.honeynet.or anz2d/image . z1ip
y eynet . org/scans, Jimage . z1p
iEIldH al |:| honeyn 114.1
..|:CT1H o a old. hHH:vH:t urulh 3] 4,1]|:80,.. conectado.
Peticién HTTP enviada, spuesta. .. 200 OK
Longitud: 18145 (18 i i
Guardando: «image.zip#

42, 4K s en 0,4s

© ge
13 jEWhldha*J 1m1qz Zip
hdas#

- Descomprimir el archivo con: # unzip image.zip
- El archivo resultante es: image

12
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Demostracion

La version mas reciente de The Sleuth Kit es la 3.1.1
Y la version mas reciente de Autopsy es la 2.24

r'l:ll:l't['-_ir'E:\"dE"" fme
r‘|:||:|'t[-_3r'!.'-_':\"lj =

opsy Forensic Browser
. sleuthkit . org/autopsy s/

Evidence Locker: fmed
Start Time: Thu Apr 15

Femote Host:
Local Port: 99

Open an HTML browser on the remote host and paste this URL in it:
http://localhost:9999/autopsy

Keep this process running and use =ctrl-c= to exit

13
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Iniciando Autopsy

Alonso Eduardo Caballero Quezada / ReYDeS

14
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Creacion del caso

Creating Case: FLISOL2010

Case directory (/media’hda3/EvidenciaCasos/FLISOL2010/) created
Configuration file (/media’hda3/EvidenciaCasos/FLISOL2010/case.aut) created
We must now create a host for this case.

[FusoLz010 1

[Scan of The Montn 24 |

|
—I
]
[ ]
N ]

15

Alonso Eduardo Caballero Quezada / ReYDeS
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Creacion del Host

Adding host: DiscoFlexible to case FLISOL2010

Host Directory (/media/hda3/EvidenciaCasos/FLISOL2010/DiscoFlexible/) created
Configuration file (/media/hda3/EvidenciaCasos/FLISOL2010/DiscoFlexible/host.aut)
created. We must now import an image file for this host

Case: FLISOL2010

ADD A NEW HDE'I'.

1. Host Name: The name of the computer being investigated. It can contain only letters, numbers,
and symbols.

|_Disc0FIeinJIe |

2. Description: An optional one-line description or note about this computer.

[Hostutilizado para crear el Dis ]

3. Time zone: An optional timezone value (i.e. ESTSEDT). If mot given, it defaults to the local
setting. A list of time zones can be found in the help files.

|america/Limal |

4. Timeskew Adjustment: An optional value to describe how many seconds this computer's
clock was out of sync. For example, if the computer was 10 seconds fast, then enter -10 to
compensate.

[o

5. Path of Alert Hash Database: An optional hash database of known bad files.

I. ]

6. Path of Ignore Hash Database: An optional hash database of known good files.

I J

ADD HoST CAMNCEL HELP

16



Analisis Forense con The Sleuth Kit & Autopsy — FLISOL 2010

HETWORK PROFESSIONAL
SECURITY PERU S.AL

Anadiendo una imagen (I)

Se indica donde est4 ubicado el archivo “image” a analizar

|/media/hda3/image |

Alonso Eduardo Caballero Quezada / ReYDeS

17
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Anadiendo una imagen (ll)

Los discos flexibles de manera tipica son volumenes simples, sin embargo el

investigador puede seleccionar manualmente “Volume Image” con un “Volume System
Type” de DOS.

18

Alonso Eduardo Caballero Quezada / ReYDeS
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Detalles del Archivo de imagen

Calculating MD5 (this could take a while)

Current MD5: AC3F7B85816165957CD4867E62CF452B

Testing partitions | Linking image(s) into evidence locke | Image file added with ID img1
Volume image (0 to O - fat12 - A:) added with ID vol1

Image File Details

Local Name: images/image
Data Integrity: An MDS hash can be used to verify the integrity of the image. (With split images,
this hash is for the full image file)

O Ignore the hash value for this image.
' Calculate the hash value for this image.

C Add the following MDS hash value for this image:
|ac3f7b8581616595?cd486?e52cf452h |

Verify hash after importing?
File System Details

Analysis of the image file shows the following partitions:

Partition 1 (Type: fat12)

Mount Point: fil File System Type: | fatl2

ADD CANCEL HELP
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Inicio del analisis

Es momento de iniciar el analisis

Alonso Eduardo Caballero Quezada / ReYDeS
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Creacion de los indices de busqueda

Antes del proceso

Alonso Eduardo Caballero Quezada / ReYDeS
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Creacion de los indices de busqueda (ll)

Después del proceso

Alonso Eduardo Caballero Quezada / ReYDeS
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Analisis de Archivos

Es necesario examinar cada uno de los archivos.

Alonso Eduardo Caballero Quezada / ReYDeS
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Archivo cover page.jpgc (I)

Autopsy no ha reconocido este archivo como JPEG. (FF D8)

‘ FILE AMALYSIS

LA

‘msmu

FILE TYPE | IMAGE DETAILS | META DATA ‘ DATA UNIT

HELP | CLOSE
7 X

Directory Seek

Enter the name of a
directory that you want to

Current Directory: A: /S

[Amoriors |

| GENERATE MDS LIST OF FILES

ey pee E; [NamE o [Wrrren Accesseo CreatEp lszz| [uD [GD [METa
| wiv  $EATL 00DD-00-00 00:00:00 (UTG) 00DD-00-00 00:00:00 (UTC) 00D00-00-00 00:00:00 (UTC) 4808 © 0 45780
wiv  $EATZ 00DD-00-00 00:00:00 (UTC)  0ODD-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 4808 © 0 45781
ViEW viv  $MER 0DDD-00-00 00:00:00 (UTC)  00DD-00-00 00:00:00 (UTC) 0DD0-00-00 00:00:00 (UTC) 512 0 0 45779
d/d  $0rphanFiles/ 000D-00-00 00:00:00 (UTC)  00DD-00-00 00:00:00 (UTC) 000O-00-00 00:00:00 (UTT) 0 0 0 4578
File Name Search rir  cover page.ipgc 2002-09-11 08:30:52 (PET)  2002-09-11 00:00:00 (PET) 2002-09-11 0B:50:27 (PET) 15585 @ 0 B
Enter & Perl reguiar ¥ r/r Jdimmy Jungle.doc 2002-04-15 14:42:30 (PET)  2002-09-11 00:00:00 (FET) 2002-09-11 0B:49:49 (PET) 20480 0 0 5
rir  Scheduled Visits.exe 2002-05-24 08:20:32 (FET) 2002-09-11 00:00:00 (FET) 2002-09-11 085038 (PFET) 1000 © 0 11

expression for the file
names you want to find.

[
—

ASCII (display - report) * Hex Edisplay

vi- report) * ASCII Strings (display - report) * Export * Add Note

File Type: PC formatted floppy with no filesystem

Hex Contents Of File: A fcover page. jpoc
[ AL DeLETED FEs

ExPAMD DIRECTORIES gEooooeR:  FeFE FEFE FEFE FEFE FeFE FEFE FEFE FEFE ... ... . ........
gE0ooele: FeFE FEFE FEFE FEFE FeFE FEFE FEFE FEFE ... ... ........
QE000028: FeF& FEFE FEF&E FEFE FeF& FGFE FeFE FEFE  ................
QE000030: F&FE FEFE FEFG FEFE FeFG FEFE FEFE FEFE ... ... .........
QEoo00e4e: FeFe FEFE FEFGE FEFE FeF& FEFE FeFE FEFeE  ................
QE00005e: FeF& FEFE FEFGE FEFE FeF& FEFE FeFE FEFeE  ................
QE00006R: F&FE FEFE FEFE FEFE FeFE FEFE FEFE FEFE ... ... ........
QEEooeTe: FeFe FEFE FEF&E FEFE FeF& FGFE FeFE FEFE  ................
QE00008a:  FeFE FEFE FEFE FEFE FeFG FEFE FEFE FEFE ... ... ........
QE00009a:  F&FE FEFE FEFGE FEFE FeFG FEFE FEFE FEFE ... ... ........
QE0000AR: FEFE FEFE FEFE FEFE FeF& FEFE FeFE FEFE  ................
Q20000BR: F&FE FEFE FEFGE FEFE FeFE FEFE FEFE FEFE ... ... ........

(——— )

[T T ol (= P

cees

ceee

=

CECE EfCE CEcs

(<]

24
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Archivo cover page.jpgc (ll)

Visualizando MetaDatos

Se reporta un tamano del archivo de 15585 bytes, pero solo se asigna un sector (451)
de 512 bytes. Lo cual no es “consistente”.

e
Alonso Eduardo Caballero Quezada / ReYDeS

25



Analisis Forense con The Sleuth Kit & Autopsy — FLISOL 2010

) rROS

i & HETWORK PROFESSIONAL
SECURITY PERU S.A.C

Archivo cover page.jpgc (lll)
Se procede a realizar una busqueda de la firma JPEG (JFIF). Se encuentra una
coincidencia en el sector 73.

FILE AMALYSIS KEYWORD SEARCH FILE TYPE IMAGE DETALS META DATA DATA UMIT HELF | CLOSE
LS }\ ? K

Searching for ASCIl: Dene [#mPrEvious | NExT =
S 2 | ExPorT ConTENTS | ADDMoTE
e ASCII (gisplay - report) * Hex (display - report) * ASCII Strings (display - report)
Searching for Unicode: Done File Type: JPEG image data, JFIF standard 1.01
Saving: Done Sector: 73
0 hits Status: Allocated

Find Meta Data Address
New Search

Hex Contents of Sector 73 in image-0-0
1 occurrence of JFIF was found
Search Options: o ffdBffe=0 00104246 49450001 01010060 .. IR IR
ASCI 16 00500000 ffdbO043 OODSOSOS O7OGESDS Y
Case Sensitive E 07070709 09020a0c 140d0c0b ObOc1912 R,

48 130f141d lalfleld lalclc20 242=2720 T

54 222c231c 1c283729 2c303134 34341F27 v (7)) ,014 44,
Sector 73 [ 80 393d3832 3c2=3334 32ffdb00 43010909 982 <.34 2... C..
1:6 (IFIF) = 96 090c0b0c 180d0d18 32211c21 32323232 Cee. ... 2000 2222

112 32323232 32323232 32323232 32323232 2222 2222 2222 2222

128 32323232 32323232 32323232 32323232 2232 2222 2222 2222
AFF o i 144 32323232 32323232 32323232 3232Ffc0 2222 2222 2222 22.
Search Options: 160 90110800 7004003 01220002 11018311 A T
Unicode 176 01ffc400 1F000001 05010101 01010100
Case Sensitive 132 00000000 00000001 02030405 05070809

208 Pabbffc4 0OLS1000 02010303 02048305 e

224 05040400 00017d0l 02030004 11051221 D SR

240 31410613 51610722 71143281 91=10823 14.. 0=." q.2. ...#

258 42b1c115 52d1f024 33627282 090al617 B... R..% 3br. ....

272 18191225 26272829 22343536 3738393a ...% &'() %456 7B9

288 43444546 4748494a 53545556 57585953 CDEF GHIJ STUV WXYZ

304 63646566 G768696a 73747576 7778797a cdef ghij stuv wxyz

320 83848586 B78889Ba 92939495 95979839 o o

326 9a3a2aZad a35a6a7al a%9azb2b2 b4bsSkek7

352 bBb9bac2 c3c4c5chE cTcBc9ca d2d3d4ds

368 dEd7d8dS dasle2e3 =4s5=6e7 =Bsdeafl

384 f2f3f4f5 fef7f8f9 faffc400 1010003

400 91010101 01010101 01000000 0DOOEODL

416 02030405 06070809 Dabbffc4 0OLS1100

26
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Archivo cover page.jpgc (IV)

Se necesitan 31 sectores para almacenar 15585 bytes. Pero estan asignados (36
sectores) del 73 hasta el 108 . Pero solo 31 estan asociados con el archivo; como se
verifica mas adelante; dado que la 104 y 105 estan asignados a otro archivo.

FILE AMALYSIS | KEYWORD SEARCH FILE TYPE IMAGE DETAILS META DATA DATA Uit HELP | CLOSE
\.\ﬁ\ 7
Sector Number: [#=Frevious | NExT m
{ Exporr ConTENTS | ADD NoTE
ASCI (display - report) * Hex (display - report) * ASCI| Strings (display - report)
Number of Sectors: i
File Type: JPEG image data, JFIF standard 1.01
Sectors: 73-103
Seotor Siae: 512 Status: Allocated
ar size: Find Meta Data Address
Address Type:
N s ASCIT Contents of Secters 73-183 in image-08-0 —
Regular (dd) v
Lazarus Addr: o JFIF. .... L Coovnnnn
view e .00 " # (7)), 01444 'S=82< 342, . . C. T
21, 122993002293299303222322300222332932922233993932223 . ... ... .. e
..................... Fo.oo..... 1A .Qa. "q. 2....#B.. R . $3br.
duocaoNtsng ..., %6 ) *456789: COEFGHIISTUVWRYZEAFGhig SEUVNEYE. . - - oo oo e e e e e e | 5
..................... w.......!1.  AQ.aq."2.. . B.... #3R. . br.
LoAD UNALLOCATED T &' () ¥SETED: COEFGHIISTUMNRYZedaf ghi] SEUMXYZ. . . oo\ttt ittt et et e e e
..
Coksol, L G..... Qe [T bk, i3zl M, #
A1 .PLE...ag...foa /M 10 d LA * uh. JU. . [ ... K.h c"2.R...u. . A=2=c. 5 Mmp. Z
L..B .. KS, -.e.].]
LAY aus  Kee v Ll 9L a0k U M # . om T ek YL L M/ =li=.g "L, .d L. 200 81, 8% . P L1/ Wiy,
B.C¥]...= t.=[.. . &u. .s§ ey, ....C. r‘nm_,-‘y.IS
T =T 1= T ]4 To-o = .. Ilw.P.g. . .. B @6 ..74K .- ...9&Y),;. ... F.... W WAT.>%.¥.. . X .. . s. M0 mX .
W& * {e . 7.0 3N Y. K ..... Y....’“Z ..... VF{]H....'.E.O...29.. .re.g.. L~ {ov.{..l.B.O..y.0o....n....d .. R..B.Z.wv..... .\
'L..P.W.
. A g honnexg DL EUW. . [ - T Q... {52~ .. ... cgl...{...3... .. . T..@.=1...;=q..IT
& yS Ay— 2y s ke 1l M ® ST ey 1yS B.b2w. [ SR S PR |.;. .. @S.-....T.H;...JW...ecn
...... YeuT. . ..., . PS4+ = o 0w Mo 0- . B & ... % B85 . .60 . K.[uTH. ..DY..a......... - M. .n.wHM. ;. 50 .. b . c!
M....F. \?r‘HJSwE”‘l - - N B...E.I"l....4.?;’.0..T.2.........-H.
..5]?.g ..... b4|6 CULF. l"ﬁr‘l .|e_,-r kI...mp.L..+...D.C..m Bo....... _kTA vk @ ... . hme]l v Goxfl. . kH$G(c@. "
F O-.....0. .. @ ..0..0(. R@S..
coom o bod
2.I.....P. [~]
mn |T|
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Archivo cover page.jpgc (V)

Exportamos el contenido con la opcion “Export Contents” (vol1-Sector73.jpeg) Y

obtenemos la siguiente imagen:

POT SMOKERS MONTHLY
“our monthly guide to the best pot on
the plant!

smoker and seller iz Jimmy Jungle.

Rango de sectores

Estado de asignacion

0-32 Asignado
33-72 Sin Asignar
73-108 Asignado
109- Sin Asignar

También es factible extraer la informacion con el siguiente comando:

# dd skip=73 bs=512 count=31 if=/media’hda3/image.dd of=/media/hda3/coverpage.jpg

Es muy importante tener en consideracion que cuando se extraen los 36 sectores y se
visualiza lo extraido con un editor hexadecimal se puede ver el texto ‘pw=goodtimes’
en el desplazamiento 0x3d20. Esta contraseia se utilizara mas adelante para abrir otro

archivo. Y el ultimo sector la cadena de texto 'Scheduled Visits.xIs'.
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. NPROS

. % HETWORK PROFESSIONAL
SECURITY PERU S.A.C

Archivo Jimmy Jungle.doc (I)
Autopsy lo reconoce como un archivo Doc, M$.

FILE AMALYSIS | KEYWORD SEARCH FILE TYPE IMAGE DETAILS META DATA DATA UNIT HEWP | CLOSE
B 7 X
Directory Seek Current Directory: A: /S b
ADD NOTE | GEMERATE MDS LIST OF FILES
Enter the name of a
directory that you want to
view. Type
DEL MAME . 'WRITTEN ACCESSED CREATED SizE uiD |GID |META
AS dir/in e
[ viv SFAT1 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 4608 O 0 45780 3
viw TFATZ 0000-00-00 00:00:00 (UTC)  0000-00-00 00:00:00 (UTC) 0O000-00-00 00:00:00 (UTC) 4808 (1] (1] 45781
MEW viv $MER 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 512 0 0 45779
d/d $0rphanFiles/ 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) O 0 0 45782
File Name Search rit  cover page.ipgc 2002-08-11 08:30:52 (PET)  2002-09-11 00:00:00 (PET) 2002-09-11 08:50:27 (PET) 15585 0 O 8
i e e W rir Jimmy Jungle.doc 2002-04-15 14:42:30 (PET) 2002-09-11 00:00:00 (PET) 2002-09-1108:49:49 (PET) 20480 0 0 8
expression for the file rir Scheduled Visits.exe 2002-05-24 08:220:32 (PET) 2002-09-1100:00:00 (PET) 2002-09-1108:50:38 (PET) 1000 O 0 ki,
names you want to find. .
ASCI i- report) * Hex (display - report) * ASCII Strings (display - report) * Export * Add Mote
[ File Type: CDF W2 Document, Little Endian, Os: Windows, Version 5.1, Code page: 1252, Title: Jimmy Jungle, Author: 0000, Template: Normal, Last Saved By: 0000t, 3
Revision Mumber: 9, Name of Creating Application: Microsoft Word 10.0, Total Editing Time: 18:00, Create Time/Date: Sun Apr 14 20:30:00 2002, Last Saved Time/Date: —
l— Sun Apr 14 21:42:00 2002, Number of Pages: 1, Number of Words: 138, Number of Characters: 787, Security: 0 [T]
SEARCH
Contents Of File: A:/Jimmy Jungle. doc =
ALL DELETED FiLES
EXPAND DIRECTORIES
m:mF;mF;mQ;mQ;
BUELLOLLLELLEGE2  GEGELEE _ GOSLEEN_ 6E 006G
626 Jungle Ave Apt 2
Jungle, NY 11111
Jimmy:
Dude, your pot must be the best § it made the cover of High Times Magazine! Tharnks for sending me the Cover Page. What do you put in your so
PR Iy PP Syt i, [RPSUP . . S SO ¥ S PN (- S | PR Y S PR 'Y Y NS S-S - —— Y - L R, (PSP PP TP, [ [P I S SPUU D U 2 1
@ B
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NPROS

ETWORK PROFESSIONAL
!lﬂJH'ﬂ‘ PERUSALC

Archivo Jimmy Jungle.doc (ll)
Se procede a visualizar los metadatos.

El archivo tiene un tamano de 20480 por lo tanto son necesarios 40 sectores.

Alonso Eduardo Caballero Quezada / ReYDeS
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) rROS

i & HETWORK PROFESSIONAL
SECURITY PERU S.A.C

Archivo Jimmy Jungle.doc (lll)
Extraemos el archivo también con:
# dd skip=33 bs=512 count=40 if=/media/hda3/image of=/media/hda3/jimmyjungle.doc

FILE TYPE | IMAGE DETAILS | META DATA ‘ Duata UM | HeELP |Cl.ﬁ\l

FILE AMALYSIS KEYWORD SEARCH
i, »‘-\ X

Sector Number: |ﬁPnlmua | MNEXT -
| ExPorT ConTEMTS | ADEMoTE
ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report)
File Type: CDF V2 Document, corrupt: Can't read SAT

Number of Sectors:

Sectors: 33-72

Status: Mot Allocated

Sector Size: 512 Find Meta Data Address

Address Type:
Regular (dd) - Hex Contents of Sectors 23-72 in image-0-8
Lazarus Addr: | o dicflled albllael GOEROE0E GAOEOEOE e
1a Qoo20000 O00B0000 32000300 feoffO200 . T
ViEw 32 QEEE0800 AE0E0000 OREA0BEE 01000008 e e e
48 23000800 000000 OA1A0BEE 25000008 #FooLo L %L
54 oloooood feffffff 0OOOOOOO 22000000 e e e M
20 FFFFFFEF FRFFEFFF FRFFEFFF FREFFEFF
Fone Sl e 9 FFFFFFEF FRFFEFFF FRFFEFFF FREFFIFF
112 FFFFFFFF FRFFFFFF FREFFFFF FREFFFFF
LOAD UNALLOCATED 128 FFFFFFEF FRFFEFFF FRFFEFFF FREFFIFF
144 FEFFFFEF FEFFEFFE FREFEFFF FRFFFFFF

160 FFFFFFFF FEFFFFFF FRFFFFFEF FRFFFFFF
176 FEFFEEFF FEFFEEFF FREFFEFF FRFFFFFF

192 FFFFFEFF FRFFFEFF FRFFFFFF FRFFFFFF

208 FFFFFEFF FRFFFFFF FRFFFFFF FRFFFFFF

224 FEFFEEFF FEFFEEFF FREFFEFEF FRFFFEEF

240 FFFFFEFF FRFFFEFF FRFFFFFF FRFFFFFF

256 FFFFFEFF FEFFFFFF FRFFFFFEF FRFFFFFF

272 FEEFEEFF FEFFEEFEF FREFFEFEF FRFFFFFF

288 FFFFFEFF FEFFFFFF FRFFFFFEF FRFFFFFF

304 FEEFFEFF FEFFEEFF FREFFEFEF FRFFFFFF

320 FEFFFEFF FEFFFEFEF FREFFEFF FRFFFFEFF

336 FFFFFEFF FRFFFFFF FRFFFFFF FRFFFFFF

352 FEFFEEFF FEFFEEFF FREFFEFF FRFFFFFF

368 FEFFFEFF FEFFFEFEF FREFFEFF FRFFFFFF

384 FFFEFFEFF FRFFFFFF FRFFFFFF FRFFFFFF

400 FEFFFEFF FEFFEEFEF FREFFEFEF FRFFFFFF e

416 FFFFEEFF FRFFEEFF FREFFEFF FRFFFFFF e [~]
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~rROS

40 L% s NETWORK PROFESSIONAL
S, SECURITY PERU 5.AC

Archivo Jimmy Jungle.doc (IV)

Visualizando el archivo. El archivo aparentemente fue creado el 16/04/2002 a las
08:30:00, modificado el 16/04/2002 a las 09:42:00. Obtenido de los metadatos del
formato de archivo DOC.

| 3.2 1. %X 1.2 +3 4.5 67891011 1213 . 14.. 150, 16 17 . 18] E

4 4 4 L

L L L

llimrny Jungleq

B 626-Jungle-Ave-Apt-2]
: Jungle, NY-111117
N 1
: Timmy:q
o 1
: Dude,-your-pot-must-be-the-best-—it-made-the-cover-of-High-Times-Magazine!- Thanks-for
- sending-me-the -Cover-Page.-What-do-you-put-in-your-soil-when-you-plant-the-marijuana
: seeds?-Atleast-l-know-your-growing-it-and -not-some-guy-in-Columbia.]
. q
u
: These-kids,they-tell-me-marijuana-isn’t-addictive,-but-they-don’t-stop-buying-from-me.
@ Man,-I"m-sure-glad -you-told -me-about-targeting-the-high-school-students.- Y ou-must-have
' some-experience.-It’s-like-a- guaranteed -paycheck.-Their-parents-give-them-money-for
- lunch -and-they-spend -it-on-my -stuff.-I’m-an-en trepreneur.- Am-l-only-one-you-sell-to?
: Maybe-I-can-become -distributor-of the-vear!]
® 1 9
. l-emailed -you-the-schedule-that-I-am-using.-I-think-it-helps-me-cover-myse lf-and-not-be H
q r

Alonso Eduardo Caballero Quezada / ReYDeS
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| PROS

. % HETWORK PROFESSIONAL
SECURITY PERU S.A.C

Archivo Scheduled Visits.exe (I)
Visualizando el archivo. Se reconoce como un archivo de formato ZIP.

FILE ANALYSIS | KEYWORD SEARCH FiLE TYPE IMAGE DETALS META DATA DaTa UnT HELP | CLOSE
\._:'\ ? X
Directory Seek Current Directory: A:/
ADD NOTE | GENERATE MDS LIST OF FILES
Enter the name of a
directory that you want to
view. Type
DEL MNAME WRITTEN ACCESSED CREATED SizE UiD (GID |(META
AL/ [Pe i [NAMEOS [wrmren [size] [ [Gi0
[ viv  $FAT1 0000-00-00 00:00:00 (UTC)  0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 4608 O 0 45780
viv  SFATZ2 0000-00-00 00:00:00 (UTC)  0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 4608 O 0 45781
ViEW viv  SMER 0000-00-00 00:00:00 (UTC)  0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 512 0 0 45779
d/d $0rphanFiles/ 0000-00-00 00:00:00 (UTC)  0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) O 0 0 45782
File Name Search rir  cover page.ipac 2002-09-11 08:30:52 (PET)  2002-09-11 00:00:00 (PET) 2002-08-11 0B:50:27 (PET) 15585 0 0 &
EnaE e = rér Jimmy Jungle.doc 2002-04-1514:42:30 (PET) 2002-09-11 00:00:00 (PET) 2002-03-11 08:49:43 (PET) 20480 O (1] 5
expression for the fils rir Scheduled Visits.exe! 2002-05-24 08:20:32 (PET) 2002-09-11 00:00:00 (PET) 2002-09-11 08:50:38 (PET) 1000 O 0 11
names you want to find.
[ ASCII (display - report) * Hex (display - report) * ASCIIl Strings (display - report) * Export * Add Note
File Type: e Zip archive data, at least v2.0 to extract
,—H ype: empty (Zip i}
Contents Of File: A: /Scheduled Visits. exe —
ALL DELETED FiLES
EXPAMD DIRECTORIES PK:; CleCeeeze, Ll :mm:_lus:heduled Visits. xl=B81+86T @pbe ] 188HE <1 qobbvcbs_ ] ~urbnvobee s é #8861 Iredee -4 IHTé
1 @Bl Ex@skumbbta_ b6 1sae; G0k ebl |
BETEL 66, 626vs
LIl 1t[ Ianb@iz26] 3m 3
& 7Hal I el ] - - - - o
BEEEEEEE_8gvmg [ ABUUOEEMESEEE 166 [ €z =86 x TEHH 36w\ 2| SEEENEE 26 ' 1668 cEz_ | g |26 08z 6o+ e8bp=r@l_|_éw6326 % N[ 16 6=6068 166 6 - T666E 26,3
& rlPeiGE JEL -
GhE 7 gE cbbbsticbBl kRE 00w - - - o
sl bl 1L l6gel | obetet26xet 667 etz 161w {bn LEsCEq(byGU-6E66] B TELT SENRUFEEEE_GHEEE- 60000 T+ 80006 0] gba28. +bNEcExewec{=Yt léprél 116 &, b
277 1 2 T T 2 ]
I DI | Dl
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NPROS

ETWORK PROFESSIONAL
!lﬂJHh‘ PERUSALC

Archivo Scheduled Visits.exe (Il)
Visualizando los metadatos del archivo. El tamano del archivo es de 1000 y requiere
por lo tanto dos sectores asignados, el 104 y 105.

Alonso Eduardo Caballero Quezada / ReYDeS
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! rROS

. § HETWORK PROFESSIONAL
SECURITY PERU S.A.C

Archivo Scheduled Visits.exe (lll)

Al extraer el archivo por el procedimiento ya descrito se muestra un mensaje de error
de que indica que el archivo no esta completo.

Se debe recordar que estan asignado los sectores desde el 73 hasta el 108. También
se descubrié que cuando inicialmente se extraen los datos de la imagen JPG desde el
sector 73 hasta el 108 se encuentra en el ultimo sector el texto “Scheduled Visits.xIs”.

e
OO004Ed0E

Do0046e0

ao004sto 28 i z - ! .
0OR04700 de 28 c9 7d e7 48 d3 : e b3 Of d7 MOV TOHG-
QaEE4710 9c 23 es 76 ec . 16 7 34 3. HEovQs L HogPKL
ORORA720 ; ! : ft=; 98 Sa b7 : 7 & [eovo i Z...u,
Dooo4730 e 4. i

0ooo4740

[OEE4TER

DoEo4760

AG00ATFO

*
AG004300
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! rROS

. § HETWORK PROFESSIONAL
SECURITY PERU S.A.C

Archivo Scheduled Visits.exe (1V)

Con esta evidencia entonces resultaria util extraer los datos desde el sector 104 al 108
y ejecutar la herramienta unzip.

# dd skip=104 bs=512 count=5 if=/media/hda3/image of=/media/hda3/scheduledvisits.exe
0EOOZ27d0

Al intentar extraer el archivo

se pregunta por la contrasena.

Se utiliza entonces la contrasena ek

13cel

obtenida de el espacio de poceseto

0EO03d20

oEEE3d30
ok

holgura del archivo JPG
‘ow=goodtimes'.

roct@reydes: /tmp# unzip voll-Sectorl®d, exe
Archive: woll-Sectorl04d. exe
Sectorldd exe]l Scheduled Visits.xls password:

rd incarrect--reenter:
flating: Scheduled Visits.xls
roct@reydes: ftmp#
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PROS

. % HETWORK PROFESSIONAL
SECURITY PERU S.A.C

Archivo Scheduled Visits.exe (V)

El archivo contiene una lista de fechas y nombres de colegios.

(o) Visits.xls - OpenOfficerorg Calc IR
Archive Editar Wer Insertar Formato Herramientas Datos “entana Aygda
g = s = T o = 2 >
s @rHeENEB& T & D0 & - -
H >
[ Ao A 4A i
IBSO | feio X = [Monday (1]
A C | D F | & | w | =

1 Month DAY HIGH SCHOOLS

2 2002

3 |April Monday (1) Smith Hill High Schoaol (A)

4 Tuesday (2) Key High School (B)

5 Wednesday (3) Leetch High School (C)

5] Thursday (4) Birard High School (D)

7 Friday (5) Richter High School (E) [

a Monday (1) Hull High Schoaol (F)

2] Tuesday (2) Smith Hill High School (A)

10 Wednesday (3) Key High School (B)

11 Thursday (4) Leetch High School (C)

12 Friday (5) Birard High School (D)

13 Monday (1) Richter High School (E)

14 Tuesday (2) Hull High School (F)

15 Wednesday (3) Smith Hill High School (A)

16 Thursday (4) Key High School (B)

17 Friday (5) Leetch High School (C)

18 Monday (1) Biranrd High School ()

19 Tuesday (2) Richter High School (E)

20 Wednesday (3) Hull High School (F)

21 Thursday (4) Smith Hill High School (A)

22 Friday (5) Key High School (B)

23 Monday (1) Leetch High School (C)

24 Tuesday (2) Birard High School (D)

25 [May -
([l ril Sheet1 {Bhests fehesta /T I | ;I_I
[Heojal /3 | Pagestyle Sheetl | [sto [E [ | Suma=0 [@——e——— ® [100%
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rROS

i & HETWORK PROFESSIONAL
SECURITY PERU S.A.C

Respuestas:

Respuesta a un par de preguntas:

¢ Quién es el proveedor de marihuana de Joe Jacobs y cual es la direccion
listada del proveedor?

Como lo indica el documento 'Jimmy Jungle.doc' recuperado el proveedor de Joe
Jacob es:

Jimmy Jungle

626 Jungle Ave, Apt 2, Jungle, NY 11111

¢ Qué dato crucial esta disponible dentro de coverpage.jpg y porque el dato es
crucial?

La cadena 'pw=gootimes' que se encontrd en el espacio de holgura al final de la
unidades de asignacion del archivo. Este dato es crucial porque es la contrasena del
archivo protegido “Scheduled Visits.exe”.
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¥ NPROS

NETWORK PROFESSIONAL
SECURITY PERU S.AC

¢ Preguntas, comentarios, sugerencias?
Los invito cordialmente a dos cursos a dictarse en la ciudad de Trujillo:

Computo Forense

Sabado 29 & Domingo 30
de MAYQO del 2010

Hacking Etico (2do Grupo)

Sabado 7 & Domingo 8
de AGOSTO del 2010

Mas informacién: -

http://www.npros.com.pe .

Alonso Eduardo Caballero Quezada / ReYDeS

39



PROS

NETWORK PROFESSIONAL
SECURITY PERU S.AC

iMuchas Gracias!

Alonso Eduardo Caballero Quezada
Consultor de NPROS Peru SAC
Consultor de iDev Consultores en Tl SAC
GIAC — SSP CNSA
Brainbench Computer Forensics (U.S.)

Pagina web: http://www.ReYDeS.com
Correo electréonico: ReYDeS@gmail.com
Trujillo, Peru - 24 de Abril del 2010
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