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Presentacion

Alonso Eduardo Caballero Quezada es EXIN Ethical Hacking Foundation
Certificate, LPI Linux Essentials Certificate, Brainbench Certified Network
Security (Master), Computer Forensics (U.S.) & Linux Administration
(General), IT Masters Certificate of Achievement en Network Security
Administrator, Hacking Countermeasures, Cisco CCNA Security,
Information Security Incident Handling y Digital Forensics.

Ha sido Instructor en el OWASP LATAM Tour Lima, Pera del aino 2014, y
Conferencista en PERUHACK 2014. Cuenta con mas de doce afnos de
experiencia en el area y desde hace ocho ainos labora como Consultor e
Instructor Independiente en las areas de Hacking Etico & Informéatica
Forense. Pertenecio por muchos anos al grupo internacional de Seguridad
RareGaZz y al Grupo Peruano de Seguridad PeruSEC. Ha dictado cursos
presenciales y virtuales en Ecuador, Espafia, Bolivia y Perd,
presentandose también constantemente en exposiciones enfocadas a
Hacking Etico, Informética Forense, GNU/Linux y Software Libre.
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Evaluacion de Vulnerabilidades

Es el proceso de ubicar y reportar las vulnerabilidades. Esto proporciona
una manera de detectar y resolver los problemas de seguridad antes de la
explotacion de alguien o algo.

La razon de realizar este procedimiento es debido a ser un componente
critico en la infraestructura de seguridad de varias organizaciones, pues la
habilidad de tener una instantanea de la seguridad de toda la red, apoya a
diversos procesos de seguridad y administrativos.

Cuando se descubre una nueva vulnerabilidad, se puede realizar una
evaluacion para descubrir los sistemas vulnerables, iniciar el proceso para
la instalacion de parches. Después de esto, se debe realizar otra
evaluacion para verificar la solucion de las vulnerabilidades.

Este ciclo de evaluar, parchar y verificar se ha convertido en un método
estandar para manejar los temas de seguridad en varias organizaciones.

* OpenVAS: http://openvas.org/



Tipos de Evaluaciones

1. Evaluaciones de Host

Estas herramientas requieren instalar el software en cada sistema
requerido a ser evaluado. Se evaltan vulnerabilidades a nivel del sistema
como permisos de archivos inseguros, parches ausentes de software,
politicas de seguridad para el cumplimiento de normas, e instalaciones de
puertas traseras o troyanos.

2. Evaluaciones de Red

Implica localizar a todos los sistemas funcionando en la red, determinar
los servicios de red utilizados, y analizarlos por probables
vulnerabilidades. Este tipo de evaluaciones pueden ser escalables y
eficientes en términos de requerimientos administrativos, y son el Unico
metodo factible para estimar la seguridad de redes grandes y complejas
sobre sistemas heterogeneos.



El Proceso de Evaluacion

Sin importar en gran medida cual es la solucion utilizada para la
evaluacion de vulnerabilidades, es muy probable se realice el mismo
proceso de evaluacion.
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OpenVAS

OpenVAS (Open Vulnerability Assessment System) o Sistema Abierto
para la Evaluacion de Vulnerabilidades; esta constituido por varios
servicios y herramientas los cuales proporcionan la capacidad para
realizar un escaneo de vulnerabilidades muy completo y poderoso,
ademas de ser una solucion para la administracion de vulnerabilidades.

El corazon de esta arquitectura es el Escaner OpenVAS orientada al
servicio, asegurado utilizando SSL. Este muy eficiente escaner ejecuta los
NVTs - Network Vulnerability Tests (Pruebas de Vulnerabilidad en Redes),
los cuales son servidos con actualizaciones diarias mediante el OpenVAS
NVT Feed o mediante el servicio comercial, con mas de 30,000 de ellos
en total.

Todos los productos OpenVAS son Software Libre. Y la mayoria de
componentes tienen licencia GNU/GPL.

* OpenVAS: http://www.openvas.org/about.html



Caracteristicas de OpenVAS

 OpenVAS Scanner: Escaneo de varios objetivos de manera
concurrente. OpenVAS Transfer Protocol (OTP), Soporte SSL.

OpenVAS Manager: OpenVAS Management Protocol (OMP), Base de
Datos SQL (sqlite) para las configuraciones y resultados del escaneo,
Soporte SSL para OMP (siempre), Varias tareas de escaneo
concurrentes (Varios escaners OpenVAS), Gestor de notas para los
resultados del escaneo, Gestor de falsos positivos para los resultados
del escaneo. Escaneos programados, Detener, pausar y reiniciar tareas
de escaneo. Modo Maestro-Esclabo para controlar varias instancias
desde un nodo central, Reportes en varios formatos (XML, HTML, etc.),
Gestor de usuarios, etc.

Greenbone Security Assistant (GSA): Cliente para OMP y OAP, HTTP
y HTTPS, Servidor web propio (microhttpd), no se requiere un servidor
web adicional, Sistema de ayuda integrado en linea.

* Features Overview: http://www.openvas.org/software.html#feature_overview



Resumen de la Arquitectura de OpenVAS

O.0penVAS

naz racil By Assessmend Syshem

Scan Targets

* http://openvas.org/software.html



El Gestor de OpenVAS

Es el servicio central quién consolida el escaneo de vulnerabilidades en
una solucion completa para la gestion de vulnerabilidades.

El Manejador controla el Escaner mediante OTP - OpenVAS Transfer
Protocol (Protocolo OpenVAS de Transferencia) y ofrece por si mismo
OMP - OpenVAS Management Protocol (Protocolo de Gestion OpenVAS)
basado en XML.

Toda la inteligencia es implementada en el Gestor, asi es posible
Implementar varios tipos de clientes con un comportamiento similar, por
ejemplo con relacion al filtrado y ordenamiento de los resultados del
escaneo.

El Gestor también controla una base de datos SQL (basada en sqlite)
donde se almacenan de manera centralizada toda la configuracion y
resultados del escaneo. Finalmente el gestor también controla la gestion
de los usuarios incluyendo controles de acceso con grupos y roles.

* http://www.openvas.org/software.html



El Gestor de OpenVAS (Cont.)
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* http://www.openvas.org/software.htmi



Clientes de OpenVAS

Estan disponibles diferentes clientes OMP.

 Greenbone Security Assistant (GSA): Es un servicio web el cual
ofrece una interfaz de usuario para navegadores web. Este utiliza XSL
(Extensible Stylesheet Language) el cual convierte las respuestas OMP
en HTML.

 OpenVAS CLI (Command-line Interface): Contiene la herramienta en
linea de comando “omp” el cual permite crear procesos batch (por lotes)
para dirigir el Gestor de OpenVAS

La mayoria de las herramientas listadas comparten funcionalidad la cual
esta afnadida en las librerias OpenVAS.

El escaner OpenVAS ofrecen un protocolo de comunicacion OTP
(OpenVAS Transfer Protocol) el cual permite controlar la ejecucion del
escaneo.



Clientes OpenVAS (Cont.)

Results,
Configs

* http://openvas.org/software.html



Demostraciones
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Welcome dear new user! Quick start: Immediately scan an IP address
To explore this powerful application and to 1P address or hostname:
have a quick start for doing things the first

time, I am here to assist you with some : | T e
hints and short-cuts. : = L

1 will appear automatically in areas where For this short-cut T will do the following for you:

;OLS fdh_ave createdhno il orr:ly a few O'?:]r:a‘:ts' 1. Create a new Target with default Port List
Sl e eI AU S e ML 1 2. Create a new Task using this target with default Scan
2 objects. You can call me with this icon WS Configuration
any time later on. 3, Start this scan task right away
4, Switch the view to reload every 30 seconds so you can lean
back and watch the scan progress

If you want help creating new scan tasks
but also more options, you can select
"Advanced Task Wizard" from the wizard
selection menu at the top of this window
where it currently says "Task Wizard"
marked with a small arrow.

In fact, you must not lean back, As soon as the scan prograss is
beyond 1%, you can already jump into the scan report via the link in
the Reports Total column and review the results collected so far,

When creating the Target and Task I will use the default Port List,
Alert, OpenVAS Scan Config, Credentials, OpenVAS Scanner and

For more detailed information on




Curso Virtual de Hacking Etico

Curso Virtual de Hacking Etico 2016

Domingos 3, 10, 17, 24 de Abril y 1 de Mayo del 2016. De 9:00 am a 12:00 pm (UTC -05:00)

Este curso virtual ha sido dictado a participantes residentes en los siguientes paises:
# —_—
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_ _ —

Presentacion: Alonso Eduardo Caballero
Quezada es EXIN Ethical
Hacking Foundation
Certificate, LPI Linux
Essentials Certificate,
Brainbench Certified
Network Security (Master),

En la actualidad se requieren profesionales quienes sean
responsables de encontrar y entender las vulnerabilidades en las
organizaciones, ademas de trabajar diligentemente para
mitigarlas antes de ser aprovechadas por los atacanies
maliciosos. Este curso abarca las herramientas, técnicas y Computer Forensics (U.S.)
metodologias fundamentales para realizar adecuadamente & Linux Administration
proyectos de pruebas de penetracion de inicio a fin. Todas las (General), IT Masters Certificate of
organizaciones necesitan personal experimentado quienes Achievement en Network Security

uedan encontrar vulnerabilidades, v este curso proporciona los ~ Administrator, Hacking Countermeasures,
Eonocimiemos ideales Y prop Cisco CCNA Security, Information Security

Incident Handling, Digital Forensics y
Cybersecurity Management. Ha sido

Objetivos: Instructer en el OWASP LATAM Tour Lima,
Perll y Conferencista en PERUHACK. Cuenta
Este curso ensefia a los participantes a realizar un con mas de trece afos de experiencia en el
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redes sociales y otros sitios de Internet. Se escanean las redes "

- . . - : X Forense. Pertenecio por muchos afios al
objetivo utilizando las mejores herramientas disponibles, grupo internacional de Seguridad RareGaZzz y

proporcionando las mejores opciones y configuraciones para al Grupo Peruano de Seguridad PeruSEC. Ha
realizar los escaneos. Luego se exploran diversos métodos de dictado cursos presenciales y virtuales en
explotacidn para ganar acceso hacia los sistemas objetivo y medir Ecuador, Espafia, Bolivia y Perd,

el riesgo real para la organizacion. Después se realizan acciones  presentandose también constantemente en
de post-explotacion y ataques de contrasefias, redes inalambricas exposiciones enfocadas a Hacking Etico,

y aplicaciones web. Todo realizado en un laboratorio de pruebas  Informatica Forense, GNU/Linux y Software

controlado, donde se desarrollan los ataques. Libre. Su correo electronico es
ReYDeS@gmail.com y su pagina personal

esta en: hitp://www.ReYDeS.com.

Mas Informacion: http:// www.reydes.com/d/?q=Curso_de Hacking Etico
E-mail: caballero.alonso@gmail.com / Sitio Web: http://www.reydes.com
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Cursos Virtuales

Todos los Cursos Virtuales dictados estan disponibles en Video.
Curso Virtual de Hacking Etico
http://www.reydes.com/d/?g=Curso_de Hacking_ Etico

Curso Virtual de Hacking Aplicaciones Web
http://www.reydes.com/d/?g=Curso_de_ Hacking Aplicaciones_Web
Curso Virtual de Informética Forense

http://www.reydes.com/d/?g=Curso_de_Informatica_Forense
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http://www.reydes.com/d/?q=Curso_de_Hacking_Etico
http://www.reydes.com/d/?q=Curso_de_Hacking_Aplicaciones_Web
http://www.reydes.com/d/?q=Curso_de_Informatica_Forense

Mas Contenidos

Videos de 30 Webinars Gratuitos sobre temas de Hacking Etico, Hacking
Aplicaciones Web e Informatica Forense.

http://www.reydes.com/d/?g=videos

Diapositivas utilizadas en los Webinars Gratuitos.

http://ww.reydes.com/d/?g=node/3 [l Alorse caballers Quezada /ReyDes cre: fix oo o co

Articulos y documentos publicados

http://www.reydes.com/d/?qg=node/2

~
Servicio Independiente de Hacking Etico

Presentacion Cursos

Mi Blog sobre temas de mi interes.

http://www.reydes.com/d/?qg=blog/1
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http://www.reydes.com/d/?q=node/3
http://www.reydes.com/d/?q=node/2
http://www.reydes.com/d/?q=blog/1

Open Vulnerablility Assessment
System (OpenVAS)

Webinar Gratuito

Alonso Eduardo Caballero Quezada

Consultor en Hacking Etico, Informatica Forense & GNU/Linux

Sitio Web: http://www.ReYDeS.com

e-mail: ReYDeS@gmail.com

Jueves 31 de Marzo del 2016


http://www.ReYDeS.com/

	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17

