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Autopsy 3

Toda la informacién presentada a continuacién, ha sido traducida de la informacion oficial en inglés
sobre Autopsy 3, la cual ha sido publicada en las siguientes pagina:

http://www.sleuthkit.org/autopsy/

Autopsy es una plataforma digital forense e interfaz grafica para The Sleuth Kit y otras
herramientas digitales forenses. Puede ser utilizada por fuerzas del orden, militares, y examinadores
corporativos para investigar lo ocurrido en una computadora. Aunque también se puede utilizar para
recuperar las fotos desde la tarjeta de memoria de una camara digital.

1. Facilidad de Uso

Autopsy ha sido disefiado para ser intuitivo. Su instalacion es sencilla y un asistente guia a través de
cada paso. Todos los resultados se encuentran en un tinico arbol.

Intuitivo

Las herramientas de forense digital deben ser intuitivas y accedibles, de tal manera puedan ser
utilizadas efectivamente por investigadores no técnicos. Autopsy 3 utiliza asistentes para ayudar a
los investigadores a conocer cual es el siguiente paso, utiliza técnicas comunes de navegacion para
ayudar a encontrar resultados, e intenta automatizar tanto como sea posible para reducir errores.

Varias caracteristicas fueron afiadidas para asegurar que Autopsy sea sencillo de utilizar para
usuarios no técnicos.

* Los Asistentes son utilizados en varios lugares para guiar al usuario a través de pasos
comunes.

* El Historial es mantenido de tal manera el usuario pueda utilizar los botones de adelantar o
retroceder para volver hacia atras después de haber seguido una ruta de investigacion.

* Las Configuraciones Previas son algunas veces salvadas con los médulos de tal manera se
pueda mas facilmente analizar la siguiente imagen con los mismos ajustes de la dltima
imagen.

La vista por defecto de Autopsy es una sencilla interfaz donde todos los resultados del andlisis
pueden ser siempre encontrados en un tnico arbol sobre el lado izquierdo. Cuando el examinador
esta buscando algo, puede inmediatamente revisar el arbol. No debe ir a través de mends o capas de
pestafias para encontrar la informacion.

Autopsy trata de no ser invasivo con popups y mensajes desde las tareas en segundo plano en
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ejecucion. La motivacion para esto es enfocarse sobre una ruta de investigacion basado en alguna
actividad web o resultados de btisquedas de palabras clave. El enfrentar mensajes desde los
modulos de asimilacion en segundo plano, podria distraer la atencion. La bandeja de Entrada de
Asimilacion es donde los médulos envian mensajes. Se puede abrir la bandeja de entrada cuando se
esté listo para ver los resultados, revisar lo encontrado desde su tltima apertura, y seleccionar en
cuales resultados empezar a enfocarse.

2. Ampliable

Autopsy ha sido disefiado para ser una plataforma con médulos los cuales vienen incluidos y otros
estan disponible desde terceros. Algunos de estos médulos proporcionan:

* Andlisis de Cronologia: Una avanzada interfaz grafica para visualizar eventos.

» Filtrado de Hash: Se marcan los archivos conocidos como dafiinos y se ignoran los
conocidos como buenos.

* Busqueda de Palabra Clave: Buisqueda indexada de palabras clave para encontrar archivos
mencionando términos relevantes.

* Artefactos Web: Extraer historial, marcadores, y cookies desde Firefox, Chrome, e IE.

* Mineria de Datos. Recupera archivos borrados desde el espacio sin asignar utilizando
Photorec.

e Multimedia: Extraer EXIF desde imagenes y visualiza videos.

* Indicadores de Compromiso: Escaneo una computadora utilizando STIX.

Se recomienda revisar la pagina de caracteristicas para mayor informacién. Los desarrolladores
deben referirse a la pagina de desarrollo de mddulos para detalles sobre la construccién de mddulos.

2.1 Analisis de Cronologia

El analisis de la cronologia es muy util para una variedad de tipos de investigacién y es
frecuentemente utilizado para responder preguntas sobre cuando una computadora fue utilizada o
cuales eventos ocurrieron antes o después de un evento dado. Autopsy contiene una interfaz
avanzada de cronologia construida con financiamiento de DHS S&T. Pone la informacion sobre las
marcas de tiempo desde los siguientes lugares.

* Archivos
* Artefactos Web
* Otros datos extraidos por Autopsy, como EXIF y GPS
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Tiene dos modos de visualizacion. El primero es un grafico de barras lo cual responde a preguntas
sobre la ocurrencia de la cantidad de datos en un marco de tiempo dado. Esta interfaz es menos
detallista sobre lo ocurrido, pero mas sobre cuanto ocurri6.

(i Timeline Window - Editor E@
M. Timeline Window s ey B3]
Display Ti In (@) Local Ti Z GMT/UTC — . 5 B
sy fimes el ime fens i [ il Counts = = Details [5] Screenshot | Scale @ Logarithmic | Linear
O Zoom History:
1 SR YEARS DAYS HOURS  SECONDS
= Bac= Type Sub Type: I I
2
Description Detail: @
&
‘s
— ]
¥ =]
T Filters :
+ Apply =
Hide Known Files
V| TextFilter
» [ File System .
- 1956 1997 1398 15939 2000 2001 2002 2003 2004 2005 2006 2007 2008 2005 2010 2011 2012
» [v| Web Activity @
» W] Misc Types & ﬁ "
(d-ene-1996 1356:24 ® £ || 4 zoominjoutto 17-sep-2012 1027:00 ®
2001-01-01 00:00:00 to 2002-01-01 00:00:00 130 RS [ o | Stnngs | Metadata | Resdls | Toxt |
Table | Thumbnail Page: 1 of 1 Page Go to Page:
=
= Date/pe =i Base Type SUbTW 0x00000000: 49 54 53 46 03 00 00 00 &0 00 00 00 01 00 00 00

0x00000010: 24 1E D7 CC 0% 0& 00 00 10 FD 01 7C A& 7B DO 11
0x00000020: 9E OC 00 A0 €% 2z E6 EC 11 FD 01 7C A& 7B DO 11

2001-07-21 13:44:16  fima nps-2008-domexusers.E0L/vol volz/WINDOWS/Helpdcyyeains.c... File System  File Creat ™ | . om ne nn an en o me = ro oo on an on nn onoon | w o
. | 3 4 m

2001-03-21 040808 jimg_nps-2008-domexusers.E01 fvol_vol2/Program Files/Microsaft OFF .. File System  File Creat

<

La segunda interfaz proporciona detalles sobre los eventos. Tiene una Unica aproximacién de juntar
los eventos similares en racimos para prevenir la sobrecarga de datos. Varias cronologias podrian
abrumar al usuario cuando proporcionan datos desde diversas fuentes debido a ser mucho mas del
sentido comtn. Autopsy tiene una Unica aproximacion de eventos en racimos de tal manera por
ejemplo todos los archivos en la misma carpeta son mostrados como un evento unico y todas las
URLSs del mismo dominio son mostrados como un dnico evento. Si el usuario requiere visualizar
mas detalles sobre un carpeta o dominio, se puede hacer un acercamiento. De otra manera estara

oculto.
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Sin importar el modo de visualizacion, se puede visualizar el contenido del archivo en una
diversidad de visores y tener acceso completo a las habilidades de etiquetado desde Autopsy.

Una pregunta comun es si se integrara con Plaso. La respuesta corta es Si. La respuesta larga es la
necesidad de realizar algo mas de investigacion primero, debido a la aproximacion de utilizar
racimos para agrupar itemes similares, lo cual actualmente no funciona para cualquier tipo de
entrada arbitraria lo cual podria obtenerse desde Plaso. Actualmente es una codificacion dificil para
los tipos de entrada producidos por Autopsy. Se esta trabajando sobre una aproximacién de racimos
mas avanzada, aunque se puede aprovechar el soporte de interpretacion desde Plaso.

2.2 Indexacion y Biasqueda de Palabras Clave

Autopsy utiliza el poderoso motor de indexacién Apache SOLR para dar poder a la velocidad y
robustez a las caracteristicas de btisquedas de palabras claves. Las listas predefinidas de palabras
claves y expresiones regulares pueden ser configuradas para ejecutarse mientras la imagen esta
siendo asimilada. Por defecto, Autopsy incluye expresiones regulares de btisqueda para:

¢ Direcciones de correo electréonicos
e Numero de teléfono

¢ Direcciones IP

* URLs

Ademas, las btisquedas de palabras claves ad-hoc pueden ser ejecutadas directamente desde la barra
de contenido durante una investigacion después (o durante) la asimilacion de la imagen del disco.
Pueden ser ejecutados multiples bisquedas concurrentes de palabras clave contra el indice de



busqueda.

En lugar de buscar datos en bruto, la biisqueda de palabras clave en Autopsy es desempefiada sobre
la salida de los médulos de extraccion de texto. Autopsy utiliza Tika y otras librerias para extraer
texto desde HTML, Microsoft Office, PDF, RTF y demaés. Esta aproximacion es mas efectiva para
encontrar texto comparado con la btisqueda a nivel de byte para archivos PDF y docx los cuales no
estan en inglés donde los datos estan comprimidos.

Cualquier resultado de las buisquedas habilitadas (expresiones regulares o listas definidas de
usuario), apareceran en el nodo de “Coincidencias de palabras” en el arbol de navegacion de
Autopsy.

Gracias a Apache SOLR, todos los archivos identificados por Autopsy conteniendo texto en ellos
seran indexados para busqueda ya sea mediante listas de expresiones regulares predefinidas, listas
de palabras claves definidas por el usuario, o consultas ad-hoc.

2.3 Analisis de Artefactos Web

Autopsy esta configurado para buscar por artefactos web comunes de los principales navegadores
de la actualidad, incluyendo:

* Firefox
e Chrome
* Internet Explorer

Autopsy extrae la siguiente informacion y lo publica en la pizarra:

* Marcadores

* Cookies

* Historial

* Descargas

* Consultas de Buasqueda

Para facilitar el encontrar estos datos, los resultados desde todos los navegadores son mezclados
juntos. De esta manera, si se desea ver el historial del usuario, se debe ir al nodo historial. No se
necesita ir a través de las carpetas de los diferentes navegadores antes de encontrar el historial.

Todos los resultados son categorizados y se muestran automaticamente en la vista de arbol de
Autopsy bajo el nodo Resultados. Esta caracteristica proporciona al investigador acceso rapido y
automatico a los detalles a nivel de la aplicacién de lo hecho por el usuario mediante los
navegadores web, y podria conducir a busquedas adicionales de palabras clave e hipotesis de
investigacion a explorar.



3. Rapido

Todos desean resultados para ayer. Autopsy ejecuta tareas en paralelo en segundo plano utilizando
varios nucleos y proporcionando resultados tan pronto como son encontrados. Puede tomar horas
buscar completamente una unidad, pero se podrian conocer en minutos si las palabras claves fueron
encontradas en la carpeta del usuario. Revise la pagina de resultados rapidos para mayor detalle.

3.1 Resultados Rapidos

Asi como los medios crecen en tamafio, torna mas tiempo analizarlos. La fisica nos previene
obtener toda la evidencia antes de tomar una taza de café, pero Autopsy npodria mostrara la
evidencia tan pronto como sea conocida e intentara encontrar primero la evidencia mas relevante.

Autopsy tiene varias caracteristicas para obtener la evidencia mas rapido:

* Varios médulos de asimilacion se ejecutan en paralelo para aprovechar los sistemas con
varios nticleos.

* Pasos intensivos en tiempo puede ser deshabilitados para un analisis mas rapido, pero un
analisis menos exhaustivo (un triage). Por ejemplo, se puede saltar la biisqueda de archivos
FAT huérfanos y saltar el analisis de espacio sin asignar.

* Las carpetas y archivos de usuario son priorizados sobre las carpetas y archivos del sistema.

* Los resultados de los médulos de asimilacion, en general, son mostrados tan pronto como
sean encontrados. La bandeja de entrada de asimilcién proporciona informacion sobre cuales
modulos estan reportando.

4. Rentable

Autopsy es Libre. Asi como los presupuestos se reducen, las soluciones de forense digital rentables
son esenciales. Autopsy ofrece las mismas caracteristicas centrales de otras herramientas forenses
digitales y ofrece otras caracteristicas esenciales, como analisis de artefactos web y analisis del
registro, no proporcionadas por otras herramientas comerciales.



Guia de Inicio Rapido de Autopsy 3

Fuente: http://www.sleuthkit.org/autopsy/docs/quick/index.html

1. Instalacion

La version actual de Autopsy 3 se ejecuta tinicamente sobre Microsoft Windows. Se ha conseguido
ejecutrlo en otras plataformas, como Linux y OS X, pero no se le tiene en un estado facil de
distribuir y encontrar las librerias necesarias.

El instalador de Windows creara un directorio para Autopsy y colocara todos los archivos
necesarios dentro de este. El instalador incluye todas las dependencias, incluyendo Sleuth Kit y
Java.

Se debe anotar que Autopsy 3 es una completa reescritura de Autopsy 2 y nada de este documento
es relevante par Autopsy 2.

2. Anadir una Fuente de Datos (imagen, disco local, archivos logicos)

Las fuentes de datos son afiadidos a un caso. Un caso puede tener una tnica fuente de datos o esta
puede tener varias fuentes de datos si estas estan relacionadas. Actualmente se genera un tinico
reporte para un caso completo, de esta manera si se necesita reportar sobre una fuente de datos
individual, entonces se debe utilizar una fuente de datos por caso.

2.1 Crear un Caso

Para crear un caso, se utiliza ya sea la opcién “Create New Case” de la pantalla de bienvenida o
desde el menu “File”. Esto iniciara el Asistente de Nuevo Caso. Sera necesario proporcionar el
nombre del caso y un directorio para almacenar los resultados del caso. Se puede proporcionar
opcionalmente numeros de caso y otros detalles.

2.2 Anadir una Fuente de Datos

El siguiente paso es afiadir una fuente de datos de entrada al caso. El Asistente para Afiadir una
Fuente de Datos se iniciara automaticamente después de ser creado el caso o se puede iniciar
manualmente desde el ment “File” o la barra de herramientas. Se necesitara escoger el tipo de
fuente de datos de entrada a afiadir (imagen, disco local o archivos y carpetas logicas). A
continuacion, proporcionar la ubicacién de la fuente a afnadir.

* Para una imagen de disco, navegar al primer archivo del conjunto (Autopsy encontrara los
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archivos restantes). Autopsy actualmente soporta archivos E01 y raw (dd).

» Para discos locales, seleccionar uno de los discos detectados. Autopsy afiadira la vista actual
del disco al caso (captura de metadatos). Sin embargo, el contenido individual del archivo
(no metadatos) se actualizara con los cambios hechos al disco. Anotar, la necesidad de
ejecutar Autopsy como administrador para detectar todos los discos.

* Para archivos légicos (un unico archivo o carpetas de archivos), utilizar el boton “Add” para
afiadir uno o mas archivos o carpetas del sistema al caso. Las carpetas seran afiadidas de
manera recursiva al caso.

Existen un par de opciones en el asistente los cuales permitiran hacer el procesamiento mas rapido.
Estos se ocupan normalmente de los archivos eliminados. Tomara mas tiempo si el espacio sin
asignar es analizado y se busca en el dispositivo completo por archivos borrados. En algunos
escenarios, estos pasos de recuperacion deben ser realizados y en otros escenarios estos pasos no
son necesarios, en lugar de ello son necesarios resultados mas rapidos sobre los archivos asignados.
Utilizar estas opciones para controlar cuanto tiempo tomara el analisis.

Autopsy empezara a analizar estas fuentes de datos y los afiadira al caso y a una base de datos
interna. Mientras hace esto, consultara para configurar los Modulos de asimilacion.

2.3 Modulos de Asimilacion

El siguiente paso sera configurar los Médulos de Asimilacién. Los médulos de asimilacién se
ejecutaran en segundo plano y realizaran tareas especificas. Los Modulos de Asimilacion analizan
archivos en un orden priorizado, de esta manera los archivos en el directorio del usuario son
analizados antes de los archivos en otras carpetas. Los mddulos de asimilacién pueden ser
desarrollados por terceros y a continuacion se detallan los modulos de asimilacion estandar inluidos
con Autopsy:

* La Actividad Reciente extrae la actividad del usuario como la guardada por el navegador
web y el Sistema Operativo. También ejecuta la herramienta regripper sobre la colmena del
registro.

* La Consulta de Hash utiliza una base de datos de hash para ignorar archivos conocidos
desde NIST NSRL y etiquetar los archivos dafiinos conocidos Utilizar el boton “Advanced”
para afadir y configurar las bases de datos hash a ser utilizadas durante este proceso.
También se obtendra actualizaciones sobre coincidencias de archivos dafiinos conocidos
mientras ocurre la asimilacion. Se puede luego afiadir bases de datos de hash mediante el
menu “Tools -> Options™ en la interfaz de usuario principal. También se puede descargar un
indice de NIST NSRL.

* La Buasqueda de Palabras Clave utiliza listas de palabras claves para identificar archivos
con palabras especificas en ellas. También se puede seleccionar la listas de palabras claves a
buscar automaticamente, y se puede crear nuevas listas utilizando el botén “Advanced”. Se
debe anotar que con la busqueda de palabras clave, siempre se puede realizar busquedas
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después de finalizada la asimilacién. Las listas de palabras clave seleccionadas durante la
asimilacion seran buscadas a intervalos regulares y se obtendran los resultados e tiempo real.
No se necesita esperar a la indexacion de todos los archivos.

* El Extractor de Archivoes apertura formatos de archivos ZIP, RAR y otros, ademas envia
los archivos desde estos de regreso a través de conductos para su analisis.

* El Interprete EXIF de Imagenes extrae la informacién EXIF desde los archivos JPEG y
envia los resultados hacia el arbol de la interfaz de usuario principal.

* El Interprete Thunderbird identifica archivos MBOX de Thunderbird y extrae los correos
electronicos desde estos.

Cuando se selecciona un modulo, se tendra la opcion de cambiar estos ajustes. Por ejemplo se puede
configurar cuales listas para la busqueda de palabras clave utilizar durante la asimilacion y cuales
bases de datos de hash utilizado. Revisar la ayuda del sistema dentro de Autopsy para obtener
detalles sobre la configuracion de cada médulo.

Mientras los médulos de asimilacién esta ejecutandose en segundo plano, se visualizara una barra

de progreso en la parte inferior derecha. Se puede utilizar la Interfaz de Visual de Usuario para
revisar los resultados entrantes y realizar otras tareas mientras se realiza la asimilacion.

3. Analisis Basico
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Se podria iniciar toda las técnicas de analisis desde el arbol ubicado en el lado izquierdo.

* El nodo raiz de fuente de datos muestra todos los datos en el caso.
* El nodo de imagen individual muestra la estructura del sistema de archivos de las
imagenes de disco o discos locales en el caso.
* El nodo LoficalFileSet muestra los archivos légicos en el caso.
* El nodo de Vistas muestra el mismo dato desde el tipo de archivo o perspectiva de
cronologia.
* El nodo de Resultados muestra las salidas desde los modulos de ingesta.

Cuando se selecciona un nodo desde el arbol ubicado en el lado izquierdo, sera mostrado una lista
de archivos en la parte superior derecha. Se puede utilizar la vista en miniaturas en la parte superior
derecha para visualizar las fotos. Cuando se selecciona un archivos desde la parte superior derecha,
estos contenidos seran mostrados en la parte inferior derecha. Se puede utilizar las pestafias en la
parte inferior derecha para visualizar el texto de una imagen, una imagen, o datos hexadecimales.

Se se visualizan archivos desde los nodos de Vistas o Resultados, se puede hacer clic derecho sobre
un archivo para ir su ubicacién en el sistema de archivos. Esta funcionalidad es titil para ver si el
usuario almaceno algo mas en la misma carpeta como el archivo actualmente en analisis. Se puede
hacer clic derecho para extraerlo hacia el sistema de archivos local.

Si se desea realizar una buisqueda simple de palabras clave, entonces se puede utilizar la caja de
busqueda en la parte superior derecha del programa. Los resultados seran mostrados en la table en
la parte superior derecha.

Se puede etiquetar (o marcar) archivos arbitrarios, de tal manera puedan ser encontrados mas
rapidamente luego o sean incluidos especialmente en un reporte.

3.1 Bandeja de Entrada de Asimilacion

Asi como se puede ir a través de los resultados en el arbol, los modulos de asimilacion estan
ejecutandose en segundo plano. Los resultados son mostrados en el arbol tan pronto como los
modulos de asimilacion los encuentran y reportan.

La Bandeja de Entrada recibe mensajes desde los mdédulos de asimilacion cuando encuentran
resultados. Se puede abrir la bandeja de entrada para visualizar lo encontrado por ellos. Mantiene un
rastro de cuales mensajes deben ser leidos.

La intencién de uso de esta bandeja de entrada es poder enfocarse sobre algunos datos por un
momento y luego retornar la revision sobre la bandeja de entrada en el momento conveniente para
ello. Se puede luego ver lo demas encontrado mientras se enfocaba sobre una tarea previa. Se podria
conocer el hallazgo de archivos dafiinos conocidos o haber encontrado un archivo con una palabra
clave relevante para luego decidir enfocarse en este por un momento.

Cuando se selecciona un mensaje, se puede luego ir al arbol de Resultados donde se pueden
encontrar mas detalles o ir a la ubicacién del archivo en el sistema de archivos.



3.2 Cronologia (Beta)

Existe una vista sencilla de la cronologia la cual puede ser accedida mediante la funcionalidad
“Tools -> Make Timeline”. Esto tomara algunos minutos para crear una cronologia de analisis.
Estas funcionalidades atin siguen bajo desarrollo.

4. Ejemplos de Casos de Uso

En esta seccion se proporcionaran ejemplos sobre como realizar tareas comunes de analisis.

4.1 Artefactos Web

Si se desea visualizar la actividad web reciente del usuario, se debe asegurar la habilitacion del
modulo de asimilacion sobre Actividad Reciente . Luego se puede ir al nodo “Resultados™ en el
arbol sobre ubicado en el lado izquierdo y luego al nodo “Datos Extraidos”. Aqui se puede
encontrar los marcadores, cookies, descargas, e historial.

4.2 Hash de Archivos Conocidos como Daininos

Si se desea ver si la fuente de datos tiene archivos dafiinos conocidos, se debe asegurar la
habilitacién del mddulo de asimilaciéon Hash Lookup. Luego se podra visualizar en la seccion
“Hashset Hits” en el area de“Resultados” del arbol ubicado sobre la izquierda. Anotar la inversién
de una considerable cantidad de tiempo para realizar la consulta del hash, por lo tanto esta seccion
sera actualizada tan pronto como ocurra el proceso de asimilacién. Utilizar la Bandeja de Entrada de
Asimilacién para mantener una rastro sobre cuales son los archivos dafiinos conocidos fueron
encontrados.

Cuando se encuentran un archivo dafiino conocido en esta interfaz, se puede desear hacer clic
derecho sobre el archivo para también visualizar la ubicacion original del archivo. Se puede
encontrar archivos adicionales relevantes y almacenados en la misma carpeta de este archivo.

4.3 Media: Imagenes y Videos

Si se desea visualizar todas las imagenes y videos sobre la imagen del disco, entonces se puede ir a
la seccion “Vistas” en el arbol ubicado en el lado izquierdo e ir luego a “Tipos de Archivo”.
Seleccionar ya sea “Imagenes” o “Videos”. Se puede utilizar la opcién miniaturas ubicado en el
lado superior derecho para visualizar las miniaturas de todas las imagenes.

* Nota: Se esta trabajando en hacer esto mas eficiente cuando existan una gran cantidad de
imagenes y se esta trabajando en una funcionalidad para mostrar miniaturas de videos.



Se puede seleccionar una imagen o video desde la parte superior derecha y visualizar el video o
imagen en la parte inferior derecha. Los videos seran reproducidos con audio.

5. Reportar

Se puede generar un reporte final para incluir todos los resultados del analisis. Utilizar el botén
“Generar Reporte” para crearlo. Esto creara un reporte HTML o XLS en la carpeta de reportes de la
carpeta del caso. Si se olvidd la ubicacién de la carpeta del caso, esta puede ser determinada
utilizando la opcion “Propiedades del Caso” en el menu “Archivo”. Existe también una opcion para
exportar archivos de reporte hacia una carpeta separada fuera de la carpeta del caso.



Contenidos de Ayuda de Autopsy 3

Fuente: Contenidos de ayuda que puede ser accedidos ingresando a Autopsy 3 y luego haciendo clic
izquierdo en “Help -> Help Contents”.

Vision General

Autopsy permite realizar una investigacion forense digital. Es una interfaz grafica para The Sleuth
Kit y otras herramienta. Esta pagina delinea los conceptos basicos del programa. Lo restante de esta
guia de ayuda esta organizada alrededor de estos conceptos.

Las caracteristicas principales de Autopsy incluyen: importar fuentes de datos (imagen, disco,
archivos) y explorar estos sistemas de archivos, ejecutar médulos de analisis (asimilacion),
visualizar resultados de asimilacion, visualizar contenido y generar reportes.

Autopsy es una aplicacion que se puede expandir, proporciona un framework que permite a otros
proporcionar plug-ins y proveer asimilacion adicional de imagen y archivo para nuevos tipos de
analisis, visores de contenido variado y diferentes tipos de reportes a ser soportados. Estos son plug-
ings para varios modulos de asimilacién, visores y reportes que son incluidos por defecto con
autopsy.

Toda la data esta organiza alrededor del concepto de un caso. Un caso puede tener cargada uno o
mas fuentes de datos en el.

La ventana principal tiene tres areas principales.

+ Arbol Explorador de Datos: Esta area es donde se encuentra las funcionalidad de anélisis
principal. Permite iniciar el hallazgo de archivos relevantes rapidamente.

* Visores de Resultados: Esta area es donde los archivos y directorios que fueron
encontrados desde la ventana de exploracion pueden ser visualizados. Existen diferentes
opciones de formateo para los archivos.

* Visores de Contenido: Esta area es donde el contenido del archivo puede ser visualizado
después de haber sido seleccionado desde el area del Visor de Resultados.

Lo principal de esto es que las técnicas de analisis y categorias de resultados pueden ser
encontrados sobre el lado izquierdo, los resultados de seleccionar algo sobre el lado izquierdo son
siempre listados en la parte superior derecha, y el contenido de los archivos son mostrados en la
parte inferior derecha.
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1. Manejo del Caso
1.1 Caso
1.1.1 Sobre los Casos

En Autopsy, un “caso” es un concepto contenedor para un conjunto de fuentes de datos (imagenes
de disco, dispositivos de disco, archivos l6gicos). Este conjunto de datos podria ser de varias
unidades en una computadora o de varias computadores. Cuando se hace un caso, se creara un
directorio para mantener toda la informacion. El directorio contendra el archivo de configuracién
principal de Autopsy, archivos de configuracion de otros médulos, algunas bases de datos, reportes
generados, y alguna otra informacion (archivos temporales, archivos cache). El archivo de
configuracion principal del caso e Autopsy tiene una extension “.aut” - este es archivo que debe ser
utilizado para “Abrir” el caso. En general, se recomienda al usuario no modificar ningtn archivo en
el directorio del caso y dejar que Autopsy lo maneje.

Crear un Caso

Referirse al punto de “Crear un Caso” para mas detalles
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Abrir un Caso

Para abrir un caso, seleccionar “Open Case” del Menu “File” o utilizar “Ctrl + O”. Navegar al

»

directorio del caso y seleccionar el archivo “.aut”.

1.1.2 Crear un Caso
Existen varias maneras para crear un caso:

* Ira “File” y seleccionar “New Case...”

* Presionar “Ctrl + N” en el teclado.
Se abrira el asistente del “New Case” y sera necesario ingresar el nombre del caso y el directorio
base. Cada caso tendra su propio directorio y se crea la uta del directorio para combinar el
“Directorio Base” con el “Nombre del Caso”. Si el directorio ya existe, se necesitara borrar el
directorio existente o seleccionar una combinacién diferente de nombres.

Ejemplo:

A continuacion se presenta u ejemplo del asistente para el “Nuevo Caso”,

{ify Autopsy3.038 S &=
File View Tools Window Help
x Close Case Add Data Source Generate Report A 4> ~ Keyword Lists -~ Search... L}
@y MNew Case Information @
Steps Case Info
1. Case Info

2. Additional Information
Enter New Case Information:

Case Name: CasoHacking|

Base Directory: | C:\Users\usuariow7\Documents

Case data will be stored in the following directory:

C:\Users\usuariow 7\Documents\CasoHacking




2.1 Fuente de Datos
2.1.1 Sobre la Fuente de Datos
Autopsy soporta tres tipos de fuentes de datos que pueden ser afiadidos a un Caso.

* Imagen de Disco (raw, EnCase, etc.). “Imagen” se refiere a una copia byte a byte de disco
duro u otro medio de almacenamiento.

* Dispositivo de Disco (particion de disco 16gico o fisico, conectada en la maquina del usuario
y detectada por Autopsy). Nota: Para detectar correctamente todos los dispositivos, Autopsy
necesita ejecutarse como Administrador.

* Archivos Logico (Archivos y carpetas del sistema de archivos en la maquina de usuario)

El usuario necesita seleccionar el tipo de fuente de datos desde el ment desplegable en el asistente
para Afiadir Fuente de Datos.

Para analizar una Fuente de Datos, el usuario debera utilizar el Asistente para Afiadir Fuente de
Datos para afiadirlo a un caso.

Autopsy puebla una base de datos incrustada para cada fuente de datos (imagen, dispositivo de
disco, archivos l6gicos) que este importa. Esta es una base de datos SQLirte y contiene todos los
metadatos del sistema de archivos de la fuente de datos de entrada. Esta base de datos es
almacenada en el directorio del caso, pero la fuente de datos permanecera en su ubicacién original.
La fuente de datos debe permanecer accedible en toda la duracién del analisis debido a que la base
de datos contiene solo la informacion basica del sistema de archivos (metadatos, no el contenido
actual). La imagen / archivos son necesarios para recuperar el contenido del archivo.

Formatos Soportados de Imagen

Actualmente, Autopsy soporta estos formatos de imagen:
* Raw Simple (Por ejemplo: *.img, *.dd, *.raw, etc)
* Raw Dividido (Por ejemplo: *.001, *.002, *.aa, *.ab, etc)
* EnCase (Por ejemplo: *.e01, *.e02, etc)

Eliminar una Fuente de Datos

Actualmente no puede ser eliminada una fuente de datos para un caso.



2.1.2 Ainadir una Fuente de Datos
Existes dos maneras de afiadir una fuente de datos a un caso actualmente abierto:
* Ira“File” y seleccionar “Add Data Source...”

¢ Seleccionar el icono “+” en la barra de herramientas

Esto proporcionara el asistente para Afiadir una Fuente de Datos. El cual guiara a través del proceso.
Aqui hay algunas anotaciones sobre que es lo que pasara durante el proceso.

* El primer panel consultara sobre seleccionar el tipo de fuente de datos y navegar por la
fuente de datos (imagen o archivos ubicados en la computadora, o seleccionar el dispositivo
detectado). En caso de afiadir una imagen de disco, sera necesario especificar la zona horario
de la cual la imagen del disco proviene, de esta manera las horas y fechas podran ser
adecuadamente mostradas y convertidas. Tan pronto como se haga clic en “Next”, Autopsy
empezara a analizar la imagen del disco y poblar la base de datos en segundo plano.

iy CasoHacking - Autopsy 3.0.8 =& =]
File View Tools Window Help
@ Close Case Add Data Source Generate Report A > - Keyword Lists - Q,
@y Add Data Source @
Steps Enter Data Source Information wizard (Step 1 of 3)

1. Enter Data Source

Information Enter Data Source Information:
2. Configure Ingest Modules
3. Add Data Source

Select source type to add: ;lmage File v;
Image File
Browse for an image file: | ocal Disk
\\RYDS\Images_DD\Hacking|Logical Files
Please select the input timezone: .(GMT—S:UU) America/Bogota -

[~ 1gnore orphan files in FAT file systems
(faster results, although some data will not be searched)

Press ‘Mext' to analyze the input data, extract volume and file system data, and populate a local database.




* El segundo panel permite seleccionar cuales modulos de asimilacion ejecutar sobre la
imagen. Refiérase a la parte de la Asimilacién de la Imagen de la Guia de Ayuda para mayor

detalle.
f@y CasoHacking - Autopsy 3.0.8 = e =]
| File View Tools Window Help
("f, Close Case Add Data Source Generate Report A ©» - Keyword Lists - Q

Directory Listing IJ B @

Data Sources 1 Results

#- @ Data Sources
X Table
®| Views
Results ﬂ@} Add Data Source
Steps G Ingest | wizard (Step 2 of 3)

L. Enter Data Source Information
2. Configure Ingest Modules
3. Add Data Source

Configure Ingest Modules

Configure the ingest modules you would like to run on this data source.

=l

Recent Activity

" Peslodep
Archive Extractor

Exif Image Parser

Keyword Search

Thunderbird Parser

NSRL Database: Enabled
Enable known bad databases for ingest:
Disabled

<]

EEEE

Calculate hashes even if no hash database is selected

[ Process Unallocated Space

* El tercer panel proporciona una barra de progreso e informacién sobre la fuente de datos que
Autopsy esta actualmente procesando. Si es suficientemente pequefia, la entrada puede
haber finalizado de ser procesada, permitiendo continuar luego de este panel. Sin embargo,
puede ser necesario esperar por un corto tiempo mientras la base de datos es poblada.

* Una vez que la fuente de datos de entrada finaliza de ser afiadida, los médulos de

asimilacion seleccionados se ejecutaran automaticamente en segundo plano. Si la fuente de
dato es procesada antes de seleccionar los modulos de asimilacién, Autopsy esperara hasta

que se haya realizado
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“A  Single Regular Expression Search (0)
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| E-Mail Messages
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Hay que anotar que en el caso de una imagen, Autopsy almacenara la ruta la imagen en el archivo
de configuracion. Si se mueve la imagen, esto generara un error debido a que no se puede encontrar
el archivo de imagen y se consultara al usuario para apuntar a la nueva ubicacion de la imagen.
2.2 Ventana de Propiedades del Caso
La Ventana de Propiedades del Caso en sonde se puede verificar la informacion sobre el caso
actualmente abierto (nombre del caso, fecha de creacién del caso, directorio del caso, e imagenes
del caso.)
En esta ventana, también se pueden hacer las siguientes cosas:

* Cambiar/Modificar el nombre del caso

* Eliminar el caso actualidad

Como abrir la Ventana de Propiedades del Caso

Para abrir la ventana de propiedades del caso, ir a “File” y luego seleccionar “Case Properties...”
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Ejemplo:

A continuacion se presenta un ejemplo de la ventana “Propiedades del Caso”.

@y CasoDeHacking - Autopsy 3.0.8

File View

() Close Case

®| Vie

=8

}.@

Tools Window Help

Add Data Source

& Data Sources
W
2-£] Results

Extracted Content

Devices Attached (2)

#: Raw Tool Qutput (12)
Recent Documents (16)

' Web Bookmarks {12)

@ Web Cookies (48)

E  Web History (1774)

) Web Search (12)

Keyword Hits

-“4, Single Literal Keyword Search (167)

Single Regular Expression Search (0)
Email Addresses (5163)

Phone Mumbers (184)

IP Addresses (3093)

L URLs (7198)

Hashset Hits

E-Mail Messages

~
~
~
~

Tags

Generate Repart A\ 4> ~ Keyword Lists
] —
Case Properties @

Case Information

General Information

Case Name:

Case Number:

Examiner:

Created Date:

Case Directory:

fasoDeHacking
Casol1

Alonso Caballero

2013/11/16 16:16:48 (COT)
C:\Users\usuariow7\Documents\CasoDeHacking Delete Case

Images Information

Path

VRYDS\Images_DD'HackingCase\SCHARDT.001

(=& =]

Q
EEE

1 Results

2.3 Ventana para Manejo de Bases de Datos de Hashs

La ventana para el Manejo de Bases de Datos de Hash es donde se puede definir la informacién
sobre la base de datos de Hashs. Las Bases de Datos de Hashs son utilizadas para identificar
archivos que son “Conocidos”.

Los archivos buenos conocidos son aquellos que pueden ser ignorados sin peligro. Este
conjunto de archivos incluye frecuentemente archivos estandar de aplicacion y del Sistema

Operativo. El ignorar los archivos que son interesante para el investigador, reduce

considerablemente el tiempo de analisis de la imagen.

Los archivos dafiinos (llamados también notables) son aquellos que deben crear conciencia.
Este conjunto variara dependiendo del tipo de investigacion, pero ejemplos comunes
incluyen contrabando de imagenes y malware.



Conjunto de Hashs Buenos / Daiiinos

Autopsy permite configurar varios bases de datos de hashs conocidos como dafiinos. Autopsy
soporta tres formatos.

* EnCase: Un archivo conjunto de Hash de EnCase

*  MDS5SUM: Resultado de la ejecucion de md5, md5sum, o el programa md5deep sobre un
conjunto d archivos.

¢ NSRL: El formato de la base de datos NSRL

* HashKeeper: Archivo de conjunto de hash conforme al estindar HashKeeper.

NIST NSRL

Autopsy puede utilizar la NIST NSRL para detectar “archivos conocidos”. Se debe anotar que el
NSRL contiene hashs de “archivos conocidos” que puede ser buenos o malos dependiendo de la
perspectiva y tipo de investigacion. Por ejemplo, la existencia de una pieza de software financiero
puede ser interesante para la investigacion y este software podria estar en la NSRL. Sin embargo,
Autopsy trata los archivos que son encontrados en el NSRL simplemente como “conocidos” y no
especifica si son buenos o dafiinos. Los médulos de asimilacion tienen la opcién de ignorar los
archivos que fueron encontrado en la NSRL.

Ainadir Conjunto de Hashs

Autopsy necesita un indice de conjunto de datos para utilizar una base de datos de hashs. Puede
crear un indice se importa unicamente el conjunto de hashs. Cuando se selecciona la base de datos
desde este ventana, se indicara si es que necesita ser creado un indice. Autopsy utiliza el sistema de
manejo de base de datos de hashs de The Sleuth Kit. Se puede crear manualmente un indice
utilizando la herramienta en linea de comando “hfind” o se puede utilizar Autopsy. Si se intenta
proceder sin la indexacion de una base de datos, Autopsy ofrecera automaticamente producir el
indice.

Se puede también especificar solo el archivo indice y no utilizar el conjunto de hashs completos — el
archivo indice es suficiente par identificar archivos conocidos. Esto puede ahorrar espacio. Para
hacer esto se debe especificar el archivo “.idx” en la ventana de manejo para la base de datos de
hashs.

Utilizar Conjunto de Hashs
Existe un modulo de asimilacion que puede hacer un hash a los archivos y buscarlos en el conjunto

de hashs. Los marcara los archivos que estén en el conjunto de datos notable y estos resultados
seran mostrados en el arbol de resultados del Explorador de Datos.



Otros médulos de asimilacion son capaces de utilizar el estado conocido de un archivo para decidir
si deben ignorar el archivo o procesarlo.

También se puede ver los resultados en la ventana de Busqueda de Archivos. Existe una opcién para
seleccionar el “estado conocido”. Desde aqui, se puede hacer una buisqueda y ver todos los archivos
“conocidos dafiinos”. Aqui también se puede seleccionar el ignorar todos los archivos “conocidos”
que fueron encontrados en el NSRL. También se puede ver el estado de el archivo en una columna
cuando el archivo es listado.
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2. Busqueda de Palabras Clave
2.1 Sobre la Bisqueda de Palabras Clave

Autopsy proporciona un médulo para busqueda de palabras clave, el cual proporciona la capacidad
de asimilacion y también soporta un modo de bisqueda manual.

El médulo de asimilacion para la busqueda de palabras clave extrae el texto desde los archivos de la
imagen que esta siendo asimilada y los afiade al indice para que puedan ser buscadas luego.

Autopsy intenta lo mejor para extraer la maxima cantidad de texto desde los archivos que estan



siendo indexados. Primero, la indexacion intentara extraer texto desde formatos soportados, tal
como formatos de archivos de texto puro, Documentos MS Office, archivos PDF, archivos de
correo electrénico y muchos otros. Si el archivos no es soportado por el extractor de textos estandar,
Autopsy recurrira al algoritmo de extraccion. La extraccion de archivo de un formato de archivo
desconocido o de archivos binarios arbitrarios pueden extraer atin una gran cantidad de texto desde
un archivo, algunas veces lo suficiente para proporcionar pistas adicionales. Sin embargo, la
extraccion de cadenas podria no ser capaz de extraer cadenas desde archivos vinarios que hayan
sido cifrados o encriptados.

Autopsy proporciona algunas listas previamente construidas que definen expresiones regulares y
permiten al usuario buscar por nimeros telefonicos, direcciones IP, URLs y direcciones de correo
electrénico. Sin embargo, el habilitar algunas de estas listas muy generales puede producir una gran
cantidad de coincidencias, muchas de las cuales pueden ser falsos positivos.

Una vez que los archivos esta en el indice, estos pueden ser buscados rapidamente por palabras
clave especificas, expresiones regulares, o utilizar las listas de btisquedas de palabras clave que
puede contener una combinacion de palabras clave y expresiones regulares. Las consultas de
btisqueda puede ser ejecutadas automaticamente por la asimilacion durante la ejecucién de la
asimilacion, o al final de la asimilacion, dependiendo de las configuraciones actuales y el tiempo
que demanda asimilar la imagen.

Las consultas de btisqueda pueden ser ejecutadas manualmente por el usuario en cualquier
momento, tan pronto como hayan algunos archivos ya indexados y listos para ser buscados.

El médulo de bisqueda de palabras clave guardara los resultados sin importar si la busqueda ha sido
realizada por el proceso de simulacién, o manualmente por el usuario. Los resultados guardados
estan disponibles en el Arbol del Directorio ubicado en el panel del lado izquierdo.

Para ver lo resultados de la btisqueda de palabras clave en tiempo real mientras la asimilacion esta
en funcionamiento, afadir las listas de palabras clave utilizando el Dialogo de Configuracién de
Palabras Clave y seleccione la opcion “Use During ingest”. Se puede seleccionar “Enable sending
messages to inbox during ingest” por lista, si las coincidencias sobre la lista deben ser reportadas en
la bandeja de entrada, el cual es lo recomendado para bisquedas muy especificas.

Revisar la Asimilacion para mayor informacion sobre la asimilacién en general.

Una vez que hayan archivos en el indice, la Barra de Busqueda de Palabras Clave estara disponible
para el uso de blisqueda manuales en cualquier momento.

2.2 Dialogo de Configuracién para Busqueda de Palabras Clave

El dialogo de configuracién para la bisqueda de palabras clave tienen tres pestafias, cada una de
ellas con su propio propésito.

* La pestafia de Listas es utilizada para afadir, eliminar, y modificar listas de palabras clave

* La pestafia de Extraccion de Cadenas es utilizada para habilitar scripts de lenguaje y tipos de



extraccion.

* La pestafia General es utilizada para configurar los tiempos de asimilacion y muestra de
informacion.

Para crear una lista, seleccionar el boton “New List” y seleccionar el nombre para la nueva lista de
Palabras clave. Una vez que la lista ha sido creada, se puede afnadir palabras clave a esta. Las
expresiones regulares so soportadas utilizando la la Sintaxis Java Regex. Las listas puede ser
afiadidas afiadidas al proceso de asimilacién de bisqueda de palabras clave; las bisquedas seran
realizadas a intervalos regulares tanto como sea afiadido contenido al indice.

Importar y Exportar Lista

Autopsy soporta listas de EnCase delimitados por “tabs” como también listas creadas previamente
con Autopsy. Para listas Encase, un estructura y jerarquia de carpeta es actualmente ignorada. Esto
sera arreglado en una versién futura. Actualmente no hay manera de exportar listas para utilizarlas
con Encase. Esto también sera afiadido en futuras versiones.

Configuracion de Extraccion de Cadena

La configuracion de extraccion de cadena define como las cadenas seran extraidas desde archivos
desde los cuales no puede ser extraido texto debido a que sus formatos de archivo no son
soportados. Este es el caso con archivos binarios arbitrarios (como con el archivo de pagina) y
trozos de espacio sin asignar que representa archivos borrados.

Cuando se extraen cadenas desde archivos binarios se hace necesario interpretar secuencias de bytes
como texto de manera diferente, dependiendo de la posible codificacion de texto y script/lenguaje
utilizado. En varios casos no se conoce cual es la codificacién / lenguaje especifico en el cual el
texto esta codificado con antelacién. Sin embargo, esto ayuda si el investigador esta buscando por
un lenguaje especifico, debido que el seleccionar menos lenguajes el desempefio de la indexacién
mejora y el nimero de falsos positivos se reduce.

La configuracion por defecto es buscar unicamente por cadenas en Inglés, codificados en UTF8 o
UTF16. Esta configuracion tiene el mejor desempefio (menor tiempo de asimilacién).

El usuario puede también utilizar primero el Visor de Cadenas e intentar diferentes configuraciones
de scripts/lenguajes, y ver cuales configuraciones proporcionan resultados satisfactorios para el tipo
de texto relevante a la investigacién. Ademas la misma configuracion que funciona para la
investigacion puede ser aplicada par la asimilacién de bisqueda de palabras clave.

Soporte NIST NSRL

El servicio de asimilacion de bases de datos de hashs pueden ser configurados para utilizar la base
de datos NIST NSRL de archivos conocidos. La pestafia “General” con el dialogo de configuracion
para busqueda de palabras avanzada contienen una opcién para saltar la indexaciéon de palabras



clave y buscar en los archivos que han sido previamente marcados como “conocidos” y archivos no
interesantes. Seleccionar esta opcién puede reducir en gran medida el tamafio del indice y mejorar
el desempefio de la asimilacion. En la mayoria de los casos, el usuario no necesita buscar palabras
claves por archivos “conocidos”.

Frecuencia de actualizacion de resultados durante la asimilacion

Para controlar cuan frecuentemente las biisquedas son ejecutadas durante la asimilacién, el usuario
puede ajustar la configuracion del tiempo disponible en la pestafia “General” de la configuracién de
buisqueda de palabras clave avanzada. El definir un nimero de minutos bajo podria resultar en una
actualizacién de indice mas frecuente y que las biisquedas sean ejecutadas, ademas de que el
usuario sera capaz de visualizar los resultados en tiempo real. Sin embargo, actualizaciones mas
frecuentes pueden afectar el desempefio global, especialmente el sistemas con muy potentes, y
pueden potencialmente extender el tiempo total necesario para completar la asimilacion.

Pestana de Listas:
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Pestana General:
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2.3 Barra de Busqueda de Palabras Clave

La Barra de Busqueda de Palabras Clave es utilizada para buscar por palabras clave en el mondo
manual (fuera de la asimilacion). El indice existente puede ser buscada por coincidencias de
palabras, frases, listas, o expresiones regulares. Los resultados se abriran en un Visor de Resultados

separados para cada biisqueda ejecutada y también seran guardados en el mismo Arbol de
Directorio.

Busqueda de Palabras Claves Individual

Palabras clave individuales o expresiones regulares pueden ser rapidamente buscadas utilizando la
caja con el recuadro de texto. Para cambiar entre el modo de palabras clave y expresiones regulares,
se debe utilizar la flecha hacia abajo en la caja de busqueda.



Busqueda de Lista de Palabras Clase

Las listas creadas utilizando el Dialogo de Configuracion de Buisqueda de Palabras Clave puede ser
manualmente buscada por el usuario presionando el boton “Keywords Lists” seleccionando el
recuadro correspondiente a las listas a ser buscadas, y presionando el botén “Search”.

Buscar durante la Asimilacion

La busqueda manual por palabras clave individuales o expresiones regulares pueden ser ejecutadas
también durante la asimilacion del indice actual utilizado la caja de busqueda. Hay que anota sin
embargo, que se pueden perder algunos resultados si no se ha poblado el indice por completa.
Autopsy permite realizar la busqueda sobre un indice incompleto para obtener algunos resultados
preliminares en tiempo real.

Durante la asimilacién, la bisqueda manual por lista de palabras claves esta desactivada. Una nueva
lista seleccionada puede ser en su lugar afiadida a la asimilacion en curso, y esta sera buscada en

segundo plano.

Las palabras clave y las listas pueden ser manejadas durante la asimilacion.
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3. Asimilacion
3.1 Sobre la Asimilacion

Autopsy intenta automatizar las cosas tanto como seas posible para el usuario. Existen muchas taras
que siempre seran realizaras en una investigacion digital y ellas normalmente involucran algun tipo
de imagen o analisis de archivos ademas de la extraccion de algtin tipo de informacion. Los andlisis
pueden ser un proceso muy extenso, especialmente con imagenes de gran tamafio y cuando un
ndmero de tipos de analisis necesita ser realizado.

La asimilacién es un técnica para automatizar estos ataques. Autopsy permite ejecutar estas tareas
de anélisis de gran longitud en segundo plano, mientras el usuario puede navegar la interfaz de la
aplicacién y revisar los resultados de la asimilaciéon cuando aparezcan . La asimilacién es similar a
un triaje. Autopsy intenta procesar los archivos dentro de la imagen asimilada en un orden tal que
los archivos mas interesantes (archivos relacionados al usuario) son los archivos procesados.

El proceso de asimilacion inicia después de que la informacién bésica del sistema de archivos ha
sido afiadida a la base de datos. Una serie de mddulos de asimilacion (descrita en la siguiente
seccion), se ejecuta automaticamente detras de la escena y hace sus resultados disponibles tan
pronto como sea posible. Autopsy esta disefiado de tal manera que estos resultados son reportados al
usuario e tiempo real, y aunque sean procesadas imagenes de gran tamafio los resultados iniciales
estaran disponibles en minutos, algunas veces segundos después de que ha iniciado el analisis.

Se puede iniciar la asimilacion de la imagen de dos maneras. Cuando se afiade una imagen con el
Asistente para Afiadir Fuente de Datos se mostrara una lista de médulos de asimilacién y se pueden
seleccionar cuales ejecutar. También se puede lanzar el Manejador de Asimilacion ejecutando la
asimilacion haciendo clic derecho sobre la imagen en el arbol de exploracion y seleccionando
“Restart Image Ingest”.

Una vez que la asimilacion ha iniciado, se pueden revisar las tareas de asimilacion ejecutandose
actualmente en la barra de tareas, de la esquina inferior derecha de la ventana principal. Las tareas
de asimilacion pueden ser canceladas por el usuario si se desea.

Nota: Algunas veces el proceso de cancelacion toma varios segundos o mas para completar de
manera limpia, dependiendo de cual es el modulo de asimilacion estaba en proceso.

La bandeja de entrada de mensajes de asimilacién proporcionara notificaciones cuando un moédulo
de asimilacién particular inicie y finalice su ejecucion.

Los resultados desde los modulos de asimilacion pueden tipicamente ser encontradas en el area de
Resultados del arbol de exploracion. Sin embargo, algunos mddulos pueden seleccionar escribir los
resultados en un archivo local o alguna otra ubicacién y no hacerlos disponibles en le Interfaz
Gréfica.

Modulos de Asimilacion

Un mddulo de asimilacién es responsable de extraer datos desde las imagenes buscadas. Diferentes



modulos haré diferentes cosas. Los ejemplos incluyen:

* Calcular el hash MD5 de cada archivo

* Consultar un hash MD5 en la base de datos

* Detectar el tipo de archivo de cada archivo

* Busqueda de palabras clave en cada archivo

* Extraer artefactos web (descargas, historial, programas instalados, consultas a motores de
btisqueda web)

» Extraer mensajes de correo electronicos

* Extraer los IDs de los dispositivos conectados

* Extraer los metadatos EXIF desde archivos de imagenes.

Configurar Modulos de Asimilaciéon

Existen dos lugares para configurar los modulos de asimilacion. Cuando el Manejador de
Asimilacion es lanzado, puede haber un pequefio conjunto de opciones que el médulo permite editar
directamente en Manejador de Asimilacion. Adicionalmente, el Manejador de Asimilacion puede
mostrar el botén “Advanced”, el cual abrira una ment de configuraciéon con mas configuraciones
disponibles. Este ment de configuraciéon avanzada puede ser encontrado en el mend “Tools ->
Options”, junto con configuraciones avanzadas para otros mddulos de asimilacion.

Antes de lanzar la asimilacion, se debera ir a la configuracién de los modulos para selecciona cada
madulo en la lista y revisar la configuraciéon del médulo de asimilacién actual. Algunos médulos
necesitan ser configurados al menos la primera vez que Autopsy es utilizada para tener poblada la
configuracién por defecto, de otra manera ellos no realizaran ningtin analisis. El cambiar la
configuracion de los moédulos podria potencialmente afectar el nimero de resultados encontrados,
esto podria afectar el tiempo total requerido para que la asimilacién se ejecute y cuan rapido los
resultados son reportados en tiempo real.

Anadir Modulos de Asimilacion

Los moédulos de asimilacion pueden ser creador por desarrolladores externos y puede ser afiadidos
independientemente a Autopsy. Esto puede ser hecho a través del manejador de plugin de Autopsy.
Esto se puede acceder mediante el menu “Tools -> Plugins”. Actualmente, la mejor manera de
afiadir un modulo de asimilacién es navegando al archivo NBM del m6dulo después de seleccionar
“Add Plugin...” en la pestafia “Downloaded” del manejador de plugins. Autopsy requerira un
reinicio después de cualquier modulo instalado para cargarlo y mostrarlo adecuadamente.

3.1 Buzon de Entrada de Mensajes de Asimilacion

El buzén de entrada de mensajes de Asimilacion es utilizado por Autopsy para proporcionar

actualizaciones en tiempo real durante la asimilacion. Para abrir el buzon de entrada, se debe hacer
clic en el signo de advertencia amarillo en la esquina superior derecha de la ventana de Autopsy. El
signo puede mostrar un nimero de mensajes entrantes sin leer (atin sin clic) durante la asimilacion



{r CasoDeHacking - Autopsy 3.0.8 =1

File View Tools Window Help

en esta esquina superior derecha.

® Close Case Add Data Source Generate Report I ©» - Keyword Lists - Q,

“~ Directory Listing IJ E @

-5 Data Sources fimg_SCHARDT.001 I Results

)

voll (Unalocated: 0-62) MName ID Starting Sector  Lengthin Sectors  Description Flags

vol2 (NTFS (0x07): 63-9510479) voll (Unallocated: 0-62) 1 0 63 Unalocated  Unallocated
val3 (Unallocated: 9510480-9514259)

vol2 (NTFS (0x07): 63-9510479) 2 63 9510417 WTFS (0x07)  Allocated
M= views

B-[E] Results
B B Eextracted Content
----- Devices Attached (2)
----- # Raw Tool Output (12)
..... * Recent Documents (18)
----- ' Web Bookmarks (12)
----- @ Web Cookies (48)
----- = Web History (1774)
----- & Wweb Search (12)
Keyword Hits
. Single Literal Keyword Search {167)
. Single Regular Expression Search {0)
Email Addresses (5163) | I I I I |
Phone Mumbers (134)
IP Addresses (3093)
URLs (7136)
% Hashset Hits
E-Mail Messages

. @ Tags

vol3 (Unallocated: 9510480-9514259) 3 9510450 37aE0 Unallocated  Unallocated

~
~
~
~

P
-8
%

Recent Activity dataSource id: 1 _ 40% | @ (1more..) &

Los médulos de asimilacion son capaces de enviar mensajes cuando ocurren eventos notables, como
una coincidencia de palabra clave o base de datos de hash. Si el médulo envia varios mensajes
similares en u corto lapso de tiempo, la bandeja de entrada agrupara estos mensajes de tal manera
que actualizaciones tnicas no se pierdan entre todo este ruido.

Los mensajes agrupados son coloreados con diferente sombreado para indicar su importancia, si un
grupo de mensajes contienen un nimero bajo de mensajes unicos, este es potencialmente mas
importante que otro grupo con un gran nimero de mensajes tinicos. Los mensajes inicos mas
importantes tienen un color de segundo plano mas suave.

Los mensajes de asimilacion pueden ser ordenados por unicidad/importancia, o por orden
cronolégico en el cual estos han aparecido.

A un mensaje se le puede hacer clic para ver los detalles del mensaje. Cuando se hace clic a un
mensaje, este es marcado como “leido”. Cuando se envian actualizaciones con relacion a un
resultado o archivo especifico, el mensaje es enlazado al archivo y los botones en la esquina
superior derecha de la vista de los detalles del mensaje pueden ser utilizados para navegar por estos
datos.
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E = Table
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4. Exploradores de Datos
4.1 Sobre los Exploradores de Datos

La vista de Exploracién de Datos en Autopsy es la estructura de nodos del arbol de directorios visto
en el lado izquierdo.

El explorador de dato contiene los siguientes datos:
» Sistema de Archivos de la imagen con esta estructura de directorios que puede ser navegado.

* Resultados guardados de la imagen y andlisis de archivos, tales como resultados producidos
por el proceso de asimilacion.

* Vista predefinidas y filtros sobre el sistema de archivo y resultados guardados.

El explorador de datos proporciona diferentes métodos para encontrar datos relevantes como:
* Todos los archivos de un tipo especifico.

Sitio Web: www.ReYDeS.com -:- e-mail: ReYDeS@gmail.com -:- Teléfono: 949304030 -:- @Alonso_ReYDeS



* Diferentes tipos de contenidos extraidos (bookmarks web, historial web, programas
instalados, dispositivos, etc.)

* Coincidencias en la base de datos de hash

* Coincidencias de palabras claves

* Bookmarks de archivos
El Explorador de Datos publicara todos los datos relevantes en el Visor de Resultados cuando se
haga clic en un nodo especifico. En general, si se esta buscando por una “técnica de analisis”
entonces es aqui donde se debe mirar.
4.2 Arbol de Directorio
4.2.1 Sobre el Arbol de Directorio
El arbol de exploracion de datos es una area muy importante de la interfaz. Es aqui donde se
iniciara la mayoria de las aproximaciones del analisis y se encontraran los resultados guardados de

los procedimientos automaticos (asimilacion). El arbol tiene tres areas principales.

* Imagenes: Donde se puede encontrar la jerarquia del arbol del directorio de los sistemas de
archivos en las imagenes. Aqui se debe ir para navegar en un directorio o archivo especifico.

* Vistas: Donde se pueden ver todos los archivos en las imagenes, pero organizadas por tipo
de archivo o fechas en lugar de directorios. Aqui se debe ir se esta buscando por archivos de
un tipo determino o que fueron utilizados recientemente.

* Resultados: Donde se puede ver los resultados de las tareas de asimilacion en segundo
plano y se puede ver los resultados de busquedas previas. Aqui se de ir se desea ver lo que
fue encontrado por los modulos de asimilacion y para encontrar los resultados de btisquedas
previas.

* Bookmarks: Donde se pueden ver todos los archivos y resultados que han sido
“bookmarked” para un acceso facil.

A continuacion se muestra un ejemplo de la ventana del arbol de exploracion de datos.
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[ 2 SCHARDT.001
voll (Unallocated: 0-62) Name

vol2 (NTFS (0x07): 63-9510475) =} SCHARDT.00:
. wol3 (Unallocated: 9510480-3514259)
=@ Views

=&

| RecentFles

File Types

¥ Deleted Files
(- MB File Size
9@ Results

B Extracted Content
Devices Attached (3)
----- # Raw Tool Qutput (18)
----- | Recent Documents (24)
----- # web Bookmarks (18)
..... @ Web Cockies (72)
..... Z  Web History (2661)

..... & websearch (29) Hex ‘ I etadata IR&:-. ts

E- N Keyword Hits
L Single Literal Keyword Search (167)
-\ Single Regular Expression Search (0)
-\ Email Addresses (3252)

A Phone Numbers (184)

[E

[

[E

[

[ IP Addresses (3093)

-\ URLs (7196)

[\ PalabrasHacking (255)
% Hashset Hits

=

&

E-Mail Messages
Tags

File Tags (2)
Result Tags (0)

4.2.2 Ventana de Detalles de la Imagen

La ventana de detalles de la imagen muestra la informacion basica sobre la imagen de disco. Se
puede acceder a esta haciendo clic derecho sobre una imagen en el arbol y seleccionando “Image

Details”.

Sitio Web: www.ReYDeS.com -:- e-mail: ReYDeS@gmail.com -:- Teléfono: 949304030 -:- @Alonso_ReYDeS
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Table | Thumbna

Name

- voll (Unallocated: 0-62)

¢ vol3 {Unal

- @ Views

[ I, File Types

[#- & Recent Files

G-y Deleted Files

(- MB File Size

B@ Results

E—}. Extracted Con

- Devices At]
# Raw Tool g

- | Recent Do

- \Web Bookr|
@
2

Web Cooki
Weh Histor|

Image Details

Image Information

Name: SCHARDT.001
Type: Raw Single

Sector Size: 512

[=1h

14259)

ID Starting Sector  Lengthin Sectors  Description Flags

1 0 63 Unallocated  Unallocated
2 63 9510417 NTFS (0:07)  Allocated
3 9510480 3780 Unallocated  Unallocated

@ Web Search (24)
L Keyword Hits

i
e

)| £

N
“s Email Addresses (3252)
-\ Phone Numbers (134)
L 1P Addresses (3093)
2, URLs (7196)
“\ PalabrasHacking (255)
Hashset Hits
- &) E-Mail Messages
EH[@ Taos
@ File Tags (2)
@ Result Tags ()

P e G- D

Single Literal Keyword Search (167)
- Single Regular Expression Search (0)

4.2.3 Ventana de Detalles del Volumen

La ventana de detalles del volumen muestra informacion sobre el volumen. Muestra informacion
como el sector de inicio, longitud, y descripcién. Se puede ver la informacién haciendo clic derecho
sobre el volumen en al arbol y seleccionando “Volume Details”.

Sitio Web: www.ReYDeS.com -:- e-mail: ReYDeS@gmail.com -:- Teléfono: 949304030 -:- @Alonso_ReYDeS
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- MB File Size Volume ID: 2 5 11:31:34 COT 2004-05-19 17:40:19 COT  2004-08-17 19:00:00 COT  2004-0
-[E] Results
A Ees: racted Starting Sector: 63 61150014 COT 2004-05-19 12:02:21 COT - 2004-08-17 19:00:00 COT - 2004-08
XTac
] Devic Lengthin Sectors: 9510417 010:21:05 COT 2004-08-20 10:21:05 COT  2004-08-20 10:21:09 COT  2004-08
A Raw Description: NTFS (0x07) 6115316 COT 2004-05-19 17:40:19 COT - 2004-05-17 19:00:00 COT - 2004-08
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' Web Flags: Allocated
3130000 COT 2004-05-19 12:02:11 COT - 2004-08-15 19:00:00 COT - 2001-08
L 4
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Keyword

=

Email Addresses (9252)
Phone Mumbers (154)
IP Addresses (3093)
URLs (7195)
PalabrasHacking (255)
Hashset Hits
- [ E-Mail Messages
= [@ Tags

@ File Tags (2)

@ Result Tags (0)

e e e
Lol e s

» BB

. Single Literal Keyword Search {167)
Single Regular Expression Search (0)

4.2.4 Extraer Espacio sin Asignar

El espacio sin asignar con trozos del sistema de archivos que actualmente no son utilizados por
nadie. El espacio sin asignar puede almacenar archivos borrados y otros artefactos interesantes. En
la imagen actual, el espacio sin asignar es almacenado en bloques con ubicaciones distintas sobre el
sistema. Sin embargo, debido a la forma en que varias herramientas de “carving” funcionan, es mas
ideal el alimentarlos con un tnico y gran archivo sin asignar. Autopsy proporciona acceso a ambos

métodos de busqueda e el espacio sin asignar.

* Bloques Individuales. Debajo del volumen, existe una carpeta de nombre Unalloc. Esta
carpeta contiene todos los bloques individuales sin asignar tal como la imagen esta
almacenandolos. Se puede hacer clic derecho y extraerlos de la misma manera que se extrae
cualquier otro tipo de archivo en el Arbol del Directorio.

*  Archivos Unicos. Existen dos maneras de extraer el espacio sin asignar como un tinico
archivo. Hacer clic derecho sobre el volumen y seleccionar “Extract Unallocated Space as
Single File” unira todos los archivos sin asignar en un archivo unico y continuo del
volumen. La segunda manera es hacer clic derecho en la imagen, y seleccionar “Extract
Unallocated Space to Single Files”. Esta opcion extraera un archivo tnico para cada
volumen en la imagen. El progreso de la extraccién es enviado a la barra de progreso en la



parte inferior derecho. El progreso se basa en el nimero de archivos unidos. Estos archivos
son almacenados en la carpeta “Export” bajo el directorio del caso. Los archivos son
nombrados de acuerdo a ImageName-Unalloc-ImageObjectID-VolumelD.dat. Este esquema
de nombres asegura que no ocurra un duplicado en los nombres de los archivos aunque
existan dos imagenes con el mismo nombre en el caso.

A continuacién se muestra donde encontrara la opcion sencilla de extraccion de archivos.
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¥, Deleted Files
MB Fie Size

Results
E Extracted Content
----- Devices Attached (3)
----- # Raw Tool Output (18)
------ % Recent Documents (24)
----- ' Web Bookmarks (18)
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- Web History {2661)
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----- ) Web Search (24) | | | [rext] |

Keyword Hits
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EH-(@ Tags
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4.3 Busqueda de Archivos
4.3.1 Sobre la Busqueda de Archivos

La herramienta de Buisqueda de Archivos puede se accedida, ya sea desde el menu de Herramientas
o haciendo clic derecho sobre el nodo de la imagen en el Explorador de Datos / Arbol de Directorio.
Al utilizar la Bisqueda de Archivos, se puede especificar, filtrar, y mostrar los directorios y
archivos que se desean ver desde las imagenes del caso actualmente abierto. Los resultados de la
Busqueda de Archivos sera poblados en una nueva rama en el visor de Tabla de Resultados en en
lado derecho.



Actualmente, Autopsy solo soporta 4 categorias en la Busqueda de Archivos: Busquedas basadas en
Nombre, Tamafio, Fecha y estado de conocido.

Nota: Actualmente la Bisqueda de Archivos no soporta expresiones regulares, sin embargo la
caracteristica de Busqueda de Palabras de Autopsy también permite mirar en nombres de archivos y
soporta expresiones regulares, lo cual puede complementar la Buisqueda de Archivos.

Como Abrir la Basqueda de Archivos

Para ver como abrir la Busqueda de Archivo ver el siguiente punto.

Nota: La Ventana de Buisqueda de Archivos se abre y cierra automaticamente. Si existe un caso
abierto y existe al menos una imagen dentro del caso, la Ventana de Buisqueda de Archivos no podra
ser cerrada.

Como Utilizar la Busqueda de Archivos

Para ver como utilizar la Bisqueda de Archivos, ver el siguiente punto.

Ejemplo:

A continuacién un ejemplo de la ventana de Buisqueda de Archivos.
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..... A Raw Tool Output (1) N |(GMT-5:00) America/Bogo | 04-08-13 17:40:19 00T 2004-08-17 19:00:00 COT  2004-0¢
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“A. single Reqular Expression Search (0)
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*The date format is mm/dd fyyyy

[ Known Status:

Unknown
Known (NSRL)
Known bad

4.3.2 Como Abrir la Bisqueda de Archivos

Para abrir la Buisqueda de Archivos, se puede hacer lo siguiente:

Sitio Web: www.ReYDeS.com -:- e-mail: ReYDeS@gmail.com -:- Te

Hacer clic derecho en la imagen y seleccionar “Open File Search by Attributes”.

éfono: 949304030 -:- @Alonso_ReYDeS
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* Seleccionar “Tools” -> ”File Search by Attributes”.

Sitio Web: www.ReYDeS.com -:- e-mail: ReYDeS@gmail.com -:- Teléfono: 949304030 -:- @Alonso_ReYDeS
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Las categorias son:

a. Nombre:

4.3.2 Como Utilizar la Biisqueda de Archivos

Busca por todos los archivos y directorios cuyos nombres contengan un patron dado.

Nota: Esto no soporta expresiones regulares y coincidencias de palabras clave.

Nota: La Ventana de Busqueda de Archivos se abrira y cerrara automaticamente. Si existe un caso

abierto y al meno una imagen dentro del caso, la Ventana de Buisqueda de Archivos no podra ser
cerrada.

Actualmente, existen 4 categorias que se pueden utilizar para filtrar y mostrar los directorios y
archivos dentro de las imagenes del caso actualmente abierto.

Sitio Web: www.ReYDeS.com -:- e-mail: ReYDeS@gmail.com -:- Teléfono: 949304030 -:- @Alonso_ReYDeS



b. Tamaiio:

Busca por todos los archivos y directorios cuyos tamafios coincidan con un patrén dado. El patron
» o«

puede ser “igual a”, “mayor que”, y “menor que”. La unidad par el tamafio puede ser “Byte(s)”,
(‘KBJ” ‘(MBJ” ‘(GB’J’ y “TB”'

c. Fecha:

Busca por todos los archivos y directorios cuyas “Propiedad de Fecha” esta dentro del rango de
fechas dado. Las “propiedades de fecha” son “Fecha de Modificacion”, “Fecha de Acceso”, “Fecha
de Cambio”, y “Fecha de Creacién”. Se debe también especificar una zona horario para la fecha
proporcionada.

d. Estatus de Conocido:

Busca todos los archivos y directorios cuya estado de conocido es reconocido ya sea como
Desconocido, Conocido o Conocido como Daiiino. Para més informacién sobre el Estado de
Conocido, consultar la seccion de “Manejo de Bases de Datos de Hashs”.

Para utilizar cualquiera de estos filtros, se debe activar la recuadro a continuacion de la categoria y
hacer clic en el boton “Search” para iniciar el proceso de buisqueda. El resultado sera mostrara en el
Visor de Resultados.

Ejemplo:
Aqui hay un ejemplo donde se intenta obtener todos los directorios y archivos cuyos nombres

contienen “hello”, tengan un tamafio mayor a 1000 Bytes, y que hayan sido creados entre el
06/15/200 y el 06/16/2010 (en zona horaria GMT -5), y sean u archivo conocido.
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Search for files that match the following criteria:

Mame: |Hello

[ Date: |08/15/2010
Timezone: .(GMT—S:[J[J) America/Bogota

[ Modified  [7]
[~] changed Created

*Empty fields mean "Mo Limit"
*The date format is mm/dd fyyyy
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- [@ Tags

to |08/16/2010

-

=

Sectors  Description Flags
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[ File Types g any part of the file name, Regular expressions are Unallocated  Unallocate:
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E@ Results

5. Visores de Resultados

5.1 Sobre los Visores de Resultados

Las ventanas con Visores de Resultados estan en el area superior derecha de la interfaz y muestran
los resultados de seleccionar algo en el area del Arbol de Exploracion de datos. Se podria tener la

opcion de mostrar los resultados en una variedad de formatos.

Actualmente, existen 2 pestafias principales en en la ventana del Visor de Resultados.

e La Tabla del Visor de Resultados

¢ Fl Visor de Resultados en Miniaturas

Funciones con Clic Derecho

Los Visores en los Visores de Resultados tienen ciertas funciones con clic derecho que pueden ser

Sitio Web: www.ReYDeS.com -:- e-mail: ReYDeS@gmail.com -:- Teléfono: 949304030 -:- @Alonso_ReYDeS
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accedidos cuando un nodo de cierto tipo es seleccionado (un archivo, directorio o un resultado).

Aqui hay algunos ejemplos que se pueden ver:

e Abrir un Archivo con un Visor Externo: Abre el archivo seleccionado con una aplicacién
“externa” como se he definido en el Sistema Operativo. Por ejemplo los archivos HTML
pueden ser abiertos por IE o Firefox, dependiendo del cual sea el que haya sido configurado

e el sistema local.

¢ Vista en una Nueva Ventana: Abre el contenido en un nuevo Visor de Contenido interno

(en lugar de la ubicacién por defecto en la parte inferior derecha).

* Extraer: Hace una copia local del archivo o directorio bajo analisis.

* Busqueda de archivos con el mismo hash MD5: Busca el sistema de archivos completo
por cualquier archivo con el mismo hash MD5 seleccionado.

Ejemplo:

A continuacion se presenta un ejemplo de una ventana “Visor de Resultados”

iy CasoDeHacking - Autopsy 3.0.8 =
File View Tools Window Help
® Close Case Add Data Source  [j},| Generate Report N ©» ~ Keyword Lists - Q
(. Directory Listing @E @
5.8 Daws img_SCHARDT. 001 /vol_vol2/WINDOWS 108 Results
=l k=) ources
= Table i
B2l SCHARDT.001 iy =
------ ¢ voll (Unallocated: 0-62) Name Modified Time: Change Time Access Time Created Time @
1 vol2 (NTFS (0x07): 63-9510479) 1\ [eurrent folder] 2004-08-25 10:56:09 COT  2004-08-25 10:56:09 COT  2004-08-27 10:08:06 COT  2004-08-13 11:50:37 &
& L Documents and Settings (7) msgsocm.log 2004-03-19 17:28:31 COT  2004-08-19 17:28:31 COT  2004-08-19 17:28:31 COT  2004-08-19 12:01:32 5
[#- 110 My Documents (11
Y ) a9 msmginst.log 2004-08-19 17:23:20 COT  2004-08-19 17:23:20 COT  2004-08-19 17:23:20 COT  2004-08-19 12:01:31
[ | L) Program Files (36)
- [J} RECYCLER (3) 1 mui 2004-08-19 11:50:40 COT  2004-08-19 11:50:40 COT  2004-08-19 12:02:14 COT  2004-08-19 11:50:38
[} system Volume Information (3) |/ NOTEPAD EXE 2001-08-23 13:00:00 COT  2004-08-19 12:02:11 COT  2004-08-27 10:43:19 COT  2004-08-19 12:00:41
L Temp (2) ntdtesetup.log 2004-08-19 17:49:43 COT  2004-08-19 17:45:43 COT  2004-08-19 17:49:43 COT  2004-08-19 12:01:30
- [ WINg8 (103
i - WINDO“ 109) ocgen.log 2004-08-19 17:28:31 COT  2004-08-19 17:28:31 COT  2004-08-19 17:28:31 COT  2004-08-19 12:01:21
- 5
[ sExtend ) ocmsn.log 2004-08-19 17:28:31 COT  2004-08-19 17:28:31 COT  2004-08-19 17:28:31 COT  2004-08-19 12:01:33
[ sorpharFiles (@) | opBCINST. INI 2004-08-19 17:37:33 COT  2004-08-19 17:37:33 COT  2004-06-19 17:37:33 COT  2004-08-19 12:01:16
W $Unalloc (2) OEWABLog. txt 2004-08-19 18:04:37 COT  2004-08-19 18:04:37 COT  2004-08-19 18:04:37 COT  2004-08-19 17:37:49
""" vol3 (Unallocated: 3510480-3514255) 1| Offine Web Pages 2004-08-19 17:32:53 COT  2004-08-19 17:32:53 COT  2004-08-19 18:04:37 COT  2004-08-19 17:32:53
[ = Views
4 | i | 3

9@ Results

[ Extracted Content
----- Devices Attached (3)
----- # Raw Tool Output (18)
----- & Recent Documents (24)
----- ' Web Bookmarks (18)
----- @ Web Cookies (72)
----- 2 Web History (2661)
----- @ Web Search (24)
i\ Keyword Hits
i %  Hashset Hits
i [ E-Mail Messages

i-[@ Tags

[ e
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Tabla Visor de Resultados

La Tabla Visor de Resultados (Listado de Directorio) muestra el catalogo de datos asi como la tabla
con algunos detalles (propiedades) de cada archivo. Las propiedades que muestra son: nombre, hora
(modificacion, cambio, acceso, y creacion), tamafio, banderas (directorio y meta), modo, ID de
usuario, ID de grupo, direccion de metatados, direccion de atributos, y tipo (directorio y meta).
Hacer clic en la pestafia Visor de Tabla para seleccionar esta vista.

El Visor de Resultados puede ser también activada guardando los resultados y estos pueden mostrar
resultados de alto nivel agrupados, o resultados a nivel de archivos, dependiendo de cual nodo sobre

el Arbol de Directorio es seleccionado para poblar el Visor de la Tabla de Resultados.

Ejemplo:

A continuacion un ejemplo de la ventana “Visor de Tabla de Resultados”.

{if CasoDeHacking - Autopsy 3.0.8 ===
File View Tools Window Help
'.'\, Close Case Add Data Source  [[}, Generate Report A > - Keyword Lists - Q
< Orectoryteng | e
E—J 1 wipows (109) - |fimg_SCHARDT.001fvol_vol2/WINDOWS fsystem32 1794 Reslts
o0 mui (2) m
..... 1\ offiine Web Pages (3) Name Modified Time Change Time Access Time Created Time E
| ) PCHEALTH (4) 1! [current folder] 2004-08-27 10:32:31 COT  2004-08-27 10:32:31 COT  2004-08-27 10:33:02 COT  2004-08-19 11:50:37 COT &
""" a PrEf_Eh:h _(84) 1! [parent folder] 20040825 105609 COT  2004-05-25 10:56:09 COT  2004-08-27 10:08:06 COT  2004-D8-19 11150137 COT
] :{:pg;h;z:n @ ) wshisn. il 2001-08-23 13:00:00 COT  2004-08-19 12:02:20 COT  2004-08-19 17:48:21 COT  2001-08-23 13:00:00 COT
5-[Il Resources (3) — | 4] wshnetbs.dl 2001-08-23 13:00:00 COT  2004-08-19 12:02:20 COT  2004-08-27 10:31:39 COT  2001-08-23 13:00:00 COT
i [ security (11) wshom.ocx 2001-08-23 13:00:00 COT  2004-08-19 12:02:20 COT  2004-08-19 17:51:48 COT  2001-08-23 13:00:00 COT
""" 4 addins (2) o WehRm.dl 2001-08-23 13:00:00 COT  2004-08-19 12:02:20 COT  2004-08-19 17:48:21 COT  2001-08-23 13:00:00 COT
2::::‘3(]2) ) wshtepip.dil 2001-08-23 13:00:00 COT  2004-08-19 12:02:20 COT  2004-08-27 10:08:13 COT  2001-08-23 13:00:00 COT
_____ 1| Connection Wizard (2) i wsnmp3z.dil 2001-08-23 13:00:00 COT  2004-08-19 12:02:20 COT  2004-08-27 10:33:03 COT  2001-08-23 13:00:00 COT
..... 1| Cursors (138) 1 wsock32.dll 2001-08-23 13:00:00 COT  2004-08-19 12:02:20 COT  2004-08-27 10:08:18 COT  2001-08-23 13:00:00 COT
| L) Debug (7) + wstdecod.d 2001-08-23 13:00:00 COT  2004-08-19 12:02:20 COT  2004-08-19 17:48:21 COT  2001-08-23 13:00:00 COT
""" 4 Dowrloaded Instalations (3) | wisapiz2.di 2001-08-23 13:00:00 COT  2004-08-19 12:02:20 COT  2004-08-27 10:08:13 COT  2001-08-23 13:00:00 COT _

. Downloaded Program Files (3)

- Ju Driver Cache (3)

. Help (383)
L ime (12)
L\ inf (1343)

- L java (4)

L\ Media (38)
. msagent (15)
.. msapps (3)

- L) srchasst (8)

| system (27)

SN =ystem32 (1794)

. Tasks (4)
L Temp (7)
L twain_32 (3)

-[1 web (11)

m

I

3

Visor de Resultados en Miniaturas

El Visor de Resultados en Miniaturas muestra datos catalogados como una tabla de imagenes en
miniatura en tamafios ajustables. Este visor solo soporta imagenes (Actualmente, solo soporta
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formatos JPG, GIF, y PNG). Se debe hacer clic en la pestafia Thumbnail para seleccionar esta vista.
Se debe anotar que para un nimero gran de imagenes en el directorio seleccionado en el Explorador
de datos, o para una Vista seleccionada que contenga un gran nimero de imagenes, esto puede
tomar un momento el poblar esta vista la primera vez ates de que las imagenes sean almacenadas en
un cache.

Ejemplo:

A continuacion se presenta un ejemplo de la ventana “Visor de Resultados en Miniatura”.

f@y CasoDeHacking - Autopsy 3.0.8 || B (S
File View Tools Window Help

@ Close Case Add Data Source |, Generate Report 1 > - Keyword Lists - Q,

® A

(. Directory Listing @ E @
38 Datas fimg_SCHARDT.001vol_vol2/Documents and Settings/Mr. Evil{Local Settings/Temporary Internet Files/Content. IES/JIRVIYSX 139 Results
- ata Sources -

£ 2l SCHARDT.001 | |LTable | Thumbnst

f Page: 1of1 Pages: Go to Page: Images: 1-131

- voll (Unallocated: 0-62)
Bl vol2 (NTFS (0x07): 63-9510479)
& [J) Documents and Settings (7)

»

G- L AllUsers (3) )
G| 00 Default User (59) 3
-1 L LocalService (8) ! Em {:_
= 40 Mr, Evil {19) 5
(- | L) Application Data (8)
L) Cookies (27)
B [L) Desktop (3) -51@4-BJUUKEMF... oo[1].gif 020204_checkboo... 0672320584.01M...

m

[ |4) Favorites (8)
L Local Settings (7)
.\ Application Data (5)

= B — 1555

.\ Temporary Internet Files
- [l Content.ES (8) | | | [zt e
[ L) My Documents (&)
[ |40 NetHood (9)
- | Ly PrintHood (2)

-1}, Recent (11)

- | L SendTo (7)
[ |40 StartMenu (4)

- | 4y Templates (14)

[ L) MetworkService (8)
[ | My Documents (11)
[#- | L) Program Files (36)
- [J) RECYCLER (3)
- | L} System Volume Information (3)

1 1 ] »

6. Visores de Contenido
6.1 Sobre Visores de Contenido

El 4rea del Visor de Contenido esté en el area inferior derecha de la interfaz. Esta area es utilizada
para visualizar un archivo especifico en una variedad de formatos. Existen diferentes pestafias para
los visores. No todas las pestafias soportan todos los tipos de archivos, asi que solo alguna de ellas
se habilitaran. Para mostrar datos en esta area, un archivo debe ser seleccionado desde la ventana
Visor de Resultados.

Sitio Web: www.ReYDeS.com -:- e-mail: ReYDeS@gmail.com -:- Teléfono: 949304030 -:- @Alonso_ReYDeS



Visores por Defecto
Actualmente, existen 5 pestafias principales en la ventana “Visor de Contenido”.
* Visor de Resultados
* Visor de Contenido Hexadecimal
* Visor de Contenido de Cadenas
* Visor de Medios

¢ Visor de Texto

6.2 Visor de Contenido Hexadecimal

El Visor de Contenido Hexadecimal muestra el contenido exacto y en bruto de un archivo. En este
Visor de Contenido Hexadecimal, el dato del archivo es representado como valores hexadecimales
agrupados en 2 grupo de 8 bytes, seguido por un grupo de 16 caracteres ASCII los cuales son
derivados de cada par de valores hexadecimales (cada byte). Los caracteres ASCII no imprimibles y
caracteres que pueden tomar mas de un espacio de caracteres son tipicamente representados por un

€ »

.” punto en el campo ASCII siguiente.
Ejemplo:

A continuacion se presenta un ejemplo de la ventana “Visor de Contenido Hexadecimal”.
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{i&y CasoDeHacking - Autopsy 3.0.8 =[P S
File View Tools Window Help
@® Close Case Iﬁ‘]:l Add Data Source [}, Generate Report A © - Keyword Lists - Q
(. Directory Listing @ E @
& va (@) fimg_SCHARDT.001vol_vol 2/ WINDOWS fsystem32/config 23 Results
Tl java -
v X Table
----- L) Media (38) —
[ ()} msagent (15) Name Modified Time Change Time Access Time Created Time S
- | L) msapps (3) L\ [current folder] 2004-05-19 17:50:258 COT - 2004-05-19 17:50:25 COT - 2004-05-27 10:05:06 COT - 2004-08-19 11:50:37 COT 56:
Bl srchasst (8) L\ [parent folder] 2004-05-27 10:32:31 COT - 2004-05-27 10:32:31 COT - 2004-08-27 10:33:02 COT - 2004-08-19 11:50:37 COT - 56
..... system (27)
& = system32 (1794) AppEvent.Evt 2004-05-27 10:46:29 COT - 2004-05-27 10:46:29 COT - 2004-05-27 1004629 COT - 2004-08-19 11:59:14 COT - 65
=) L
1L xircom (2) default 2004-05-27 10:46:33 COT - 2004-05-19 17:55:22 COT - 2004-08-27 1004633 COT - 2004-08-19 11:56:08 COT - 26
- | 4 Com (3) default.LOG 2004-05-27 10:32:56 COT - 2004-05-27 10:32:56 COT - 2004-08-27 1003256 COT - 2004-08-19 11:56:08 COT 10
- |l oobe (45) default.sav 2004-08-19 11:56:20 COT  2004-03-19 12:02:15 COT  2004-08-15 19:00000 COT - 2004-08-19 11:56:18 COT - 90
i - SEh‘('D’(ls} IEE 10:46:33 COT | 2004-08-19 17:35:21 COT | 2004-05-27 10:46:33 COT | 2004-08-19 11:56:55 COT
- i ras (8 i
LI 1025 (2) SAM.LOG 2004-05-27 10:08:23 COT - 2004-05-27 10:05:23 COT  2004-08-27 10:05:23 COT - 2004-08-19 11:55:55 COT 10
- 1028 () SecEvent.Evt 2004-05-19 11:59:15 COT - 2004-05-19 12:02:15 20T 2004-08-19 11:5915 COT  2004-08-19 11:59:15 COT - 65
- | 1031(2) SECURITY 2004-05-27 10:46:33 COT - 2004-05-19 15:04:03 COT - 2004-08-27 1004633 COT - 2004-08-19 11:55:55 COT 26
e 1033(3) SECURITY.LOG 2004-05-27 10:32:56 COT - 2004-05-27 10:32:56 COT - 2004-08-27 1003256 COT - 2004-08-19 11:55:55 COT 10 o
"l 10572 El |« I | b
-1 1041 (2)
- 0e2@ Hex | Strings | Metadata | Results | Text | |
- | 0h 1054 (2) Page: 1 of 16 Page > Go to Page:
-l 052(2) 0x000000: 72 &5 &7 &6 33 00 00 00 33 00 00 00 &0 FD 4C B2 regf3.. .3 L -
-l 3076 () 0x000010: 47 52 €4 01 01 00 00 Q0 0% 00 00 00 00 00 00 040 [ S, =
L\ 3com_dmi (2) — |ox000020: 01 00 00 00 20 00 00 00 00 S0 00 00 Ol 00 00 00 ... -... |-
5.1l CatRoot (4) 0x000030: 5C 00 53 00 7% 00 73 00 74 00 &5 00 &0 00 52 00 \.§.y.s.t.e.m.R.
- 0x000040: 6F 00 &F 00 74 00 5C 00 53 00 73 00 73 00 74 00 o.o.t.hoS.y.s.t.
He L CatRoot2 (3) 0x000050: 65 00 &0 00 33 00 32 00 5C 00 43 00 &F 00 &E 00 e.m. 3.2.\.C.o.n.
i | 1) config (23) 0x000060: &6 00 &3 00 &7 00 5C 00 53 00 41 00 4D 00 00 Q0 £oi g\ S.RM. .
[ dhep @ 0x000070: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  oeeeeiaoaos
211} Directx (3) 0x000080: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 oeeeeiiii.os
~ 0x000050: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 oeeeeiiii.os
- | dlcache (2352) 0x000020: 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 00 00  oeeeieio.o.
i [ [} drivers (176) 0x0000b0O: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 oeeeeiiii.os
[0 ias (4) 0x0000e0: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 oeeeeiiii.os
- 0x0000d0: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 eeeooiiaiaos
He L IME (5) ~ |ox0000eD: 00 00 00 00 00 00 00 Q0 00 00 00 00 00 00 00 00 oeeeeiiii.os
Nx0000F0-_ 00 a0 a0 a0 [ala] a0 nn a0 an a0 a0 a0 an a0 a0 a0 S

6.3 Visor de Contenido de Cadenas

El Visor de Contenido de Cadenas escanea datos (potencialmente binarios) del archivo / carpeta y
los busca por datos que podrian ser texto. Cuando un dato apropiado es encontrado, el Visor de
Contenido de Cadena muestra cadenas de datos extraidos desde binarios, decodificados e

interpretados como UTF8/16 del lenguaje/script seleccionado.

Se debe anotar que esto es diferente al Visor de Contenido de Texto, el cual muestra el texto de un
archivo que es almacenado en el indice de bisqueda de palabras clave. Los resultados pueden ser
los mismos o podrian ser diferentes, dependiendo de como el dato fue interpretado por el indexador.

Ejemplo:

A continuacion se muestra un ejemplo de la ventana Visor de Contenido de Cadenas.
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{iBr CasoDeHacking - Autopsy 30.8 =0
File View Tools Window Help
i . .
| @® Close Case Add Data Source | [, Generate Report N &> - Keyword Lists - Q
“~ Directory Listing @ B @
| [fimg_SCHARDT. 001 /vol_vol 2/WINDOWS fsystem32/config 23 Results
B0 Java (9) * [1abi
able
----- .. Media (33) —
| @1} msagent (15) Mame Modified Time Change Time Access Time Created Time 5
G- L msapps (3) L [current folder] 2004-05-19 17:5M28 COT - 2004-08-19 17:50:26 COT - 2004-08-27 10:05:06 COT - 2004-08-19 11:50:37 COT 56:
| B L srchasst (8) ) [parent folder]  2004-08-27 10:32:31 COT  2004-08-27 10:32:31 COT  2004-08-27 10:33:02 COT  2004-08-19 11:50:37 COT 56
| I 4. system (27)
I 510 system3z (1794) AppEvent.Evt 2004-05-27 10:46:29 COT  2004-05-27 10046:29 COT - 2004-08-27 10046:29 COT - 2004-03-19 11:59:14 COT - 65 L
i - | Jh xircom (2) default 2004-08-27 10:46:33 20T 2004-08-19 17:53:22 COT  2004-08-27 10:46:33 COT - 2004-08-19 11:56:08 COT - 26
- | 4y Com (9) default.LOG 2004-05-27 10:32:50 20T 2004-08-27 10:32:56 COT  2004-08-27 10:32:56 COT  2004-08-19 11:55:08 COT - 10)
[ L oobe (45) default.sav 2004-08-19 11:56:20 COT - 2004-08-19 12:02:15 COT  2004-08-15 19:00:00 COT  2004-058-19 11:56:18 COT 90
ot sm;;.)us) | WS (20040827 10:46:33COT [2004-08-15 COT [2004-C COT |2004-D8-19 11:58:55 COT
4 ras(8  _
1025 (2) SAM.LOG 2004-05-27 10:05:23 COT  2004-08-27 10005:23 COT  2004-08-27 10:05:23 COT - 2004-03-19 11:55:55 COT 10
-4 1028 (2) SecEvent.Evt 2004-08-19 11:59:15 20T 2004-08-19 12:02:15 COT - 2004-08-19 11:59:15 C0OT  2004-08-19 11:59:15 20T &5
L 1031(2) SECURITY 2004-08-27 10:46:33 20T 2004-08-19 18:04:03 COT  2004-08-27 10:46:33 COT  2004-08-19 11:55:55 COT 26
L 1033 (3) SECURITY.LOG 2004-08-27 10:32:50 COT  2004-08-27 10:32:56 COT  2004-08-27 10:32:56 COT  2004-08-19 11:58:55 0T 10
1037 (2
= @ EEN 1 | +
1l 1041 (2)
1l 1042 2) Strings | Metadata | Results | Text [ 1122z |
1l 1054 (2) Page: 1 of 16 Page 2  GotoPage: Script: :Lah'n - Basic -
Il 2052(2) p— =
L 3076 (2) \SystemBoot\System22\ConfighSAM ‘:|
- Ly 3com_dmi (2) ~ |hbin S
@ (1} CatRoot (4) EXRCT
Domains
[ L) CatRoot2 (3) Doma
B |1 config (23) BXAC
Ly dhep (2) Bu:?.ltin
| G- [J} Direct (3) 3‘5‘:;
- Lo dllcache (2352) Names
[ |4 drivers (178) Name
o L ias (4) ﬁrnups
ames
- [ IME (5) o | p——

Alisses

6.4 Visor de Contenido de Texto

El Visor de Contenido de Texto utiliza el indice de busqueda de palabras clave que ha sido poblado
durante la asimilacion de la imagen. Si un archivo tiene texto almacenado en el indice, entonces esta
pestafia estara habilitada y esta sera mostrada al usuario si el archivo o el resultado con el archivo es
seleccionado.

Esta pestafia puede tener mas texto en el que el “Visor de cadenas”, el cual se basa e buscar el
archivo por datos que parezcan texto. Algunos archivo, como PDF no tendran la apariencia de datos
de texto a nivel de bytes, pero el proceso de indexacién de palabras clave conoce como interpretar u
archivo PDF y producir texto. Par los archivos el indexador conoce sobre, la posible existencia de
una seccion de metadatos al final del texto extraido y mostrado. Si un documento indexado contiene
algin metadatos (como fecha de creacion, autor, etc.), esto sera mostrado alli. Se debe anotar que, a
diferencia del “Visor de Cadenas”, la Vista de Texto no tiene configuraciones predefinidas para el
script/lenguaje utilizado para extraer cadenas. Este es debido a que el script/lenguaje utilizado es
utilizado al momento de la indexacion, y que esta configuracién esta asociada con el indexador de
busqueda de palabras clave de la barrada de herramientas del visor.

Si esta pestafia no esta habilitada, entonces ya sea el archivo no tiene texto o no se habilit6 la
Busqueda de Palabras Clave como un médulo de asimilacién. Se debe anotar que este visor es
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también utilizado para mostrar de manera resaltada las coincidencias de palabras clave cuando se
operan en el modo “Coincidencias de Bisqueda”, seleccionada sobre el lado derecho de la barra de
herramientas del visor.

fiB» CasoDeHacking - Autopsy 3.0.8 =N =R
File View Tools Window Help
1
| ® Close Case I:\‘}I Add Data Source | [il; Generate Report I > ~ Keyword Lists - Q
(. Directory Listing @l E @
| E - @ |fimg_SCHARDT. 001 vol_vol2/WINDOWS/system32 /config 23 Results
-1l java o —|,—|
Table | Thumbna
- | L) Media (38) —
| - [J) msagent (15) Name Modified Time Change Time Access Time Created Time S
B L msapps (3) L\ [current folder] 2004-08-19 17:50:28 COT - 2004-08-19 17:50:28 COT - 2004-08-27 10:08:06 COT - 2004-08-19 11:50:37 COT - 56 &
| B srchasst (8) L\ [parent folder] 2004-05-27 10:32:31 COT  2004-08-27 10:32:31 COT  2004-08-27 10:33:02 COT - 2004-05-19 11:50:37 COT - 56
| system (27)
| c - system3z (1739) AppEvent.Evt 2004-05-27 10:46:29 COT  2004-05-27 10:46:29 COT - 2004-05-27 10:46:29 COT - 2004-05-19 11:59:14 COT - 65
= [l L
i [} xircom (2) default 2004-08-27 10:46:33 COT  2004-08-19 17:53:22 COT  2004-08-27 10:46:33 COT  2004-08-19 11:56:08 COT 26
- | 4h Com (3) default.LOG 2004-08-27 10:32:56 COT  2004-08-27 10:32:56 COT  2004-08-27 10:32:56 COT  2004-08-19 11:56:08 COT  10)
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A
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- 1031(2) SECURITY 2004-05-27 10:46:33 COT  2004-05-19 15:04:03 COT  2004-05-27 10:46:33 COT - 2004-05-19 11:55:55 COT 26
e 1033(3) SECURITY.LOG 2004-05-27 10:32:56 COT  2004-08-27 10:32:56 COT - 2004-05-27 10:32:56 COT - 2004-03-19 11:55:55 COT 10
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El [« 1 v
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- |l 1054 (2) Matchesonpage: - o - Match Page: 1 of 1 Page [Extracted Text |
- [1h 2052(2) . <]
- |4 3076 (2) regf3 @
-1 3com_dmi (2) = }\ﬂS;{s:emRuut\Sys:emBZ\Ccmfiq\Sm{
[ | L) CatRoot (4) RX;ZT
-l CatRoot2 (3) k- B
- L) config (23) Domains
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| [ | ) Directx (3) BXAC
- [1 dicache (2352) nk B~
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6.5 Visor de Contenido de Medios

El Visor de Contenidos de Medio mostrard un archivo de imagen o video. Los archivos de video

pueden ser reproducidos y pausados. El tamafio de las imagenes o videos seran reducidos para que
puedan caber en la pantalla. Si se desea un andlisis de medios mas complejo, entonces se debe
exportar el archivo.

Si se selecciona un archivo que no es imagen o un formato de imagen no soportado en el “Visor de
Resultados”, esta pestafia estara deshabilitada.

A continuacién se presenta un ejemplo del “Visor de Contenido de Medios”.
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f@; CasoDeHacking - Autopsy 3.0.8 || P S|
File View Tools Window Help
® Close Case = = Add Data Source I, | Generate Report A ©» - Keyword Lists - Q,
&« Directory Listing E @
- — Images 157 Results
-
- HEID(GE; 3 Table | Thumbnai
H-- | 4o ime (12]
_____ 1 inf(1343) MName Location Modified Time @

L java (4) @ irunin.bmp Jimg_SCHARDT.001 ol _vol2(Program Files/Look@LANirunin, bmp 2004-08-25 10:55:27 =
""" ) Media (38) | logo.jpg Jimg_SCHARDT.001vol_vol2fProgram Files/Look@LANReportfimage. .

4 Ereiitag Er
| Bliss.|

Lo msapps (3)

2002-05-22 14:51:34

5-[J srchasst (s) 5__9 beckgrnd.jpg Jfirng_SCHARDT. 001 wol_vol2iMy DocumentsfFOOTPRIMTINGIUNIE U, .. 1998-03-12 186:24:46

..... 1| system (27) @ saint.old.jpg fimg_SCHARDT. 001 vol_vol2 My Documents/FOOTPRIMTING/UNDG u. .. 1998-03-12 18:24:48

i |4 system32 (1794) |E5] saint_logo.jpg firng_SCHARDT. 001 vl _val2iMy DocumentsfFOOTPRIMTING UMD u, .. 1998-08-12 18:24:48

""" L Tasks (4) E bekgrnd.jpg firng_SCHARDT. 001 fval _val2/My DocumentsfFOOTPRIMTING/UNDE u. .. 1995-05-12 15:24:46

4 : :;:s (_:; o) @ saint.old.jpg firng_SCHARDT. 001 fwal _wal2/My DocumentsfFOOTPRIMTING UMD u. .. 1995-03-12 15:24:47

5[} web (_11) @ saint_logo.jpg firg_SCHARDT. 001 fwal _wal2 /My Documents/FOOTPRIMTING UMD /u. .. 1998-08-12 15:24:47

H- | L) WinSxS (8) E-_Q setup.bmp Jima_SCHARDT.001 fvol _vol2 My Documents/FOOTPRIMNTING/MT/MNST, ., 1999-06-24 10:42:34 I
L: Fonts (194) ] winfingerprint.ipg fita_SCHARDT.001 /vl vol2/My Documents/ENUMERATION/NT winfi... 1999-10-19 12:32:08
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. SOrphanFiles {0)
¥ Sunalloc (2)
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== Views
E—J 7, File Types
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. Documents
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[#- & RecentFiles
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(- MB File Size -
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Unico Curso del afio 2015

Fechas:

Sabado 2 y Domingo 3 de Mayo del 2015

Horario:

De 9:00am a 12:00m (UTC -5:00)

Este curso ha sido dictado a participantes residentes en los siguientes paises:

e mimem == I = [0 = Kl

1. Presentacion:

Autopsy es una plataforma basada en Windows para forense digital de fuente abierta (Open
Source), para realizar andlisis de discos duros, la cual es utilizada por fuerzas del orden, militares, y
miles de investigadores alrededor del mundo. Esta plataforma es intuitiva, rapida, y ampliable, con
el gran apoyo de la comunidad open source.

2. Presentacion:

Este curso de Autopsy 3 se basa en un caso de estudio practico, el cual proporciona al investigador
digital una mejor comprension de la herramienta. Los participantes aprenderan como utilizar
Autopsy 3 y ejecutar una investigacion forense sobre un disco duro, entendiendo las mejores
practicas para alcanzar 6ptimos resultados.



Alonso Eduardo Caballero Quezada
Consultor en Hacking Etico & Informética Forense

3. Temario:

Introduccién a Autopsy

|3 vt 2rmagn 530 Lroac: S T
w5 Q) /&]E (=)@ (%]

Creacion y Manejo de Casos
Fuentes de Datos
Manejo de Base de Datos de Hash

Busqueda de Palabras Clave

Moddulos de Asimilacion

Aukopsy 3 o
B & 0 5| &8 Al o)amle

e Ve Toc oy
LT v p— A ©-remedim - Greg sharar

Exploradores de Datos

Arbol de Directorios y Biisqueda de Archivos

Visores Hexadecimales, Cadenas, Texto,
multimedia, de Contenidos y Resultados

Visor de Tablas y Visor de Miniaturas

4. Material:

Se sugiere al participante descargar como minimo los siguientes archivos en su sistema para
desarrollar el Curso.

Autopsy 3:
Link de Descarga: http://sourceforge.net/projects/autopsy/files/autopsy/3.1.2/
Nombre del Archivo: autopsy-3.1.2-32bit.msi

Hacking Case:

Link de Descarga: http://www.cfreds.nist.gov/Hacking Case.html

Nombre de los Archivos: SCHARDT.001, SCHARDT.002, SCHARDT.003,
SCHARDT.004, SCHARDT.005, SCHARDT.006, SCHARDT.007, SCHARDT.008.

[*] Si el participante lo requiere se le puede enviar un DVD con las maquinas virtuales, afiadiendo
S/. 30 Soles por el concepto de gastos de envio a cualquier lugar del Peru.
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5. Dia y Horario:

La duracion total del Curso es de 6 (seis) horas. El Curso se dictara en los siguientes dias y horarios.
Sabado 2 y Domingo 3 de Mayo del 2015
De 9:00am a 12:00m (UTC -05:00)

[*] No habra reprogramaciones. El Curso se dictara sin ningtin requisito minimo de participantes.

6. Inversion y Forma de Pago:
El Curso tiene un costo de:
S/. 135 Soles 0 $ 45 Dolares

El pago del Curso se realiza mediante los siguientes mecanismos:

Residentes en Per Residentes en Otros Paises

Deposito Bancario en la siguiente cuenta: Transferencia de dinero mediante alguna de las
= . siguientes empresas:
B Scotiabank

Western Union: http:/www.westernunion.com

ScotiaBank

Cuenta de Ahorros en Soles: 324-0003164 “Eﬁ'{l‘isﬂ\\m
A nombre de: Alonso Eduardo Caballero moving money for better
Quezada

MoneyGram: https://www.moneygram.com
También puede realizar el deposito en un Agente :
Scotiabank. Encuentre el mas cercano utilizando 9 MoneyGram.
la siguiente pagina:

http://www.scotiabank.com.pe/forms/buscador s Escribirme por favor un correo para brindarle
cotiabank1.aspx los datos necesarios para realizar la
transferencia.

Una vez realizado el deposito, enviar por favor

el voucher escaneado o sencillamente detallar Una vez realizada la transferencia, enviar por
los datos al siguiente correo: favor los datos de esta, al siguiente correo:
caballero.alonso@gmail.com caballero.alonso@gmail.com
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Confirmado el depésito o la transferencia se enviara al correo electrénico del participante, los datos
necesarios para conectarse al Sistema, ademas del material para su participacion en el Curso.

El Curso se dicta utilizando el sistema de Video Conferencias Anymeeting. El cual proporciona la

transmision de audio y video en tiempo real, tanto para el instructor como también para los
participantes, entre otras caracteristicas ideales para el dictado de Cursos de manera Virtual.

anymeeting

http://www.anymeeting.com

7. Mas Informacion:

Si desea mayor informacion sobre el Curso Virtual de Forense con Autopsy 3, tiene a su disposicion
los siguientes mecanismos de contacto:

* Correo electronico: caballero.alonso@gmail.com

e Twitter: https://twitter.com/Alonso ReYDeS

¢ LinkedIn: http://pe.linkedin.com/in/alonsocaballeroquezada/

¢ Via Web: http://www.reydes.com

* Celular: (+51) 949304030

8. Sobre el Instructor:

Alonso Eduardo Caballero Quezada es Brainbench Certified Network Security (Master),
Computer Forensics (U.S.) & Linux Administration (General), IT Masters Certificate of
Achievement en Network Security Administrator, Hacking Countermeasures, Cisco CCNA
Security, Information Security Incident Handling y Miembro de Open Web Application
Security Project (OWASP). Ha sido Instructor en el OWASP LATAM Tour Lima, Perti del
afio 2014, y Conferencista en PERUHACK 2014. Cuenta con méas de doce afios de
experiencia en el area y desde hace ocho afios labora como Consultor e Instructor
Independiente en las 4reas de Hacking Etico & Informatica Forense. Pertenecié por muchos
afios al grupo internacional de Seguridad RareGaZz e integra actualmente el Grupo Peruano
de Seguridad PeruSEC. Ha dictado cursos en Perd y Ecuador, presentdndose también
constantemente en exposiciones enfocadas a, Hacking Etico, Informética Forense,
GNU/Linux y Software Libre. Su correo electrénico es ReYDeS@gmail.com y su pagina
personal esta en: http://www.ReYDeS.com.
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