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La razdn del presente escrito

Lo mas comun al finalizar algunos de mis cursos o exposiciones, es solicitarme
informacidén sobre el tema, y la gran mayoria de las veces remito a las personas que lo
requieren, a fuentes de informacién en idioma inglés. Y al mismo momento percibo,
como por este “detalle” del idioma, algunas de ellas no profundizan més en el tema. Es
por este motivo que me decidi a realizar esta traduccién; que ahora cuenta con el aval
de Brian Carrier; el autor de Autopsy & Sleuth Kit; las herramientos de Cédigo Libre por
excelencia para temas de analisis de investigacion digital.

Trato de respetar cabalmente los contenidos originales. Incluyo imagenes con las
capturas de pantalla de la versién mas reciente de Autopsy. De igual modo, incluyo las
referencias que se realizan a 'The Sleuth Kit Informer".

Es mi deseo; con este aporte; acercar mucho mas estos temas tan interesantes a la
mayor cantidad de personas. Y es obvio que pueden distribuir y copiar gratuitamente el
presente documento.

Autopsy

Descripcion

El navegador Forense Autopsy es una interfaz grafica para las herramientas de analisis
de investigacién digital en linea de comando contenidas en Sleuth Kit. Ambos unidos
pueden analizar discos UNIX y Windows, ademas de sistemas de archivos (NTFS, FAT,
UFS1/2 y Ext2/3).

Autopsy y Sleuth Kit son Open Source (Cédigo Abierto) y pueden ser ejecutados en
plataformas UNIX. Como Autopsy se basa en HTML, se puede conectar al servidor
Autopsy desde cualquier plataforma utilizando un navegador HTML. Autopsy proporciona
una interfaz tipo “Manejador de Archivos”, y muestra detalles sobre datos borrados y
estructuras del sistema de archivos.

Modos de Analisis

Un Analisis “En reposo” ocurre cuando un sistema dedicado para analisis es utilizado
para examinar los datos de un sistema sospechoso. En este caso, Autopsy y Sleuth Kit
son ejecutados en un entorno confiable, tipicamente en un laboratorio.

Autopsy y TSK soportan formatos de archivos AFF (Advanced Forensic Format), Expert
Witness, y raw (en bruto).



Analisis “En vivo” ocurre cuando el sistema sospechoso empieza a ser analizado
mientras estd en ejecucién. En este caso, Autopsy y Sleuth Kit son ejecutados desde un
CD en un entorno no confiable. Esto se utiliza frecuentemente durante la respuesta del
incidente mientras esta siendo confirmado. Después de la confirmacién, se puede
adquirir el sistema y realizar un analisis “En reposo”.

Técnicas de busqueda de evidencia

Listado de Archivos: Analiza los archivos y directorios, incluyendo los nombres de
archivos eliminados y nombres de archivos basados en Unicode. Ver Figura 1.
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names you want to find. 18:18:44 (UTC)  00:00:00 (UTC) 17:33:56 (UTC) B
4 IO
rr— ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) * Export * Add Note

File Type: MS-DOS exscutable PE for MS Windows (GUI) Intel 80386 32-bit

ALL DELETED FILES
RSCIT String Contents Of File: a:/SVOHOST. exe

EXPAND DIRECTORIES

ol

aspacka
aspackl
aspack2

CODE
KERNEL32.0LL
userzz dil
advapi32.dll
kernel32.dll
advapi32.dll

Done

Figura 1. Listado de Archivos con Autopsy
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* Referencia: Sleuth Kit Informer 1
Colocando al HTML en una jaula

Uno de los conceptos clave y mejor conocidos la forensia digital y respuesta de
incidentes es nunca confiar en el sistema sospechoso. Por esta razén se utilizan CDs
conteniendo binarios confiables cuando el sistema esta en ejecucién y antes de realizar
la adquisicion el sistema es tipicamente apagado y reiniciado con un kernel confiable. La
misma légica es aplicada a los archivos ejecutables del sistema sospechoso. Solo deben
de ser ejecutados en entornos controlados para que no puedan destruir la estacion de
analisis.

Este concepto también ha sido aplicado a Autopsy cuando se visualizan archivos HTML
desde el cache de un navegador por ejemplo. Los archivos HTML pueden causar
estragos de dos maneras durante la investigacién. Primero, pueden contener scripts



dafiinos (java script o java por ejemplo), que pueden causar dano a un sistema de
andlisis vulnerable. Segundo, el HTML puede causar que el navegador se conecte a un
sitio externo para obtener una imagen u otro archivo. Esto puede alertar a una persona
de la investigacién (en un mundo ideal, todos los laboratorios forense estdn aislados de
internet).

Por defecto Autopsy no interpretard los contenidos de archivos. Por ejemplo, cuando se
selecciona un archivo HTML, se mostraran las etiquetas y textos en ASCIl y no el
documento formateado (siempre que se utilice un navegador HTML). Esto se realiza
configurando el tipo de contenido “content-type” a text (texto) en lugar de html.

Para ciertos tipos de archivos, citamos HTML e imagenes, Autopsy permite al usuario
visualizar los datos interpretados utilizando un enlace “view”. Este enlace abrird por
defecto el interprete de contenido de archivo en una nueva “celda”. La “celda” por
defecto interpretara el cédigo HTML y dejara sin efecto los scripts y enclaces . Esto se
realiza modificando el HTML de las siguientes manera:

. SRC= se cambia por SRC=AutopsySanitized

. HREF= se cambia por HREF=AutopsySanitized

. <script se cambia por <AutopsySanitized-script

. BACKGROUND= se cambia por BACKGROUND=AutopsySanitized

La parte del servidor web de Autopsy es configurado para reemplazar las peticiones de
imagenes que tienen “AutopsySanitized” con un grafico definido. Esto permite al
investigador ver la ubicaciéon donde existe una imagen sin conectarse a un sitio externo.
Ademads si el investigador visita una URL, Autopsy reportard que no se permite al
investigador seguir enlaces externos mientras esta en la jaula. Después de verificar el
contenido de una pagina HTML, el usuario puede salir de la celda utilizando el botdén
“Normal” y este puede ser exportado con el botén “Export Contents”.

Es una buena practica deshabilitar los lenguajes de script en los navegadores sobre las
estaciones de trabajo. Autopsy alertard si su navegador tiene scripting habilitado. La
limpieza que Autopsy realiza cuando se visualizan paginas HTML afade una capa de
proteccién adicional en caso de que los scripts sean activados accidentalmente, en caso
exista una vulnerabilidad en el navegador, o el sistema esté conectado a internet.
Después de que el investigador ha identificado la pagina como segura, puede ser
visualizada en su formato original.

* Fin de Referencia: Sleuth Kit Informer 1

Contenido de Archivos: Los contenidos de archivos puede ser visualizados en bruto
(raw), hexadecimal o en cadenas ASCII extraidas.

Cuando los datos son interpretados, Autopsy los esteriliza para prevenir dano al sistema
de analisis local. Autopsy no utiliza ningun lenguaje script en el lado del cliente. Ver
Figura 2.
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File Edit View History Bookmarks Tools Help

- - @J :;j [ http:/f192.168.1.203:9999/36448873811018765610fautopsy?mod= | v | & | [Cl+
This file is currently being viewed in a sanitized environment B
HTML files have been edited to disable scripts and links. The script contents will be shown as text.
Pictures have been replaced by place holders u
MORMAL FybnnT CANTENTS | X4
Index of /integrantes =
INVESTIGATION SITE
IMAG
E
:SAN.‘T;ZED
QUARANT
HMame Last modified Size Description
|NVESTIGATION SITE
IMag
E
‘SANszD
QuARANT
Parent Directory 25-5Sep-2006 14:12
INVESTIGATION SITE
Im
B OE SAN Py =

Done

Figura 2. Contenido de Archivos

Base de Datos de HASH: Para identificar rapidamente archivos desconocidos como
confiables o dafidos se realizan operaciones de bldsqueda en una base de datos de
hashs. Autopsy utiliza NIST (National Software Reference Library “NSRL’) y bases de
datos de archivos conocidos como confiables o dafiinos creadas por los usuarios. Ver

Figura 3.

NSRL Lookup

a3ela9bal 34576c69ale97M9d8bEM3 Imrepl exe
adela%9bal 345176c69ale9T9dRbEI3 Imrepl.exe
Exclude Database Lookup

adelaYbal 345f76c69a1e97M9d8b843 Hash Not Found

Allert Database Lookup
a3ela9bal 345f76c69ale97M9d8bEI43 Hash Not Found

Figura 3. Autopsy utilizando Bases de datos de hash

Ordenando por tipo de archivo: Para identificar archivos de un tipo conocido, se
ordenan los archivos basdndose en sus firmas internas. Autopsy puede extraer también
solamente imagenes graficas (incluyendo miniaturas). La extensién de un archivo puede
ser comparada también con un tipo de archivo para identificar archivos que pueden
tener su extension modificada para ocultarlos. Ver figura 4.
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View History Bookmarks Tools

FILE ANALYSIS

Help
ﬁ [ httpyf192.168,1,203:9999/36448873811018765610/autopsy?mod= | v | = | [Cl+
KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA DATA UNIT HELr CLOSE
O g X

Done

Sort Files by Type

Wiew Sorted Files

File Type Sortings

The sorter tool will process an image and organize the files based on their file type. The files are organized into
categories that are defined in configuration files. The categories will be saved in the eutput directory.

WARNING: This will overwrite any existing data in:
#raot/ evidencelocker/ Cursolima/ Floppy f output/ sorter-val L

[+ sert files into categories by type
I Do not save data about unknen file types
[”" save a copy of files in category directory (may require lots of disk space)

I Save ONLY graphic images and make thumbnails
(may require lots of disk space and will save to a different directory than sorting all file types)

|+ Extension and File Type Validation

OK

Figura 4. Ordenamiento por tipo de archivos

Linea de tiempo de la actividad de archivos: En algunos casos, el tener una linea
de tiempo de la actividad de los archivos puede ayudar a identificar dreas de un sistema
de archivo que podria contener evidencia. Autopsy puede crear lineas de tiempo que
contienen entradas de los tiempos de Modificacién, Acceso, y Cambio (MAC) de archivos
asignados y sin asignar. Ver figura 5.

Timeline: CursoLii oppyl - lceweasel
File Edit View History Bookmarks Tools Help
@ - - @J ﬁ || http:/f192,168.1.203:0999/36448873811018765610/autopsy?mod= | v | [» | [Cl-
CREATE DATA FILE CREATE TIMELINE VIEW TIMELINE VIEW NOTES HELP CLOSE
O ? X
=-Jul 2007 Summary Sep 2007 ->
m 2007 OK
|
Thu Aug 02 2007 00:00:00 119747 =N - TWEIWETWX 0 0 6806 a /f4k3z.zip
1] A f-TWEIWETWE 0 0 251 a:/imagenesfhacking.jpg (deleted)
512 A dfdrwsrwxrwe 0 0 4 a:/imagenes (deleted)
119747  .a. -IWXIWXTWX 0 0 15 <floopyl.dd- 4K3Z.ZIP-dead-15 >
512 A dfdrwsrwxrwe 0 0 18 a:/download
119747  .a. [ TWXIWXTWX 0 0 15 a:/f4k3z.zip (deleted)
512 2. dfdrwrwxrwx 0 0 8 al_,
0 .a. -IWXIWXTWX 0 0 251 <floopyl.dd- ACKING.]PG-dead-251 = —
512 .a. drwxrwxrwx 00 4 <floopyl.dd- MAGENES-dead-4 =
512 A didrwrwrrwe 0 0 44053  aingreso/_
512 .2 drwxrwxrwx 0 0 41484 <floopyl.dd- LONSO-cdead-41494 =
512 A didrwrwrrwe 0 0 20 a:/ingreso
Thu Aug 02 2007 17:33:56 47235 - E| TWETWETWE 0 0 41812 <floopyl.dd- VOHOST.EX -dead-41512 =
41936 W f-TWXIWEIWE 0 0 249 a:/imagenesfhackmimdes.jpg (deleted)
497792  .c  [-TWXIWXIWX 0 0 25813 a/download/clima.txt (deleted)
69515 W f-TWXIWEIWE 0 0 246 a:/imagenesfhacker.jpg (deleted)
497792 .c [ -TWXTWETWX 0 0 25911 a/download/weatherstudio.txt
33280 e -/ -TWEIWEIWX 00 B a:fwinscok.dll I~
Done

Figura 5. Linea de tiempo de la actividad de archivos



Busqueda de palabras clave: Las blUsquedas de palabras clave en una imagen de un
sistema de archivos puede ser realizada utilizando cadenas ASCIl y expresiones
regulares. Las bUsquedas pueden ser realizadas en la imagen completa del sistema de
archivos o solamente en el espacio sin asignar. Se puede crear un archivo indice para
una busqueda mas rapida. Las cadenas buscadas frecuentemente pueden ser
facilmente configuradas dentro de Autopsy de busquedas automatizadas. Ver figura 6.
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Eile Edit View History Bookmarks Tools Help

@ - - @ % |0 hetp:ir192.168.1.203:9999/36448873811018765610/autopsy?mod= | v| 2] |Gl
FiLE ANALYSIS  KEYWORD SEARCH FILE TYPE IMAGE DETAILS META DATA DaTa UNIT Hewr CLOSE
O 7 X
Searching for ASCIL: Done = 4mPREVIOUS NEXT = =
Saving: Done
8 hits- link to results EXPORT CONTENTS  ADD NOTE
Searching for Unicode: Done ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report)
Saving: Done : File Type: data
" Sector: 19

9 hits- link to results

Status: Allocated

I [T

New Search
Hex Contents of Sector 19 in floopyl. dd-0-0

8 occurrences of doc were found

1 ] 2569006d B0G10067 DOG5E00F 00al6e00
S:asr&}; RS 1 65007300 BODGFFFF FFFFO000 FFFFFFFF
32 e54d4147 45424553 20202010 0064bOBe
Case Insensitive 43 62370237 GO0GhASe 02376300 GRAROO00
Regular Expression 64 41770069 00626073 0G63000F 002e6F00
86 6bO02e00 G40CECOR 6c0OGO00 BOOGFFFF k... d.l L. ..
| % 5749453 434F4b20 444cdc20 0OBO3cEC WINS COK DLL
112 62372436 0ODGSES2 2436170a GS20000 795 ..V.
Sector 19 Ascii) 128 415f002c O000GGFF FFFFFFOF OOZ3FFFF A,
1: 417 M4 FFFFFFFF FEFFFFFF FFFFOB00 FFFFFFFF .
160 Sfof7e3l 20202020 20202010 00G4dSI0 _~1 ..d
176 62370237 00DGJE9R 02373d01 GGGOOOE 7.7 ... .T.. ..
Sector 272 (m 7m) 192 41530056 004F0048 004FO00F 0075300 AS.¥ .0.H .0.. .~§
2: 359 208 54B02200 65067900 FSGG6000 GRROFFFF ek . .
224 5356448 4F535420 45584520 00AO3cEC SWOH 0ST EXE .=
Sector 280 (Hex - Ascii) 240 02372436 000989 24365B0a E3bEOOOG  .7S6 ... M. ..
3:178 256 5415553 20202020 54585420 06AA3cBc JAUS TAT .=
: 212 62377435 G000G99d T435deDD DeSEOOOE  .Tt5 ..i. 5. .K
288 4169006 00640065 0078000F 00332200 Mon.de.x. .3
Sector 298 (Hex - Ascii) 364 GBAOT4GG Gd0GGCOO 0BBOOBBD FFFFFFFF  h.t. ml. .... ..
4. 0 320 49424445 58723120 48544d20 0OBB3cEC INDE X~1 HTM - 1
336 62373335 G00SS8h 39356bO1 1c210008 795 K. 5. .!
5 352 #5660034 B06b0033 007a000f 00dB2e00 fia k3 .z
Sector 1637 (Hex - Ascli) 368 7aB06300 70000868 FFFFOE00 FFFFFFFF 2.1 p... ... ..
: 384 £5344h33 5a202020 53495020 00ABafI0 4K3 7 pary
EiED 460 62370237 G00Caf90 0237bBGa c3dE0L0E .77 ... .T.. ..
7: 75 El 416 e5504545 4459731 444F4320 00BO3cEC PEE DY~1 DOC - =1
: 423 A3E74330_BONAARET A2341-M1 AREANANA WA an Rl v |

http://192.168.1.203:9999/36448873811018765610/autopsy?mod=>5&view=5&case=CursolLima&host=floppyl&inv=ReYDeS&vol=vol1&blo...

Figura 6. BUsqueda de palabras clave

Analisis de Meta Datos: Las estructuras de Meta Datos contienen detalles sobre
archivos y directorios. Autopsy permite visualizar detalles de cualquier estructura de
Meta Datos en el sistema de archivos. Esto es (til para la recuperacién de contenido
eliminado. Autopsy buscara los directorios para identificar la ruta completa de un
archivo que tiene asignada la estructura. Ver figura 7.
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File Edit View History Bookmarks Toels Help

@ - - (cﬂ Q} [J http/192.168.1.203:9999/36448873811018765610/aLtopsy?mod= | = | [ | [Cl~
FILE ANALYSIS = KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA DATA UNIT HeELr CLOSE
U 7 X
Dir Entry Number: 4mPREViOUS NexT =) il
REPORT VIEW CONTENTS = EXPORT CONTENTS _ ADD NOTE
VIEW Search for File Name
File Type:
ALLOCATION LIST MS-DOS executable PE for MS Windows (GUI) Intel 80386 32-bit

MD5 of content:
4b3bfe6a29F09 1a5E6e 1b0215edfO0GF

SHA-1 of content:
84af2da68d520b425869012f 87749598 663

Details:

Directory Entry: 10
Allocated

File Attributes: File, Archive
Size: 47235

Name: SVOHOST.EXE

Directory Entry Times:

Written: Thu Jan 4 17:13:18 2007
Accessed: Thu Jan 4 00:00:00 2007
Created: Thu Aug 2 17:33:56 2007

Sectors:
2678 2680 2681 2682 2683 2684 2685 2686

291 A ATAA ATA1 ATAN ATAA ARAA ATAE ATae

[«

Done

Figura 7. Analisis de Meta Datos



Anadlisis de Unidades de Datos: Las unidades de datos son el lugar donde se
almacena el contenido del archivo. Autopsy permite visualizar el contenido de cualquier
unidad de datos en una variedad de formatos incluyendo ASCII, volcado hexadecimal, y
cadenas. Se proporciona también el tipo de archivo y Autopsy buscard las estructuras de
Meta Datos para identificar cuales unidades de datos tiene asignada. Ver figura 8.
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File Edit View History Bookmarks Tools Help
@ - - & i} [0 httpir1o2.168.1,203:9999/364488738110187656 10/autopsy?mod= | »| ] [[Gl-
FILE ANALYSIS = KEYWORD SEARCH FILE TYPE IMAGE DETAILS META DATA DATA UNIT HELP CLOSE
(&% ? X
Sector Number: 4mPREVIOUS NEXT =) E
2679
EXPORT CONTENTS ADD NOTE
Number of Sectors: ASCII (display - report) * Hex (display - report) * ASCI Strings (display - report)
1 File Type: data
. Sector: 2681 —
Sector Size: 512 Status: Allocated =
Address e: R P in L ad -
Ragular (dd) = BSCII String Contents of Sector 2681 in floopyl. dd-0-6 —
. advapizz. dll
Lazarus Addr: | advapiz. 4
user32. dll
VIEW wininet. dll
shell3z2.dll
URLMON. DLL
shellzz. 411
ALLOCATION LiST wWritsFile
CloseHandle
WirtualProtect
LoAD UNALLOCATED VirtusLalloc
ExitPracess
LoadLibraryd
WirtualFree
CreateFiled
GetProciddress
GetTempPatha
Geteyboardl ype
RegQueryValueExd
TlsSet¥alus
RegSet¥alusExt
WriteFile
TranslateMessage
InternetGetConnectedstate
ShellExecuted =
URLDownloadToFiled
SHGetSpecial FolderLocation =

Done

Figura 8. Andlisis de Unidades de Datos

Detalles de la imagen: Los detalles del sistema de archivos puede ser visualizados,
incluyendo la disposicion sobre el disco y tiempos de actividad. Este modo proporciona
informacién que es de utilidad durante la recuperacion de datos. Ver figura 9.

(<] CursoLima:floppyl:voll - Iceweasel —0Ox
File Edit wiew History Bookmarks Tools Help
i ey S
@ - - @J (o7 |Li http:/192.168.1.203:9999/36448873811018765610fautopsy?mod= | | [ | [G]-
FILE ANALYSIS = KEYWORD SEARCH FILE TYPE IMAGE DETAILS META DATA DATA UNIT HELr CLOSE
(O] 2 X

General File System Details

FILE SYSTEM INFORMATION
File System Type: FAT12

OEM Name: *]:{IIHC

Volume ID: 0x18e12971

WVolume Label (Boot Sector): NO NAME
Volume Label (Root Directory:

File System Type Label: FAT12

Sectors before file system: 0

File System Layout (in sectors)
Total Range: 0 - 2879

* Reserved: 0 - 0

*+ Boot Sector: 0

*FATO:1-9

*FAT1:10-18

* Data Area: 19 - 2879

** Root Directory: 19 - 32

** Cluster Area: 33 - 2879

METADATA INFORMATION

Range: 2 - 45778
Root Directory: 2

CONTENT INFORMATION !
Done

Figura 9. Detalles de la imagen



Manejo de Caso

Manejo de Caso: Las investigaciones son organizadas en casos, los cuales contienen
uno o mas hosts .

Cada host es configurado para tener su propia zona horaria de modo que los tiempos
mostrados seran iguales a los vistos por el usuario original. Cada host puede contener
uno o mas imagenes de sistema de archivos para analisis.

File Edit View History Bookmarks Tools Help

@ - - :{-'-‘ l_":‘ [} http://192.168.1,203:9999/364488738110187656 10/autopsy?mod= |~ [ | |[G]-
Case: CursoLima
Host: floppyl
Select a volume to analyze or add a new image file,
CASE GALLERY HOST GALLERY HosT MANAGER

mount name fs type
o il Flaopyl.dd-0-8 fatlz details

ANALYZE ADD IMAGE FILE CLose Host

HELP

FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES

VIEW NOTES EVENT SEQUENCER

Done

Figura 10. Manejo del caso

Sleuth Kit Informer # 2 / Caseman

* Referencia: Sleuth Kit Informer 2
Autopsy 1.70 Manejo de caso
Manejo de casos anteriores

Antes de la version 1.70, existia una breve nocién sobre manejo del caso en Autopsy.
Autopsy utilizaba un directorio “morgue”, el cual contenia todas las imagenes de los
sistemas de archivos, y archivos de salida que Autopsy crea Autopsy en el curso de una
investigacion.

Este disefio tiene muchas limitaciones. Primero, toda la configuraciéon era hecha a mano
con un editor de texto. Segundo, la utilizacién de un directorio para multiples propdsitos
dificulta imponer permisos estrictos de acceso a los archivos. Después de esto, el
investigador y la localizacién eran especificados en tiempo de compilacién, lo cual hacia
dificil manejar mdltiples casos a la vez.

Revision sobre manejo de caso
El manejo del caso en Autopsy 1.70 fue disenado para manejar investigaciones grandes

y globales con multiples sistemas en multiples zonas. Todo el manejo se hace utilizando
una interfdz grafica y en directorios que han sido organizados de tal manera que se



puedan aplicar permisos estrictos. Existen también algunos tipos de registros y
auditorias que son realizados.

La organizacién del manejo utiliza directorios y archivos de texto ASCIl. Fué disefiado
para facilitar el archivado de casos y proporcionar consistencia. Utiliza un disefio abierto
y genérico, de tal manera que cualquier herramiento puede tomar ventaja de los datos
sospechosos.

Cuando Autopsy es instalado, se identifica un recinto de Evidencia . Este directorio
contiene los archivos que lee y escribe Autopsy y por lo tanto debe estar en una
particion con suficiente espacio en disco. La localizaciéon también puede ser especificada
en tiempo de ejecucion con el parametro “-d”.

Cada investigacion se inicia con un caso. El caso incluye informacién tales como el
nombre, un corta descripcién y una lista de investigadores que estaran relacionados con
el analisis.

Para manejar mdultiples incidentes de sistemas, cada caso puede contener uno o mas
hosts. Cada host corresponde a un sistema en el cual los datos estan siendo utilizados
en el analisis y cada uno tiene su propia zona y posicién horaria. El valor de la posicién
horaria es utilizado cuando un host no utiliza NTP y el reloj del sistema se atraza o
adelanta. Autopsy ajustara los tiempos de manera tal que sea facil relacionar eventos.
Cada host puede tener también una base de datos de hash, de “lo confiable” y “lo
dafino”, lo cual facilita la utilizacion de una base de datos que son especificos para un
un sistema operativo o host determinado.

Cada host puede tener multiples imagenes. Cada imagen corresponde a un sistema de
archivos de un sistema sospechoso. Un sistema windows tiene solo un dispositivo C:\ el
cual contiene una imagen, mientras que un sistema Solaris con cinco partes tiene cinco
imagenes. Cada imagen tiene un punto de montaje que es utilizado solo para propdsitos
cosméticos.

Detalles del recinto de evidencia

El recinto de evidencia contiene los detalles de la investigacién. Es similar a un
directorio morgue de versiones anteriores, pero es mas estructurado. Todos los casos
tienen un subdirectorio en el recinto de evidencia y el registro de sucesos de Autopsy
muestra cuando fué iniciado Autopsy.

Los usuarios que crean casos necesitaran permisos de escritura para el Recinto de
Evidencia. Todos los demas usuarios solo necesitaran permisos de lectura y ejecucion.
Todos los usuarios necesitaran permisos de escritura para el archivo de registro de
sucedos de Autopsy, autopsy.log pero no necesariamente necesitaran permisos de
lectura para esto.

Detalles del Caso

Cada caso tiene un directorio en el Recinto de Evidencia. El nombre del directorio
corresponde al nombre del caso. Para renombrar el caso, simplemente se renombra el
directorio.

# mv caso-antiguo nuevo-caso

El archivo case.out es el archivo de configuraciéon del caso. Contiene la fecha en la que


file:///C:/

el caso fué creado y el nombre del directorio que es reservado para uso futuro. Este
archivo debe existir para todos los casos. El archivo case.log es el archivo de auditoria
para el caso y su contenido sera discutido en la seccion Detalles de Registro de sucesos.

El archivo investigators.txt contiene una lista de los investigadores que estan trabajando
en el caso. Estos nombres son utilizados solo para registro y no autenticacion. Para
restringir el acceso, se puede utilizar los grupos de Unix. Después de todo, si los
permisos en las estaciones de analisis permiten al usuario escribir en las imagenes de
los sistemas de archivos, el usuario siempre podra eludir cualquier autenticacién que
Autopsy requiera. El archivo investigators.txt contiene los nombres de los investigadores
en cada linea. Si no se especificaron investigadores cuando se creé el caso, entonces no
existira el archivo. Para afnadir o retirar usuarios, simplemente se edita este archivo a
mano.

Para borrar un caso, simplemente se elimina el directorio (utilizando 'rm -rf CASQ'). Para
archivar el caso, se puede utilizar el comando 'tar' (Donde CASO es reemplazado por el
nombre actual del caso):

# tar cf CASO.tar CASO
# gzip CASO.tar

Los usuarios que necesiten afadir hosts a un caso necesitardn permisos de escritura
para el directorio del caso. Todos los demas usuarios necesitaran permisos de lectura y
ejecucion. Todos los usuarios necesitan permisos de escritura para el archivo de registro
del caso, pero no necesitan permisos de lectura. Todos los usuarios necesitan permisos
de lectura para el archivo de configuracién, pero no necesitan permisos de escritura.

Detalles del Host

Cada Host tiene un directorio en el directorio del caso. El nombre del Host es el mismo
gue el nombre del directorio. Por lo tanto, para renombrar el Host después de que ha
sido creado, simplemente se renombra el directorio.

# mv host-antiguo host-nuevo

El directorio Host contiene cinco directorios:

- images: Donde todas las imagenes de sistema de archivos estan localizados.

- logs: Donde el registro de sucesos del Host, registro del investigador, y las notas del
investigador son almacenadas. Este contenido se discutira en la secciéon de Detalles de
Registro de sucesos.

- mnt: Actualmente no utilizado por Autopsy, pero puede ser utilizado para montar
manualmente imagenes en el dispositivo loopback de Linux. Las futuras versiones de
Autopsy montaran aqui las imagenes.

- output: Donde se guardan todos los archivos de salida de Autopsy. Esto incluye espacio
sin asignar, archivos de cadenas, lineas de tiempo del cuerpo de archivos, lineas de

tiempo, y archivos temporales.

- reports: Actualmente no es utilizado por Autopsy, pero puede contener reportes que
seran creadas en futuras versiones de Autopsy.

Los directorios images y output tienen un archivo md>5.txt. Este archivo contiene el valor



MDS5 de los archivos en el directorio, de esta manera se puede verificar la integridad de
la imagen durante la investigacion.

El archivo de configuraciéon del host, host.aut, esta localizado en el directorio del host.
Contiene entradas de los archivos utilizados por el host e informacién de la zona horaria.
La primera columna de cada linea especifica el tipo de configuracién. Los siguientes son
tipos de configuracién validos:

Tipo: desc

Descripcién: Descripcién del host

Argumentos: La cadena de descripcion

Ejemplo: desc El servidor DNS del centro de datos de New York

Tipo: image

Descripcion: Imagenes de sistema de archivos

Argumentos: Ruta a la imagen del sistema de archivos, tipo de sistema de archivos, y
punto de montaje.

Ejemplo: image images/partl.dd ntfs C:

Tipo: dls

Descripcion: Datos sin asignar de imagenes del sistema de archivos

Argumentos: Ruta a la imagen 'dls' y ruta a la imagen original del sistema de archivos.
Ejemplo: dIs output/partl.dls images/partl.dd

Tipo: strings

Descripcion: Archivo de cadenas de un sistema de archivo o imagen dls
Argumentos: Ruta al archivo de cadenas y ruta a la imagen original
Ejemplos: strings output/partl.str images/partl.dd

Tipo: body

Descripcién: Archivos de estructura utilizados cuando se hacen lineas de tiempo.
Argumentos: Ruta al archivo de estructura

Ejemplos: body output/body

Tipo: timeline

Descripcion: Archivos de lineas de tiempo de actividad
Argumentos: Ruta al archivo de lineas de tiempo
Ejemplos: timeline output/timeline.march15

Tipo: timezone

Descripcion: La zona horaria que corresponde al sistema sospechoso
Argumentos: variable zona horaria (Valores TZ legales)

Ejemplos: timezone EST5EDT

Tipo: timeskew

Descripcién: El desplazamiento del reloj del sistema sospechoso
Argumentos: Entero positivo o negativo

Ejemplos: timeskew -24

Tipo: alert_db

Descripciéon: Base de datos HASH de lo 'dafido’

Argumentos: Ruta a la Base de datos

Ejemplos: alert_db /usr/local/forensics/databases/linux-rootkits.md5

Tipo: exclude_db
Descripcion: Base de datos de lo 'confiable'



Argumentos: Ruta a la Base de datos
Ejemplos: alert_db /usr/local/forensics/databases/redhat-8.0.md5

Después de que la imagen ha sido afiadida al host, el usuario no necesita permisos de
escritura al directorio images. Sin embargo todos los usuarios necesitaran permisos de
escritura al directorio output. Todos los usuarios necesitaran permisos de lectura,
escritura y ejecucién para el directorio logs, y cada usuario necesita permisos de
escritura y lectura para un log especifico y archivo de notas. Todos los usuarios
necesitaran permisos de escritura al archivo general de suscesos del host. Todos los
usuarios necesitaran permisos de lectura y escritura al archivo de configuraciéon del
host.

Detalles de la imagen

Cada imagen debe estar localizada en el directorio images del directorio host. Alli se
debe ubicar cualquier imagen reciente o un enlace simbdlico a la imagen. Como se ha
visto previamente, los detalles de la imagen tales como punto de montaje y tipo de
sistema de archivos son guardados en el archivo de configuracién del host, host.aut.
Cuando el archivo de imagen es analizado, todos los datos de salida son guardados en
el directorio output. Sin embargo, el directorio images debe tener permisos de solo de
lectura después de que todas las imagenes son afadidas.

Detalles de Registro de sucesos

El directorio de Reciento de Evidencia contiene un registro, autopsy.log, con entradas de
las veces en que se ha iniciado y detenido Autopsy. Este registro identifica cuando
Autopsy fué iniciado, en que puerto, y en que host.

Los registros del caso son almacenados en el directorio del caso con el nombre case.log.
El registro contiene una entrada del momento de la creacién del caso, cuando es
abierto, y cuando los hosts en el caso fueron abiertos. Se almacenan también otras
acciones en el archivo de registro del host.

Aqui hay dos tipos de archivos de registro del host. Ambos son guardados en el
directorio del host. El archivo host.log es el archivo genérico de registro del host y tiene
entradas del momento en que el host es abierto y el momento en que las imagenes son
abiertas. El directorio log también contiene un archivo de registros para cada
investigador. El archivo de registros es nombrado con el nhombre del investigador y una
extensidn .log. Este contiene entradas de todas las acciones realizadas por un usuario
especifico, tales como cuales directorios son listados y que archivos son vistos.
Cualquier nota creada por el investigador es guardado en un archivo de texto en el
directorio logs. El archivo es nombrado con el nombre del investigador y extensién
.notes.

La siguiente tabla muestra cuales registros grabados dan un alto nivel de accion.

Inicio de Autopsy - Registro de almacén de evidencia

Creacidn del caso - Registro de caso

Apertura de caso - Registro de caso

Creacidn de host - Registro de caso, Registro de log

Apertura de host - Registro de caso, Registro de log, Registro del investigador
Creacién de imagen - Registro de host

Apertura de imagen - Registro de host, Registro del investigador



Listado de directorio - Registro del invesigador

Visualizacién de archivos - Registro del invesigador

Visualizacion de Meta Datos - Registro del invesigador
Visualizacién de unidades de datos - Registro del invesigador
BUsqueda de palabras clave - Registro del invesigador
Ordenamiento de tipo de archivo - Registro del invesigador
Creacién de lineas de tiempo - Registro del invesigador

Cracién de notas - Registro del invesigador, Notas del investigador

Conclusion

Autopsy 1.70 integra el manejo del caso en su disefo. EIl manejo del caso ha sido
disefiado para facilitar a los investigadores la utilizacién de otras herramientas y ver la
configuracién utilizando herramientas de edicion de texto estandar. Las futuras
versiones de Autopsy integraran habilidades de modificacién desde la interfaz grafica.

* Fin Referencia: Sleuth Kit Informer 2

Secuenciador de eventos: Los eventos basados en el tiempo pueden ser afiadidos
desde un archivo de actividad o registros de un IDS (Sistema Detector de Intrusos) o
Firewall (cortafuegos). Autopsy ordena los eventos de tal manera que la secuencia de
los eventos de incidentes pueda ser mas facilmente determinada. Ver figura 11.

g GEventSequemcer-iceweasel _____________________________[E.J3

Eile Edit Wiew History Bookmarks Tools Help

@ - - @ Lﬂ”_‘ [] http:/f192.168.1.203:9999/36448873811018765610/autopsy?mod= | v | [» | [Gl-

Event Sequencer

Date & Time Source Event & Note
an 01, 2007 00:00:00 |log Un registro de log

lAug 28, 2007 18:57:08 |firewall |JAug 28 06:29:25 ryds kernel: Inbound IN=ethl OUT=

MAC={f:ff: ff. f: ff:ff:00:11:95:23:20:55:08:00 SRC=192.168.1.7 DST=182.168.1.255
LEN=230 TOS=0x00 PREC=0x00 TTL=128 ID=52820 PROTC=UDP SPT=138 DPT=138
LEN=210

lAug 28, 2007 18:58:08 |other  |Archivo a:\f4k3z.zip creado.

CLOSE REFRESH

Add a New Event

Date: |Aug »| |28 ~| |z007 18 ~|i55iv| 418 ~

Event Source: | other
ADD

Done

Figura 11. Secuenciador de eventos

Notas: Las anotaciones pueden ser guardadas sobre la base de un investigador o un
host. Esto permite realizar notas rapidas sobre archivos y estructuras. La localizacion
original puede ser recordarse facilmente con el click de un botén cuando las notas son
posteriormente revisadas. Todas las notas son almacenadas en un archivo ASCIIl. Ver
figura 12.



(<] Contents of Notes File - Iceweasel —Ox

File Edit View History Bookmarks Tools Help

@-o-& 3 [0 httpir1o2.168.1,203:9999/36448873811018765610/autopsyTcase= | 7| ] [[Gl

Tue Aug 28 23:42:24 2007
Directory: a://

Volume: voll Meta: 2

M-time: Thu Jan 1 00:00:00 1970
A-time: Thu Jan 1 00:00:00 1870
C-time: Thu Jan 1 00:00:00 1970

Listado del directorio raiz del diskette a:\

Tue Aug 28 23:42:38 2007
Directory: a:/f

Volume: voll Meta: 2

M-time: Thu Jan 1 00:00:00 1870
A-time: Thu Jan 1 00:00:00 1870
C-time: Thu Jan 1 00:00:00 1870

Listado del directorio raiz del diskette a:\

CLOSE REFRESH

Done

Figura 12. Manejo de anotaciones

Integridad de la imagen: Es crucial asegurarse que no se modificacn los archivos
durante el analisis. Autopsy, por defecto, genera un valor MD5 para todos los archivo
que son importados o creados. La integridad de cualquier archivo utilizado por Autopsy
puede ser verificado en cualquier momento.

(<] Cursolima:floppyl Integrity Check - Iceweasel —0Ox
File Edit wiew History Bookmarks Tools Help
@ - - @J f_} [} http:/f192.168,1.203:9999/36448873811018765610fautopsy?case= v | [&| [C]-

[»]

FILE SYSTEM IMAGES

floopyl.dd 7003095AGE]C0BO962070C6785064328 |

UNALLOCATED DATA FILES
floopyl.dd-0-0-fatl2.unalloc 3884E7277E1FGE37261C24A83061930A VALIDATE
STRINGS FILES
floopyl.dd-0-0-fatl2.asc 33CASEBASO7ASD1SDFSCT1AAGDC27398 VALIDATE —
floopyl.dd-0-0-fatl2.uni BD9194FFFFEFEFA2CFSEF2EBAL 8SACED VALIDATE
floopyl.dd-0-0-fat12.unalloc-dls.asc 931B38F851366DAELA3E/7EBBFD16190 VALIDATE
floopyl.dd-0-0-fat12.unalloc-dls.uni 2DB1BFEQ790BSD49818EBDSAFIDDACTS VALIDATE

L e e

Original MD5: 70030954081 80B9962070C6785964324
Current MD5: 700309540B1908996207006785064324

Pass

Done

Figura 13. La integridad de una imagen

Reportes: Autopsy puede crear reportes de archivos ASCIlI y otras estructuras del
sistema de archivos. Esto permite que se hagan hojas de datos rapidas y consistentes
durante la investigacion



Registros: Los registros de auditoria se crean sobre un caso, host o investigador, de
esta manera se pueden recordar las acciones facilmente. El comando exacto que se
ejecutad de The Sleuth Kit es también registrado.

Diseino Abierto: El cddigo de Autopsy es Cddigo abierto (Open Source ) y todos los
archivos que son utilizados estdan en un formato en bruto. Todos los archivos de
configuracién estan en texto ASCII y se organizan los casos en directorios. Esto facilita el
exportacion los datos y su archivado. Esta no restringe la posibilidad de utilizar otras
herramientas para resolver apropiadamente problemas especificos.

Modelo Cliente Servidor: Autopsy estd basado en HTML, y por ello no se tiene que
estar en el mismo sistema donde residen las imagenes del sistema de archivos. Esto
permite que varios investigadores utilicen el mismo servidor y puedan conectarse desde
sus sistemas personales.

Autopsy estd escrito en Perl y se ejecuta sobre las mismas plataformas UNIX de Sleuth
Kit:

Linux

Mac OS X

Open & FreeBSD
Solaris



Pagina de Manual de Autopsy
Synopsis:

autopsy [-c] [-C] [-d evid_locker] [-i dispositivo sistema de archivos mnt] [-p puerto]
[addr]

Descripcioén:

Por defecto Autopsy inicia el Navegador Forense Autopsy en el puerto 9999 y acepta
conexiones desde el host local. Si se define el pardmetro -p puerto, entonces se abre el
servidor en ese puerto, y si addr es definido, entonces solo se aceptan las conexiones
desde ese host. Cuando el argumento -i es definido, entonces Autopsy entra en modo de
andlisis en vivo.

Los argumentos son los siguientes:

-c Fuerza al programa a utilizar siempre cookies para localhost.
-C Fuerza al programa a no utilizar cookies para el host remoto.
-d evid_locker

El Directorio donde los casos y hosts son almacenados. Esto elimina el valor de
LOCKDIR en conf.pl . La ruta debe de ser absoluta (iniciar con /).

-I dispositivo sistema de archivos mnt

Especifica la informacién del modo de analisis en vivo. Puede ser especificado cuantas
veces sea necesario. El campo dispositivo es para el sistema de archivos del dispositivo
en bruto, el campo sistema de archivos es para el sistema de archivos, y el campo mnt
es para el punto de montaje de el sistema de archivos.

-p puerto
El puerto TCP donde el server atendera.

addr Direccion IP o nombre del host donde el investigador esta localizado. Si localhost es
utilizado, entonces “localhost” debe ser utilizado en la URL. Si se utiliza un hostname o
IP serd rechazado.

Cuando es iniciado, el programa mostrara un URL para pegarla en un navegador HTML.
El navegador debe soportar cuadros y formularios. El navegador Forense Autopsy
permite al investigador analizar en busca de evidencia imagenes generadas por dd. El
programa permite analizar navegando en archivos, bloques, inodos, o por blusqueda de
bloques. El programa también genera reportes Autopsy que incluyen tiempo de
recolecciéon, nombre del investigador, y valores hash MD5.



Conclusion:

Todo lo detallado en el presente documento solamente reinvindica el poder y utilidad de
Autopsy para ayudar al investigador a desempefiar su labores adecudamente. De igual
manera, pone de manifiesto los conocimientos previos que se necesitan poseer, para
explotar todas las caracteristicas inherentes a esta herramienta.

Siempre expreso a mis oyentes o lectores la siguiente frase, con la cual cierro el
presente documento: “La herramienta no es magica, no la ejecutaras y te dira si se
realizé tal accion o no. Es el investigador el cual aplica sus conocimientos y experiencia
al utilizar la herramienta y conseguir la evidencia que requiere”.

Dedicatoria:

Esta traduccidn se la dedico a mi familia, a todos los interesados en estos apasionantes
temas y mis amigos de la Policia Nacional del Pera.

Basado en el documento: http://www.sleuthkit.org/autopsy/desc.php

Pueden encontrar la ultima versién del presente documento en el wiki de la pagina del
autor de Autopsy:

http://wiki.sleuthkit.org/index.php?title=Help_Documents

e-mail: ReYDeS@gmail.com
Sitio web: http://alonsocaballero.informatizate.net
Sobre el Autor:

Alonso Eduardo Caballero Quezada labora actualmente labora como Administrador de
Redes en Peru. Fue por muchos afios integrante y editor de la revista electrénica del
grupo de seguridad RareGazz. Actualmente es miembro del grupo Peruano de Seguridad
PeruSEC. Se presenta frecuentemente en conferencias e imparte clases en los temas de
su especialidad. Sus intereses de investigacion se centran en GNU/Linux, Software libre,
Seguridad informatica e informatica forense. Su pagina personal esta en:
http://alonsocaballero.informatizate.net
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