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Tengo mas de veintidés
anos de experiencia, y
desde hace dieciocho afos
realizo capacitacionesy
consultorias en Hacking,
Forense, OSINT,
CiberSeguridad, y
GNU/Linux

Redes Sociales

LinkedIn
X (Twitter)
YouTube
Facebook
Sitio Web
e-mail

WhatsApp

Curso OSINT - Open Source

Intelligence 2025

Presentacion

En la actualidad se almacenan inconmensurables
cantidades de informacién personal y datos
potencialmente incriminatorios, en sitios web,
aplicaciones, y plataformas de redes sociales. Estas
son accedidas y actualizadas diariamente por las
personas o empresas mediante diversos tipos de
dispositivos. Estos datos pueden convertirse en
evidencia digital, la cual puede ser utilizadas por
ciudadanos, gobiernos, y empresas; de tal manera
puedan resolver problemas financieros, laborales y
penales; con la ayuda de un profesional quien pueda
capturar o recopilar toda esta informaciéon. Muchas
personas creen Unicamente utilizando su motor de
blsqueda favorito es suficiente para encontrar datos.
Este curso ensefa maneras legitimas y efectivas para
encontrar, obtener, y analizar datos desde Internet,
mediante la utilizacién de métodos y herramientas,
tanto manuales como automaticos.

Objetivos

Este curso fundamental ensena a los participantes a
realizar recopilacién o captura de inteligencia de
fuentes abiertas u Open Source Intelligence, OSINT
por sus siglas en inglés. Se expondran rapidamente
las diversas areas implicadas en el tema. Se
aprenderdn conocimientos, técnicas y herramientas
utilizadas por las fuerzas legales, investigadores
privados, ciber atacantes, ademas los defensores
también lo utilizan para examinar la gran cantidad de
informacion en Internet, analizar los resultados, y
basarse en elementos de datos interesantes para
encontrar otras areas de investigacion. El objetivo es
proporcionar conocimientos sobre OSINT, para los
participantes tenga éxito en sus campos de
especializacién, ya sean defensores cibernéticos,
analistas de inteligencia sobre amenazas, personal de
las fuerzas legales, o simplemente curiosos sobre
OSINT.
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Temario

Open Source Intelligence

Evolucion de OSINT

Categorias de Informacién de Fuente Abierta
Anotaciones importantes sobre OSINT
Tipos de OSINT

Partes Interesadas en Informacién OSINT
Tipos de Captura de Informacion
Recoleccién Pasiva, Semipasiva y Activa
Retos de la Inteligencia de Fuente Abierta
Restricciones Legalesy Eticas

Inteligencia de Medios Sociales

Cuentas “marionetas”

Acceso Comun hacia OSINT

BUsqueda Especificas en Redes Sociales
Operaciones del Navegador

Navegadores Web en Linea de Comandos
Caracteristicas de los Navegadores.
Anadidos para un Navegador y Marcadores.
Amenazas Poseidas por los Navegadores.
Inteligencia Artificial

BUsqueda de Personas, Empresas y Companias
BuUsqueda de Nombres de Usuarios y Correos
Electrénicos

BUsqueda de Medios Sociales

Informacion de Tecnologias y Busqueda
Inversa de Imagenes

BuUsqueda Avanzadas utilizando Google, Bing y
Yandex

Herramientas y Técnicas OSINT

The Harvester

Shodany Censys

Recon-NG

Maltego Grpah

Metadatos

ExifTool

MetafooFil

Sherlock

OSRFramework

Anonimato en Linea

;Porqué es Necesario ser Anénimo?
Maneras de ser Anénimo

Proxy, VPN, y Redes de Anonimato
Clearweb, Darkweb, y DeepWeb

;Porqué utilizar la DeepWeb?

Servicios en la Red Obscura

Proyecto Tor

Advertencias

Curso OSINT - Open Source
Intelligence 2025

Beneficios

* Acceso al aula virtual por 60 dias

* Acceso a las sesiones en vivo

* Video de las cinco (5) sesiones

* Acceso libre a las sesiones en vivo de los
siguientes cursos a dictarse

* Material utilizado durante el desarrollo
del curso

* Dos (2) horas de asesoria personalizada
en vivo por videoconferencia )

* Libro "Fundamentos de Hacking Etico"
escrito por el instructor

* Certificado digital de participacién

» Certificado digital de aprobacién por
una duracién total de 24 horas

Inversion

Perd: S/. 450 Soles

* Depobsito o transferencia interbancaria
a Scotiabank

* Pago mediante YAPE o PLIN

Otros paises: $ 140 Dolares

* Pago mediante PayPal

Escriba un mensaje al WhatsApp

https://wa.me/51949304030 para

proporcionarle los datos pertinentes.

Informacion

Para obtener mas informacién sobre este

curso tiene a su disposicién los siguientes

mecanismos de contacto.

WhatsApp: https://wa.me/51949304030

Correo electrénico: reydes@gmail.com
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