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PREMIAMOS A LAS 10 MEJORES IDEAS DE APLICACIONES MAEMO.

¢Qué aplicaciones te gustarfa tener en tu mavil? Ahora, con el nuevo
Nokia N900 y |a plataforma Maemo. Cuéntanos tus ideas.
Las 10 mejores tienen premio. Entra en nokia.es/n900

Maemo software | N Nokia Espana
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ola a todos en febrero, os presentamos el segundo

numero on-line, espero que los materiales incluidos

sean de vuestro interés. Tras publicar el primer nimero

libre hemos recibido muchisimos emails vuestros con
vuestras opiniones ¢ ideas por los que estamos muy agradecidos, ha
sido un placer grande leerlos. Algunos de ellos hemos publicado en
la revista, desgraciadamente por falta de espacio no hemos podido
incluir todos. Espero que sigais enviandonos vuestras ideas e sugeren-
cias que nos ayudan muchisimo en nuestros esfuerzos por crear una
revista interesante y util. Las cartas mas originales publicaremos en
los nimeros futuros.

Tras publicar el primer numero libre
hemos recibido muchisimos emails
vuestros con vuestras opiniones e ideas,
por los que estamos muy agradecidos,
ha sido un placer grande leerlos.

Una cosa mas que queria comentaros y que me alegra muchisimo,
es que gracias a liberar la revista hemos llegado a casi cinco veces mas
personas que con la revista en papel. Y eso es la ventaja mas grande
de la version on-line. Aunque no creo en la opinion de que las revistas
impresan vayan a desaparecer algun dia totalmente (como ya escribi el
mes pasado la version on-line carece de olor que es una gran desven-
taja), si es verdad que cada dia mas personas usan Internet para leer
y ampliar sus conocimientos. Por eso espero que sea un buen paso el
cambio que llevamos a cabo.

Eso es todo si se trata de las novedades, las otras cosas siguen sin
cambiar. Este mes os preparamos diez articulos sobre temas diferentes,
entre ellos los dedicados a seguridad y programacion, los dos temas
preferidos por nuestros lectores segtin la encuesta en nuestra web. Si
tenéis algun tema que os interesa especialmente y no podéis encontrar
mucha informacién sobre €1, escribidnos y es muy posible que lo tra-
temos en uno de los nimeros futuros.

No me queda nada mas que desaros buena lectura y que disfrutéis
de la revista.

jHasta el marzo!

Paulina Pyrowicz
Redactora Jefe de Linux+
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seguridad

Infraestructuras de Clave Publica (KPI)

en GNU/Linux

José B. Alos Alquézar
La incorporacion de las tecnologias de la informacion a las activida-
des diarias ha sido uno de los mayores hitos en los ultimos tiempos
de cara a simplificar un sinfin de tramites de caracter burocratico
que requerian en la mayor parte de los casos la presencia fisica de
la persona afectada de cara a verificar su identidad. Este hecho, se
plasma en actividades como la presentacion telematica de la Decla-
racion de la Renta o la realizacion de diversos tramites administrati-

vos a través de Internet.

24 CAINE & DEFT. Distribuciones

Forenses GNU/Linux

Alonso Eduardo Caballero Quezada
En el ambito del computo forense se tienen metodologias, buenas
practicas y lineamientos que deben seguirse para realizar un trabajo
o investigacion satisfactoria. Las primeras fases del computo forense;
es decir la identificacion y recoleccion de la evidencia; requieren la
utilizacion de herramientas confiables y de proposito especifico. Es
en la fase de recoleccion, donde se empieza a utilizar una distribucion
forense basada en GNU/Linux, para realizar la captura de los datos que

pueden contener evidencias.

programacion

4  Introduccion al desarrollo

de aplicaciones web con Mono

Francisco Javier Carazo Gil
Cuando oimos hablar de tecnologias libres relacionadas con las aplica-
ciones web, pocas veces pensamos en Mono. Prueba de ello es que pocos
proyectos de importancia se han implementado haciendo uso de la tecno-
logia liderada por Miguel de Icaza. Al igual que la plataforma .NET de
Microsoft, Mono ademas de permitir el desarrollo de aplicaciones locales,
es una excelente plataforma para el desarrollo de aplicaciones web. Le
falta algo de madurez y una mejora del rendimiento, pero es una opcion
mas a tener en cuenta y a lo largo de este articulo vamos a comentaros las
directrices generales para llevarlo a cabo.

practica

40 Clonacion automatica de equipos con FOG

Andrés Rosique Herndndez
FOG es una herramienta que facilita la vida a todos los administradores
de sistemas a través de un potente sistema de clonado de iméagenes y del
alto numero de utilidades asociadas que trae. Ademas, gracias a su interfaz
web el manejo de FOG es sencillo, intuitivo e independiente del sistema
operativo.
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Reciclando hardware obsoleto

con GNU/Linux

Isabel Maria Carrasco Martinez,

Alfonso Vera Rubio

Cada dia vemos como el hardware es mas rapido y mas barato,

46

los nuevos sistemas operativos necesitan mas y mas recursos
para trabajar correctamente, la llegada de nuevos sistemas opera-
tivos (SO) al mercado supone dejar fuera de circulacion a mu-
chas computadoras que podrian tener un ciclo de vida mayor. El
fracaso comercial de Windows Vista ha puesto sobre la mesa la ne-
cesidad de aligerar el consumo de recursos por parte del SO, obte-
niendo un equilibrio entre la belleza del escritorio y su ligereza.

software

52

Ya sea una empresa privada, una institucion publica o una ONG,

KnowledgeTree, del papel al byte
Juan Pablo Tobar

todas comparten la necesidad de gestionar su documentacion de la
manera mas eficiente posible. Todas las instituciones, y nosotros
mismos, necesitamos mantener organizados nuestros documentos
y enviarlos a los destinatarios de una manera segura y a tiempo.
Internet nos ha entregado la posibilidad de compartir documentos
digitalizados de una manera muy rapida, pero ain necesitamos
una herramienta adicional que nos ayude a sistematizar el envio
y facilitar la organizacion, para esto tenemos una gran herramienta
de Codigo Abierto: KnowledgeTree.

B8 LyX: escribe tus articulos cientificos

con estilo

Joaquin Alberto Rincon-Ramirez,

Marcos Palomo Arroyo

LyX, es una herramienta pensada para crear tus documentos en el
ambito WYSIWYM (Lo que ves es lo que quieres decir), fomen-
tando la estructura del documento y no solo el aspecto del modelo
alternativo de creacion de documentos tipo WYSIWYG (lo que ves
es lo que obtienes).

64 Juegos

Francisco Javier Carazo Gil

linux en la educacion

66

En la anterior entrega, reestructuramos la red local de nuestro centro

Linux en el instituto, segunda parte

Antonio Gémez

educativo centralizandola en un equipo configurado como servidor
a varios niveles. En esta segunda parte, crearemos un servicio expe-
rimental, pero funcional, de correo electronico interno y establece-
remos un sistema web disponible de manera individual para cada

miembro de la comunidad educativa que demuestre necesitarlo.

musica y linux

76 AXiS Virtual en Android: Un instrumento
musical de nueva generacion
Pablo Valencia Sdiz, Lino Garcia Morales
AXiS es un instrumento musical de tabla armoénica producido
por C-Thru Music que introduce una manera diferente de tocar
mucho mas intuitiva y natural. Por esta razén nos pareci6 intere-
sante simular este instrumento en un dispositivo portatil y mediante

el uso de software de libre distribucion basado en Linux.

opinion
8(0 Cartas del Lector
82 Derechos de autor y el timo de la estampita
Fernando de la Cuadra, director de Educacion

de Ontinet.com

Menudo revuelo se ha armado con los cierres de paginas web por
temas de derechos de autor. Que si una comision, que si la SGAE,
que si un juez... Al final parece que las aguas vuelven a su cauce
y podemos comprobar con alegria que el apartado 5 del articulo
20 de la Constitucion sigue plenamente vigente. Sin embargo, todo
este lio podria haberse aprovechado para manejar una situacion
que afecta muy directamente a los derechos de los internautas. Si
es posible plantear un procedimiento especial que cierre un sitio
web que esté atentando contra los derechos de autor, ;por qué no se
plantea la misma situacion ante sitios que estan atentando contra los
derechos de los internautas?

=N
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‘%‘ NOTICIas seccion llevada por José Alex Sandoval Morales

Red Hat ha creado un portal orientado

a la comunidad del c6digo abierto 1la-

mado opensource.com. Este portal es un es-

pacio para compartir historias en torno al what happens when the open source way ‘\

codigo abierto en las areas de negocios, edu- | is applied to the world

cacion, gobierno, leyes y vida en general. i
Independiente de que el sitio haya sido

publicado por Red Hat, en la compaiiia espe-

El concepto de codigo abierto es mas que un
modelo de desarrollo; Define las caracteristicas

ran convocar a un nivel de participacion uni-

versal, para conversar sobre el presente y fu- ) i
B P Y de una cultura. Red Hat y otros firmes lideres

del codigo abierto quieren mostrar hacia donde

se dirige.
gares donde el concepto de codigo abierto 9

turo del codigo abierto, pero sin limitarse a él.
Queremos encender una luz en los lu-

esta multiplicando las ideas y el esfuerzo, mas pment) en vez de simplemente codigo abierto.
alla de la tecnologia. Creemos que opensource. Segun estos principios, el enfoque abierto es
com sera un lugar de encuentro para muchas una nueva forma de enfrentar los problemas,
historias de codigo abierto que nos gustaria en donde se comparten las ideas y el esfuerzo,
compartir — a través de articulos, audio, pre- multiplicando exponencialmente el conoci-
sentaciones web, video y discusion abierta. miento, la inspiracion, la creatividad y la in-

Segun Red Hat, el codigo abierto o la novacion. Como parte de este cambio en la
forma de enfrentar el desarrollo tecnoldgico forma de enfrentar los problemas, RedHat
de forma abierta va mucho mas alla de la pone algunos ejemplos en donde el trabajo
misma tecnologia: colaborativo en forma abierta y transparente

El concepto de codigo abierto es mas que ha logrado progresos para la humanidad,
un modelo de desarrollo; Define las caracte- como es el caso de Wikipedia y la iniciativa
risticas de una cultura. Red Haty otros firmes OpenCourseWare del prestigioso MIT, en
lideres del codigo abierto quieren mostrar donde el material usado para enseflar esta
hacia donde se dirige. Ensefiarte sobre como disponible en la web de forma gratuita, para
puedes involucrarte. Ayudarte a aplicarlo entu  cualquier usuario del mundo, con unos 1800
vida y en el mundo a tu alrededor. cursos disponibles.

La vision de Red Hat es interesante y es  Attp://www.fayerwayer.com/2010/01/
algo que ya se vislumbraba cuando algunos red-hat-invita-a-la-comunidad-
hablaban de Desarrollo Abierto (Open Develo-  a-participar-en-opensource-com/

no de los cambios mas importantes en que quedo6 al descubierto en los correos in-
la politica de Microsoft respecto a sus cautados por el juicio Comes vs Microsoft,
competidores durante esta década fue el in- especificamente los del afio 2002, cuando
édito interés en mejorar la interoperabilidad Microsoft esta tratando de recuperar el terre-
de su sistema operativo Windows con los no perdido en Intel.
sistemas Unix, marcando un hito al ser pre- La historia comienza en 1999 cuando
miados en LinuxWorld 2003 por su producto después de una serie de pruebas entre Win-
Microsoft Windows Services For Unix. dows NT y Linux, Intel decide tomar la ruta
Lo que no se sabia hasta ahora, fue la de Linux para sus tareas de disefio electronico
influencia de Intel para que Microsoft se pre- automatizado (EDA). Hay que hacer notar
ocupara por la interoperabilidad con Unix, que Intel utiliza herramientas de terceros que
por la preferencia del gigante del hardware son complementadas por aplicaciones pro-
hacia el sistema operativo Linux como su pias, todo ello montado sobre sistemas Unix.

plataforma de desarrollo en 1999, hecho En los correos, Microsoft indica que los fabri-
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cantes de aplicaciones de EDA “se quemaron”
con Windows NT por la mala experiencia que
tuvieron con €l, y por otra parte existia el
famoso problema del huevo y la gallina: Sus
herramientas no estaban disponibles para
Windows, y no lo estarian mientras no existie-
ran clientes usando Windows que necesitaran
versiones para este sistema operativo.

Vinod Anantharama de Microsoft lo
resume asi:

* Intel ejecutd un proyecto de migracion
de EDA a principios del ‘99, para migrar
a NT4 — resultaron terriblemente quemados
con esta experiencia debido a problemas
de estabilidad y migracion del software,
por lo que se recomend6 migrar a Linux.

*  Microsoft se involucré a mediados del
‘99, realizando un proyecto en conjunto
para evaluar Windows 2000 + Services
for Unix versus Linux, como resultado se
identifico una lista de unos 100 aspectos
a trabajar. Al final, después de 18 meses
de trabajo esto no resulté — algunas de
las razones se listan en el correo adjunto.
Intel avanzo por la ruta de Linux.

Como es de esperar, uno de los motivos que
favorecieron a Linux fue que la migracion
de Unix a Linux es mucho mas natural que
una migracion a un sistema Windows. Ironi-
camente, la dependencia de Intel sobre soft-
ware especifico de alto nivel profesional que
existia solo para Unix dificulté la migracion
a la tecnologia de Windows.

Una vez en Linux, la tarea de devolverlos
a Windows se puso dura, debido a que los mis-
mos usuarios de Intel se resistian al cambio,
lo que motivo intentar una estrategia de forzar
la migracion a nivel directivo. S.Domasgear

Welcome to the Interix UNIX utilities

DISPLAY=1localhost:0.0

int main()

char buf[80]

getcwd(buf,sizeof(buf))
Your current directory is:")

% gcc -o test test.c
% . /test
Your current directory is
/fs/C/Documents and Settings/Michael/unix

Lo que no se sabia hasta ahora, fue la influencia
de Intel para que Microsoft se preocupara por la
interoperabilidad con Unix, por la preferencia del
gigante del hardware hacia el sistema operativo
Linux como su plataforma de desarrollo.

[...]Sin embargo con Intel, es un crimen
que estén funcionando con Linux y es una
verglienza que no podamos migrarlos a Win-
dows en sus sistemas de desarrollo principa-
les. Ademas pienso que a menos que esto sea
una iniciativa desde el nivel superior de Intel
para “simplemente hacerlo suceder”, esto no
agarrara vuelo por mucho que lo intentemos.

Luego Bill Gates lo convierte en guerra
santa y ofrece contacto directo con Paul Ote-
1lini, CEO de Intel:

(En donde estamos en esta Yihad? ;Ne-
cesito llamar y enviar correos a Otellini para
echar a andar este tema? Cada dia que pasa es
un dia malo para nosotros en este asunto. Inde-
pendiente de la dificultad, tenemos que trazar
lineas sobre esto por un montén de razones.

Finalmente Mike Portner indica que sera
dificil convencer a Intel de dejar a Linux.

Disculpen que haya tomado mucho tiem-
po para investigar. BrianV formé un equipo
para trabajar sobre este asunto y en nuestra
opinion hicimos todo lo posible y logramos
una solucion muy solida. Intel dijo que sentian
que no satisfariamos cada necesidad, he esta-
do presionando para obtener una lista de items
en donde les fallamos desde hace unas dos
semanas. En resumen, y en mi opinién, Intel
no quiere involucrarse con sus politicas inter-
nas y “vender” esta transicion internamente.
Piensen en nuestra propio equipo de desarro-
llo, son brillantes, extremadamente talentosos
y criticos... y en Intel, la gente de desarrollo
fue criada en Unix/Linux. Simplemente ellos
NO QUIEREN migrar. Ademas este tema lo
llevo Albert originalmente, luego lo tomd
Gelsinger por un tiempo. No estoy seguro de
quién esta a cargo de esto debido s sus recien-
tes cambios internos. Esta puede ser un area
en donde Otellini podria ayudar.

A finales del mismo afio, SCO pone en
practica un montaje legal para desacreditar
a Linux como un reemplazo de Unix, montaje
que rebotd con fuerza sobre su propio lider Darl
McBride. Parte no muy conocida de esta histo-
ria es que al seguir la traza del financiamiento
de SCO para llevar adelante su plan, aparece
Microsoft, hecho que SCO tratd de desmentir.

Al poner en perspectiva lo que se conoce
ahora de Intel y su migracion de Unix a Linux,
no es de extrafiar que haya existido interés en
eliminar a Linux como una plataforma valida
para las empresas que comenzaron a abando-
nar a Unix.
http://'www.groklaw.net/article.php?
story=20100124111743687

novedades | ™
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UBUNTU seccién nevada por Francisco Javier Carazo Gl

Limpiando Ubuntu

Ademas del encargado de limpieza de
Ubuntu y aunque a dia de hoy gracias

a la potencia hardware de los equipos no
es tan necesario tener un sistema limpio

y afinado, siempre es conveniente conocer
mas herramientas que nos ayuden en

caso de que lo necesitemos.

2 Gtkorphan
File View Sort @ Help

orphaned packages | Non-orphaned packages

| b atlas3-base main/libs
|> bit

[=)=]fx)

optional 18240 kKB
optional 3736 kB | |
496 KB

mainflibs

mainjoldiibs extra

GtkOrphan 0.4.2

A graphical tool to find and remove orphaned libraries.

Fabio Marzocca <thesaltydog@gmail com

i b gstre. html KB

ED o © credits Licence X] Close | [ o
> prog G4 k8 |5
] D options

Total regular packages found: 457

El programa que os presento se llama
GtkOrphan un programa que nos mostrara
y eliminara en caso de que queramos
limpiar, los paquetes huérfanos. ;Qué es
un paquete huérfano? Pues un paquete

del que no depende nada, por lo que si lo
borramos no perdemos funcionalidad

y conseguimos liberar algo de espacio en
disco y limpiar un poco la base de datos de
paquetes, que siempre viene bien. El pro-
grama de consola analogo a éste, es debor-
phan que al fin y al cabo es quien hace el
trabajo. GtkOrphan es su interfaz grafico.
También puede interesaros ejecutar: sudo
apt-get autoremove 'y sudo apt-get clean
para terminar el limpiado.

Shuttleworth deja su puesto como CEO de Ubuntu

A través de un anuncio hecho en su blog,
Mark Shuttleworth, fundador, socio capita-
lista y CEO de Canonical; acaba de anunciar
que va a dejar su puesto como CEO de Ca-
nonical en manos de Jane Silber, la directora
de operaciones de Canonical desde el inicio
de la compafifa. Mark se dedicara a partir de
ahora al disefio de productos, asociaciones

y clientes. Por supuesto, seguira siendo parte
de la financiacion de la empresa hasta que
sea viable economicamente.

En la red: http://www.markshuttleworth.
com/archives/295

4 - Ve n
c l u

uando llevas tiempo usando una

misma distribucién van pasando las
versiones y compruebas como las mejoras
llegan una tras otra. En Ubuntu, desde que
la utilizo, las que mas me han llamado la
atencién positivamente han sido las si-
guientes:interfaz grafico para conectividad
de red, sistema de inicio Upstart, Compiz por
defecto y el soporte nativo para particiones
NTFS. Probablemente para vosotros sean ot-
ras pero mas o menos encontraréis una me-
jora importante en practicamente todas las
versiones. Aunque parezca insignificante,
a mime ha gustado mucho en Karmic Koala
la modificacion del interfaz gréafico.

Todas estas mejoras hacen que la expe-
riencia de usuario mejore en cada version
pero queda mucho camino por recorrer.
Como todas las mejoras no pueden ser
atendidas porque los recursos de los desa-
rrolladores son limitados, Canonical cred
el sistema de Bluepritns en su plataforma
Launchpad para que todos los usuarios que
quisieran aportaran ideas y opinaran sobre
otras, de forma que la distribucién mejora-
se conforme a las necesidades de los usua-
rios. Hay muchas mejoras que no pueden
ser previstas por los desarrolladores por-
que no todos opinamos igual, por lo que si
creé¢is que a Ubuntu le falta algo esencial
para vosotros, ya sabéis donde podéis co-
mentarlo. Podriamos decir que son los re-
quisitos funcionales a completar. De estos
Blueprints vienen las futuras mejoras y asi
el ciclo se realimenta.

(Qué mejoras hay previstas para Lu-
cid? Las mas importantes por ahora son las
siguientes.

PiTiVi es un editor de video y audio libre
desarrollado por una empresa llamada Co-
llabora. Su inclusion en Ubuntu esta provo-
cada por la necesidad de disponer un editor
de video ligero y sencillo en la distribucion.
Para los usuarios provenientes de Win-
dows, decirles que se parece a Windows
Movie Maker.

Esta mejora la comparto y es que F-Spot es
un software demasiado pesado para actuar
de visor de imagenes. Aunque es mucho
mas que eso, la funcion que desempeiia en

muchos equipos es la de software para vi-
sualizar imagenes y muy raramente para in-
dexarlas y clasficarlas. Hay opciones libres
de gran calidad y funcionalidad parecida,
como gThumb y Shotwell, que son mas
ligeros que F-Spot. De hecho, Shotwell es
una version aligerada del primero.

Una de las aplicaciones mas interesantes
que he probado en Mac OS X es la llamada
maquina del tiempo. Basicamente, nos crea
una copia total de nuestro sistema de forma
que si tenemos algun problema, solo ten-
dremos que remontarnos a una fecha de-
terminada. En ambientes profesionales es
una herramienta basica y puede suponer
un gran paso adelante para la inclusion de
Ubuntu en pymes y administraciones.

Aunque por supuesto seguira estando en
los repositorios, el editor de imagenes libre
por excelencia, Gimp, sera mas que pro-
bablemente eliminado de la instalacion por
defecto de la distribucion. La principal ra-
z06n es que es un software bastante pesado
y muy especifico que resta un espacio que
podrian ocupar otros programas mas faci-
les de manejar para el gran publico y con
funciones también utiles. La siguiente vez
que instale una version nueva de Ubuntu,
sera lo nuevo que instale, para mi dia a dia
es de gran utilidad.

O lo que viene a ser lo mismo, mejorar el
software que aparecié con Karmic y que
esta llamado a ser una de las puertas de ac-
ceso para usuarios inexpertos en Ubuntu.
Mejoras en la interfaz, mas interactividad
y sobre todo, conseguir un producto muy
intuitivo son los objetivos a conseguir. En
un futuro, es posible que Synaptic tampo-
co se instale por defecto en Ubuntu porque
oficialmente sea plenamente sustituido por
Ubuntu Software Center. El dia que esto
ocurra, lo afiadiré a mis paquetes después
de Gimp (o incluso antes que €l).

Al estilo de la tienda en linea de iTunes,
Ubuntu One Music Store, es una tienda

8 LiNUX+ 2/2010



virtual de musica comercial que se integra-
ra directamente con los reproductores de la
distribucion, Rythmbox y Banshee. Es una
maniobra inédita en cuanto a distribucio-
nes GNU/Linux se refiere y aunque no sea
de mi gusto, tampoco lo veo innecesario.
Si alguien quiere comprar musica mucho
mejor hacerlo a través de Canonical que
através de Apple. Si el proyecto tiene éxito,
puede suponer un paso adelante en la auto-
nomia financiera de Canonical (muy nece-
saria por otro lado para la supervivencia de
la distribucién como la conocemos a dia de
hoy a medio plazo).

Si cada dia las redes sociales tienen un
¢éxito mayor, una buena integracion en el
escritorio de la distribucién es sinénimo
también de éxito para la distribucion.

Estas son las mejoras o cambios que
a dia de hoy podemos decir que son muy
probables en la version final de Lucid. Per-
sonalmente no me gusta la idea de que Sy-
naptic llegue a ser sustituido por el Centro
de Software de Ubuntu y creo absolutamen-
te innecesario que quiten Gimp de la insta-
lacion por defecto. El resto me parece bien
o0 al menos no me parece mal, como la tien-
da de musica en linea. ;Qué mejora aparte
de estas incluiria yo?

Debido a que todos los ordenadores que
utilizo, a excepcion del netbook, tienen
instalado una version de Windows, siempre
necesito interactuar con particiones NTES.
Aunque existe soporte, tengo que instalar

Ubuntu 9.10 is here

Free operating system for your desktop or lapto

Download Ubuntu ~ Take the tour.

For your netbook. Ubuntu 9.10 Netbook Remix

What is Ubuntu?

Ubuntu is an operating system buit by a
worldwide team of expert developers. It
contains all the applications you need: a
web browser, office suite, media apps,
instant messaging and much more.

Ubuntu is an open-source altemative to
Windows and Office.

Figura 1. Ubuntu HomePage

los paquetes oportunos para que el montaje
sea automatico y no me pida autorizacion
ome cambie el path cada vez que las monto.
Creo que no soy el tnico que se ve obligado
a tener un arranque dual y que por lo tanto,
seria interesante para todos los usuarios
que estas particiones se montaran automa-
ticamente.

Cada vez me gusta mas. De hecho este ulti-
mo cambio de tonos amarillos-naranjas-ma-
rrones a tonalidades mas oscuras, me ha gus-
tado mucho, pero sigo pensando que grafi-
camente a Gnome en concreto y a Ubuntu
en general, le queda camino por recorrer.
Cuando un usuario ajeno a Ubuntu lo ve, no
le llega a resultar por lo general demasiado
llamativo. Creo que es necesario cuidar este
aspecto para ganar mas usuarios.

Basicamente eso. Mejorar el soporte de
hardware tan necesario para competir de
tu a ti con los demas sistemas operativos.
Aungque este tema no es s6lo un problema
de los desarrolladores ya que los fabrican-
tes de hardware tienen mucho que decir, si
es cierto que todavia hay margen de mejora.
Lo que si hay que reconocer es que la evo-
lucion en este aspecto es constante desde el
comienzo de la distribucion.

Creo que por utilidad y estética es necesa-
rio que Ubuntu incluya por defecto, tanto
un lanzado de aplicaciones, Gnome-Do es
mi candidato; como un dock, mi candida-
to para este caso es Avant Windows Navi-
gator. El primero es muy practico y el se-
gundo mejora enormemente la estética de
la barra inferior que trae Gnome recién
instalado.

Seguro que vosotros tenéis muchas mas
mejoras que aportar. Ya sabés que el mejor
mecanismo es a través de la plataforma
colaborativa Launchpad. Sin lugar a dudas
queda mucho por avanzar, pero ya se ha
adelantado mucho camino y en breve, vere-
mos la version 10.04 de Ubuntu, Lucid Lynx
en la red, cargada de novedades. Por cierto,
va a ser una version LTS, con periodo de
soporte de larga duracion, asi que es el mo-
mento para los equipos profesionales.

novedades
seccion llevada por Francisco Javier Carazo il [JDINTN

Nethook Remix cambia de nombre a Nethook Edition
A partir de un blueprint oficial, conocemos
que para seguir con la politica estandar de
nombres de Ubuntu, la que era hasta ahora
conocida como Ubuntu Netbook Remix,

se llamara Ubuntu Netbook Edition Remix.
De esta forma, las distintas versiones siguen
un nombre similar (por ejemplo, Server
Edition). La distribucion para netbooks
sufrira cambios, puesto que es de las de
mayor popularidad en estos momentos,
pero seguira la misma linea que hasta ahora.

Ubuntu Linux: Instalacion y configuracion

biésica en equipos y servidores

Un término que hasta hace poco era exclu-
sivo de los circulos mas especializados en
Ciencia y Tecnologia de la sociedad, se ha
popularizado hasta llegar a conseguir un
hueco cada dia mas notable en todos los
rincones de ésta. El mundo de los grandes
servidores hace tiempo que cay6 en manos
de este sistema operativo proveniente de
Finlandia y que gracias a un sudafricano,
ha conseguido comenzar a plantearse como
una solucion mas que real para los usuarios
de equipos de escritorio de todo el mundo.
La parte mas importante de su éxito no
proviene de preservar los valores del soft-
ware libre, sino de haber sabido conectar
con la inmensa mayoria de la poblacion
que basicamente quiere un sistema que les
haga todo lo mas facil y amigable posible,
guardando siempre estabilidad y seguridad
para preservar la comodidad durante mas
tiempo.

Escalando desde abajo, Linux en general

y Ubuntu en particular, son actualmente
mucho mas que una alternativa a Microsoft
Windows, el sistema operativo y mayorita-
rio del mercado.

Este libro intenta eliminar topicos muy
difundidos acerca de la dificultad y la

poca amigabilidad de Linux, para conseguir
introducirnos facilmente en un sistema

que nos dara muchas mas alegrias en nues-
tro dia a dia, a través de una herramienta
cada vez mas presente en nuestras vidas,
aprovechando a la vez la parte mas técnica
y potente de un sistema que aspira a todo.

Ubuntu Linux

Instalacion y configuracion hasica
en equipos y servidores

-
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Fedora Multitouch

Ya hace tiempo que el mundo Linux
tiene una interfaz visual que no tiene
nada que envidiar y en muchos casos
puede ser la envidia. Pues ahora todavia
mas, X.org se ha propuesto retarse

a si misma y mejorar el soporte multi-
touch que ya se encontraba también
hace tiempo a disposicion del publico.
Disponible en Fedora 12 el soporte
completo para esta interfaz multitactil,
deberemos tener instalado el kernel
2.6.31 o superior ademas del driver
evdev y el cliente para gestionar multi-
touch.

Para saber todo lo relativo al nuevo
Multitouch debemos visitar:http://
lii-enac.fr/en/projects/shareit/xorg.html

Fedora Network de nuevo en activo

Pues si, tras un tiempo fuera de combate,
vuelve a estar en linea Fedora Blogger
Network. Ahora ya no estara dentro de
wordpres.com sino que tiene un dominio
propio, http.://www.fbnetwork.org/.

Se trata de un sitio nuevo y diseiiado
completamente desde cero por Pixel-
Home, con acceso directo a todos los
proyectos y al planet. Ademas, debajo
de la cabecera iran apareciendo algunas
noticias breves referentes a FBN

o Fedora. Ademas todos los usuarios

de FBN tienen cuenta de correo propia
en el dominio fbnetwork.org.

Omega Boxer

Omega es un sistema operativo basado

en Linux completamente Libre y Open

Source, el cual estd basado en Fedora

Remix y es una alternativa completa-

mente adecuada para cualquier usuario

de ordenador tanto sobremesa como por-

tatil. Omega Boxer que asi se llama la

"Release" se nos presenta en una imagen

Live de 1.3 GB para arquitecturas i686.

Se trata de una distribucion con todas

las caracteristicas de Fedora y ademas

numeroso software adicional entre

el que se incluyen reproductores multi-

media y muchos codecs por defecto.

Es capaz de reproducir cualquier conte-

nido multimedia como pueden ser MP3

o los DVD comerciales.

De casa nos viene entre otras caracteristi-

cas con las siguientes:

- El escritorio que ha sido escogido
es un simple pero efectivo GNOME,
aunque desde los repositorios
podemos escoger el que mas nos
guste.

- Reproduce MP3 y el contenido
multimedia que nos apetezca.

- Como suite Ofimatica nos aporta
OpenOffice.

- Juegos y utilidades.

- Xine y MPlayer

Y las tltimas actualizaciones de Fedora.

Fedora 13

L a nueva version de la distribucion,
parece ser que va por buen camino, sin
prisa pero sin pausa. Aunque queda todavia
un buen trecho para la salida definitiva de
la version niimero 13 o "Goddard", como se
va a llamar, ya sabemos que en la actualidad
cuenta con veintisiete aplicaciones que van
a ser incorporadas o renovadas, entre ellas
podemos destacar las que siguen:

*  RPM en su version 4.8,

» Instalacion automatica de los drivers de
impresora,

*  Moblin 2.2, que aunque no es novedad
en Fedora en esta version se actualiza,

*  Gestion de cuentas de Usuario mediante
dialogo,

Escritorio con YouTube

P ara todos aquellos a los que les gusta
trastear en YouTube, tenemos varias
formas de proveernos un escritorio en el que
lo tengamos incrustado en el escritorio.

Para empezar tenemos Minitube que es
un cliente sin navegador para Youtube. Se
trata de una pequefia aplicacion poco pesada
para nuestro ordenador pero que hace que
se pueda contar con muchas funciones que
normalmente tiene cualquier navegador. En
lo que respecta a la instalacion, si usamos un
sistema x86 de 64 bits lo tnico que hay que
hacer es habilitar el repositorio Wellasa, para
luego en linea de comandos teclear como
superusuario:

yum -y install minitube.

Si tenemos un sistema de 32 bits la instala-
cion es solo un poco mas complicada, como
root en linea de comandos tecleamos lo que
sigue:

softonic - Minitube.

T = — o

tar  Pantalla completa

Softonic Screencast Production

22/09/08 4.358-visual

Softonic Ganador Best
Workplaces-Espafa 2009

13/07/09 2126

Anundo Softonic en cines
11/06/08 SoftonicTV 2.696-vis

o aleman en foro softonic

11/11/06 2313 -visualiz

Softonic.com en "Els mating” de
VA0

e Python 3, como novedad ya que sera
una de las primeras distros que la incor-
poren, aunque si preferimos la version 2
también podremos hacerlo,

*  Soporte para las tarjetas de video Nvidia
mediante "Nouveau", asi como también
para las Radeon.

e System Rollback With Btrfs que posi-
bilita la realizacién de copias de segu-
ridad tanto automaticas como de forma
manual.

Y muchas otras caracteristicas que podemos
ver ¢ la web de la nueva liberacion de Fedora:
https://fedoraproject.org/wiki/Releases/13/
FeatureList.

rpm -Uvh http://download.
wellassa.org/fedora/12/SRPMS/
minitube-0.8.1-1.fcl2.src.rpm

yum -y install gt-devel
phonon-devel rpm-build gcc-c++
rpmbuild -ba /root/rpmbuild/SPECS/
minitube.spec

rpm -Uvh /root/rpmbuild/RPMS/1386/
minitube-0.8.1-1.£c12.1i386.rpm

y listo ya tenemos minitube.

Si se trata de Totem, la instalacion es
bastante mas simple y al parecer el rendi-
miento de la tltima version esta contrastada
y es de lo mejor. Para hacernos con el plu-
gin youtube para Totem basta con teclear
yum -y install totem-youtube Yy poOs-
teriormente habilitar el plugin en el menu
"Editar" de Totem y listo a disfrutar de lo
mejor de YouTube.

Alahoraderespaldarvideostenemosuna
aplicacion que a pesar de estar en linea de
comandos es de un uso muy sencillo, en este
caso estamos hablando de youtube-dl. Para
la instalacion nos vamos a la consola y como-
root escribimos yum -y install youtube
-dl y listo, ya esta instalado y si todo ha
ido bien para descargar utilizamos ya como
usuario normal: youtube-dl direccion-
url-video

Para ver todas las opciones que se pue-
den utilizar con la aplicacion ya sabeis: you-
tube-dl --help.
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Infraestructuras
de Clave Piblica (KPI) en GNU/Linux

José B. Rlos Rlquézar

La incorporacion de las tecnologias de la informacion a las actividades diarias ha sido uno
de los mayores hitos en los iltimos tiempos de cara a simplificar un sinfin de tramites de
caracter burocratico que requerian en la mayor parte de los casos la presencia fisicade la
persona afectada de cara a verificar su identidad. Este hecho, se plasma en actividades como
la presentacion telematica de la Declaracion de la Renta o la realizacion de diversos tramites
administrativos a través de Internet.

on precisamente los certificados digitales X.509 O

=

S

-§ los principales responsables de que tales acti- En este a“iculu an'enderas -

g vidades sean posibles, ya que éstos permiten

§ verificar la identidad de una persona, empresa *  Conceptos basicos sobre la Criptografia de Cla-
o institucién de una forma totalmente analitica gracias al ve Publica.
soporte ofrecido por los sistemas criptograficos de clave ¢  Arquitectura genérica de las Infraestructuras de
publica. En esencia, un certificado digital no es mas que Clave Publica.

un par clave publica-clave privada emitido por una tercera  *  Implementacion de PKI en sistemas GNU/Linux.

entidad en la que se supone confianza y aceptacion por *  Operacion basica de la gestion de certificados

parte del resto de agentes afectados, denominada Auto- X.509.

ridad de Certificacion (CA), responsable de garantizar

mediante un proceso de firma digital la autenticidad de

los mismos. En anteriores articulos en los que se han abordado temas
Es por ello que el objetivo del presente articulo con- relacionados con la seguridad de las comunicaciones y la

siste en exponer los fundamentos tecnologicos de una criptografia, con el objetivo de transmitir informacion de

arquitectura capaz de dar soporte a esta necesidad; arqui- manera secreta de tal forma que ésta no sea accesible a te-

tectura conocida como Infraestructura de Clave Publica o rceras personas aparte de emisor y receptor. Esta necesi-

Public Key Infrastructure (PKI) asi como su implementa- dad es, en realidad, casi tan antigua como la necesidad de

cion técnica en sistemas GNU/Linux. comunicarse del ser humano. De hecho, los primeros tes-
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timonios al respecto localizados en el antiguo
Egipto, datan del afio 1900 AC. Sin entrar en
mas detalles, la criptografia en la actualidad
satisface cuatro requisitos fundamentales:

»  Privacidad. Nadie ajeno al emisor y re-
ceptor de un mensaje debe ser capaz de
acceder al contenido del mismo.

*  No repudio. Es un mecanismo cuya fi-
nalidad es asegurar que el remitente es
quien realmente envio la informacion
recibida.

» Autentificacion. Cada uno de los intervi-
nientes en un proceso de transferencia de
informacion debe probar su identidad.

» Integridad referencia. El contenido de la
informacion recibida no ha sido alterado
a lo largo del canal de comunicacion es-
tablecido entre emisor y receptor.

En este caso, vamos a centrarnos en la necesi-
dad de la autentificacién como forma de cer-
tificar la identidad de una persona, empresa
o institucion en Internet. Este aspecto es de
gran relevancia en nuestros dias, debido a la
amplia difusion de Internet.

Imaginemos el caso tipico de uso de la
banca online. Cuando un usuario se conecta
ala URL de su entidad financiera, ;qué segu-
ridad tiene de que la URL que obtiene en su
navegador es realmente proporcionada por
¢ésta? La respuesta a esta pregunta esta en el
uso de certificados X.509 en el servidor de
esta entidad. Dichos certificados, expedidos
contra el dominio Internet de dicho servidor,
son emitidos y firmados por una entidad de
confianza, que figura en las bases de datos
de los principales navegadores como se indi-
ca en la Figura 1, como ABA.ECOM, Add-
Trust AB, Entrust, Inc, Thawte Consulting
o VeriSign, Inc. entre otras. Evidentemente,
y como nada es gratis en esta vida, dichas en-
tidades pagan sustanciosas sumas de dinero
para que los fabricantes de software les in-

D
Lo que deherias saher ...

* Conocimientos basicos de cripto-
grafia de clave simétrica y publica.

« Conocimientos basicos de certifica-
dos digitales X.509.

« Utilizacion de sistemas GNU/Linux
a nivel de usuario.

* Compilacién y generacion de eje-
cutables en sistemas GNU/Linux
o Unix.
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Your Certificates People Servers Authorities | Others

You have certificates on file that identify these certificate authorities:

Certificate Name

Entrust Root Certification Authorit
< Entrust.net

Entrust.net Client Certification Authority
Entrust.net Certification Authority (2048)

Entrust.net Client Certification Authority
v Equifax
Equifax Secure CA
Google Internet Authority
__Google Intemet Authority

Entrust.net Secure Server Certification ...

Entrust.net Secure Server Certification ...

Security Device
Builtin Object Token

Builtin Object Token
Builtin Object Token
Builtin Object Token
Builtin Object Token
Builtin Object Token

Builtin Object Token

Software Security Device
Software Security Device

View... Edit... Import... Export... Delete...
e
Base de datos de certificados del navegador Firefox
(Persona A) : -
Clave Privada —) Firma Digital
@ ST Sobre Digital

Clave de sesion

Persona B
Clave Publica

—
e

(Dlgital Envelope)

Mensaje cifrado

Clave de sesion
cifrada

Mensaje enviado
a Persona B

Ejemplo de aplicacion de los esquemas SKC, PKC y funciones hash

cluyan en las bases de datos de sus navega-
dores; dinero que repercute a todo aquel que
desee obtener un certificado digital firmado
por éstas.

De acuerdo con lo explicado en la seccion pre-
cedente, existen tres tipos de metodologias
criptograficas habitualmente utilizadas:

* La criptografia de clave simétrica o Uni-
ca, en la que emisor y receptor utilizan
la misma clave para cifrar y descifrar.

+ La criptografia de clave publica en la que
se utiliza un par de claves, denominadas
publica y privada segun su uso, en la que

The Certificate
Authority (CA)
Signs the
Certificate

X.509 certificate

SIGN THE CERTIFICATE by
using CA's private
keyto encrypt digest.

v

digital
signature

h 4

X.509 certificate

Proceso de firma de un certificado X.509

—
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una se utiliza para cifrar y la otra para des- Es
cifrar un mensaje.

¢ Las funciones hash, también denomina- = issuer :/C=ES /ST=Madrid /L=Bcn /O=LinuxSoft

das one-way-path functions, que asocian
un valor a un mensaje. En este esquema /OU=Infrastructure /CN-Bernardo Alos
no existe el concepto de clave, ya que no /Email=bernardo.alos@yahoo.es
se puede recuperar el mensaje conocido | subject:/C=ES /ST= /0= /OU= /CN=localhost

el valor, y se emplea para garantizar la /Email=c20395@gmail.com

invariabilidad del mensaje o datos trans-  serial
mitidos entre emisor y receptor. Certificate:
Data:
La razoén por la que existen tres categorias de Version: (0x0)
algoritmos criptograficos reside en su ade- Serial Number: ( )
cuacion para diferentes aplicaciones, ya que Signature Algorithm: md5WithRSAEncryption
mientras que los algoritmos hash estan in- Issuer: C=ES, ST=Madrid, L=MADRID,
dicados para garantizar la integridad refe- O=LinuxSoft, OU=Infrastructure,
rencial de los datos debido a las caracteris- CN=Bernardo Alos
ticas de estos algoritmos one-way path, la /Email=bernardo.alos@yahoo.es
criptografia de clave simétrica (SKC) esta validity
indicada para cifrar mensajes proporcionan- Not Before: Nov GMT
do la privacidad y confidencialidad reque- Not After : Nov GMT
rida por emisor y receptor, mientras que la Subject: C=ES, ST=, O=, OU=, CN=localhost
criptografia de clave publica (PKC) propor- /Email=c20395@gmail.com
ciona su principal campo de aplicacion en Subject Public Key Info:
el intercambio de claves con propositos de Public Key Algorithm: rsaEncryption
autentificacion de usuarios. RSA Public Key: ( bit)
La diferencia entre el uso de algoritmos Modulus ( bit) :
SKC y PKC se traduce en la mayor rapidez :9e:74:de:c9:1a:6b:f4:fe:dl:04:30:58:7e:8b:
de la primera, ya que suele ser del orden de :7a:98:23:€9:45:a9:c2:a7:7c:£8:£8:b5:9a:a2:
tres ordenes de magnitud superior en cuanto ea:cl: :ba:£7:c3:d8:06:05:1b:6a:47:al:
atknnposereﬁere. 5c:2c:a6:e0:4b:6f:ce:02:c4:06:32:20:34:be:
ta3:aa:6f:2f:41:a7:bc:14:c8:£3:0c:ad:9d:
:8a:f5:eb: 389306 863 3id981lE13(07 81928 @®3
:bb:b7:00: :4e:20: 6d: g NE g 3 [Ml9g 2t gizdlg
Los algoritmos de clave simétrica como b0:5£:74:7£:90:6b:b4:47:6£:56:1a:b5:c5:
DES y sus variantes, como 3DES, utilizan 9b:e5:e3:00:e2:4f:e3:
una unica clave para encriptar y desen- Exponent : ( )

criptar un mensaje tal y como se indica en Signature Algorithm: md5WithRSAEncryption

laFigura 1. 3b:2bi:eff: 3 8 8EI93 :5c:ie2:dl: 3@93 :8b:bc:
b2: 8 3 :9cie’: :0a:7d:8a:5e: alSk :3biee: sde:
The Receiver se3iiea: HCRE! :bc:fa:db: glaEls @elg 8 :dd:4da:
Verifies the O O e e e
Certificate X.509 certificate ac:b8: :£9%:dc:9c:cfief: £d:

MIICOzCCAeUCARUWDQYJKoZIhvcNAQEEBQAwWgaYxCzAJBgNVBAYTAKVTMRIWEAYD

digital

signature VQQIEw1DYXRhbHVueWExDDAKBgNVBACTAOJjbjEVMBMGA1UEChMMUOVDVVJIJVEkg

QKNOMROWGAYDVQQLEXFzZWN] aW8gZCd1bXByZXN1czEAMBsGA1UEAXMURGF2aWQg
R3V1cnJlem8gVml kYWwxIzAhBgkghkiGIwOBCQEWFGA1ZXJyZXIvQGdy ZWMudXB

VERIFY CERTIFICATE by
using CA's public key

LmVzMB4XDTk4MTEXODE1MTUzMVoXDTk5MTExMzE1MTUzMVowZ jELMAKkGA1UEBhMC
to decrypt signature in
certificate back into the digest
and comparing it to the

newly computed digest.

RVMxCTAHBgNVBAgTADEJMACGALUEChMAMQkwBwYDVQQLEwWAXGDAWBgNVBAMUDONh
bHZpbiAMIEhvYmJlczEcMBoGCSgGSIb3DQEJARYNY2FsdmluQGhvYmJlczCBnzAN

BgkghkiG9wOBAQEFAAOB]QAwWgYkCgYEANNTeyRpr9P7RBDBY fotRepgj 6UNpwgd8

Compute
digest (hash)
from message

/ comel.
P

+PilmgLgwZlouvED2AYFG2pHoURCLKbgS2/0AsQGMiA0vhOX0aOgby 9Bp7wUyPMM
rz0JY4rl162BbBqYB+x0oHssY5SLu3AFZ0OIG2HP2¢cLL/SwX3R/kGuOR2 9WGrXFQ1Sh

5eMA4k/jFECCAWEAATANBgkghkiGOwOBAQQFAANBADSr6f9ISDWrMFzi0YjJKYu8
Compare to
verify certificate
INTEGRITY.

CbJYgBec5wgKfYpeRgiDO+6E3mL]j 61HLkrz625C922811EpIY6y4k/ncnM/v/UU=

Proceso de verificacion de un certificado
X.509
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Certification
authority

1. Receive certificate

2. Verify public key

3. Send encrypted message

Internet
3.

Web service
with SSL certificate

Ejemplo de uso de certificados X.509 en
comunicaciones SSL

La criptografia de clave publica se fundamen-
ta, como se indica en la Figura 2, en la exis-
tencia de dos claves, que son antagonicas; es
decir, si una de ellas se utiliza para encriptar,
la otra debe utilizarse para desencriptar. Debe
recalcarse que la eleccion de clave publica y
privada es una cuestion eminentemente poli-
tica, fruto de una decision personal, ya que
desde el punto de vista funcional, ambas no
son mas que numeros.

También conocidos como one-way path
cryptography, se basan en una propiedad de
funciones matematicas que poseen inversa,

Public US

Public Germany

node ) (mae

Arquitectura logica de la Infraestructura de Clave Publica (PKI)

* Una pequefia variacion en el elemento
de partida produce una gran variacion en
el resultado o imagen.

+ El calculo de la anti-imagen o inversa
es extremadamente dificil. Es decir, es
sumamente dificil recuperar el mensaje
de partida a partir del resultado o valor
imagen.

Estos algoritmos son principalmente utiliza-
dos para la comprobacion de integridad refe-
rencial de ficheros, pudiendo destacar los al-
goritmos Message Diggest como MD2, MD4
utilizado en la encriptacion de claves de usu-
ario en sistemas MS Windows y MD5, desa-

Un ejemplo de la aplicacion de los tres
esquemas explicados anteriormente puede
apreciarse en la Figura 2.

Hasta la fecha, las herramientas mate-
maticas utilizadas en el desarrollo de téc-
nicas criptograficas se fundamentan en la
Aritmética Modular en la que no vamos a en-
trar y es el principal sostén de las técnicas
empleadas en la generacion de certificados
digitales X.509 que sera objeto del presente
articulo.

Los certificados X.509 aparecen inicialmen-

denominadas funciones hash.
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Setup - OpenCA PKI v1.0.2

Welcome to the OpenCA PKI v1.0.2 Setup Wizard.
Created with zn Open Source license of BitRock InstallBuider for

Fases de la instalacion de OpenCA PKI

a partir de ficheros binarios [1]

han conseguido imponer gracias a su flexi-
bilidad como el mecanismo para el estable-
cimiento y verificaciéon de identidades en
Internet.

Un certificado digital, no es méas que un
fichero digital de caracter privado para satis-
facer un proposito especifico emitido por una
entidad de confianza, denominada Autoridad
de Certificacion (CA).

Identificacion del titular,
Clave publica del titular,
Fecha de validez,

Identificacién del emisor del certificado
(CA).
Clave publica del titular y algoritmo uti-

lizado.

Los certificados digitales utilizados en la
actualidad, se rigen por el estandar X.509v3.
Un ejemplo de uno de estos certificados pue-
de verse en el Listado 1.

El proceso de creacion de certificados di-
gitales requiere Unicamente de las utilidades
proporcionadas por OpenSSL, con las cuales,
pueden realizarse certificados auto-firmados
en los cuales es el propio solicitante quien se
constituye en autoridad de certificacion (CA).
Por ello estos certificados se denominan auto-
firmados o self-signed.

A efectos practicos, existe una gran va-
riedad de certificados digitales segun el pro-
posito para el que son utilizados como:

Please choose the PKI components to Install

5

@ain
Installs all the PKI components.

" 0ff-Line Components
Includes CA, Node, and Batch Interfaces

 On-Line Components
Includes all the components need for on-iine PKI frontend

< Back MNext > Cancel

Fases de la instalacion de OpenCA PKI
a partir de ficheros binarios [2]

B

Certificado personal, que acredita la
identidad del titular.

Certificado de pertenencia a empresa,
que ademas de la identidad del titular
acredita su vinculacion con la entidad
para la que trabaja.

Certificado de representante, que ade-
mas de la pertenencia a empresa acredita
también los poderes de representacion
que el titular tiene sobre la misma.
Certificado de persona juridica, que iden-
tifica una empresa o sociedad como tal
a la hora de realizar tramites ante las ad-
ministraciones o instituciones.
Certificado de atributo, el cual permite
identificar una cualidad, estado o situa-
cion. Este tipo de certificado va asociado

al certificado personal. (por ejemplo,
Médico, Director, Casado, Apoderado
de..., etc.).

Ademas, existen otros tipos de certificado
digital utilizados en entornos mas técnicos:

e Certificado de servidor seguro, utiliza-
do en los servidores web que quieren
proteger ante terceros el intercambio de
informacion con los usuarios.

e Certificado de firma de codigo, para ga-
rantizar la autoria y la no modificacion
del codigo de aplicaciones informaticas.

Es preciso decir que durante los tltimos afios,
se esta realizando un gran esfuerzo legislati-

Configuracion y compilacion OpenCA PKI

tar xvfz openca-base-1.0.2.tar.gz
cd openca-base-1.0.2

. /configure \

--with-engine=no \
--enable-ocspd=yes \
--enable-scep=yes \
--with-httpd-user=httpd \
--with-httpd-group=websrc \
--with-ext-prefix=/opt/openca \

--with-ca-htdocs-fs-prefix=/var/www/html \

--with-ca-cgi-fs-prefix=/var/www/cgi-bin/cgi-ca \

--with-ca-htdocs-url-prefix=/htdocs-ca \

--with-ca-cgi-url-prefix=/cgi-bin \

--with-ra-prefix=/opt/openca/RAServer \

--with-ra-htdocs-fs-prefix=/var/www/htdocs-ra \

--with-ra-cgi-fs-prefix=/var/www/cgi-bin/cgi-ra \

--with-ra-htdocs-url-prefix=/htdocs-ra \

--with-ra-cgi-url-prefix=/cgi-bin/cgi-ra \

--with-pub-htdocs-fs-prefix=/var/www/html/htdocs/htdocs-public \

--with-pub-cgi-fs-prefix=/var/www/html/cgi-bin/cgi-public \

--with-pub-htdocs-url-prefix=/htdocs-public \

--with-pub-cgi-url-prefix=/cgi-bin/cgi-public \

--with-web-host=persephone.no-ip.inf \

--with-ca-organization="OpenCA" \
--with-ca-locality="Madrid" \
--with-ca-country="ES" \
--with-ldap-url=ldap.no-ip.inf \
--with-ldap-port= \

--with-ldap-root="cn=Manager, o=OpenCA, c=ES" \

--with-ldap-root-pwd="secret" \

--with-module-prefix=/opt/openca/modules \

--with-openssl-prefix=/usr/ssl \
--enable-db \

--disable-dbi \

--disable-rbac \
--prefix=/usr/local/openca \

--with-hierarchy-level=ca \

--with-service-mail-account="bernardo.alos@yahoo.es"

| LiNUX+ 2/2010



vo en aras a proporcionar los fundamentos
juridicos necesarios para su utilizacién ge-
neralizada.

La autoridad de certificacion (CA) es la
responsable de emitir, una vez que se haya
comprobado la identidad del solicitante, un
certificado X.509 que incluye no solo la
informacion del solicitante como su propia
clave publica, sino también la informacion
especifica de la Autoridad de Certificacion
tal y como se indica en la Figura 3.

A fin de verificar que el certificado ha
sido realmente emitido por dicha Autoridad
de Certificacion, se procede en el modo in-
dicado en la Figura 4. Es por ello preciso que
se incorpore también un resumen o hash de
todos los campos presentes en el certificado
y posteriormente lo firme con su clave pri-
vada, que evidentemente, debe permanecer
en secreto.

De este modo, como la clave publica
de la Autoridad de Certificacion se halla a
disposicion de cualquiera, es posible com-
probar la autenticidad de dicho certificado,
sin mas que desencriptar con ésta la firma
digital del certificado y comparando el re-
sumen o hash obtenido con el resumen del
propio certificado X.509.

Este es el procedimiento segun el cual,
los navegadores comerciales comprueban la
autenticidad de los sites SSL ya que cuando
el usuario se conecta a ellos, el navegador
comprueba que el certificado utilizado en
la transmision segura mediante SSL ha sido
firmada por una de las autoridades de certi-
ficacion (CA) presentes en la base de datos
del navegador.

Una Infraestructura de Clave Publica, mas
conocida por su denominacion anglosajona,
Public Key Infrastructure (PKI) es un sistema
basado en los conceptos de la criptografia de
Clave Publica para proporcionar la creacion
y gestion de claves publicas a usuarios e ins-
tituciones que asi lo demanden de cara a faci-
litar la encriptacion de datos y el intercambio
efectivo de claves.

La arquitectura de una Infraestructura
de Clave Publica (PKI) esta definida por los
estandares del IETF asi como el US National
Institute of Standards (NIST). Desde un pun-
to de vista practico, el objetivo de una Infra-
estructura de Clave Publica sera garantizar

seguridad
Infraestructuras de Clave Piblica

Organization Name

Please provide the name that identifies your organization. This parameter will set several variables in the
configuration files {PREFIX/etciopencaiconfig.xml). An example can be 'OpenCA Labs' or ‘University of
Modena'. What is the name of your Organization ?

Organization Name [RIFE=0

< Back I Next > ‘ Cancel

Fases de la instalacion de OpenCA PKI a partir de ficheros binarios [3]

a los usuarios de Internet el intercambio se- tes en un certificado digital X.509 emitido
guro de datos y transacciones a través del uso  por una autoridad de certificacion (CA) de
de un par de claves publica-privada presen- confianza.

Configuracion de OpenCA PKI para el acceso a MySQL DB

Ll== ==
<!-- database configuration -->
Ll== ==
<option>

<name>dbmodule</name>
<!-- you can use DB or DBI -->
<value>DBI</value>
</option>
<option>
<name>db_type</name>
<value>mysql</value>
</option>
<option>
<name>db name</name>
<value>openca</value>
</option>
<option>
<name>db_host</name>
<value>localhost</value>
</option>
<option>
<name>db_port</name>
<value> </value>
</option>
<option>
<name>db user</name>
<value>openca</value>
</option>
<option>
<name>db passwd</name>
<value>openca</value>

</option>

(i

e
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Desde el punto de vista funcional, una
Infraestructura de clave publica consta de los
siguientes componentes, que seran descritos
con mas detalle en siguientes apartados:

e Autoridad de Certificacion (CA) o Cer-
tificate Authority, que es la encargada de
emitir y revocar certificados. Es la enti-
dad de confianza que da legitimidad a la
relacion de una clave publica con la
identidad de un usuario o servicio.

e Autoridad de Registro (RA) o Regis-
tration Authority, responsable de ve-
rificar el enlace entre los certificados
(concretamente, entre la clave publica
del certificado) y la identidad de sus
titulares.

e Autoridad de Validacion (VA) o Valida-
tion Authority, encargada de comprobar
la validez de los certificados digitales.

e Autoridad de Sellado de Tiempo (TSA)
o Timestamp Authority, responsable de
firmar documentos con la finalidad de
demostrar su existencia con antelacion
a una fecha determinada.

e Usuarios finales, que son las personas,
organizaciones o entidades solicitantes
de un certificado digital expedido por la
autoridad de certificacion (CA).

Ademas, una infraestructura de clave ptblica
debe albergar también dos repositorios des-
tinados a albergar los certificados digitales
emitidos por la Autoridad de Certificacion:

Acrénimos y abreviaturas
ANSI
CA Certificate Authority

CGl  Common Gateway Interface

American National Standards Institute

CRL  Certificate Revokation Lists

DAP  Directory Access Protocol

DSA  Digital Signature Algorithms

IETF  Internet Engineering Task Force

ISO International Standards Organisation
LDAP  Lightweight Directory Access Protocol
PGP  Pretty Good Privacy

PKC  Public Key Algorithms

PKI Public Key Infrastructure
RA Registration Authority

RFC  Request for Comments

RPM  RedHat Package Manager

RSA  Rivest-Shamir-Adleman Algorithm
SKC  Symmetric Key Algorithms

SSL  Secure Sockets Layer
TLS  Transport Layer Sockets

18

Repositorio de certificados, que contiene establecida dentro del mismo certifica-

todos los certificados digitales emitidos do. La tipologia de estas listas ha sido
por la Autoridad de Certificacion. establecida en RFC 5280.
Lista de Revocacion de Certificados
(CRL) o Certificate Revocation List. En

dicha lista, se incluyen todos aquellos

El objeto del presente articulo, sera pues,
ofrecer una vision preliminar sobre las ta-
certificados que por algin motivo han reas a realizar para implementar una In-
dejado de ser validos antes de la fecha fraestructura de Clave Publica en sistemas
Configuracion de la base de datos MySQL DB

$ mysgl -u root

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is
Server version: Source distribution

Type 'help;' or '\h' for help. Type '\c¢' to clear the buffer.

mysql> create user 'openca'@'localhost' identified by 'openca';

Query OK, rows affected ( sec)
mysql> create database openca;
Query OK, row affected ( sec)

mysgl> grant all privileges on *.* to 'openca'@'localhost' with grant
option;
Query OK,

rows affected ( sec)

Parametros del fichero httpd.conf

DocumentRoot "/var/www/html"
ScriptAlias /cgi-bin/ "/var/www/cgi-bin/"
<Directory "/var/www/cgi-bin">
AllowOverride None
Options None
Order allow,deny
Allow from all

</Directory>

Fichero raiz index.html para la evaluacion de OpenCA PKI

<html>

<head><title>Main Server at 80</title></head>

<body>

<hl1>OpenCA Main Page</hl>

< ul,,

<li><a href="pki/pub/index.html">OpenCA Public PKI</a>

<li><a href="pki/ra/index.html">Open CA Registration Authority</a>
<li><a href="pki/node/index.html">Open CA Node</a>

<li><a href="pki/ldap/index.html">Open CA LDAP</a>

<li><a href="pki/batch/index.html">OpenCA Batch</a>

<li><a href="pki/ca/index.html">OpenCA Certification Authority</a>
</body>

</html>
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Start OpenCA Server

=

* Yes
' No

Shall the installer start the OpenCaA server at the end of the installation ?

< Back | Next > | Cancel

Fases de la instalacion de OpenCA PKI a partir de ficheros binarios [4]

GNU/Linux, aun cuando todas las conside-
raciones recogidas son también aplicables
a otros sistemas Unix.

A principios de esta década, los esfuerzos de
la comunidad del software libre para imple-
mentar una infraestructura de clave publica,
se plasmaron en el proyecto OpenCA, actual-

mente absorbido por OpenCA Labs; institu-
cion cuya finalidad consiste en desarrollar
un marco general para PKI. Bajo esta orga-
nizacién, se esconden una gran variedad de
proyectos relacionados con el tema como
OpenCA PKI, sin duda, el mas relevante
liderado por esta organizacion.

El proyecto OpenCA PKI es el resultado
de los esfuerzos por desarrollar un sistema
OpenSource para dar cobertura a una infra-

Installing

8

Please wait while Setup instalis OpenCA PKI v1.0.2 on you computer.

In
Unpacking foptiopencal...JARdinuoxsthesarkseultiaut Parser/Expat/Expat so
e e Y |

ook | et | oo |

Fases de la instalacion de OpenCA PKI
a partir de ficheros binarios [5]

estructura de clave publica y, especialmente
una Autoridad de Certificacion (CA) capaz de
utilizar los protocolos mas difundidos, libres
de restricciones criptograficas. De este modo,
OpenCA PKI utiliza muchos resultados de pro-
yectos OpenSource y las distribuciones tanto
de codigo fuente como paquetes pre-instalados
para formatos RPM, Debian y OpenSolaris se
encuentran disponibles en http:/www.openca.
org/projects/openca/downloads.shtml.

Sin embargo, esto no es todo. Lo mas
importante es conseguir desarrollar una jerar-
quia completa que permita tener Autoridades
de Certificacion ubicadas en diferentes nive-
les, tal y como se muestra en la Figura 6.

En el estado actual, OpenCA permite
implementar una infraestructura de Clave

PUBLICIDAD

?

Un hosting professional y
precio discount &

seguro a precio discou

\  Seguridad
Una plataforma vigilada por nuestros técnicos 24/7 y
con la proteccion de scripts wrappers.

. Eficacia
. Espacio ilimitado, y Trafico Mensual hasta 500GB.

MySQL ilimitado, Soporte ODBC.

Fiabilidad
Back up doble (Failover), Load balancing y
__..-~ Asistencia Técnica.

¢Quiénes somos? Nominalia tiene mas de 1.400.000 dominios registrados en mas de 180
extensiones, gestiona mas de 1.000.000 de direcciones de email, hospeda mas de 500.000 sitios
web y tiene 450.000 clientes... Pero, sobre todo, un verdadero equipo de personas que trabaja
para usted.

Nominalia esté presente en Espafia, Reino Unido, Francia, ltalia, Portugal y Holanda a través de
sus distintas empresas.
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Publica (PKI) dotada de los siguientes gran numero de operaciones en las cuales se
elementos: incluyen:

Generacion de solicitudes de firmas de
certificados o CSR (Certificate Signing
Requests).

e Autoridad de Certificacion (CA), .
e Autoridad de Registro (RA),
« Interfaz LDAP, para separar la gestion

del resto del producto, +  Enroll certificados.

« Interfaces publicos para los usuarios, para ¢  Enroll Listas de revocacion de certifica-
generar CSR. dos.

*  SCEP. » Busqueda de certificados.

De este modo, los usuarios de una infraes- A fin de cumplir estos objetivos, OpenCA
tructura de clave publica pueden realizar un PKI se apoya en una base de datos respon-

€« v B i |[6)] http:/localhost/cgi-bin/pkifpubipkifemd=getStatic | v | [[Glv Q|
[ Most Visited v £ Smart Bookmarks v 3 Release Notes [Z3Fedora Project v  £Red Hat v »
@ Disable v £ Cookies v [JCSS v [JForms v (& Images @ Information v Miscellaneous v ./ Outli
Part II. Instal... @ Zoco - Merca... [1] Campus Est... Sun‘Sep,'gps(:re‘e(ghgeneral % | WiX.509-Wikio.. | v

GeneralError

Error Code: 20001 -
Graba 0
CONNECT_FAILED (error 1045: Access denied for user 'openca'@'localhost' (using
password: YES))

| Back ]

Done >

Error de conexion con la base de datos MySQL DB

€« R

Most Visited v £ Smart Bookmarks v 3 Release Notes (23 Fedora Project v 7Red Hat v

£ | (0| htp:/focalhosticgi-bin/pki/publpkiZer \v‘ |[Glv @

@ Disable v /2 Cookies v [ JCSS v [Forms v [#Images v @ Information v () Miscellang

Patt II. Ins... @ Zoco - Mer... [N MySQL :: ... ¥ Sun Search | (0] Home... 3¢ | W/ X.509 - Wi...

PKl Info | My Certificates | Information | Help | Languages |

Home Page

Get CA Certificate - Request a Certificate - Certificate Revocation
Lists - Certification Policies

Done P
Interfaz publico OpenCA PKI
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sable del almacenamiento de los certificados.
Existen modelos basados en bases de datos
externas como MySQL o Postgres que no van
a ser descritos, pero que son soportados por
este producto.

Elcodigo fuente de OpenCA PKI se halla dis-
ponible para su descarga en la siguiente URL:
http.://www.openca.org/projects/openca/
downloads.shtml teniendo en cuenta que las
OpenCA Tools deben ser instaladas en primer
lugar antes que OpenCA Base. En caso de
utilizarlos binarios, disponibles tanto para
distribuciones Linux como OpenSolaris, la
instalacion debe realizarse como superusu-
ario. En este caso, el directorio escogido
para la instalacion es /opt/openca y los pa-
quetes a instalar son:

openca-tools-1.0.2.tar.gz

openca-base-1.0.2.tar.gz

en orden secuencial, mediante el consabido
procedimiento GNU Autoconf descrito en el
Listado 2, del cual se indica una posible elec-
cion para distribuciones GNU/Linux Fedora.

De forma alternativa, tenemos también la
opcion de proceder a la instalacion directa de
los paquetes precompilados. De este modo,
para la distribucién Fedora 9, tenemos los
paquetes:

openca-tools-1.0.2-1linux-
Fedora-9.bin
openca-base-1.0.2-linux-

Fedora-9.bin

El usuario por defecto para el acceso a los in-
terfaces de administracion es admin y la cla-
ve correspondiente puede establecerse duran-
te el proceso de instalacion. Para ello, como
superusuario es preciso asignar permisos de
ejecucion a estos ficheros:

# chmod +x openca-*-1.0.2-
linux-Fedora9.bin
# ./openca-tools-1.0.2-

linux-Fedora-9.bin

Tras lo cual, una vez instaladas las herra-
mientas necesarias para el proyecto OpenCA
PKI, podemos instalar directamente el soft-
ware base:

# ./openca-base-1.0.2-

linux-Fedora-9.bin




en una sesion X, obteniendo los resultado
descritos en las Figuras 7-11.

De este modo, obtenemos la distribu-
cién completa instalada por defecto en el
directorio /opt/openca. En realidad, Open-
CA PKI no es mas que un conjunto de prog-
ramas accesibles a través de scripts CGI
desarrollados en Perl; razén por la cual ne-
cesitamos también configurar un servidor
HTTP capaz de proporcionar la interfaz de

acceso.

El fichero de configuracion config.xml,
requiere la creacion de una base de datos
MySQL que acttia como repositorio de cer-
tificados tal y como se muestra en el Lis-
tado 3.

Idéntica operacion debe realizarse con
el fichero database/DBI.conf, que establece
el interfaz de acceso a la base de datos My-
SQL a utilizar. Para ello, es preciso crear un
usuario openca asociado a una base de datos
denominada openca, de acuerdo con los
parametros de configuracion establecidos de
acuerdo con el Listado 4.

A fin de evitar errores de conexion pos-

teriores, como los mostrados en la Figura

Ahora todo es posihle con Nominalia
= Descuento -30% en Hosting Linux
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Solicitud de un certificado X.509

12, con la base de datos que actuara como
repositorio de los certificados digitales emi-
tidos.

La opcion mas sensata de cara a establecer
una primera toma de contacto con OpenCA
PKI consiste en utilizar un servidor HTTP
Apache, como se suele figurar en la mayoria
de las distribuciones GNU/Linux. De acuer-
do con la instalacién anterior, el contenido
estatico HTML asi como los CGI necesarios
se encuentran ubicados en el directorio /opt/
openca/var/www. De este modo, podemos
modificar la configuracion de nuestro servi-
dor HTTP pre-instalado mediante la edicion
del fichero httpd.conf teniendo en cuenta las
directiva del Listado 5.

PUBLICIDAD

ilnserte el

Que requiere establecer un enlace simbo-
lico o soft link a los ficheros proporcionados
por OpenCA PKI:

# 1n -sf /opt/openca/var/www

/var/www

y que posibilitan la ejecucion de los CGI
necesarios para la interfaz publica de Open-
CA PKI. A fin de mejorar el acceso y la
evaluacion de los diferentes componentes
implicados, se recomienda crear en el direc-
torio /var/www/html el fichero index.html
con los contenidos descritos en el Lis-
tado 6.

Finalmente, solo resta proceder al arran-
que del servidor HTTP con la nueva configu-
racién y el software OpenCA PKI mediante
los siguientes comandos:

codigo promocional

Descuento aplicable hasta el 31/05/2010
para la contratacion de un plan de un hosting linux
corporativo anual. Insertando el cédigo promocional
LINUXMAG en el momento de su compra se beneficiara
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e

LINUXMAG en el momento de su
compra online!

¢ Quiénes somos? Nominalia tiene mas de 1.400.000 dominios registrados
en mas de 180 extensiones, gestiona mas de 1.000.000 de direcciones de
email, hospeda mas de 500.000 sitios web y tiene 450.000 clientes... Pero,
sobre todo, un verdadero equipo de personas que trabaja para usted.
Nominalia esta presente en Espafia, Reino Unido, Francia, Italia, Portugal
y Holanda a través de sus distintas empresas.
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namiento con una pequefla salvedad: la ne-

Firefox 3 Certificate Request (Linux) - User Details cesidad de un certificado para la Autoridad de

Please enter your personal data in the following form. Certificacion (CA).

Basic Information

First Name [JoseB ‘
Last Name [Alos Alquezar l De cara a crear una infraestructura profesio-
Birth Date (dd/immiyyyy) [21/0411975 ] nal de certificacion, podemos contemplar

User Identifier (if any) [c20305 dos posibilidades, las cuales son la de adqui-

rir un certificado firmado por una autoridad
Contact Details

de certificacion reconocida por las principa-

E-Mail Address | bemardo.alos @yahoo. es les entidades acreditadoras o, en su defecto,
Department [IT Systems and Infrastructure generar nosotros mismos un certificado
Phone Number [(34) o1 624 4443

X.509 autofirmado utilizando las utilidades

Address (N. and Street) |Brau|io Gutierrez

City [MADRID OpenSSL:
State (or Province) [Madrid
Zip Code [28017 e Generar la clave privada del certificado
Country [spain autofirmado:
$ openssl genrsa -des3 -out
| Sack I Sentinue ca.key 1024
Done ¢ Realizar la solicitud del certificado:
Solicitud de un certificado X.509 [1] $ openssl req -key ca.key -out

ca.csr

Edit View History Bookmarks Tools Help . . .
*  Firmar el certificado con la clave priva-

~ Mo . TR ; (
©| | http://localhost/cgi-bin/pki/pub/pki | .
v RIS costhostiog ifpkipukd v @ - da generada en el primer paso:
t Visited v [£3Smart Bookmarks v g3 Release Notes (23Fedora Project v 3Red Hat v 3Free Content v $ openssl x509 -req -days 365 —-in
ible v /2 Cookies v [ JCSS v [JForms v [#@Images v @ Information v Miscellaneous v ./ Qutline v 7 IR server.csr -signkey server.key
falaCA.. [@BancodeVal... (N MySQL :: My... B SunSearch | o] Firefox 3... 3¢ | W X.509 - Wikip... % ING DIRE -out cacert.crt
PKlInfo | MyCertificates |  Information | Help | Languages |

En cualquiera de estos casos, dicho certifi-

Firefox 3 Certificate Request (Linux) - Certificate Data cado debera ser instalado en el directorio /

Please enter the certificate data. pki/pub/cacert/cacert.crt relativo al directorio
T raiz ‘/Var/www/html donde se ha instalado el
servidor HTTP.
Subject Name [Jose B Alos Alquezar ‘
Certificate Request Group [ Users jl

Advanced Features . . . .
Una vez concluida la instalacion del certifi-

E-Mail [bemardo.alos@yahoo.es | cado CA en nuestro servidor HTTP, queda

e (0 [c20305 | concluido el proceso de instalacion y confi-

P guracion de OpenCA PKI. Con ello, podemos

acceder al interfaz tal y como se muestra en

Certificate Template [ User i~ la Figura 8. En nuestro caso, puesto que esta-

Selected Registration Authority | Trustoenter tselt -l mos utilizando un tnico servidor para emular

todos los roles intervinientes, podemos co-
User Policy Agreement ) .
nectarnos al servidor HTTP mediante la URL

Level of Assurance [Low - B http://localhost, con lo que obtenemos el

Key Generation Mode [ Browser (Your Computen) ﬂl acceso al interfaz publico solicitado mostrado

en la Figura 13.

| Back | | Continue | Debido a la complejidad de las operacio-

nes admitidas por OpenCA PKI, nos vamos
Solicitud de un certificado X.509 [2] a cefir unicamente a aquellas relacionadas
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Edit View History Bookmarks Tools Help

PKI Info | My Certificates |

Information |

Help | Languages |

Please enter the certificate data.

Signature Scheme

Firefox 3 Certificate Request (Linux) - Key Details

Key Generation Details

| Rsa -

PIN (Min. 5 chars) e
[needed to verify the certificate request]

Request Verification PIN

1]

PIN (Min. 5 chars) [....
[enter it again for verification]

= ]

[ Back

Continue ‘

Solicitud de un certificado X.509 [3]

con la solicitud de certificados X.509. De
una forma intuitiva, tenemos al seleccionar
la opcion 'Request a Certificate' lo siguiente
(ver Figura 14).

De forma estrictamente secuencial, la
logica de OpenCA PKI nos va guiando a lo

tificacion de usuarios y entidades, sino que
también aparecen en multitud de protocolos
de comunicaciones como:

+  Transport Layer Security (TLS/SSL),
*  Secure Multipurpose Internet Mail Ex-

seguridad
Infraestructuras de Clave Piblica

D

v & i | (8] nttp:iocalhost/cgi-bin/pki/publ/pl v | [Gl~ En Ia red
Visited v [£7)Smart Bookmarks v @ Release Notes [27Fedora Project v [E3Red Hat ¥ {3 Free Content v
ble v 2 Cookies v [-JCSS v [JForms v [#Ilmages v @ ion v Mi v /Outline v [ JResize . National Institute for
alaCA... Bancode Val... MySQL :: My... % Sun Search [] Firefox 3... 3¢ | W/ X.509 - Wikip... % ING DIRECT...

Standards and Technology,
“Digital signature standard”, FIPS

*  Publication 186, 1993.
http://csre.ncsl.nist.gov/fips

*  RFC 2459 Internet X.509 PKI
Certificate and aCRL Profile
http.//www.ietf.org/rfc/rfc2459. txt

»  RFC 3280 Internet X.509 PKI
Certificate and CRL Profile
http://www.ietf.org/rfc/rfc3280.txt

*  OpenCA Project.
http://www.openca.org

*  OpenSSL Project
http://www.openssl.org

*  Open Source PKI Book
http://ospkibook.sourceforge.net

fianza en una institucion, encargada de emitir
dichos certificados; de hecho, esta relacion
de confianza se ha establecido de facto, ya
que son las grandes compafiias con capacidad
econdmica para solicitar su inclusién en los
principales navegadores utilizados los que se
atribuyen esta mision. Este es, sin duda uno
de los puntos débiles de este enfoque y que
muestra que, como sucede en otros casos,
existen mercados cerrados incluso dentro de

largo de los sucesivos pasos para la genera- tensions (S/MIME), la comunidad de usuarios de Internet. {
cion de nuestro certificado digital de con- +  IPsec,
formidad a las Figuras 15 a 17, que ilustran <  SSH, @
los pasos involucrados en esta operaciéon. ¢ Smartcard, Sohre el autor
De este modo, queda concluida la crea- ¢ HTTPS,

cion de nuestro primer certificado. Como
parte basica del proceso, dicho certificado
quedara almacenado en la base de datos
MySQL pendiente de la firma por parte de
la Autoridad de Certificacion (CA); detalles

»  Extensible Authentication Protocol,

+  Lightweight Directory Access Protocol,

*  Trusted Computing Group (TNC TPM
NGSCB),

+ CableLabs (North American Cable In-

José B. Alés es administrador de siste-
mas especializado en SunOS 5.x/HP-
UX/AIX desde 1999 de la mano de EDS,
desarrollando su trabajo en Telefénica de
Espafia, S. A. U. En el momento actual,
desarrolla su actividad profesional en el

que no seran cubiertos en el presente arti- dustry Technology Forum), . )
S . consorcio aeronautico EADS CASAYy lle-
culo aun cuando la documentacion liberada <  WS-Security, ) ) s
. va trabajando con sistemas GNU/Linux
por el proyecto es suficientemente extensa * XMPP.

al respecto.

La utilidad de los certificados digitales X.509
se debe no solo a su utilizacion en la auten-

Uno de los aspectos desconocidos al hablar
de los certificados digitales X.509 trasciende
el ambito puramente técnico, ya que esta re-
lacionado con algo inmaterial como es la con-

desde los tiempos del nucleo 1.2.13. Ha
sido profesor de la Universidad de Zara-
goza. Esta especializado en sistemas de
Alta Disponibilidad y posee un doctorado
en Ingenieria Nuclear.

|

PUBLICIDAD

Libres para utilizar los programas de software que realmente necesitas. :
e eclipse @

Libres para elegir al proveedor que mejor se adapte a ti.

Libres para no pagar licencias ni mantenimientos.

Telf. 902 945 313
Edificio Trade Center

Libres para ahorrarte hasta el 50% del coste normal de un proyecto de ingenieria software.

Confia en Eclipse y descubre el valor de tu libertad.
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GAINE & DEFT

Distribuciones Forenses GNU/Linux

Rlonso Eduardo Caballero Quezada
En el ambito del computo forense se tienen metodologias, huenas practicas y lineamientos
que dehen seguirse para realizar un trabajo o investigacion satisfactoria. Las primeras fases
del computo forense; es decir la identificacion y recoleccion de la evidencia; requieren Ia
utilizacion de herramientas confiables y de proposito especifico. Es en la fase de recoleccion,
donde se empieza a utilizar una distribucion forense hasada en GNU/Linux, para realizar Ia
captura de los datos que pueden contener evidencias.

uego de la captura de evidencias se hace

necesario proceder a realizar el analisis, y es

en esta fase nuevamente donde se utilizan las

herramientas incluidas en las distribuciones
forenses GNU/Linux. Al finalizar el analisis, las herra-
mientas utilizadas en esta fase generan archivos de regis-
tros, los cuales pueden ser utilizados para la fase de do-
cumentacion.

El presente articulo expone las dos principales distri-
buciones libres GNU/Linux orientadas al tema forense,
las cuales son, DEFT y CAINE. En una primera instancia
tenemos la faceta que corresponde a la captura de eviden-
cia, es decir la fase donde se hace necesario responder a un
incidente, situacion en la cual se hace necesaria obtener la
evidencia de una manera integra y confiable de un sistema
en funcionamiento. De similar manera se expone la utili-
zacion de estas dos distribuciones en la fase de analisis,
donde se detallan las principales herramientas incluidas
para realizar este proceso.

Finalmente debo expresar que el presente articulo no
pretende ser un manual completo o al detalle de la utiliza-
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cion de cada una de las herramientas incluidas en ambas
distribuciones, pues esto consumiria muchas paginas. Este
articulo pretende exponer a usted lector de Linux+DVD,
las mas recientes versiones de estas dos distribuciones
forenses GNU/Linux, y que usted mismo decida evaluar-
las y elegir la que mejor se ajuste a sus requerimientos
o necesidades. De manera personal, utilizo DEFT y CAI-
NE en los cursos de computo forense que he tenido la
oportunidad de impartir. Por lo expuesto, a continuacion
presento a estas dos distribuciones en orden de liberacion
de su mas reciente version.

He tenido la oportunidad de escribir un articulo bastan-
te completo sobre CAINE; remito al lector a nimeros
anteriores de la revista Linux+DVD. CAINE desde ese
entonces a la actualidad ha tenido interesantes mejoras
y actualizaciones. A continuacion se exponen mas detalles
sobre la situacion actual de CAINE.

CAINE o por la traduccion al espaiiol de sus ini-
ciales (Computer Aided INvestigative Environment) es




un Entorno de Investigacion Asistido por
Computadora. Una distribucion italiana /ive
de GNU/Linux creada como un proyecto de
Forense Digital. El manager actual del pro-
yecto es Nanni Bassetti.

CAINE ofrece un entorno forense com-
pleto que esta organizado para integrar las he-
rramientas forenses existentes como modulos
de software y para proporcionar una interfaz
grafica amigable.

Los principales objetivos en el diseflo de
CAINE apuntan a garantizar lo siguiente:

» Un entorno interoperable que apoye al
investigador durante las cuatro fases de
la investigacion digital.

*  Una interfaz grafica amigable.

*  Una compilacion semiautomatica del
reporte final.

CAINE representa totalmente el espiritu de la
filosofia Open Source, debido a que el pro-
yecto es completamente abierto, cualquiera
puede tomar el legado de un desarrollador
o manejador anterior del proyecto. La distri-
bucion es Open Source, el lado Windows de-
nominado (WinTaylor) es Open Source y, lo

© CAINE Live CD
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Mode. The page works ONLY in Internet Explorer.

BATCH script RegOcx4Vista.

this Windows live environment from changing.

il s T g Y

® This live CD provides the necessary Runtime installer and you are free to install it ONLY IF
WinTaylor doesn'twork, butyou must be aware that this will change the system.

* Otherwise you can execute the included forensic programs from the HTML Page for Compatibility
o If you want to run WinTaylor in Windows Vista you must register the .ocx files by executing the
If you decide to run WinTaylor, you must be aware that there is ABSOLUTELY NO WAY to protect

WinTaylor and the applications you are going to run WILL make changes to the running system.
This is an accepted risk you must be willing to take. If you are notwilling to accept this risk or do not

~

T

Advertencia presentada por CAINE al momento de iniciarlo en el entorno Windows

*. WinTaylor 1.5

[~ Welcome to WinT aylor, select your favourite forensic toolk

I Analysis 2 |

Analysis 3 | SysintemalsGUI |

ls Terminal

ultimo pero no por ello menos importante, es Actvadiisher A [IEPassView Run it!
C ., . ome passwor
ue la distribucidon puede ser instalada, dando HexEditor IE PassView is a small utilty that reveals the passwords stored by Intemet .
q P ’ IECookiesView Explorer browser. It supports the new version of Intemet Explorer 7.0, the Beta Copy to Clipboard
la_ ()p()rtunida_d de V()lver a construir una nue- IEHistoryView version of Interet Explorer 8.0, as well as older versions of Intemet Explorer,
v4.0 - v6.0.
IPNetinfo

va version, con lo cual se da de esta manera Mail Pass View

MessenPass
MyLastSearch

IE PassView doesn't require any installation process or additional DLLs. In order
to start using it, just copy the executable file (iepv.exe] to any folder like, and run

una larga Vida al pI'OyCCtO. La més reciente it. After running iepv.exe, |E PassView scans all Interet Explorer passwords in

version de CAINE es la 1.5 cuyo nombre es
(Shining) liberada el dia 18 de noviembre del
afio 2009.

Ademas de la imagen iso del CD de CAI-
NE, también se puede descargar NBCAINE,
el cual es una imagen dd en bruto de una ver-
sion de CAINE /ive para dispositivos USB,
creado y mantenido por el mismo autor de
CAINE. Para instalarlo solamente se necesita
tener una “memoria USB” o stick USB de 1
GB o mas de capacidad y escribir el siguiente
comando:

# dd if=nbcaine.dd of=/dev/sdX

Donde /dev/sdX es la ruta al stick USB, por
ejemplo /dev/sda, /dev/sdb, etc.

Al iniciar el Live CD de CAINE para el
entorno Windows se presenta una adverten-
cia, como se muestra en la Figura 1, donde
se detalla informacion relevante que debe
tenerse en consideracion al momento de la
utilizacion del Live CD. La advertencia ver-
sa sobre la decision de utilizar Wintaylor,

Network Pass Recovery
OpenedFilesView

Password Fox

PC Time

Photorec

ProduKey

Protected Storage PassView
Recuva

RegScanner

ShellExView

SkypeLogView ™

your system, and display them on the main window.

Hash Calculator ’ Take a snapshot |

CREATE THE REPORT FIRST! |

About Exit

Herramientas incluidas en el area Analysis 1 de CAINE

en caso de que se decida hacerlo, se debe
tomar conciencia de que no existe medio
alguno de proteger el entorno Windows en
funcionamiento de sufrir alguna modifica-
cion. Wintaylor y las aplicaciones a ejecutar
pueden hacer modificaciones en el siste-
ma en funcionamiento. Este es un riesgo
aceptable que es factible de tomar. Si no se
desea tomar el riesgo o no se comprende lo
que se esta realizando, es preferible abando-
nar el proceso, de otra forma se debe proce-
der bajo responsabilidad propia.

Cuando se ejecuta Wintaylor en CAINE
se presentan cinco areas, cada una de las cua-
les contiene herramientas forenses. Ademas
de estas areas, una herramienta para calcular
el hash, una herramienta para realizar captu-

ras de pantalla y un gestor del reporte. A con-
tinuacion se exponen estas cinco areas.

Analysis 1: (Analisis 1) En esta seccion
se ubican herramientas que obtienen informa-
cion valiosa de un sistema en funcionamiento,
como la informacion basica del sistema, recu-
peracion de contrasefias, editor hexadecimal,
analisis de conexion de redes, procesos del
sistema, recuperacion de archivos, analisis
del registro de Windows, hasta herramientas
que permiten analizar de manera forense las
unidades USB o los navegadores. La Figura 2
muestra algunas de las herramientas incluidas
en esta area.

Analysis 2: (Analisis 2) La Figura 3 mues-
tra las herramientas de esta seccion. Esta area
de analisis se orienta a realizar un volcado del
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ey - a la restriccion en el acceso a la memoria fi-
WinTaylor 1.5

T
Ll]' J WinTaylor

‘Welcome to WinT aylor, select your favourite forensic tools

o caine

Analysis 1

Analysis 2 T

Analysis 3 T

Sysintemals GUI T Sysintemals Terminal

‘WinEn

RAM Dumping
© MDD
 WIN32dd

and the examiner's name.

NET Tools

“ Fport
 TCPView

- Advanced LAN
Scanner

'WinEn ships with Guidance Software's EnCase Forensic since version 6.11. The console
application comes in two different versions for 32bit and B4bit versions of Microsoft
‘Windows. Memory images are stored in the. E01 / Expert Witness format that is common to
EnCase. Hence, the image contains some meta-data like a MD5 hash, a case number,

Parameters can be provided to WinEn through either a configuration file or command line
options. Also, the program will prompt for required parameters.

Run it!

Hash Calculator | Take a snapshot |

CREATE THE REPORT FIRST! |

About | Exit |

Herramientas correspondiente al rea Analysis 2 de CAINE

et C:\WINDOWS\system32\cmd.exe

El volumen de la unidad D es
El ndmero de serie del volumen es:

CAINE Live

Directorio de D:\Programs\ram\mdd

<DIR>
<DIR>

13/11,2009
13/11,2009
13/11,2009
13/11,/2009

11:26 a.m.
11:26 a.m.
11:26 a.m. 95.184
11:26 a.m. 367
2 archivos 25471
2 dirs

-> mdd

—> ManTech Physical Memory Dump Utility
—> This
This
under certain conditions; use option

=
=

ERROR: Unable to extract driver...
ERROR: Failed to open PhysicalMemory

D :\Programs\ram\mdd>

2BEA-

B hytes

D:\Programs\ram\mdd>mndd_1.3.exe —o c:\memoria_mdd.dd

Copyright (C)> 2088 ManTech Security & Mission Assurance

program comes with ABSOLUTELY NO WARRANTY;
is free software. and you are we‘lcome to redistribute it

CD
22F5

mdd_1.3.exe
mnddusage . txt
bytes

libres

for det s use option ‘-—w’

—c’ for details.

section?

Error presentado al momento de la ejecucion de mdd

[win32dd] MoonSols
[win32dd] Copyright

— www.moonsols.com

Sample =

programa o archivo por lotes ejecutahle.
D:\Programs\ram\win32dd>win32dd C:
[win32dd]
[win32dd]
[win32dd]

[win32dd]
[win32dd]

MoonSols — www.moonsols.com

Lets dump it?
Destination:

D:\Prograns\ram\uin32dd>

C:\WINDOWS\system32\cmd.exe

> 2008 Matthieu Suiche — wwu.msuiche.net

Usage: D:\\Programs\RAM\win32dd\win32dd [output pathl
Usage: D:\\Programs\RAM\win32dd\win32dd C:\dump\physmem.dump

D:\Prograns\ram\win32dd>win32.dd C:\tools\memoria.dump
"win32.dd" no se reconoce como un comando interno o externo.

ools\memoria.dump
Win32dd - v1.1.20080818 — Kernel land physical memory acquisition

Copyright (C> 2088 Matthieu Suiche — www.msuiche.net

\??2\C:\tools\memoria.dump

Error presentado al momento de la ejecucién de win32dd

contenido de la memoria RAM del sistema en
funcionamiento, se pueden utilizar tres herra-
mientas para este proposito MDD, WIN32dd,
y Winen. Ademas se incluyen en esta area tres
herramientas orientadas al &mbito de la red:
Fport, Tepview y Advanced LAN scanner.
Cuando se procede con la ejecucion de
mdd, se presenta el mensaje de error expuesto

en la Figura 4. El cual indica un problema al
momento de extraer un controlador. Ahora es
el turno de win32dd, y nuevamente como se
muestra en la Figura 5, se presenta un error
sobre la incapacidad de iniciar el controlador.
Se ha procedido a descargar y ejecutar la mas
reciente version de win32dd, y el error persis-
te, esto segiin informacion recabada debido
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sica. Finalmente es el turno de Winen, con la
utilizacion de Winen no se presentd problema
alguno, pero se debe tener en consideracion
que genera un volcado de memoria RAM con-
teniendo informacion extra de la evidencia,
o lo que se conoce con un formato que con-
tiene metadatos junto con los datos de la
evidencia, diferente a un volcado en “bruto”
el cual es realizado de manera frecuente con
dd, y que s6lo contiene los datos.

Analysis 3: (Analisis 3) En la Figura 6 se
pueden observar las herramientas incluidas
en esta seccion. Aqui se ubican tres herra-
mientas, en primera instancia FTK imager, un
software comercial distribuido por la empresa
Access Data para realizar réplicas forenses.
Esta herramienta también permite previsua-
lizar los archivos y carpetas de las unidades

locales y otras ubicaciones, previsualiza
ademas el contenido de imagenes forenses
almacenadas, exporta archivos o carpetas,
entre otras funciones mas.

En esta seccion se presenta también a WFT
(Windows Forensics Toolchest), herramienta
diseflada para proporcionar una respuesta
forense con las caracteristicas de ser automa-
tizada, repetible y estructurada. WFT tiene
la capacidad de ejecutar mediante una shell
otras herramientas de seguridad y producir
reportes que cumplan con el criterio forense.
En la Figura 7 se muestra un error que in-
dica sobre la caducidad de la version de WFT
incluida en el LiveCD. Como bien se men-
ciona en la pagina web de WFT, 100 dolares
es una modesta cantidad a aportar por
una licencia de usuario.

Para concluir esta seccion se tiene a Nigi-
lant: una herramienta disefiada para capturar
tanta informacion como sea posible del sis-
tema en ejecucion. Pero desde hace mucho
tiempo se mantiene en su version Beta 0.1,
la cual de manera personal, solamente he uti-
lizado para propésitos educativos, mas no en
trabajos de campo, dado los errores que aun
presenta durante su funcionamiento.

Las dos areas finales que contienen he-
rramientas para realizar analisis forense son
Sysinternals GUI y Sysinternals Terminal.
Sysinternals es un conjunto de herramientas
que ayudan a manejar, detectar y diagnosticar
un sistema Windows o sus aplicaciones. Es
una buena oportunidad para tener en consi-
deracion que un gran porcentaje de trabajos
en computo forense tienen como entorno
maquinas con el sistema operativo Windows.
Las Figuras 8 y 9 muestran las herramientas
Sysinternals que funcionan en modo visual
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D,

Welcome to WinT aylor, select your favourite forensic tools

mEE]

u]\# WinTaylor « caine

The Forensic Toolkit Imager (FTK
Imager) is a commercial forensic imaging
software package distributed by
AccessData.

FTK Imager Lite contains the minimum
files necessary to run FTK Imager without
installing it on your computer.

FTK Imager

ATTENTION!

User specified shell:

Xp - wiite "'emdxp.exe”
2000 - write 'cmd2k.exe"
NT - wiite "cmdnt.exe"

The Windows Forensic Toolchest(TM)
[WFT) is designed to provide a

structured and repeatable automated

Live Forensic Response, Incident
Response, or Audit on a Windows

system while collecting security-relevant
information from the system. WFT is
essentially a forensically enhanced batch «

WFT

Analysis 1 T Analysis 2 T is 3 T Sysintemals GUI T Sysinternals Terminal
FTK Imager Windows Forensic Toolchest m
FTK Imager ‘Windows Forensic Toolchest ~ Nigilant32 ~

Nigilant32 is an incident response tool
designed to capture as much information
as possible from a running system with
the smallest potential impact. Nigilant32
has been developed with Windows
2000, XP, and 2003 in mind, and should
work fine with computers running one of
those operating systems. Nigilant32 is
beta software and may not work in all
instances.

Nigilant32 For First Responders: The

SnapShot Using Nigilant32 we can
review and save a report of the running

Nigilant32

Hash Calculator | Take a snapshot |

CREATE THE REPORT FIRST! |

About | Exit

Herramientas correspondiente al drea Analysis 3 de CAINE

\WINDOWS\system32\cm

lindous F:

thttp://uu

Press ENTER to exit

xe - D:\\Programs\wftiwf

nsic Toolchest(TM> (WFT)> v3.8.683
Copyright (C)> 2083-2008 Monty McDougal.
foolmoon.net/security/

All rights reserved.

Error que detalla el mensaje sobre la expiracion de la version de WFT
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‘Welcome to WinT aylor, select your favourite forensic tools

th WinTaylor » caine

RootkitRevealer

Analysis 1 T Analysis 2 T Analysis 3 T Is GUI T Sysinternals Terminal
AccessEnum ‘WinObj v2.15 Run it!
Autoruns
Filemon By Mark Russinovich
procexp
Regmon Introduction

‘WinObj is a must-have tool if you are a system administrator concerned about security, a
developer tracking down object-related problems, or just curious about the Object Manager
namespace.

'WinObij is a 32-bit Windows NT program that uses the native Windows NT API (provided
by NTDLL.DLL) to access and display information on the NT Object Manager's name
space. Winobj may seem similar to the Microsoft SDK's program of the same name, but the
SDK version suffers from numerous significant bugs that prevent it from displaying accurate
information (e.g. its handle and reference counting information are totally broken). In
addition, our WinObj understands many more object types.

Hash Calculator | Take a snapshot |

CREATE THE REPORT FIRST! I

About Exit

Herramientas Sysinternals en modo grafico, GUI
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con un GUIL, y aquellas que funcionan con
una terminal o consola.

Y para culminar con esta seccion corres-
pondiente de CAINE, la Figura 10 expone
parte del archivo que contiene el reporte ge-
nerado por Wintaylor, esta es una informa-
cion muy valiosa para el investigador foren-
se, debido a que ayuda a registrar las accio-
nes realizadas durante los procesos forenses,
para luego documentar, sustentar y presen-
tar el reporte ante el cliente o la autoridad
competente.

Ellado GNU/Linux de CAINE esta basado en
Ubuntu Linux, el cual proporciona un entor-
no de analisis con las herramientas forenses
mas destacadas del mundo Open Source. Este
entorno puede ser ejecutado completamente
desde el CD o ser instalado dependiendo de
los requerimientos de utilizacion, con todos
los beneficios y funcionalidades que este
proceso conlleva. De esta manera es factible
la utilizacién de CAINE para obtener réplicas
o imagenes de las unidades fisicas en nuestra
estacion forense, es decir la fase de obtencion
o captura de la evidencia. De igual manera es
posible realizar todo el proceso de analisis
forense, para luego finalizar con la creacion
del reporte. La Figura 11 muestra el ment
de opciones al iniciar el lado GNU/Linux
de CAINE.

A continuacion se describen de manera
breve las Herramientas Forenses del ment
del lado GNU/Linux de CAINE que la Figura
12 presenta.

AIR: (Automated Image and Restore).
Por sus siglas en inglés traducidas al espaiiol
significa Réplica y Restauracion Automatica,
es un GUI para dd/dcfldd disefiada para crear
de manera facil imagenes forenses bit a bit.

Autopsy 2.21: El navegador forense
Autopsy es una interfaz grafica para las he-
rramientas de investigacion digital en linea
de comando The Sleutht Kit. Juntas, permiten
investigar el sistema de archivos y volumenes
de computadoras.

Bash Script Tools: Es un conjunto de herra-
mientas y scripts para realizar analisis fo-
rense digital. Estas herramientas y scripts se
desarrollaron principalmente por la gente de
la comunidad CFI- Computer Forensics Italy
(Computo Forense de Italia).

dvdisaster: Proporciona un margen de
salvaguarda contra la pérdida de datos en CD
y DVD causado por envejecimiento o rasgu-
flos. Crea datos de correccion de errores los
cuales son utilizados para recuperar sectores
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.

*_ WinTaylor 1.5 @[=[E3] que no puedan ser leidos en caso de que el
disco se dafie posteriormente.

%} Wi nT ayl O r . C o i n e GtkHash: Una utilidad GTK+ para com-

putar mensajes de resumen o sumas de veri-

ficacion utilizando la libreria mhash. Actual-

Welcome to WinT aylor, select your favourite forensic tools . .
i 2 mente soporta funciones hash que incluyen

Analysis 1 Analysis 2 Analysis 3 Sysintemals GUI il Is Terminal

I I I I eminal | | \MD5, SHA1, SHA256, SHA512, RIPEMD,
autorunsc i i
e |v Check to save the following output (before executing the program) H AVAL, TIGER y WHIRLPOOL.
handle = .
Lidls [lisems 1,55 Run it! Guymager: Es un replicador forense
logonsessions . .
iskdo Pk lusmonich Copy to Clipboard para adquisicién de medio. Tiene una inter-

. Introduction . L, . . .

Efg'l:nsid faz de usuario facil en diferentes lenguajes,
Psinfo The NTFS file system provides applications the ability to create altemate data streams

kil of information. By default, all data is stored in a file's main unnamed data stream, but by se ej ecuta muy ré_pidamente en GNU/LiIluX
pslisl using the syntax file:stream’, you are able to read and wiite to altemates. Not all
P applications are wiitten to access alternate streams, but you can demonstrate streams

pz:ggﬁseldon wvery simply. First, change to a directory on a NTFS drive from within a command gracias a su dlSGl’lO multlhllOS, Yy compresion
ps agsswd prompt. Next, type ‘echo hello > test:stream’. You've just created a stream named L.
Pesavice 'stream' that is associated with the file test. Note that when you look at the size of test de datos, entre otras caracteristicas.
psshutdown it is reported as 0, and the file looks empty when opened in any text editor. To see your ) .
stream enter 'more < test:stream’ (the type command doesn't accept stream syntax so GHex: pennlte al usuario cargar datos de

ssuspend
'you have to use more). . . . . N
stings cualquier archivo, visualizar y editarlo ya sea

en hexadecimal o en ASCIL. Es de utilidad
| para problemas con depuracion de codigo

Hash Calculaor | Take asnapshot | CREATE THE REPORT FIRST! | About [ Exit

objeto o codificacion.

Herramientas Sysinternals en modo terminal o consola Opherack: Es un crackeador libre de con-
trasenas Windows basada en las Rainbow Tub-
les. Tiene una implementacién muy eficiente

de las Rainbow tables hecha por los investi

gadores de dicho método. Trae consigo una

i COMPUTER FORENSICS i Interfaz Grafica de Usuario yse puede ejecu—
B INVESTIGATIVE REPORT b .
wi e #bE tar en diversas plataformas.
L Generated by winTaylor L
' Al B PhotoRec: Es un software de recupera-
[dReport creation time: 14/12/2009 10:42:13 a.m. — cion de datos disefiado par recuperar archivos
perdidos incluyendo video, documentos y ar-
I-> 10:42:27 a.m. opened program: strings chivos de discos duros y CD, ademas de fotos

1619336 a.m. opened programt psFiTe perdidas de memorias de camaras digitales.

PhotoRec ignora el sistema de archivos y va

-> 10:42:42 a.m. opened program: pslist directo a los datos subyacentes

Process information for PATRULLERO . .
TestDisk: Es un software libre muy po-

Name Pid Pri Thd Hnd  Priv CPU Time Elapsed Time . .,
qlﬂﬂe o 0o 1 o 0 1:11:42.166 0:00:00.000 3 deroso para realizar la recuperacion de datos.
Principalmente desarrollado para ayudar a re-
e | cuperar particiones perdidas y/o hacer que
un disco, el cual no se inicia o “arranca”, en
Hash Calculetor | Take a snapshot | About Exit | un disco que pueda iniciarse nuevamente
cuando estos sintomas son causados por fallas
Parte del reporte de investigacion generado por Wintaylor de software, ciertos tipos de virus o un error
humano.
Start CAINE Live CD in Graphical Mode XHFS: HFS es el “Sistema de Archivos
Start CAINE Live CDI in Safe Geaphical Mode rarquico”. el formato nativ volumen
Install CAINE Live CD Je. . quico-, ¢t 1o 0 ° d.C olume
Start CAINE| Live GD in Text Only) Mode utilizado por computadoras Macintosh. Hf-

Check the CD/DUD for defects
Memory Test - ) ‘
Boot the First Hard Disk desarrollado para permitir la manipulacion

de volimenes HFS desde UNIX y otros
sistemas.

sutils es el nombre del paquete de software

Xsteg: Es un frontend para stegdetect
y stegbreak. La utilidad xsteg ejecuta Stegde-
tect en el archivo elegido con la opcion espe-
cificada en la ventana principal; si stegdetect

encuentra algln tipo de esteganografia en el
Use the T and ! keys to select which entry is highlighted.
Press enter to boot the selected 0S, 'e’ to edit the

0~

commands before booting, or ’c’ for a command-line. el archivo, para intentar descubrir la clave

archivo, entonces se ejecuta stegbrek contra

mediante un ataque por diccionario.
Men de inicio del lado GNU/Linux de CAINE
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Detalle de las herramientas forenses en el menu del lado GNU/Linux de CAINE
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CHOOSE LANGUAGE

iz
PAIRS

II.

WARNING! You are running this application in a Live Windows environment. Thel
ABSOLUTELY NO WAY to protect this live environment from changing. This appl
WILL make changes to the running system. This is a accepted risk you must be willing

to take. If you are not

ing to accept this risk or do not understand what

you are doing then exit now, otherwise agreeand proceed at your own risk.
If your antivirus find infected files used by DEFT Extra, don't worry!
They are FALSE POSITIVE
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Advertencia presentada por DEFT al momento de iniciarlo en el entorno Windows

DEFT Linux v5 se basa en el nuevo kernel
2.6.31 de Xubuntu (el lado GNU/Linux) y
DEFT Extra 2.0 (una Interfaz Grafica de
Usuario de Computo Forense) contiene las
mejores herramientas freeware de computo
forense para Windows; DEFT no es una per-
sonalizacion de Xubuntu como en versiones
pasadas, es un nuevo concepto en sistemas
live de Coémputo Forense que utiliza LXDE
como entorno de escritorio y el manejador
de archivos thunar; mount manager como
herramienta para el manejo de dispositivos,
dhash2, guymager, dcfldd, ddrescue 'y linen

como herramientas de réplica forense,
sleuthkit 3.01 y autopsy 2.21 como punto
resaltante para realizar analisis forense de
discos, nessus 4 como escaner de seguridad
y mucho mas.

Existen dos liberaciones de DEFT Linux
v5, uno dedicado a forense de discos (DEFT
v5) y uno dedicado al forense de redes y
celulares denominado (DEFT Vx5); DEFT
Vx5 se liber6 el 15 de diciembre de 2009,
e incluye Xplico; el objetivo de Xplico es
extraer del trafico capturado de internet los
datos de las aplicaciones contenidas. Xplico
no es un analizador de protocolos de red, es
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una herramienta Open Source para analisis
forense de redes (NFAT).

IISFA considera y valora el proyecto
DEFT como una contribucion al desarrollo
del analisis de Computo Forense. Este reco-
nocimiento de IISFA es tanto cientifico como
cultural. El proyecto es el trabajo del equipo
de DEFT y no de la asociacion.

Al iniciar el Live CD de DEFT en un en-
torno Windows se presenta la advertencia
que expone la Figura 13, donde se advierte
que se esta ejecutando la aplicacion en un
entorno Windows en funcionamiento. Y que
por consiguiente no existe ningiin medio de
proteger de cambios el entorno en funciona-
miento, pues la aplicacion realiza modifica-
ciones en el sistema en ejecucion. Este es un
riesgo aceptable que se debe estar dispuesto
a asumir. En caso de que no se desee aceptar
este riesgo o no se comprenda lo que se esta
haciendo, se debe abandonar este proceso,
de otra manera se debe proceder bajo pro-
pia responsabilidad y riesgo. Ademas si un
antivirus encuentra archivos infectados uti-
lizados por DEFT Extra, no hay razén para
preocuparse, dado que se trata de un falso
positivo.

Es oportuno mencionar que DEFT extra
v2.0 es la Interfaz Grafica de Usuario forense
para Windows. Se puede comparar con Win-
taylor que utiliza CAINE para un propodsito
similar.

También es factible descargar una ima-
gen dd que contiene una version DEFT para
ser grabada o copiada a un pendrive o “me-
moria” USB. Esta imagen puede ser obtenida
de la seccion de Proyectos de la pagina de
DEFT.

Cuando se ejecuta DEFT Extra, se pre-
sentan seis secciones que contienen diver-
sas herramientas forenses. A continuacion
una breve exposicion de cada una de estas
areas:

SysInfo: (Informacion del Sistema) Esta
seccion estd constituida por tres partes. La
primera parte obtiene y presenta toda la in-
formacion basica del sistema, como el tipo
de Sistema Operativo, Procesador, Memoria
RAM, Usuario, Nombre del Host, direccion
IP e informacion de las unidades de almace-
namiento. La Figura 14 expone la presenta-
cion de esta informacion.

La segunda parte presenta todos los pro-
cesos ejecutandose en el sistema, incluyendo
por supuesto los procesos del DEFT. Creo
conveniente mencionar que todas las he-

—
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Operating System

Processor: Intel(R) Pentium(R) Dual CPU E2160 @ 1.80GHz
RAM: 512 MB (~28%b used)

User: mario (Local Administrator)

Host: PATRULLERO
IP Address: 192.168.1.33

Disk Info:

A:\ (Removable Disk)
C:\ (Disco local (C:), Fixed Disk, FAT32, 3.98 GB, 79% used)
D:\ (CD/D¥D Drive)

www.deftlinux.net
Primera parte de la informacion expuesta por la seccion Sysinfo de DEFT

FOWARD

D:WToolGUI\Forensics\WF Tiwft.exe 3]

Windows no puede encontrar el archivo 'D:1\ToolGUI\Forensics\WFTiwft.exe', Asegirese de que la ruta'y el nombre
de archivo estan escritos correctamente y vuelva a intentarlo. Para buscar un archivo, haga clic en el botén Inicio y
luego en Buscar,

vV - wWinuows rorensic rovicnest

Description

The Windows Forensic Toolchest™ (WFT) is designed to provide a structured and repeatable
automated Live Forensic Response, Incident Response, or Audit on a Windows system while
collecting security-relevant information from the system. WFT is essentially a forensically
enhanced batch processing shell capable of running other security tools and producing HTML based
reports in a forensically sound manner

www.deftlinux.net

Error que expone la imposibilidad de ubicar el ejecutable del programa WFT

indd <-o OUTPUTFILE> [-gcw]

—o OUTPUTFILE output file for dump

= quiet; no output except on error

-v verbose; output off of failed mappings
- redistribution conditions for GPL

—u warranty information for GPL

6:38.46 D:\ToolGUI\Live Acquisition RAM\MDD> mdd_1.3.exe —o c:\memoria.dmp

me
ManTech Physical Memory Dump Utility
Copyright <C> 2008 ManTech Security & Mi

program comes with ABSOLUTELY NO WARRANTY; for details use option *
free software, and you are welcome to redistribute it
under certain conditions; use option ‘-c’ for detai

ERROR: Unable to extract driver...
ERROR: Failed to open PhysicalMemory sectiont

23:16:48.36 D:\ToolGUI\Live Acquisition RAM\MDD>

www.deftlinux.net

Error expuesto luego de la ejecucién de mdd
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rramientas se estan ejecutando desde el
CDROM vy la salida o informacion que ex-
traen las herramientas, no se confian de los
programas residentes en el sistema, lo cual
conlleva a que los datos obtenidos sean
exactos.

La tercera parte contiene un conjunto de
herramientas tales como un manejador de
unidades, un auditor del sistema, un programa
para analizar las unidades USB conectadas al
sistema, un visor de los perfiles del usuario,
un lector de los Aives o colmenas de registros,
un programa que proporciona informacion
compleja del sistema, un visor de eventos
y finalmente otro programa mas completo
para visualizar los procesos ejecutandose en
el sistema.

Live Adquisition: (Adquisicion viva)
En esta seccion, la primera parte esta ne-
tamente orientada a obtener la imagen bit
a bit de las unidades de almacenamiento
presentes en el sistema, y la siguiente parte
a obtener una copia de la memoria RAM del
sistema.

En la primera parte se presentan dos he-
rramientas ya detalladas como FTK imager
y WFT (Windows Forensics ToolChest), tal
y como se expone en la Figura 15. Al pro-
ceder con la ejecucion de WFT se presenta
un error relacionado a la imposibilidad de
ubicar el archivo wff.exe. Al comprobar la
ruta indicada por el mensaje de error, se
puede corroborar efectivamente la no exis-
tencia de la ruta y archivo requerido.

En lo referente a la captura de la memoria
RAM se presentan dos herramientas también
ya detalladas, Winen y mdd. Con Winen no se
presenta problema alguno en su utilizacion,
pero al utilizar mdd nuevamente se presenta
un error ya expuesto y que se relaciona a la no
posibilidad de extraer el controlador. Como
consecuencia se falla en abrir la seccion de
la memoria fisica, tal y como lo expone la
Figura 16.

Forensics: (Forense) Esta seccion corres-
ponde a las herramientas forenses, esta
constituida de cuatro partes expuestas a con-
tinuacion:

Forense: Se tienen herramientas para
la recuperacion de archivos accidentalmente
eliminados, detectar particiones encriptadas,
decodificar y analizar archivos especiales de
Windows, analizar de manera simple algunos
archivos, ademas de mostrar el tiempo de
encendido y apagado del sistema.

Recuperacion de contrasefas: Se cuen-
ta con herramientas para recuperar contrase-
fas del Messenger de Microsoft, registros de
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Primera de las cuatro partes de la seccion Forensics de DEFT
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@ SEARCH

Select Media | [REMOVABLE] A\

Search Results ITEMS : O

Jpg |  START SEARCH

(O Use wildcat * before Search Text

(O Use wildcat * after Search Text
O Use wildcat * before & after Search
(& Use Exact Phrase
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Seccién Search de DEFT Extra que permite realizar busqueda de archivos

Asterix, contrasefias de Firefox, contrasenas
de Chrome, visor de contrasefias del Internet
Explorer, visor de claves inalambricas y visor
de contrasefias de algunos clientes de correo
electronico. Menciono que la funcionalidad
de estas herramientas reside en la informa-
cion que recolectan del sistema; por ejemplo,
para que sea factible la recuperacion de una
contrasefla de Messenger, el usuario debe
haber habilitado la opcién de almacenar la
contrasefla en el equipo que esta siendo ana-
lizado.

Redes: Esta seccion corresponde a soft-
ware que ayuda al tema forense en redes. Pro-
gramas que muestran puertos abiertos ¢ in-
formacion de los procesos, visor de adapta-
dores de red, un sniffer de contrasefias como

ftp, smtp, etc; un monitor de la actividad de
dispositivos bluetooth cercanos, y finalmente
un monitor de actividad de conexiones ina-
lambricas cercanas.

Navegadores web: Aqui se detallan
herramientas orientadas a realizar andlisis
forense de navegadores web, como visores
de cookies y del historal de Internet Explo-
rer y Mozilla Firefox, e igualmente visores
de cache para Internet Explorer, Mozilla Fi-
refox, Opera y Chrome. Ademas se presen-
tan herramientas completas que permiten
analizar, tanto el historial, cache, cookies,
bookmarks y archivos descargados, segin
sea el caso.

La Figura 17, muestra la primera parte
del area Forensics de DEFT.
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Search: (Busqueda) Esta seccion permite
realizar la busqueda de archivos en los dispo-
sitivos conectados a la computadora, tenien-
do en consideracion cierto criterios definidos,
tal y como lo muestra la Figura 18. Se puede
seleccionar por tipos de archivos predefini-
dos, como jpg, doc, png, pdf etc. Ademas de
las siguientes opciones de busqueda: utilizar
el * antes del texto de busqueda, utilizar el
* después del texto de busqueda, utilizar el
* antes y después del texto de busqueda y fi-
nalmente, utilizar la frase exacta. Finalmente
existe la posibilidad de visualizar miniaturas
de los archivos encontrados.

Utility: (Utilidad) Esta seccion presenta
herramientas que apoyan las tareas del analis-
ta forense. Aqui se exponen herramientas pa-
ra extraer mensajes de Incredimail, un lector
portatil de documentos pdf, visor de registros
de Skype, revelador de rootkits, un programa
para realizar capturas en imagenes de la
pantalla, un programa para grabar un video
de los sucesos de la pantalla, programa para
obtener informacion de una direccion IP, un
visor de archivos de gran tamafio, un editor
de texto portatil, un visor VNC, un programa
para capturar las pulsaciones de teclado, un
keylogger, entre otras utilidades. La Figura
19 muestra todas las herramientas incluidas
en esta seccion

Report: El tnico proposito de esta sec-
cion es guardar las anotaciones que el analista
forense crea conveniente realizar. La Figura
20 muestra esta seccion.

El lado GNU/Linux de DEFT se basa en el
Kernel de Xubuntu; Xubuntu es una ver-
sién de Ubuntu Linux que utiliza el entorno
de escritorio XFCE, el cual incluye herra-
mientas Open Source para realizar analisis
forense. Puede ser instalado o ejecutado
completamente desde el CD. El lado GNU/
Linux tiene la caracteristica de iniciarse en
modo consola, luego de lo cual se debe es-
cribir startx si se requiere ingresar a utilizar
el modo grafico de DEFT. Ambos escena-
rios son de utilidad para el proceso de com-
puto forense, este caso estd mas orientado
a la fase de recoleccion y analisis de la
evidencia, ya que la herramienta de reporte
no es muy elaborada. La Figura 21 muestra
el ment de opciones al iniciar el lado GNU/
Linux de DEFT.

A continuacion se describen de manera
breve las herramientas forenses del lado
GNU/Linux de DEFT que la Figura 22
expone.
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Imagen que muestra la seccion Utility de DEFT
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Men de inicio del lado GNU/Linux de DEFT

Analizador de Virus (clamtk): ClamTk
es un frontend GUI para ClamAV; ClamAV
es una herramienta antivirus Open Source
(GPL) disefiada especificamente para esca-
neo de correos electronicos o pasarelas de
correo electronico.

Autopsy Forensics Browser: Ya se
ha expuesto sobre Autopsy, asi es que se
procede a detallar lo que es TSK. TSK (The
Sleuth Kit) es una coleccion de herramientas
en linea de comando que permiten examinar
sistemas de archivos de una computadora
sospechosa de una manera no intrusiva. Esto
se debe a que las herramientas no confian en
el sistema operativo para el procesamiento
del sistema de archivos, en consecuencia es
posible muestrear el contenido oculto o eli-
minado.

Catfish: Catfish es una herramienta de
busqueda que puede ser configurada por
linea de comando. Este programa actua
como un frontend para diferentes motores
de busqueda. La interfaz ha sido hecha de
manera intencional de una manera liviana
y simple.

Dhash 2: DHash es una herramienta para
realizar hash de archivos de manera veloz. La
version 2 afiade la funcionalidad de realizar
réplicas.

Editor de Textos (SciTE): SciTE es un
editor de texto basado en SClntilla. Es un
editor de codigo de fuente libre para win32
y las X. Es un editor util con facilidades para
construir y ejecutar programas.

Guymager: Herramienta ya explicada
con anterioridad.

HexEditor (Ghex): {dem que lo anterior.

Image Viewer (GPicView): Es un vi-
sor de imagenes para las X muy veloz. Es
extremadamente liviano y rapido con poca
utilizacion de memoria. Es adecuado como
visor predeterminado para un sistema de
escritorio. Tiene una interfaz simple ¢ in-
tuitiva. Es independiente del escritorio, no
requiere un entorno de escritorio especifico.
Y finalmente es Open Source, bajo licencia
GNU GPL.

MountManager: Es un programa para
GNU/Linux, creado para realizar el montaje
de manera comprensible y facil. Con ¢l es
posible definir opciones de montaje para
diferentes particiones, mostrar todos los
discos logicos y fisicos, restaurar las ultimas
configuraciones del sistema, montar image-
nes, tener soporte de plugins, crear reglas
udev, entre otras acciones.

Nessus Client 4: El cliente Nessus puede
ser utilizado desde cualquier sistema para es-

32

LiINUX+ 2/2010




-~
n

14liz
dacumznios

-
errrrinz]

MauriEilzinzgzr

graszrg

@ Analizador de Virus
& Autopsy forensic browser

W Catfish
i £ Dhash 2
» Accesorios > @ editor de textos SciTE
|'. rel == Guymager
@ Internet > | @ Hex Editor
& otras > B Image Viewer

B sonido y video > @ MountManager
> * NessusClient
@ ophcrack

@ Remote Filesystems

Preferencias

Ejecutar

© salir \ Search for Files or Folders

8 Take Screenshot

DEFT Linux

Computer Forensics

Detalle de las herramientas forenses en el menu de DEFT

tablecer una comunicacién con los escaneres
nessus desplegados. Nessus es un escaner con
caracteristicas como: una alta velocidad de
descubrimiento, auditoria de configuracion,
perfil de activos, descubrimiento de datos
sensibles y analisis de vulnerabilidades de la
postura de seguridad.

Opherack: Ya se ha mencionado a Oph-
crack, aunque creo conveniente mencionar
lo que son las Rainbow Tables. La tabla arco
iris es una tabla de consulta que ofrece una
compensacion de memoria-tiempo utilizado
para recuperar contraseiias en texto plano
desde hash de contraseflas generadas por
una funcién hash. Una aplicacion comin es
hacer mas factible un ataque contra hash de
contrasefas.

Remote File System (Gigolo): Gigolo
es un frontend para manejar de manera facil
conexiones a sistemas de archivos remotos
utilizando GVFS/GIO; GVFS/GIO intenta
proporcionar un sistema virtual de archivos
moderno y facil de utilizar. Esto permite
montar/conectar rapidamente sistemas de
archivos remotos y gestionar favoritos de
los mismos.

Search for Files and Folders: Permite
realizar busqueda de archivos, con criterios
como el nombre del archivo, contenido del
archivo o tamafio y fecha.

Take Screenshot: Una herramienta livia-
na que permite realizar capturas de pantalla
y guardarlas en un archivo o subirlas al servi-
cio Screencap. El servicio Screencap permite
crear un archivo de captura de pantalla de un
Linux “de mano” en funcionamiento.

El crecimiento de trabajos relacionados al
campo de computo forense trae consigo la
mejora en las herramientas necesarias para
realizar estas labores. Helix fue por algun
tiempo, la distribucion GNU/Linux libre por
excelencia, sin embargo ahora se requiere una
suscripcion y pago para poder obtenerla y uti-
lizarla. Este aporte econdmico con Helix lo
considero de justicia, dadas las mejoras entre
la ultima version libre Helix3 y Helix Pro.

Ante la situacion previamente descrita,
dos distribuciones GNU/Linux netamente
orientadas al ambito del computo forense
lideran el escenario: CAINE y DEFT. Ambas
con similares funcionalidades y conjunto de
herramientas, tal y como se ha descrito y de-
tallado en el presente articulo. Con lo expues-
to se puede percibir que existen herramientas
que son vitales para realizar el analisis fo-
rense, que también es factible realizar varias
tareas forenses con una sola herramienta,
y que del mismo modo se pueden utilizar
varias herramientas forenses para realizar el
mismo analisis.

Ambas distribuciones han evolucionado
notablemente, y para aquellos que hemos
percibido esta evolucion, resulta reconfortan-
te que existan proyectos de tal calidad. Obvio
que no esta ni estara libre de errores, pero es
el proposito de los proyectos de este tipo que
la comunidad apoye y aporte para su mejora
en beneficio de todos. Finalmente solamente
me resta invitar a utilizar, aprender y diver-
tirse con estas dos distribuciones forenses
GNU/Linux. &

seguridad
Computo Forense

O

«  DEFT Linux Computer Forensics live cd
http://www.deftlinux.net/

*  CAINE Computer Forensics Linux
Live Dlstro
http://www.caine-live.net/

« LiveCD
http://en.wikipedia.org/wiki/Live_CD

« lISFA
http://www.iisfa.it/

* D-fence
http://www.d-fence.be/

*  Bash Script Tools
http://scripts4cf.sourceforge.net/

» dvdisaster
http://dvdisaster.net/en/

¢ GHex
http://live.gnome.org/Ghex

*  Ophcrack
http://ophcrack.sourceforge.net/

¢ PhotRec
http://www.cgsecurity.org/wiki/
PhotoRec

«  HFS Utilities
http://www.mars.org/home/rob/
proj/hfs/

e Dhash2

http://www.deftlinux.net/projects/
dhash/

« ScTE
http://www.scintilla.org/SciTE.html

«  Gigolo
http//www.uvena.de/gigolo/

e ddrescue
http://www.gnu.org/software/

ddrescue/ddrescue.html

D
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Introduccion al desarrolio de aplicaciones weh con Mono

es@Ipmagazine.ory

Francisco Javier Carazo Gil

Cuando oimos hablar de tecnologias libres relacionadas con las aplicaciones weh, nocas
veces pensamos en Mono. Prueba de ello es que pocos proyectos de importancia se han
implementado haciendo uso de la tecnologia liderada por Miguel de Icaza. Al igual que la
plataforma .NET de Microsoft, Mono ademas de permitir el desarrolio de aplicaciones locales,
es una excelente plataforma para el desarrollo de aplicaciones weh. Le falta algo de madurez
y una mejora del rendimiento, pero es una opcion mas a tener en cuentay a lo largo de este
articulo vamos a comentaros las directrices generales para lievario a caho.

pesar de los recelos que crea la plataforma

Mono dentro de la comunidad libre, debido

a ser una especie de “adaptacion” de la tec-

nologia .NET de Microsoft, creo que es una
opciénmasateneren cuenta. Desde sunacimiento hastahoy
en dia, ha evolucionado fuertemente y ha llegado a ocupar
un lugar importante en las aplicaciones de escritorio.
Prueba de ello es que Gnome incorpora aplicaciones desa-
rrolladas con Mono en su entorno de escritorio. En la dis-
tribucién mas popular de todas para el escritorio, Ubuntu,
podemos encontrarlo en programas como F-Spot, por
poner s6lo un ejemplo.

Sin embargo, otras vertientes de Mono estan poco
explotadas. Un caso claro de ello son las tecnologias web.
Mono las soporta y para ello utiliza el lenguaje de progra-
macion de la familia NET, ASP.NET. Apache, el servidor
web mas laureado del software libre, tiene soporte para
Mono y podemos aspirar a desarrollar cualquier tipo de
aplicacion web con esta tecnologia.

Los problemas que tiene, al menos por ahora, son la fal-
ta de madurez y el rendimiento. Ya hemos dicho que todavia
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no es muy frecuente el uso de Mono en proyectos web po-
pulares, por lo que es posible que tenga todavia errores por
pulir en despliegues de cierto tamafo. Otro punto a tener
en cuenta es el rendimiento. Otros lenguajes interpretados,
a mayor o menor nivel, como puedan ser PHP o JSP, estan
mas maduros, depurados y ejecutan en menos tiempo.

Dejando de lado estos problemas, Mono es una alter-
nativa mas para este tipo de labores y, por lo tanto, s con-
veniente conocer qué posibilidades nos ofrece, sabiendo
qué limitaciones tenemos y qué pasos hemos de dar para
comenzar un proyecto de este tipo. Al ser una parte mas
de Mono, tendremos facil acceso a todo tipo de funcio-
nalidades interesantes para el desarrollo de aplicaciones
web, como pueden ser la conexion con bases de datos, el
tratamiento de datos con arquitecturas como ADO.NET
o el manejo de ficheros XML.

Es conveniente que tengdis conocimientos, aunque
sean basicos, sobre los lenguajes HTML y C# y sobre el
funcionamiento de las aplicaciones web. Aun asi, dado el
caracter introductorio del articulo, creo que todos podréis
leerlo sin dificultad.




mono

Figura 1. Logo Mono
Preparacion e instalacion

Aunque existan lenguajes como PHP que son

interpretados por los servidores web en la ma-
yoria de las ocasiones, nada mas instalarlos,
al tratar con una tecnologia menos difundida,
tendremos que centrarnos algo mas en este
paso. Lo primero sera elegir qué servidor web
utilizar. Tenemos dos opciones. La primera se
llama XSP, un servidor escrito en C# cuyo pro-
posito es servir de plataforma didactica y para
el desarrollo de prototipos. Para el desarrollo
de aplicaciones de cara a produccion, siempre
sera mejor utilizar Apache junto con el modulo
mod_mono.

KSP

Como ya hemos comentado es un servidor
ligero realizado en C# para aplicaciones que
no estan dirigidas a produccion. Su nombre
proviene del nombre que Microsoft puso a
ASPNET cuando todavia era un proyecto.
Finalmente, le cambiaron el nombre de XSP
a ASPNET cuando lanzaron la plataforma al
mercado. XSP es capaz de ejecutar sobre Mo-
1no o sobre un marco de trabajo NET. También
soporta SSL.

Para instalarlo podéis descargaros de los
repositorios SVN del Proyecto Mono el codi-
go fuente o directamente hacer uso de vuestro
gestor de paquetes, opcion esta tltima que reco-
miendo. La version de XSP que debemos insta-
lar es la que soporta ASPNET 2. En Ubuntu el
paquete viene nombrado en el repositorio como

Microsoft

Figura 2. Logo Plataforma .NET de Microsoft

mono-xsp, en otras distribuciones el nombre del
paquete puede variar a xsp2 0 mono-xsp2. Junto
con este paquete también debemos instalar el
paquete con ejemplos asp.net2-examples.

Una vez instalado, para comprobar que
todo funciona bien hacemos lo siguiente:

*  Desde la terminal nos dirigimos al direc-
torio donde se encuentren los ejemplos,
/usr/share/asp.net2-demos/

*  Ejecutamos el servidor: xsp2

*  Comprobamos que hay a la escucha en
el puerto 8080 de tu equipo con un na-
vegador. Para esto tltimo introduce en la
direccion: http://localhost:8080.

» Si todo ha ido bien debera salirnos una
pantalla indicandonos una serie de ejem-

plos.

Apache con mod_mono

La otra opcion que os comento es usar el ser-
vidor web mas popular del software libre,
Apache, con un modulo que haga de inter-
faz con un proceso de Mono que sea el que
verdaderamente interprete las peticiones
y ejecute los programas en cuestion. Para
ello debemos realizar una serie de configu-
raciones, aparte de instalar los componentes
necesarios. Veamos.

* Debemos instalar Apache (paquete apa-
che2) y el modulo para multiproceso
que lo necesitaremos. En nuestro caso
necesitamos el paquete:
apache2-mpm-worker.

» Instalamos los paquetes del modulo:
libapache2-mod-mono
y mono-apache-server?2.

* Reiniciamos el servidor para que adquie-
ra la nueva configuracion:
sudo /etc/init.d/apache? restart

+ Activamos el modulo:
sudo a2enmod mod_mono

+  Finalmente, comprobamos que es ASP.
NET 2 el que esta activado y no ASPNET
(la version 1).

Este parametro esta en el directorio de los
modulos disponibles de Apache 2 que es
el siguiente: /etc/apache2/mods-available
en el fichero mod_mono.conf. Si lo editais
con un editor de texto como superusuario,
tenéis que cercioraros que en dicho fiche-
ro est¢ la version ASPNET 2 activada
y la antigua desactivada (comentada con
una almohadilla, #). Las sentencias a bus-

car son las siguientes:

programacion
Introduccion al desarrollo de aplicaciones weh con Mono

Figura 3. Logo Apache

#Include /etc/mono-server/
mono-server-hosts.conf
Include /etc/mono-server2/

mono-server2-hosts.conf

Prueha
Ya tenemos todo instalado y listo para probar.
Lo primero que debemos hacer es crear un
sitio en Apache, con un alias, de manera que
el servidor entienda que Mono es quien debe
manejar esas peticiones. Algo parecido habia
que hacer hace tiempo con PHP, pero la po-
pularidad tan enorme que ha adquirido el len-
guaje, ha hecho que ello sea automatico. En
un futuro posiblemente estos pasos que ahora
os contamos hayan desaparecido y Apache
automaticamente detecte que debe interpretar
con Mono ficheros .aspx (los ASPNET).

Para ello creamos un fichero llamado, por
ejemplo, ejemplo-lpmagazine, en el directorio:
Jetc/apache2/sites-available/. El nombre de
este fichero serd al que llamaremos desde el
navegador. Para nuestro caso tendremos Attp://
localhost/ejemplo-lpmagazine. Esta operacion
deberéis hacerla como superusuarios.

Abhora dentro de ese fichero incluimos el
siguiente contenido (ver Listado 1).

Las lineas mas interesantes son las que
indican que:

» El trafico que vaya dirigido a /ejemplo-
Ipmagazine esta contenido en /~var/www/
ejemplo-lpmagazine.

» El software que ha de manejar las peti-
ciones es Mono.

» El indice del directorio es index.aspx (si
no pones esto y alguien pone http://ser-
vidor/ejemplo-.[pmagazine se descarga
el fichero index.aspx sin interpretar).

Una vez hecho lo anterior, creamos el direc-
torio /var/www/ejemplo-lpmagazine y dentro
de ¢l un nuevo fichero llamado index.aspx.
En dicho fichero incluimos el siguiente c6-
digo. Basicamente es un hecho para los que

Archivo Editar Ver Historial Marcadores Hemamientas Ayuda

~CODE

[©) http:/iocalhost...azinefindex.aspx | &

IHola Mundo LPMagazine!

Figura 4. jHola Mundo! con ASP.NET
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conozcan PHP con un coédigo HTML para
que muestre el Hola Mundo:

<% Response.Write ("<hl>&iexcl;Hola

Mundo LPMagazine!</hl>"); %>

Practicamente hemos terminado pero nos
queda un paso, activar el sitio ejemplo-lpma-
gazine en Apache y reiniciar el servicio. Para
ello, ejecutamos desde la consola:

alZensite ejemplo-lpmagazine

sudo /etc/init.d/apache2 restart

Ya podemos ver en nuestro navegador el re-
sultado: http.//localhost/ejemplo-lpmagazine.

Eliminacion de un sitio

De cara a eliminar un sitio que ya no quera-
mos usar, debemos darlo de baja de Apache,
aparte de borrar el contenido del directorio
donde se encuentre. Para dar de baja un
sitio deberemos utilizar la orden aldissite
(en lugar de aZensite) y por supuesto de-
beremos borrar también el contenido del fi-
chero ejemplo-lpmagazine, en este caso, del

Apache

lpmagazine"
<Location /ejemplo-lpmagazine>
SetHandler mono

DirectoryIndex index.aspx
</Location>

mysgl -u root -p

Creamos la base de datos:
CREATE DATABASE directorio;
Cambiamos a directorio:

USE directorio;

Creamos la tabla:

CREATE TABLE ‘persona’ (

‘nif’ char(9) NOT NULL,

‘fijo° char(9) NOT NULL,
‘movil® char (9) NOT NULL,

PRIMARY KEY (‘nif’)

Introducimos los datos de ejemplo:

vier','957000000','611111111");

gios adecuados:

Activamos los permisos:

®* FLUSH PRIVILEGES;

Listado 1. Fichero ejemplo-lpmagazine en directorio de los sitios disponibles de

Alias /ejemplo-lpmagazine "/var/www/ejemplo-lpmagazine"
AddMonoApplications default "/ejemplo-lpmagazine:/var/www/ejemplo-

Listado 2. Creacion de la estructura de datos en MySQL

Iniciamos sesidén como superusuarios:

‘apellidos’ varchar (64) CHARACTER SET utf8 NOT NULL,

‘nombre’ varchar (64) CHARACTER SET utf8 NOT NULL,

) ENGINE=MyISAM DEFAULT CHARSET=utf8;

INSERT INTO ‘persona ('nif’, ‘apellidos’, ‘nombre’, ‘fijo', ‘mo-
vil') wvalues ('12345678A','Carazo Gil', 'Francisco Javie-
r','957012345','600100200'), ('12121212B', 'Gil Garcia', 'Jo-
sé','953221133"','601223344"), ('23232323C", 'Gbémez Lbpez', 'Ja-

Creamos una cuenta para la aplicacién web y le asignamos los privile-

GRANT SELECT, INSERT, UPDATE, DELETE ON directorio.* TO usuarioejem-—

plo@localhost IDENTIFIED BY 'pass';
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MySallL:

Figura 5. Logo MySQL

directorio de Apache de sitios disponibles:
/etc/apache2/sites-available/.

Eiemplo de interaccion

con MySQL

Hace unos meses publiqué en esta misma
revista un ejemplo de interaccion entre Mono
y MySQL utilizando el conector para NET del
famoso sistema gestor de base de datos. Puesto
que estamos hablando de una aplicacion web, la
interaccion con una base de datos es de maxima
importancia en la mayoria de los casos y ningu-
na mejor que MySQL (me atreveria a decir que
posiblemente la base de datos mas utilizada en
la historia de las aplicaciones web). Espero que
con este ejemplo se os despierte la curiosidad
por esta plataforma y asi investiguéis mas sobre
el tema para desarrollar vuestras propias aplica-
ciones web de mayor nivel.

También he de deciros que la solucion
equivalente que provee Microsoft para este
tipo de desarrollos no me gusta en absoluto.
Aunque el paquete completo de Visual Stu-
dio .NET, el entorno de desarrollo, Internet
Information Services, el servidor web, SQL
Server, el sistema gestor de bases de datos de
Microsoft, y el propio marco de trabajo .NET,
facilitan mucho todo el desarrollo, hay muchos
inconvenientes a destacar. Los principales
son la obligacién de utilizar una plataforma
Microsoft Windows (claro estd), ademas de
conseguir un cédigo HTML muy sucio y poco
respetuoso con los estandares del W3C, y tener
una dependencia tecnologica absoluta, tanto
de la plataforma como de la compaiiia en si.
Aparte, aunque a priori parezca mas rapido el
desarrollo, utilizando ASPNET con Mono se
consigue ver todo desde abajo y por lo tanto se
comprende mejor todo para ser mas eficientes
y poder plantearnos mas metas. El lenguaje en
si es diferente a otras alternativas libres, como
PHP, pero no deja de ser una solucion potente
y libre si hacemos uso de Mono.

Para el ejemplo utilizaremos Apache
y como hemos dicho, MySQL.

Instalacion de Ia hase de datos

y creacion de los datos de ejemplo

Lo primero serd instalar la base de datos
y crear una tabla con los datos de ejemplo.




Si tenéis un sistema de gestion de paquetes
solo tendréis que instalar los paquetes: mysq!l-
server 'y mysql-client (con una distribucion
derivada de Debian el comando seria el
siguiente: sudo apt-get install mysql-server
mysql-client). En mitad de la instalacion os
pedira la contrasefia de superusuario.

Una vez terminada la instalacion, de-
bemos crear la estructura que albergara los
datos, asi como dar los permisos necesarios
para su utilizacioén desde la aplicacion web.
La tabla que vamos a manejar se va a lla-
mar usuario y va a albergar los datos nece-
sarios para hacer un directorio. El directo-
rio va a ser el objetivo final de la aplicacion
web. Para ello, necesitaremos los siguien-
tes campos:

* NIF: Cadena de longitud estatica de 9
caracteres que representa el DNI con la
letra de la persona. Sera la clave tnica.

correctamente en /usr/lib/mono/gac. Antes de
seguir hay un detalle a cuidar que os puede
traer problemas. Dado que Windows no es
sensible a las mayusculas (case sensitive que
dirfan los angloparlantes) y Linux si lo es,
tenemos que cambiar el DLL de mintsculas
a mayusculas de la siguiente forma: mv
Jusr/lib/mono/gac/MySql.Data/version__
token-publico/mysql.data.dll ~ /usr/lib/mono/
gac/MySql.Data/version__token-publico/
Mysql.Data.dll (tanto la version como el token
publico variaran en cada caso).

Suponiendo que trabajamos sobre el mis-
mo directorio que en el ejemplo anterior con
Apache: /var/www/ejemplo-lpmagazine po-
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demos crear un nuevo directorio /bin dentro
de ¢l donde metamos el mismo fichero DLL.
Os lo comento por si tenéis problemas en que
Mono encuentre la DLL.

Codigo del ejemplo

y archivo de configuracion

Ya tenemos todo listo para desarrollar el co-
digo del ejemplo. Lo que haremos sera crear
un grid, cuadro donde se representan los
datos (una tabla en HTML autogenerada por
ASPNET), con la salida de una consulta pro-
veniente de la base de datos. La consulta sera
mostrar todos los datos de la tabla persona,
y como veréis ASPNET se encargara sélo de

Listado 3. Index.aspx

o

<%@ Page Language="C#" %>

o

<%@ Import Namespace="System.Data" %>

<%@ Import Namespace="MySqgl.Data.MySqglClient" %>

o

* Apellidos: De tipo cadena con longitud | <!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN" "http://

variable de hasta 64 caracteres. www.w3.0org/TR/xhtml1/DTD/xhtmll-strict.dtd">
«  Nombre: [dem. <html xmlns="http://www.w3.0rg/1999/xhtml" xml:lang="en" lang="en">
»  Fijo: Cadena estatica de 9 caracteres, que <head>
representa el numero fijo de teléfono. <title>Directorio con ASP.NET</title>

e Movil: Cadena estatica también de 9 ca- <meta http-equiv="Content-Type" content="text/html; charset=utf-8"

racteres, que representa el niimero movil.

La tabla se llamara “personas” y la inclui-
remos dentro de una base de datos llamada
“directorio”. Veamos como crear toda esta
estructura de datos en MySQL desde el intér-
prete que incluye.

Descargay activacion del conector

Llega el turno de descargar el conector para
.NET de MySQL. El conector es basicamen-
te un conjunto de clases compiladas en un fi-
chero .dll que trae todo lo necesario para in-
teractuar con la arquitectura ADO.NET, pro-
pia de la plataforma .NET. El conector para
MySQL es libre al igual que MySQL por lo
que podréis encontrarlo para descargar en su
sitio web: http://dev.mysql.com/downloads/
connector/net/. Elegis la plataforma: NET/
Mono, descargais el fichero comprimido

<script runat="server">

{

User ID=usuarioejemplo;Password=pass
MySglConnection dbcon =
dbcon.Open () ;

MySglDataAdapter adapter =
persona", dbcon);
DataSet ds = new DataSet();
adapter.Fill (ds, "result");
dbcon.Close () ;
dbcon = null;
GridDirectorio.DataSource =
GridDirectorio.DataBind() ;

}

y una vez lo tengais en vuestro equipo lo </script>
descomprimis. Ahora lo incluimos dentro de

las referencias de Mono: </head>
sudo gacutil -i /ruta para el <body>

conector/mysqgl.data.dll

Si todo ha ido correctamente debera pre-
sentaros un mensaje por consola que diga
algo asi como que el fichero ha sido incluido

<hl>Directorio</hl>

</body>
</html>

private void Page Load(Object sender, EventArgs e)

string connectionString = "Server=localhost;Database=directorio;
;Pooling=false;";

new MySqglConnection (connectionString) ;

new MySglDataAdapter ("SELECT * FROM

ds.Tables["result"];

<asp:DataGrid runat="server" id="GridDirectorio" />
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Directorio

nif apellidos nombre fijo movil

12345678A|Carazo Gil |Francisco Javier(957012345(600100200
12121212B|Gil Garcia |José 953221133|601223344
23232323C|Gomez Lopez|Javier 957000000(611111111

Figura 6. Resultado en navegador de directorio

Directorio

Apellidos Nombre
12345678A | Carazo Gil Francisco Javier | 957012345 | 600100200
12121212B | Gil Garcia José 953221133 (601223344
23232323C | Gomez Lopez | Javier 957000000( 611111111

Figura 7. Aplicando estilos al ejemplo

mostrarlos en una tabla. Para ello deberemos
manejar un poco la arquitectura ADO.NET:

* Creamos una conexion con la base de
datos.

» Laabrimos.

* Creamos un adaptador a los datos con:
la consulta (un SELECT a toda la tabla)
y la conexion.

«  Creamos un conjunto de datos y lo relle-
namos con el adaptador.

*  Cerramos la conexion.

» Asignamos la fuente de datos del grid al
conjunto de datos.

Con estos pasos ya tendremos lo que que-
remos, que se nos muestren los datos por
pantalla a través de la web. Veamos el co-
digo.

Como os podéis fijar, la logica de la
aplicacién se enmarca en el mismo codigo
HTML dentro de una etiqueta script en la que
se indica que el codigo debe ser ejecutado en
el servidor. El grid se indica directamente en
el codigo HTML mediante una etiqueta del ti-
po asp:DataGrid en la que en sus atributos se
especifica donde debe ejecutarse y qué iden-
tificador tiene. Este identificador es el que se
utiliza como objeto en el codigo ASP.NET.

Figura 8. Logo MonoDevelop

La sintaxis de este codigo es la de C# como
podéis apreciar que hemos indicado en la
primera etiqueta del codigo. También pode-
mos utilizar, si queremos, Visual Basic.NET
¢ indicarlo en la primera linea con la etique-
ta: Language="VB".

Anlicando estilos

Para terminar el articulo vamos a ver como
aplicar estilos a nuestra web. Podemos ha-
cerlo directamente con CSS pero hay partes
como el grid o todos los controles que autoge-
nere ASPNET, que no podremos controlarlos
tan directamente. Tenemos basicamente dos
alternativas:

e Crear un tema con ficheros .skin y unas
estructura de tema donde albergar nues-
tros estilos.

Listado 4. Etiqueta afectada

Font-Size="10pt"

Cellpadding="4"

<Columns>

<asp:BoundColumn
<asp:BoundColumn
<asp:BoundColumn
<asp:BoundColumn
<asp:BoundColumn

</Columns>
</asp:DataGrid>

<asp:DataGrid runat="server" id="GridDirectorio"

HeaderStyle-Text-Transform="Uppercase"
HeaderStyle-BackColor="#444444"
HeaderStyle-ForeColor="White"
AlternatingRowStyle-BackColor="#dddddd"

AutoGenerateColumns="false">

HeaderText="NIF" DataField="nif"/>
HeaderText="Apellidos" DataField="apellidos"/>
HeaderText="Nombre" DataField="nombre"/>
HeaderText="Fijo" DataField="fijo"/>

HeaderText="M6vil" DataField="movil"/>

LiNUX+ 2/2010
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*  Mono:
http://mono-project.com/

*  MonoDevelop:
http://monodevelop.com/

+  MySQL:
http://www.mysql.com/

*  Mono Hispano:
http://www.mono-hispano.org/

» Apache Software Foundation:
http://www.apache.org/

»  Conector para Mono de MySQL:
http://dev.mysql.com/downloads/
connector/net/

» Centro de desarrollo ASP.NET de la
MSDN:
http://msdn.microsoft.com/es-es/
asp.net/

» Insertar el estilo directamente en el con-
trol o creando un objeto de tipo estilo al
que luego invocar.

Ambas opciones son andlogas a las que
existen en una aplicacion web implementada
a mas bajo nivel, haciendo esta parte direc-
tamente sobre HTML y el DOM. Nosotros

vamos a incluir el estilo directamente en el
codigo, mas concretamente en el grid. La tni-
ca etiqueta que vamos a modificar es <asp.
DataGrid>. Vamos a realizar tres acciones:

* Indicar el estilo, tanto a las filas en ge-
neral, como a las filas de cabecera en
concreto. La forma de hacerlo lo veréis
a continuacién pero es la misma que
en CSS (de hecho ese codigo luego se
transforma en CSS para visualizarlo en
el navegador).

* Anulamos la autogeneracion de colum-
nas, porque en el siguiente paso vamos
a definirlas una a una.

*  Creamos las columnas “manualmente”,
indicando cual va a ser el origen de da-
tos de cada una, asignandoles un titulo.

El codigo resultante de esta etiqueta y el
resultado por navegador son los siguientes
(ver Listado 4).

Este articulo es de caracter introductorio
y, por lo tanto, espero haberos abierto las
puertas de una nueva tecnologia con la que
desarrollar aplicaciones web. El caracter
controvertido de la plataforma Mono y todas

3 mono.

home

.NET de

Cross platform, open sou

A

~ Download

Run your applicati

Moonlight
Mono Extension
An open source implementation of
Microsoft Silverlight for Linux and
other UnixX11 based operating
systems

Run .NET applications,

Learn More Download Learn More

Runtime. A growing family of solutions and an active and enthusiastic
the leading choice for development of Linux applications.

download

SUSE Linux Enterprise (3]

ASP.NET, ASP.NET AJAX, and ASP.NET
MVC, commercially supported on
SUSE Linux Enterprise Server

Mono is a software platform designed to allow developers to easily create cross platform applications. Sponsored by Novell, Mono is
an open source implementation of Microsoft's .NET Framework based on the ECMA standards for C# and the Common Language

Novell Mono Download Documentation Community Contribute
About Latest Release Getting Started Mading Lists Contributing Guide
Roadmap Daily Snapshots API Reference Forums Report Bugs
T Technologies Previous Releases Articles ChatfiRC SUN
@ @@@ Screenshots MonoDevelop Blogs Buid Status

Search Mono

start news contribute community support store

velopn

Download

ons on all the platforms

MonoTouch u
including Create C# and .NET apps for iPhone
and iPod Touch, while taking
advantage of iPhone APIs, and
reusing existing .NET code, libraries,

T and skills ey

Buy Learn More Buy

contributing community is helping position Mono to become

Figura 9. Mono Website
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Francisco Javier Carazo Gil es Ingeniero
Técnico en Informatica de Sistemas. Na-
cido en Cordoba, actualmente esta estu-
diando Ingenieria en Informatica ademas
de trabajar en el Consejo Superior de
Investigaciones Cientificas. Es webmas-
ter de LinuxHispano.net, sitio del que es
uno de los fundadores, ademas de ser
el responsable de LinuxHispano-Juegos
y colaborador habitual del podcast de
LinuxHispano. En esta revista es colabo-
rador habitual y sus intereses son prin-
cipalmente el software libre, la progra-
macion y todo lo relacionado con GNU/
Linux. Su sitio web personal esta en http.//
www.jcarazo.com. Acaba de editar un lib-
ropara la editorial Ra-Ma de nombre:
“Ubuntu Linux, instalacion y configura-
ciones basica en equipos y servidores”.
Podéis contactar con él a través de
carazo@gmail.com.

las tecnologias que larodean, al tener una re-
lacién tan importante con Microsoft dentro
del software libre, le ha acarreado una po-
pularidad creo que menor de la que se mere-
ce. Bien es cierto que la plataforma tiene sus
propios defectos y no esta tan madura como
otras tecnologias, pero tiene una potencia
enorme como podréis haber comprobado
en estas lineas.

ASPNET en si es una tecnologia prac-
tica y de un nivel mas alto que otras tecnolo-
gias como puedan ser .NET. Digo de un ni-
vel més alto porque la posibilidad de que el
grid se rellene y se refresque solo, por ejem-
plo, es de alto nivel en comparacion con el
hecho de tener que rellenar la tabla manual-
mente con un bucle. Esta opcién también
nos la da ASP.NET y por lo tanto podemos
manejarlo de otro modo, si este tipo de au-
tomatizacion nos molesta. El rendimiento si
lo manejamos con Apache sobre todo, no es
malo y puede ser comparable a otras tecno-
logias relativamente pesadas como el caso
de Ruby On Rails.

En definitiva, una tecnologia mas a tener
en cuenta, sobre la que espero haber facilita-
do el acceso a la misma, asi como la elimina-
cion de ciertos recelos derivados de ser una
tecnologia creada por Microsoft pero portada
al software libre sobre el que creo que es uno
de los mayores proyectos de la actualidad, el
Proyecto Mono. &
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Clonacion de equinos
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upongamos que tenemos a nuestro cargo una

gran cantidad de equipos, posiblemente divi-

didos en grupos y cada grupo con el mismo

software instalado. Hoy dia es muy dificil
pensar que alguien se dedique a formatear esa cantidad de
equipos uno a uno en vez de clonarlos. Obviamente, en la
actualidad existe un gran nimero de herramientas de clo-
nacion, tanto en el ambito del software privativo (Acronis
Backup & Recovery 10 Advanced Server, Norton Ghost
15.0 o Symantec Ghost Solution Suite) como entre los de-
sarrollos libres (UDPcast o Clonezilla). Sin embargo, una
vez que has trabajado con FOG, casi todas ellas se quedan
un paso por detras. Y ademas es libre.

FOG es una herramienta basada en Linux para la clona-
cién de equipos que tengan Windows XP, Windows Vista,
Windows 7 y Linux (con ciertas limitaciones). Ademas, FOG
integra una gran cantidad de software libre como UDPcast,
partimage, Apache y MySQL, entre otros, para convertir
el proceso de clonacion de equipos en algo realmente facil
y comodo, y asi poder administrar todos nuestros sistemas de
forma centralizada sin levantarnos de la silla.

LiINUX+ 2/2010

FOG es una herramienta que facilita la vida a todos los administradores de sistemas a través

e un potente sistema de clonado de imagenes y del alto niimero de utilidades asociadas que
trae. Ademas, gracias a su interfaz weh el manejo de FOG es sencillo, intuitivo e independiente
del sistema operativo.

T o

\—"

Algunas de las caracteristicas mas sorprendentes po-
drian ser el que no se necesitan discos de arranque (ni CD,
ni USB, ni nada por el estilo) porque todo se hace via PXE
(Preboot eXecution Environment) y TFTP (Trivial File
Transfer Protocol); no es necesario que coincida el tama-
flo de los discos duros para restaurar una imagen siempre
y cuando quepa; soporte multi-casting (lo que implica que
se tarda lo mismo en clonar 1 equipo que 20), cambio au-
tomatico de los nombres de los equipos, etc. Sin embargo,
de momento solo podemos clonar discos completos y no
alguna de sus particiones por separado.

¢Qué le hace especial?

FOG es un concepto nuevo en la clonacion de equipos
ya que no solo se trata de un servidor de imagenes que
permite subirlas o restaurarlas, sino que facilita que todo
el proceso se pueda automatizar porque si los equipos
soportan WOL (Wake On Lan), se puede asignar una ta-
rea a FOG para que los arranque a una hora determinada
y les vuelque la imagen que tengan asignada. Por ejemplo,
se puede hacer que todos los dias a las 2 de la madrugada
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FOG 0.28 database schema installer/updater - Mozilla Firefox

Archivo Editar Ver Historial

Marcadores Herramientas Ayuda

@ \@- http://192.168.3.1/fog/commons/schemaupdater V|

v |Google DQ|

Your FOG database schema is not up to date, either because you have updated FOG or this is a new FOG installation. If this is a upgrade, we highly recommend
that you backup your FOG database before updating the schema (this wil alow you to retum the previous instalied version).

If you would like to backup your FOG database you can do so my using MySql Administrator or by running the following command in a terminal window
(Applications -> System Tools -> Terminal), this will save sqidump in your home directory.

Are you sure you wish to install/update the FOG database?

InstallUpgrade Now

Created By Chuck Syperski & Jian Zhang | GNU General Public License Version 3

Terminado

Figura 1. Instalar el esquema de la base de datos

se vuelquen las imagenes y de esta forma al
llegar a la oficina, instituto, empresa, etc., al
dia siguiente el equipo esté en perfectas con-
diciones de ser utilizado.

Ademas, algunas funciones adicionales
como eliminar la contrasenia de Windows,
pasar un antivirus, instalar programas remo-
tamente (snapins) o comprobar el disco duro,
son las que hacen de FOG una herramienta
distinta a las demas en su ambito.

Instalacion

El proceso de instalacion es bastante sencillo
gracias a un script que trac FOG pero aun asi
esta documentado para Ubuntu, Fedora y Cent-
OS en la guia de usuario del wiki de FOG [2].
Los siguientes comandos permiten la instala-
cion de FOG en Ubuntu:

cd /opt

sudo wget http://downloads.sourcefor
ge.net/freeghost/fog 0.28.tar.gz
sudo tar xvzf fog*

cd fog*

cd bin

sudo ./installfog.sh

Configuracion

Una vez instalado FOG a través del script,
y si nuestra base de datos MySQL tiene
contrasefia (lo mas normal del mundo),

entonces tendremos que editar el archivo
Nvar/www/fog/commons/config.php para in-
cluir la contrasefia. Hecho esto ya estamos en
disposicion de acceder a la interfaz web de

FOG :: A Free, Open Source Computer Cloning Solution :: Version 0.28 - Mozilla Firefox/ —

Archivo Editar Ver Historial

FOG utilizando la direccion IP que introdu-
jimos durante el proceso de instalacion, en
nuestro caso 192.168.3.1. Por lo tanto, en un
navegador escribimos la siguiente direccion:
http://192.168.3.1/fog/.

La primera vez que accedamos se nos
informara sobre la necesidad de instalar el
esquema de la base de datos o actualizarlo si
teniamos una version anterior, como se ve en
la Figura 1. En este ultimo caso seria muy re-
comendable hacer una copia de seguridad de
los datos existentes. La copia de seguridad la
podemos crear con el administrador de My-
SQL o ejecutando el siguiente comando:

cd ~;mysgldump --allow-keywords -x
-v fog > fogbackup.sql

Cuando estemos listos, pulsaremos sobre
el boton Install/Upgrade Now. Y, si todo va
bien, podremos leer el mensaje Update/Ins-
tall Successful!.

Ahora ya podemos iniciar la sesion (Fi-
gura 2) para administrar FOG escribiendo fog
como nombre de usuario y password como con-
trasefla, que son los valores por defecto. Una
de las primeras acciones que deberemos reali-
zar sera cambiar como minimo la contrasefia
aunque seria conveniente cambiar también el
nombre de usuario por seguridad, sobre todo si
el sistema es accesible desde Internet.

a
o x

Marcadores Herramientas Ayuda

C O

http://192.168.3.1/fog/management/

J~ [Goog @
™ ' @,

>

FOG Management Login

Created By Chuck Syperski & Jian Zhang | GNU GPL v3

Terminado

Figura 2. Inicio de sesion en FOG




y

[ Ctrl

42

X

practica
Clonacion de equinos

7>8 ¥}
YN (O
Q

Version: 0.28

Uptime

< so\ut0n
o . &Aoo V=2l
e = e | i

QA" LEBHCm P s O

System Overview System Activity Disk Information
User: fog Active Tasks: 0 A
\Web Server: 192.168.3.1 Queued Tasks: 0 Node ‘
TFTP Server: 192.168.3.1 Open Slots: 10

iy
°
1

Comput.ecrs Imaged
o
T

30 Day Imaging History

20.0 T S (S ] RSSO P IR [N N SN [JSRS ) ROVt |
Nov 2 Nov & Nov 11 Nov 14

Nov 17

Nov 20 Nov 23 Nov 26

Bandwidth

0.0

Figura 3. Interfaz web de FOG

Created By Chuck Syperski & Jian Zhang | GNU GPL v3
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Figura 4. Ment de FOG

Una vez iniciada correctamente la sesion
veremos la interfaz de FOG (Figura 3). Esta
pantalla de inicio muestra la barra de menu
formada solo con iconos, y diferentes grafi-
cos que resumen la actividad del servidor, el
uso de disco, el ancho de banda, etc.

De esta interfaz lo mas importante es, 16-
gicamente, la barra de menu. A través de cada
uno de los iconos que la conforman podemos
acceder a las funciones correspondientes. Por
ejemplo, el icono Tareas nos permite ver todas
las tareas programadas, crear tareas nuevas
o eliminarlas. En la Figura 4 estan etiqueta-
dos cada uno de los iconos para saber su uso.

Antes de poder subir la imagen (upload image)
de un equipo tenemos que registrarlo en FOG.
Podemos registrar un equipo desde la interfaz
web de FOG o desde el propio equipo. Sin
embargo, como es imprescindible la MAC
del equipo que vamos a registrar es mucho
mas facil, la primera vez, registrar cada equipo
localmente.

Para registrar un equipo de forma local
arrancamos el equipo a través de la red (nor-

malmente tendremos que cambiar el orden de
la secuencia de arranque en la BIOS) y, si todo
va bien, nos encontraremos frente al menu de
arranque de FOG (Figura 5). En este menu
si no hacemos nada, arrancara desde el disco

duro pasados 3 segundos. Pero como lo que
queremos es registrar el equipo, nos movemos
con las flechas hasta Quick Host Registration
and Invetory o Perform Full Host Registra-
tion and Invetory.

La primera de estas dos opciones sim-
plemente registra en FOG el equipo con un
nombre aleatorio (un numero) y la MAC. La
segunda opcion nos ira preguntando cada uno
de los datos necesarios para registrar el equipo
como el nombre o la IP. Aunque nos lleve un
poco mas de tiempo es preferible esta segunda
opcion porque permite identificar después mu-
cho mejor a cada equipo y como solamente se
hace una vez, merece la pena (Figura 6).

Una vez que tenemos registrados todos nues-
tros equipos el siguiente paso consiste en
elegir uno de ellos y prepararlo para que sea
el que vayamos a clonar, seria nuestro equipo
maestro. Lo normal seria formatearlo e instalar
todos los programas que vayamos a utilizar, in-
cluido el servicio de FOG del que hablaremos
mas adelante.

Sin embargo, antes de poder subir una
imagen debemos crearla conceptualmente en
el servidor a través de la interfaz web. Ha-
cemos clic sobre el icono Imagenes (Image
management) y en el ment principal de la iz-
quierda seleccionamos Nueva imagen (New
image). Aqui deberemos completar algunos
datos como el nombre de la imagen, la des-
cripcion, el grupo de almacenamiento, el archi-
voy el tipo (Figura 7). Una vez hecho esto ya
podemos agregar una tarea para que se suba
la imagen.

FOG Computer Cloning Solution

Boot from hard disk
Run Memtest86+
Quick Host Registration and Inventory

Quick Image
Client System Information
Debug Mode

Perform a full host registration on the client
computer, perform a hardware inventory, and

optionally image the host.

P O 6 An Open Source c0w\puf,er clomns solution

www.£ogproject.org

Figura 5. Menu de arranque de FOG
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Uersion

reated by:
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* Using disk device
* Starting host registration...

Enter the
Enter the ip for this computer:

Enter the

Enter the 0S ID for this computer

Figura 6. Registro completo de un equipo

Asi que ahora hacemos clic sobre el icono
Tareas (Task management) y seleccionamos
Todos los nodos (4!l hosts). Cuando veamos
la lista de todos los equipos que tenemos da-
dos de alta en nuestro servidor, podremos pre-
sionar el boton Upload para subir la imagen
de este equipo (Figura 8). Después de elegir
algunas opciones (Figura 9), creamos la tarea.
Esto no significa que la imagen de este equi-

-COM  Dominios
us Imagen y Distincion
.eu Registra el nombre de tu pagina
.info web o empresa a los mejores
.mx  precios y con la extension de tu
.com.ve eleccion.

Web Hosting

Seguridad y Buen Servicio

hostname of this computer:
i 238
image ID for this computer

(? for listing):

sdevshda

SalalPC2
168.3.12
(? for listing): 1

50

po se vaya a subir inmediatamente, la tarea
se realizara cuando el equipo arranque o se
reinicie. Logicamente, tiene que tener como

primer método de arranque la LAN.

Restaurando una imagen

Si disponemos de, al menos, una imagen,
podemos restaurarla en un equipo o en todos
los que necesitemos con la opcion de mul-

PUBLICIDAD

MEJORANDO TU PRESENCIA EN INTERNET

Incluido en todos nuestros
planes de Web Hosting
Mas de 770 Plantillas
incluido Flash, FAQ, —
Blog, Newsletter y mas l:

CONSTRUCTOR WEB

Construye tu Pagina Web
Sin Conocimientos Tecnicos

practica
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ticast. Para esto debemos hacer clic en el
icono Tareas (Task management) de la barra
de ment. A continuacion, usando el menu
principal de la izquierda listamos los grupos
o los equipos. Y elegimos desplegar (deploy)
sobre el grupo o equipo al que queramos res-
taurar la imagen (Figura 8). Como siempre,
la imagen no se volcard inmediatamente
sino cuando el equipo se arranque de nuevo
o se reinicie.

También podemos restaurar una imagen
localmente desde un equipo desde la opcion
Quick Image del menti FOG (Figura 5).

El servicio FOG

El servicio FOG esta disponible, de mo-
mento, solo para Microsoft Windows pero
es una de las caracteristicas con las que FOG
aventaja a sus competidores porque soluciona
varios problemas inherentes a la clonacion de
equipos. Por ejemplo, si clonamos 100 orde-
nadores, todos tendran el mismo nombre y al
arrancar, aparecera en cada uno de ellos un
mensaje avisandonos de que existe un nombre
duplicado en la red. Si tuviésemos que ir uno
a uno cambiando el nombre del equipo seria
un desastre pero gracias el servicio FOG, esto
queda resuelto.

Sin embargo, el cometido de este servicio
va mucho mas alla y también nos va a permitir,
entre otras cosas, apagar o reiniciar el equipo
auna hora determinada, instalar, eliminar o es-

ot

—_—

Nuestros planes Todo Incluido con
registro de dominio GRATIS, Email
Alta en Buscadores y Constructor
de sitios Web.

Radio Streaming
Musica a tus Oidos 24/7
Ten tu Radio en Internet, al mejor

precio con planes desde 50 oyentes
simultaneos.

20% de Descuento

Planes de Web Hosting
Cupon: LINUXM20

TUWEBHOST

Tu Presencia en internet

Dominios / Web Hosting / Servidores Dedicados / Radio Streaming
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Técnico en Informatica de Sistemas. Tra-

Add new image definition

baja actualmente como profesor de en-

Image Name:
New Search

List All Images

New Image

Image Description:

Storage Group:
Image File:

Image Type:

Sala1

Imagen de los equipos comespondientes a la sala 1.
Tienen instalado Fedora 12 con tres particiones: /, /home y swap.

defaut  ~|
[StorageNodeRootDir|Sala1

[Muttiple Partition Image - Single Disk (Not Resizable) v | (2]

Add

sefianza secundaria e imparte clase en
los Ciclos Formativos de Informatica. Ade-
mas, es co-fundador del blog Slice of Li-
nux (http://sliceoflinux.com).

tablecer como predeterminada una impresora,
asignar la resolucion por defecto de las pan-
tallas, eliminar el contenido de un directorio
cuando un usuario cierre su sesion, etc.

Para instalar este servicio primero tene-
mos que descargar el archivo setup.exe de
la direccion http://192.168.3.1/fog/client/.
Cuando lo hayamos descargado, lo instala-

Figura 7. Creacion de una imagen

mos haciendo doble clic sobre ¢l. Se iniciara
un asistente para la instalacion en el que ten-
dremos que escribir la direccion IP o el nom-
bre del equipo del servidor FOG en el Gltimo

paso del mismo. Y para terminar, debemos

m All Current Hosts
Ho] Host Name IP Address MAC Deploy Upload Advanced
N Soanch Admon1 192.168.3.101 08:00:27:d5:01:2d ¥ % ©
List A Groups Admon2 192.168.3.102 08:00:27:45:22:10 & prs ©
List All Hosts Sala1PC1 192.168.3.11 08:00:27:a5:74:2e ¥ % )
Active Tasks SalalPC2 192.168.3.12 08:00:27:c7:21:41 $ % e
Scheduled Tasks _| | Sala1PC3 192.168.3.13 08:00:27:c7:24:47 4 ar ©
Active Multicast Sala1PC4 192.168.3.14 08:00:27:a8:31:62 $ %* ©
Tasks Sala1PC5 192.168.3.15 08:00:27:04:c1:a1 $ % e
Active Snapins Sala2PC1 192.168.3.21 08:00:27:17:11:86 $ % e
Sala2PC2 192.168.3.22 08:00:27:a7:33:a2 ¢ W (%3]
Sala2PC3 192.168.3.23 08:00:27:74:b1:4b $ % ©
Sala3PC1 192.168.3.31 08:00:27:7b:1c:98 ¢ w (%3]
Sala3PC2 192.168.3.32 08:00:27:¢5:23:55 $ %* ©
Sala3PC3 192.168.3.33 08:00:27:30:20:12 & W ©
Sala3PC4 192.168.3.34 08:00:27:a6:47:1e $ % ©

reiniciar el equipo. jEsto ultimo es muy
importante!

El servicio FOG lo debemos instalar
en el equipo que estemos preparando para
obtener la imagen de él y asi al clonarla estara
disponible para todos los equipos.

FOG proporciona un entorno completo para

la clonacion de sistemas con un coste cero,

Figura 8. Tareas sobre los equipos

gran robustez (aun estando en la version
0.28) y una interfaz web muy sencilla de
manejar que permite la administracion de
los equipos de nuestra red.

El amplio abanico de funciones que fa-
cilitan la administracion de grandes cantida-

des de equipos hace que se convierta en una

New Search

List Al Groups
[CstAlbosts |
Active Tasks
Scheduled Tasks !
‘Active Multicast '

Tasks

Active Snapins

[Sala1PC1

Are you sure you wish to upload this machine?

Advanced Settings
@ Shutdown after task completion?

Schedule Single Task Execution?

Schedule Cron Style Task Execution?

[min — ][hour  J[dom |[month |[dow
atPC1  osovaraszezs 1 toziee3nt saat

herramienta imprescindible una vez que se
empieza a utilizar. Ademas, al ser software
libre podemos nosotros mismos modificar
las funciones a nuestro antojo para adecuarlas
a nuestras necesidades. &

D

* [1] Proyecto FOG
www.fogproject.org
* [2] Guia de usuario (inglés)

http://www.fogproject.org/wiki/index.

Figura 9. Confirmacion de la tarea
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Reciclando hardware ohsoleto con GNU/Linux

es@Ipmagazine.ory

obsoleto con GNU/Linux

Isahel Maria Carrasco Martinez, Alfonso Vera Ruhio

Cada dia vemos como el hardware es mas rapido y mas barato, los nuevos sistemas operativos
necesitan mas y mas recursos para trabajar correctamente, la liegada de nuevos sistemas
operativos (S0 al mercado supone dejar fuera de circulacion a muchas computadoras que
podrian tener un ciclo de vida mayor. El fracaso comercial de Windows Vista ha puesto sohre
la mesa la necesidad de aligerar el consumo de recursos por parte del S0, obteniendo un
equilibrio entre la helleza del escritorio y su ligereza.

istoricamente uno de los potenciales de las
distribuciones basadas en GNU/Linux era la
ligereza, ya que con ellas no necesitamos de
molestos antivirus y los sistemas de ficheros
usados en Unix no conocen términos como la “desfragmen-
tacion”, por desgracia actualmente esto ya no es asi.

El afan por soportar un mayor numero de dispositivos
ha llevado al kernel de Linux a incrementar su tamafo
y disminuir su rendimiento [1]. La llegada de las tltimas
versiones de los escritorios KDE y GNOME, junto con com-
piz incrementan la necesidad de usar hardware de ultima
generacion para correr con soltura las ltimas versiones de
nuestras distribuciones favoritas. Afortunadamente las gran-
des distribuciones estan haciendo esfuerzos para reducir el
tiempo de arranque, aligerar escritorios y aplicaciones.

La comunidad preocupada por estos “‘excesos” ha desa-
rrollado un buen puilado de “distros ligeras” con cada vez mas
empuje, destacando Puppy Linux [2] situada entre las diez
mas populares de Distrowatch. El proyecto que llevamos a
cabo de rehabilitacion de computadoras para la creacion de un
aula de acceso a Internet esperamos aporte buenas ideas para

LiINUX+ 2/2010

buscar nuevas funcionalidades para ese hardware que ha que-
dado un poco obsoleto y ya no es capaz de rendir con suficien-
tes garantias con las ultimas versiones de KDE 0 GNOME.

Proyecto “Reciclon’: construir un aula
libre Sin apenas recursos

Contamos con 15 equipos “obsoletos” recogidos de la ba-
sura y/o donados por empresas antes de llevarlos al punto
limpio, con velocidades entre 1,5 y 3Ghz, discos duros
entre 40 y 80 Gb y memorias entre 512 y 1Gb de RAM
que con un pequeflo trabajo de limpieza y ajuste han que-
dado listos para dar servicio. Este tipo de hardware sin ser
demasiado obsoleto, es desechado por las empresas que
tienen planes de renovacion bianuales o particulares que
prefieren cambiar de ordenador antes de arreglar el disco
que se ha roto. El proyecto “Reciclon” nos permitira abor-
dar las distintas posibilidades que ofrecen los sistemas
basados en GNU/Linux a la hora de reciclar hardware:

»  Escritorios ligeros para ofimatica e Internet para los
usuarios.
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top - 11:08:08 up & min, 2 users,
asks: 66 total, 2 running,
1 0.0ws, 0.0ksy,

Toad average: 0.02, 0.10, 0.08

64 sleeping, O stopped, O zombie
0.0%ni,100.0%id, 0.0%a, 0.0%hi, 0.0%si,
262324k free, 12532k buffers
1048568k free, 64184k cached

0.0t

vem: 385292k total,
Swap: 104ssesk total,

122968k used,
ok used,

5 TIME+  COMMAND
2285 my=ql 18 O 13%m 17m 308 5 23 mysald
2200 root 18 0 26172 10m 6340 S 23 httpd

2202 apache 18 0 26172 S615 B8O S 00 httpd

2203 apache 13 0 26172 5615 850 5 httpd

2204 apache 18  © 26172 5616 B8O S 00 httpd

2205 apache 22 0 26172 5616 880 S 00 httpd

2206 apache 23 0 26172 5616 880 5 00 httpd

2207 apache 22 0 26172 5616 880 S httpd

2208 apache 25 0 26172 5615 880 S 02 httpd

2209 spache 22 0 26172 5616 880 S 00 httpd

2162 root 15 0 10088 2904 2332 R 37 sshd

2164 root 15 0 4672 1536 1240 S 5 bash

2126 root 16 0 4668 1416 1148 S 25 bash

390 root 21 -4 2884 1400 492 S 47 udevd

1904 root 23 0 27248 1364 1060 S 04 automount
2055 root 18 0 2895 1304 1004 S login

1871 root 18 © 5300 1200 648 S 35 crond

2239 root 25 0 4452 1112 960 S .06 mysqld_safe
1928 root 18 0 7075 1063 668 S .00 sshd

1769 dbus 18 013000 1028 €12 S .02 dbus-daenon
2353 root 15 0 2204 988 796 R .02 top

184S root 25 0 2728 840 €88 S 101 xinetd
1744 rpcuser 25 O 1968 B16 688 S .01 rpc.statd
1813 root 23 00

.05 init

1 root 15 0 2072 652 S60S
1776 root 15 © 5520 SB4 276 S .00 rpc.idmapd
1655 root 18 0 1728 576 480S 03 syslogd
1708 rpc 18 0 1816 548 4525 .00 portmap
1874 root 18 0 1676 528 448 S % acpid
1824 root 25 0 1748 500 435S .00 sdpd

1565 root 15 © 2316 484 188 S .00 dhclient
2052 root 24 0 3516 424 284S 00 smartd

0 1884 424 364 S .00 mingetty
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2057 root 19 0 1854 424 :/AS 00 mingetty
2069 root 19 0 1884 422 364S .00 mingetty
2070 root 19 0 1664 424 34S .00 mingetty
2058 root 20 © 1864 415 364 S mingetty
1658 root 15 0 1680 400 3B S 02 klogd
2 root R 5 © o 0s .00 migration/o
3 root 318 © 0o 05 .00 ksof tirqd/0
4 root R .5 © o os .00 watchdog/o
5 root 10 -5 © o os .01 events/0
6 root 195 o o os 61 khelper
7 root 10-5 0 0 o0s .24 kthread
10 root 0 -5 e o o0s .18 kblockd/o
11 root 20 -5 o o 0s 0:00.00 kacpid
25 root 20 -5 © o os c 00.00 cqueue/0
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Figura 1. Ejecucion del comando top en el servidor Centos

» Uso de distribuciones especificas: fire-
wall, router.

»  Servicios que no requieren interfaz gra-
fica: Web,NAS[3], samba, etc..

En husca del escritorio ligero

Después de examinar el material con el que
contamos decidimos arriesgarnos y no usar mi-
ni-distribuciones especificas enfocadas en mini-
mizar el gasto de recursos, intentando encontrar
un compromiso entre usabilidad y ligereza.

Xfce seria el escritorio elegido y las distri-
buciones serian de propdsito general.

En el caso de contar con equipos con me-
nos potencia deberiamos de sopesar el uso de
distribuciones especificas, Puppy Linux como
seflaldbamos mas arriba, Zenwalk[4] basado
en Slackware, 0 Damn Small Linux[5] basada
en Knoppix.

¢Por que Kice?

Xfce[6] es un entorno de escritorio ligero para
sistemas tipo Unix como Linux, BSD, Solaris
y derivados. Se configura integramente a “gol-
pe de raton”. Su creador, Olivier Fourdan, lo
describe asi: “Diseriado para la productividad,
las aplicaciones se cargan y se ejecutan rapi-
damente, mientras conserva los recursos del
sistema”. Los desarrolladores estan de acuerdo
actualmente en desglosar el nombre como
X Free Cholesterol Environment (entorno X
libre de colesterol) en referencia al poco consu-
mo de memoria que realiza y a la velocidad con
que se ejecuta al no tener elementos superfluos
a diferencia de otros entornos de escritorio mas
grandes.

¢Qué distribuciones?

Las distribuciones elegidas son las 6 prime-
ras en el ranking de popularidad de Distro-
watch [7], distribuciones generalistas enfoca-
das al gran publico

*  Xubuntu 9.10,
» Fedora 12,

*  Linux Mint 8,

e OpenSuse 11,2,
e Mandriva 2010,
*  Debian Squeeze.

Las pruebas a las que someteremos a las dis-
tribuciones, se pueden diferenciar en dos blo-
ques, en el primero mediremos tanto el tiempo
de arranque como el consumo de memoria
para los siguientes casos:

»  Tiempo consumido/memoria hasta llegar
a GDM,

»  Tiempo consumido/memoria hasta llegar
al escritorio completo,

*  Tiempo para iniciar Firefox/consumo de
memoria.

La segunda parte de nuestra prueba evaluara
caracteristicas mas subjetivas como:

»  Facilidad de instalacion,

*  Look 'n' feel del escritorio,

* Administracion basica, aplicaciones al-
ternativas a las tipicas en GTK,

* Software instalado, codecs multimedia,
plugins, etc...

Puntuaremos en cada uno de los testde 1 a 6
a cada una de las distribuciones cuando estemos

Listado 1. Salida comando free

[root@homer ~]# free -m

[root@homer ~]#

total used free shared buffers cached

Mem: 503 156 346 0 9 124
-/+ buffers/cache: 22 480

Swap: 767 0 767

Tabla 1. Resultados del Test (1)

Xubuntu

Fedora 12
Mandriva 2010
Linux Mint 7
OpenSuse 11.2
Debian Squeeze

22,42 Seg
1,09 Min

24,65 Seg
26.39 Seg
21,66 Seg
26,27 Seg

9,79 Seg
9,20 Seg
7,58 Seg
18,73 Seg
7,13 Seg
12,27 Seg

5,40 Seg
3,66 Seg
4,90 Seg
7,20 Seg
4,37 Seg
4,60 Seg

Xubuntu

Fedora 12
Mandriva 2010
Linux Mint 7
OpenSuse 11.2
Debian Squeeze

173Mb
170Mb
208Mb
257Mb
178Mb
103Mb

233Mb
271Mb
329Mb
351Mb
343Mb
148Mb

300Mb
295Mb
398Mb
414Mb
464Mb
197Mb
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Figura 2. Escritorio xfce debian squeeze

hablando de tiempos y memoria: 6 el mas rapi-
do y 6 el que menos consume memoria.

En la segunda parte puntuaremos de 1 a 3
(bueno, muy bueno, excelente) a cada una de
las distribuciones. Como herramienta para me-
dir el tiempo de arranque del sistema usamos
bootchart http://www.bootchart.org/, el resto
de mediciones se han realizado cronémetro en

aplicaciones escritas para Xfce: xarchiver, pa-
role, xburn en lugar de las de Gnome.
actualizacion via yum fue algo tedioso ya que

Linux Mint 7 Kice edition

La tultima version de Linux Mint,

actualizamos casi 300 Mb. La integracion del
famoso tema “nodoka” en Xfce estd muy cui- “Helena”,
dado. En cuanto a seleccion de software obvia basada en Ubuntu 9.10, todavia no tiene su
OpenOffice.org, pero nos instala una gran can-

Tabla 2. Puntuaciones (1

version con Xfce, por lo que analizamos la

Xubuntu
mano. Bara med € canmutio de memoria he ____
mos utilizado el comando fiee en una consola

Mandriva 2010

(Listado 1). Es necesario resaltar también que
se han dejado por defecto el proceso de arran-
que sin deshabilitar ningun servicio.

Como hardware de base para la compara-
tiva de escritorios hemos elegido un PC cloni-
co: placa Gigabyte GA-7VAXP Ultra, proce-

OpenSuse 11.2

sador AMD XP 2100+, tarjeta grafica Nvidia ~ Xubuntu
Gorce 2 con 64 Mb, 1GB de RAM y un disco ____
duro de 80 Gb IDE. Mandriva 2010

Kubuntu
Hemos realizado la instalacion en 20 minu-
tos, en otros 10 teniamos el sistema completa-
mente actualizado via update-manager.

No hemos tenido problemas con la insta-
lacion y configuracion del hardware (incluyen-

OpenSuse 11.2

Tabla 3. Resultados del test (1)

. Xubuntu 20 Minutos Excelente Bueno
tross y los iconos Elementary consiguen uno de
los aspectos mas logrados de la comparativa. Mandriva 2010 17 Minutos Muy bueno Excelente

Con respecto al software trae las ultimas no-
vedades de todas las aplicaciones, destacamos
la no inclusion de OpenOffice.org por Gnome
Office y la inclusion de demasiadas aplicacio-
nes de Gnome obviando sus réplicas en Xfce.

OpenSuse 11.2 23 Minutos Muy Bueno Bueno

Xubuntu Excelente Bueno Muy Bueno
Fedora 12 a2 B Eceme  Gew
La instalacion se realiz6 muy rapida, en 13 Mandriva 2010 Excelente Excelente Excelente

minutos teniamos el sistema funcionando
sin problemas, el nuevo driver “nouveau”
para Nvidia, pero en jinglés! Cosa que re-
solvimos en un par de clics. El proceso de

OpenSuse 11.2 Excelente Bueno Bueno
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Figura 4. Estado de los servicios consola web Endian-Firewall

version 7 “Gloria” basada en Ubuntu 9.04.
Los tiempos de instalacion han sido algo ma-
yores que en el resto de instalaciones porque
el CD de Linux Mint ha necesitado descargar
desde Internet la internacionalizacion al
castellano al no estar incluida en el CD, en
principio nada preocupante con un tiempo de
instalacion de 25 minutos. La actualizacién
del sistema se ha realizado en aproximada-
mente 10 minutos.

No hemos tenido problemas con la ins-
talacion de los controladores de Nvidia. La
disposicion de menus y el artwork de Linux
Mint nos han parecido simples y efectivos
visualmente. En el apartado de software,
aunque puede parecer contraproducente el
tener software seis meses “obsoleto”, puede
ser una ventaja en equipos modestos. Al ser
una distribucién hermana de Ubuntu, también
tiene el mismo problema: usa demasiadas
aplicaciones Gnome, no es un escritoro Xfce
“puro”, aunque si incluye OpenOffice.org
como suite de ofimatica.

OpenSuse 11.2

La instalacién de OpenSuse se realizé dentro
de la media, el proceso de instalacion es muy
simple e intuitivo algo de lo que siempre ha
hecho gala la distribucion germana. OpenSuse

Tabla 4. Puntuaciones del test (Il)

practica
Reciclando hardware ohsoleto con GNU/Linux

pone la nota discordante entre todas las distri-
buciones de la comparativa: es la unica que
no tiene un live CD instalable con Xfce como
escritorio, por lo que tuvimos que usar el DVD
de instalacion y elegir Xfce como escritorio
por defecto. El artwork es muy cuidado con los
colores verde y negro que ahora tiene la distri-
bucioén. Esta vez nos encontramos con la inica
distro Xfce “pura”, tal vez demasiado, porque
al elegir Xfce como escritorio, es eso exacta-
mente lo que instala, Xfce y sus aplicaciones
base nada mas, ni tan siquiera GDM como
gestor de escritorios. El problema del software
instalado se soluciona facilmente via Yast2
pero es algo molesto.

Debian Squeeze

La instalacion se alargo hasta pasada la media
hora porque necesitaba bajar algunos paquetes
de Internet para acabar la instalacion, cosa que
resto tiempo a la actualizacion ya que teniamos
a la primera un sistema actualizado. Sélo un
par de problemillas con el software, nos falta-
ban algunos paquetes de OpenOffice.org y un
cliente de mensajeria instantanea (cosa que no
sucederia de haber instalado desde el DVD) y
que solucionamos facilmente via “apt”. El art-
work esta bastante cuidado, no al nivel del res-
to de distros pero es bonito. A pesar de ser un
escritorio Xfce puro, trae vlc como reproduc-
tor de video que usa las librerias qt. No debe-
riamos perder de vista a la distribucion de la
espiral.

Conclusiones

Xubuntu 9.10 junto con Mandriva 2010 Xfce
son las distribuciones elegidas para instalar en
los equipos de los usuarios, ya que consiguen
un equilibrio entre usabilidad y consumo de
recursos adecuado. La inclusioén por defecto

Xubuntu 3
Fedora 12 3
Mandriva 2010 3
Linux Mint 7 3
OpenSuse 11.2 2
Debian Squeeze 1
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Xubuntu
Fedora 12
Mandriva 2010
Linux Mint 7
OpenSuse 11.2

3
1
3
3
3
Debian Squeeze 1
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3
3
1
1
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Figura 5. Escritorio xfce mandriva 2010

de software no libre en las versiones One de
Mandriva y la simplicidad de la instalacion
de codecs propietarios en Xubuntu, les dan
unos cuantos puntos. Otro punto a favor es
la simplicidad de instalacion de las versiones
live y la facilidad de administracion ya que
los administradores del aula no tienen por que
ser usuarios de Linux avanzados.

Debian sobresale por los puntos adquiri-
dos con el escaso consumo de memoria, en mi-
tad de la tabla practicamente empatadas a pun-
tos dejamos a Fedora y OpenSuse, todas serian
estupendas candidatas, pero necesitarian algo
mas de tiempo y esfuerzo para dejarlas listas
para los usuarios. Fedora es una distribucion
muy equilibrada con una buena seleccion de
paquetes, una vistosa integracion con Xfce y
siempre con lo wltimo respecto a software, la
instalacion de software propietario y codecs
mejora en cada version pero todavia no estd a
la altura de Ubuntu o Mandriva.

Nos sorprende gratamente que la dis-
tribucién alemana haya dejado por fin los
historicos problemas de lentitud y gestion de
paqueteria, se cae del podio por no dejar el
escritorio usable cuando elegimos Xfce, a los
usuarios avanzados puede encantarles esto,
ya que pueden instalar via Yast2 el software
que precisen, pero en nuestro caso los admi-
nistradores de la sala no lo son.

Figura 6. Escritorio xfce Linux Mint

iDebian vuelve...! La instalacion es tan
sencilla como si de su hermana Ubuntu se
tratara, el escritorio Xfce esta cuidado al
maximo, a destacar sobre todo la ligereza,que
ademas de auparla muy arriba en la lista, hace
de Debian la distribucion ideal para los equi-
pos mas modestos, sin duda es la distribucion
a recomendar si nuestro equipo es muy
antiguo y no queremos usar Puppy Linux o
distribuciones similares.

En tultimo lugar nos queda Linux Mint,
simplemente por el hecho de llegar siempre
unos segundos tarde con respecto a las demas
en los test, porque es una estupenda distribu-
cion basada en Ubuntu al igual que Xubuntu
una de las distribuciones victoriosas. Las
“Mint tools* realmente funcionan bien y po-
demos reproducir mp3 o flash por defecto.

Linux como servidor:

Cent0S 5.4

Otra de las posibilidades que ofrece GNU/
Linux a la hora de correr sobre ordenadores
con recursos limitados es el uso como ser-
vidor sin necesidad de arrancar la interfaz
grafica que devora literalmente un montén
de recursos.

El equipo que hara las veces de servidor
tiene un procesador AMD XP a 1500, 384
Mb de RAM, tres discos duros: dos de 20 Gb
y uno de 80 Gb.

La distribucién elegida para correr en
nuestro servidor es CentOS 5.4, el clon gra-
tuito de RHEL que ha demostrado sobrada es-
tabilidad y fiabilidad en las actualizaciones.

Destinaremos nuestro servidor a correr
Apache+Php+Mysql para dar soporte a la
web del centro. Aprovecharemos también
el disco de 80Gb para proveer de un di-
rectorio compartido para los usuarios del

LiINUX+ 2/2010

aula mediante Samba. Comenzamos la ins-
talacion en modo texto, no confiamos en que
“Anaconda” sea muy 4gil con nuestra escasa
memoria RAM.

Particionamos el sistema de la siguiente
forma: en el primer disco de 20 Gb, instala-
mos el sistema base, montamos en /copias el
segundo disco de 20 Gb y en /publico el disco
de 80 Gb.

Seguidamente llega el turno de la con-
figuracion de la red, la zona horaria y de la
contrasefia de root.

El siguiente paso es seleccionar las apli-
caciones que queremos que instale, desmar-
camos Gnome Desktop, ya que no queremos
interfaz grafica en nuestro servidor, seleccio-
namos server y personalizar para revisar la
seleccion de paquetes de la opcion server.

Una vez dentro de la personalizacion de
la opcion server marcamos mysql que no se
instalaria por defecto, también seleccionamos
las herramientas de administracion y del
sistema, desmarcamos los servidores ftp,
correo, dns y news, dejando seleccionados el
servidor Web y Samba que ya lo estaban por
defecto.

iEt voila! Comienza la instalacion del
sistema un total de 542 paquetes que ocu-
paran algo mas de 900 Mb en nuestro disco
duro.

En las notas de instalacion dicen que
CentOS necesita como minimo 64Mb de me-
moria para funcionar correctamente, cosa que
no dudamos, pero es necesario un proceso de
“adelgazamiento” intensivo de la distribu-
cién para que no comience a hacer “swap-
ping” enseguida, degradando el rendimiento,
por defecto arranca incluso hidd un demonio
para controlar dispositivos bluetooth.

La instalacion y configuracion de Wor-
dPress y Samba se salen fuera de nuestro
objetivo.

Cada madrugada paramos los servicios
y realizamos una copia de la bbdd, ficheros
de configuracién, apache, y los directorios
importantes de samba en el segundo disco
montando en /copias mediante un pequeio
script en el cron.

Tabla 5. Puntuacion final

Xubuntu 23+12=35
Mandriva 2010 20+17=37
Fedora 12 24 +11=35
Linux Mint 7 8+14=22
OpenSuse 11.2 22+11=33
Debian Squeeze 28+11=38



Para finalizar resaltar que tras el proceso
de adelgazamiento, Homer, que asi se llama
nuestro servidor consume 130 Mb de RAM,
corriendo apache, mysql y samba.

Distribuciones especificas:
Endian Firewall

Tener un firewall funcional es algo indispen-
sable en esta época de gusanos, troyanos, spy-
ware, virus, malware, hijackers, adware, y todos
los nombres y variaciones que uno pueda re-
cordar. La red esta plagada de bichos, y tal ni-
vel de infeccion nos obliga a tener un firewall
para proteger nuestra aula.

Las distribuciones dedicadas o especifi-
cas de Linux, son las que mas tiempo llevan
ayudando a reciclar hardware dentro del
universo del software libre, por los modestos
requerimientos que necesitan.

En nuestro caso hemos dedicado la com-
putadora mas antigua a estas labores, con un
procesador Pentium 4 a 1500 Mhz, 512 Mb
de RAM y un disco duro de 20 Gb, es obvio
que para realizar funciones de router/firewall
necesitamos dos tarjetas de red en este equipo.

La distribucion elegida para este cometi-
do es Endian Firewall 2.3 [8]. Una distribu-
cion basada en RHEL disefiada con la simpli-
cidad de uso en mente, se administra via web
y tiene todas las caracteristicas que necesita-
mos: firewall a nivel de aplicacion examinan-
do HTTP y FTP, acompafiada de antivirus,
filtrado de spam y virus para POP3 y SMTP,
filtrado de contenido web con SquidGuard
y OpenVPN como solucion VPN.

Una vez que insertamos el CD de instala-
cién y arrancamos la computadora nos encon-
tramos con el instalador de Red Hat en modo
texto, respondemos a unas cuantas preguntas

sencillas: configuramos el idioma, si queremos
permitir el acceso via puerto serie y la configu-
racion de la interfaz verde (la que se encuentra
en nuestra red). El particionado y la eleccion
de paquetes lo realiza por nosotros.

Una vez terminada esta primera parte nos
avisa que va a reiniciar y que podemos seguir
la configuracion conectandonos a la interfaz
verde via web https://interfazverde:10443.

Una vez reiniciada la maquina accede-
mos a la interfaz web y comenzamos con el
proceso de configuracion:

»  Pulsamos en siguiente y nos aparece la con-
figuracion del idioma y la zona horaria.

+ Elegimos que no queremos restaurar una
copia de seguridad ya que realizamos una
instalacion limpia.

e Damos de alta a los dos usuarios que
necesitamos: admin para acceder via web
y root para acceder via ssh a la maquina.

* Ahora configuramos la interfaz roja,
una tarjeta de red con direccionamiento
estatico (que estara conectada a nuestro
router).

+  Eneste punto podemos afiadir una interfaz
naranja (DMZ) o una zona azul (wireless)
en nuestro caso no seleccionamos ninguna.

*  En este paso podemos reconfigurar la in-
terfaz verde, revisar que la tenemos asig-
nada a la ethernet correcta y darle un nom-
bre a nuestro host.

*  Abhora es el turno de asignar una direccion
IP a la interfaz roja, asignarla a la tarjeta
de red correcta y afladir una “puerta de en-
lace predeterminada” que seré la interfaz
privada de nuestro router.

* Los pasos finales solicitan los DNS de
nuestro proveedor de Internet y la posibi-

Listado 2. Servicios que arranca homer en nivel 3

[root@homer ~]# unset LANG

[root@homer ~]# chkconfig --1list | grep -i 3:on

crond O0:o0ff l:off 2:0n 3:on 4:on 5:on 6:0ff
httpd 0:o0ff l:0ff 2:on 3:on 4:on 5:on 6:0ff
irgbalance O0:o0ff l:off 2:0n 3:on 4:on 5:on 6:0ff
1lm_sensors 0:o0ff l:off 2:on 3:on 4:on 5:on 6:0ff
lvm2-monitor O:off l:on 2:0n 3:on 4:on 5:on 6:0ff
mysqgld O0:0ff l:off 2:0n 3:on 4:on 5:on 6:0ff
netfs O0:0ff l:off 2:0ff 3:on 4:on 5:on 6:0ff
network O0:o0ff l:off 2:0n 3:on 4:on 5:on 6:0ff
ntpd 0:on l:on 2:0n 3:on 4:on 5:on 6:0n
smb 0:on l:on 2:0n 3:on 4:on 5:on 6:0n
sshd O0:o0ff l:off 2:0n 3:on 4:on 5:on 6:0ff
syslog 0:o0ff l:0ff 2:on 3:on 4:on 5:on 6:0ff
xinetd O0:o0ff l:off 2:0ff 3:on 4:on 5:on 6:0ff
[root@homer ~]#

practica
Reciclando hardware ohsoleto con GNU/Linux

D

*  [1] http://www.theinquirer.es/2009/
09/23/el-nucleo-de-linux-es-pesado-
y-enorme-dice-linus-torvalds.html

* [2] http://puppylinux.org/

» [3] http://freenas.org/freenas

*  [4] http://www.zenwalk.org/

» [5] http://www.damnsmalllinux.org/

*  [6] http://www.xfce.org

»  [7] http://distrowatch.com/

*  [8] http://www.endian.com/es/

lidad de configurar el envio de correo al
administrador.

Una vez puesto en marcha comprobamos que
realiza sin problemas las tareas basicas de rou-
ting, con respecto a las funciones de firewall
con un par de clics tenemos el NAT hacia el
servidor web y manejamos trafico desde y ha-
cia nuestra red solo por el puerto 80 (http) y el
43(https).

En segundo lugar activamos el proxy
HTTP para usar el antivirus, snort para la zona
roja y el filtro de contenidos con squidGuard,
en principio no activamos el filtrado de correo
por miedo a que se resienta la conexion a In-
ternet.

Después de la parte técnica queremos resaltar
la parte educativa del proyecto y animar a ot-
ros docentes a instalar SO basados en GNU/
Linux en sus aulas, animando a sus alumnos
a reutilizar computadoras obsoletas para nue-
vos proyectos, dandoles la libertad de elegir
y colaborar en el desarrollo de las herramien-
tas con las que estan trabajando, resaltando los
valores de libertad y cooperacion que subya-
cen sobre la filosofia del software libre. &

D
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Knowledgelree,

del papel al byte

Juan Pahlo Tobar

Ya sea una empresa privada, una institucion piblica o una ONG, todas comparten la necesidad
de gestionar su documentacion de la manera mas eficiente posihle. Todas las instituciones,

Yy nosotros mismos, necesitamos mantener organizados nuestros documentos y enviarlos
alos destinatarios de una manera seguray a tiempo. Internet nos ha entregado la posibilidad
e compartir documentos digitalizados de una manera muy rapida, pero aiin necesitamos una
herramienta adicional que nos ayude a sistematizar el envio y facilitar la organizacion, para
esto tenemos una gran herramienta de Cadigo Abierto: KnowledgeTree.

g nowledgeTree es un programa para la ges- Cuenta con paquetes binarios de instalacion que in-
-E tion de documentacion que permite registrar, cluyen todas las dependencias necesarias y también
§ compartir y seguir el flujo de los documentos se distribuyen las fuentes individualmente.
§ al interior de la organizacion de una manera ¢ KnowledgeTree Commercial Edition: versién pro-
1 segura. Al ser un programa libre permite la adaptacion y me- pietaria con soporte comercial y la posibilidad de
jora de sus componentes, asi como una sencilla adaptacion contratar en modo SaaS.
a la infraestructura actual de cualquier organizacion, entre-
gando asi una solucion flexible y de bajo costo. El objetivo de este documento es que puedas instalar en
Entre sus principales caracteristicas se encuentran: tu sistema KnowledgeTree de la manera que te sea mas

comoda, ya sea del modo “Solo Fuentes” o “Stack”.
»  Un repositorio central de documentos con control de
versiones, I‘alllll}les (IiSIlllllillles
*  Permite el manejo de multiples tipos de documentos KnowledgeTree Community Edition cuenta con multiples
incluyendo formatos abiertos y cerrados, opciones de instalacion dependiendo de las necesidades
¢ Indexacion completa de los documentos permitiendo del usuario:
busquedas dentro del contenido de los mismos,
»  Control de acceso basado en grupos y roles. Paquete Stack KT
Este paquete binario instala y configura KnowledgeTree
A la fecha KnowledgeTree dispone de dos versiones: y todos sus requerimientos en el sistema. Es, posiblemente,
la forma mas rapida y sencilla de instalacion. Esta dispo-
* KnowledgeTree Community Edition: versién libre nible para su descarga en: http://www.knowledgetree.com/

(bajo licencia GPL v3), soportada por la comunidad. products/opensource/downloadopensource.
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Todos los contenidos de este documen-
to estan basados en la instalacion de
la version “Community Edition” de Know-
ledgeTree sobre el sistema operativo
GNU/Linux.

En adelante en este documento se
utilizaran las palabras “KT”, “Knowledge-
Tree” y “KnowledgeTree CT” indistinta-
mente.

Paquete Stack Bitnami

También instala KnowledgeTree y sus depen-
dencias pero no es un paquete oficial ya que
ha sido desarrollado por una empresa externa.
Esta disponible en: http://bitnami.org/stack/
knowledgetree.

Solo fuentes

La tercera opcion es la que mayor control
entrega ya que solamente incluye las fuentes
de KnowledgeTree, por lo que se hace nece-
sario que todos los requerimientos hayan sido
instalados exitosamente previo a la instala-
cion. Este paquete esta disponible en: htp://
www.knowledgetree.com/products/opensource/
downloadopensource.

Paquete .deh (KT>3.7)

A partir de la version 3.7 de KnowledgeTree
existe la posibilidad de instalacion a través de
un paquete .deb, para entornos que cuenten
con la distribucién Debian o uno de sus de-
rivados.

Mas informacion en: http://www.know
ledgetree.com/products/opensource/down
loadopensource.

Paguete .rpm (KT >3.7)

Igualmente a partir de la version 3.7 esta
disponible para entornos RedHat y derivados
un paquete .rpm. Mas informacion en: http://
www.knowledgetree.com/products/open
source/downloadopensource.

UMware - OpenSuse Virtual Machines
Existe la posibilidad de acceder a una instala-
cionde KT através de unamaquina virtual (uti-
lizando por ejemplo VMWare o VirtualBox).
Para esto es necesario descargar la imagen
del sistema desde: http://bitnami.org/stack/
knowledgetree.

Amazon Machine Images
En el caso de querer implementar KT en un
entorno “cloud computing”, a través del servi-

cio Amazon EC2, es posible descargar la
imagen correspondiente también desde el
sitio del proyecto Bitnami: http://bitnami.org/
stack/knowledgetree.

Proceso de Instalacion

Luego de la introduccion analizaremos los dos
principales métodos de instalacion de Knowled-
geTree, esto es el modo “Solo Fuentes™ y el méto-
do “Stack”, ambas en un entorno GNU/Linux.

Instalacion modo Solo Fuentes
El procedimiento de instalacion lo detallare-
mos indicando cada paso a seguir de manera

software
KnowledgeTree

cronologica, entregando capturas de pantalla
cuando esto sea necesario.

Se asume que trabajaremos desde la linea
de comandos y desde el navegador web.

Paso 0: Verificar el cumplimiento de
los requerimientos

Nuestro primer paso consistird en chequear que
nuestro sistema cumpla con todos los requisitos
necesarios para el correcto funcionamiento de
KT. A continuacion la lista a verificar:

+ PHP35.2x,
*  PHP LDAP extension (opcional),

Listado 1. Preparacion del sistema

tar xvfz ./ktdms-src-oss-3.6.1.tgz

rm ./ktdms-src-oss-3.6.1.tgz

necesidades.

mv ./kt-dms-oss ./dms

Listado 2. Preparacion de la base de datos

mysgl -u root -p

// creamos la base de datos

CREATE DATABASE dmsdb;

// creamos el usuario y

GRANT ALL ON dmsdb.* TO

'claveaqui';

// salimos de mysql

exit

structure.sql

// en nuestro caso lo llamaremos “dms”

// importamos los datos a las tablas

// movemos el paquete descargado al directorio de nuestro servidor web

mv ./ktdms-src-oss-3.6.1.tgz /var/www/

// vamos a nuestro directorio web y extraemos el paquete

// eliminamos el paquete comprimido ya que no lo necesitaremos mds

// renombramos el directorio descomprimido para adaptarlo a nuestras

('documents management system')

// nos conectamos como root a mysql, nos pedird la clave

// entregamos los permisos al usuario sobre la base de datos

'dmsadmin'@'localhost' IDENTIFIED BY

Listado 3. Importacion de la estructura de la BBDD

// importamos la estructura de las tablas

mysgl -u dmsadmin -p dmsdb < /var/www/dms/sqgl/mysqgl/install/

mysgl -u dmsadmin -p dmsdb < /var/www/dms/sqgl/mysql/install/data.sql
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KnowledgeTree Checkup

This checkup allows you to check that your environment is ready to support a KnowledgeTree installation, and that you can proceed to configure
your system. Red items are things to fix. Orange items means you may not be having the ultimate experience unless the support is added. Green
items means you're ready to go in this area. You can check back here to see if anything has changed in your environment if you have any problems.

.htaccess file

You can let KnowledgeTree manage the PHP settings that apply to the KnowledgeTree application (it won't affect your other applications) by
configuring your web server to use the .htaccess files that come with KnowledgeTree. This will ensure that the settings for
KnowledgeTree(detailed below) are set up for optimal, reliable performance.

General KnowledgeTree

fvarfwww/dms
http://localhost/dms

KnowledgeTree Server Directory
KnowledgeTree URL

PHP version and extensions

This relates to your PHP installation environment - which version of PHP you are running, and which modules are available.

PHP version 5 or above Yes

PHP version 5.2.2 or above Yes

PHP version below 6 Yes
Session support Available
MySQL support Available
Multi Byte String support Available
cURL support

Available

Exif sunnart

Figura 1. Chequeo de Pre-Instalacién

KnowledgeTree post-configuration checkup

This allows you to check that your KnowledgeTree configuration is set up correctly. You can run this at any time after configuration to check that
things are still set up correctly.

Filesystem

Log directory (varfwwwi/dms/var/log) Writeable
Document directory (/var/www/dms/var/Documents) Writeable
Webservice uploads directory (/variwww/dms/var/uploads) ~ Writeable

Logging

Logging support is operational.
Database connectivity
Database connectivity successful.
Privileges

Basic database query successful.

Database has transaction support.

Figura 2. Chequeo de Post-Instalacion

Listado 4. Configuracion del Sistema

[db]
; The Database Engine to use. Currently mysgl is the only
; supported type.

dbType = mysqgl

; Database login details

dbHost = localhost
dbName = dms db
dbUser = dms admin
dbPass = claveaqui
dbPort = default
dbAdminUser = root
dbAdminPass = claveroot

Listado 5. Iniciamos el paquete binario

// lo hacemos ejecutable
$ chmod +x nombre-del-paquete-stack-kt.bin
// lo iniciamos

$ ./nombre-del-paquete-stack-kt.bin

LiINUX+ 2/2010

«  PHP Exif extension (opcional),

*  PHP mbstring extension,

«  PHP mysql extension,

«  PHP json extension,

¢ PHP fileinfo extension,

*  MySQL Server, Client y librerias PHP
version 5.1 o superior,

*  Apache 2.0 o superior,

¢ Java Runtime Environment 1.5+,

¢ pstotext,

¢ OpenOffice 2.4+,

* Info-Zip.

Paso 1: Descargar KnowledgeTree
Descargamos la ultima version estable del
paquete "KnowledgeTree Community Edi-
tion Source Code Only". En nuestro caso
la version estable disponible a la fecha es la
3.6.1, existiendo ademas la version 3.7 RC
(release candidate). Ya que no es recomen-
dable usar una version candidata en un entor-
no de produccioén optamos por descargar la
version 3.6.1 desde: http://www.knowledge
tree.com/try-now/knowledgetree_previous_
releases.

Paso 2: Preparar el sistema
Luego de la descarga movemos el paquete al
directorio web, lo extraemos y finalmente eli-
minamos el fichero comprimido (Listado 1).
Si bien en nuestro caso hemos descom-
primido KT en un subdirectorio también es
posible hacerlo en el directorio raiz del servi-
dor. Lo anterior dependera de la existencia
actual o futura de otros sitios servidos en el
mismo entorno.
Nota: En adelante se asume lo siguiente:

» Laruta al directorio de KT es:
Nar/www/dms

* La URL para acceder a KT es:
http://localhost/dms

Paso 3: Preparacion de la base

de datos

Es tiempo de crear la base de datos para KT
y un usuario para que sea su administrador.
Importaremos también la estructura de las
tablas y el contenido que se necesita en cada
una (Listado 2).

Paso 4: Importamos

la estructuray poblamos

lahase de datos

Una vez creada la base de datos y asignado
el usuario administrador de ella, ya podemos
importar la estructura y los datos basicos que
necesita KT (Listado 3).



Paso 5: Configuracion del Sistema

El siguiente paso es realizar la configuracion
de KT. Lo primero que haremos es agregar
la informacién de conexién a nuestra base
de datos. Para esto abrimos el archivo Avar/
www/dms/config/config.ini 'y modificamos las
siguientes lineas (Listado 4). Obviamente in-
dicaremos la informacién que corresponde
anuestra propia base de datos. El segundo paso
de la configuracion es indicar el directorio de KT.
En nuestro caso esta ubicado en el subdirectorio
/dms, por lo tanto buscaremos la linea “rootUrl”
y la cambiaremos por: rootUrl = /dms

Paso 6: Ajustes adicionales

de configuracion

Una vez realizada la configuracion del prog-
rama nos resta realizar algunos ajustes adi-
cionales:

*  Primero debemos asegurarnos de que el
directorio /var/www/dms/var tenga per-
misos de escritura para el servidor web.
Por ejemplo si el proceso de apache esta
corriendo bajo el usuario “www-data”
y el grupo “www-data” deberiamos ejecu-
tar en la terminal:
chown -R www-data.www-data ./var

»  Para el resto de los directorios es preferi-
ble que el servidor no tenga permisos de
escritura.

» KT viene con un archivo .htaccess por de-
fecto el cual define la configuracion reque-
rida para Apache y PHP. Se recomienda no
utilizar este método (eliminar el archivo)
y realizar todos los cambios de configura-
cion necesarios de manera global.

Paso 7: Chequeo de Pre-Instalacion
Ahora que hemos realizado gran parte de la
configuracion y preparacion del sistema rea-
lizaremos un chequeo completo para garan-
tizar que no hemos olvidado nada. Para esto
abriremos desde nuestro navegador la URL:
http://localhost/dms/setup/precheckup.php.

Deberiamos encontrarnos con una lista de
los requisitos y su estado. Revisamos esta lista
para verificar que todo cumple con lo reco-
mendado por KT, en caso contrario deberia-
mos resolver cualquier valor que no cumpla
con los requerimientos.

Paso 8: Chequeo Post-instalacion

Una vez que hemos verificado que todos los
requisitos del punto anterior se cumplen com-
pletamente, podemos ir al chequeo de post-
instalacion ingresando a: http.//localhost/dms/
setup/postcheckup.php.

Este chequeo se preocupa de verificar
que los directorios que deben tener permisos
de escritura los tengan, el soporte para el re-
gistro de /ogs, la conexion a la base de datos
y sus privilegios.

Aparecera también un mensaje aconse-
jando mover el directorio “Documents” (/var/
www/dms/var/Documents) fuera del direc-
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torio raiz web. Esto lo haremos mas adelante
en este documento.

Paso 9: Ingreso al sistema

Ya hemos realizado todos los pasos basicos
de instalacion por lo que estamos listos para
ingresar al sistema. En nuestro navegador
vamos a: http://localhost/dms.

KnowledgeTree’

Dashboard | Browse Documents |

you are here:browse » folders (add folder)

'-"About this folde » Add a folder to:
Root Folder

»Display Details

»Folder transactions through a file path.

Add a folder

Folder name =

Upload Doc

ument

*Add a Folder
»Allocate Roles
»Bulk Upload

Add Folder Cancel

DMS Administration |

Folders are one way of organising documents in the document management system. Fol

The name for the new folder.

GORE manuales técnicos

Figura 3. Agregando directorios

KnowledgeTree’

Dashboard | Browse Documents |

DMS Administration |

you are here:browse » folders » gore manuales técnicos (a

a document)

Add a document
»Display Details

+Folder transactions File =

e t Add a document to: GORE manuales técnicos

The contents of the document to be added to the document management syster

\/home/jptobar/Escﬁtério/maﬁljlal_de_usuario_know]edgetre(} Browse...

Document Title =
The document title is

Upload Document

»Add a Folder
»Allocate Roles
»Bulk Upload

Document Type =

manual_de_usuario_knowledgetree

Document Types, defined by the administrator, are used to categorise document:

used as the main name of a document throughout Knowled:

,Import from Server iDefault

-l

| acatinn

Figura 4. Subiendo nuestro primer documento

Dashboard | Browse Documents |

»Display Details © Document added
»Permissions
»Transaction History
»Version History

»View Roles Generic Information

Document Filename

Fileis a

ycument

Document Version

»Archive Created by
,Change Document

Ownership Cened b
»Checkout Last update by
»Copy

Document Tvbe

DMS Administration |

you are here:browse » folders » gore manuales técnicos » manual_de_usuario_kt (document details)

» Document Details: manual_de_usuario_KT

The information in this section is stored by KnowledgeTree for every document.

manual_de_usuario_KT.pdf (101Kb)
Acrobat PDF

0.1

Administrator (2009-11-18 01:23)
Administrator

Administrator (2009-11-18 01:23)

Default

Figura 5. Confirmacion del documento ingresado
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0 Brup

Installation directory

Select an install location for KnowledgeTree Community Edition

@)

Installation directory [/opt/ktdms]

[ ¢mares || @ adelante | [ @cancelar |

Figura 6. Seleccion del directorio de instalacion

Para ingresar inicialmente utilizamos
como nombre de usuario: admin y clave:
admin.

Paso 10: Ajustes adicionales

de seguridad

Por razones de seguridad el directorio de
documentos (/var/www/dms/var/Documents)
no deberia estar dentro del directorio web.
Luego, lo que haremos es cambiarlo de
lugar:

* Lo primero que debemos hacer es crear
el directorio “Documents” en otra ubi-
cacion, fuera del directorio web. En
nuestro caso lo crearemos en /var/dms/
documents:
sudo mkdir /var/dms/
sudo mkdir /var/dms/ Documents

e Ahora le daremos permisos de escritura
solamente al servidor web sobre ese di-
rectorio:
chown -R www-data.www-data
/var/dms/ Documents

* Finalmente dentro del sistema seleccio-
namos DMS Administration > System
Configuration > General Settings 'y va-
mos a la opcion Document Directory
y cambiamos su valor por: “/var/dms/
Documents”. Por ultimo guardamos los
cambios.
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Web Server Port

The KnowledgeTree Server Setup Wizard will install the Apache Web Server
to serve the KnowledgeTree application. The Apache Web Server is required
for KnowledgeTree to function correctly.

By default, Setup installs the Apache Web Server on port 80 if you have
sufficient permissions. Alternatively, port 8080 is used. Accept the default
port (appropriate for most installations) or define an alternative port.

Apache Web Server Port (8080|

l Gaatras H &) Adelante ” € cancelar l

Figura 7. Definicion del puerto para Apache

Paso 11: Crear directorio

y subir archivo de prueha

Finalmente, para probar que el sistema fun-
ciona correctamente, crearemos un directorio
y subiremos un archivo dentro de él. Para esto
seguimos los siguientes pasos:

*  Vamos a la opcion “Browse Documents”
y luego a “Add a Folder” en el menu a la
izquierda. Agregamos el directorio “GO-
RE manuales técnicos”.

*  Vamos a la opcién “Upload document”
en el menu a la izquierda y selecciona-
mos nuestro documento. En este caso el
Manual de Usuario de KnowledgeTree.

*  Completamos la informacion relaciona-
da con el archivo que estamos subiendo
(ya que es un procedimiento de prueba
la rigurosidad de la informacién no es
relevante).

* Se nos confirma que el archivo fue in-
gresado correctamente.

Paso 12: Instalacion de traduccion

al espaiiol

Para traducir el sistema al espafol se debe
descargar la extension que esta disponible en:
http://forge.knowledgetree.com/gf/project/
spanish-co-302/.

Luego de descargar y descomprimir el
paquete lo agregamos al directorio “plugins”.
Luego de esto ingresamos al sistema como
administrador y vamos a: “Administration >
Miscellaneous > Plugins” y presionamos el
boton “Reread plugins”. Finalmente seleccio-
namos el plugin “spanish.plugin” y presiona-
mos el boton “Update”.

Instalacion modo Stack KT

En este documento abordaremos los pasos
necesarios para instalar KnowledgeTree en el
modo Stack KT.

A diferencia de la instalacion “Soélo
Fuentes” el modo “Stack” incluye todas las
dependencias en un mismo paquete, es decir,
no solo se instala KnowledgeTree sino que
también todos los programas que requiere
para su correcto funcionamiento.

El modo “Stack”, tiene como ventaja el
alto grado de automatizaciéon del proceso,
siendo por esto aconsejable para usuarios con
menos experiencia. A su vez la desventaja es
el menor control sobre el proceso y, ademas,
que en el caso de ya tener instalados alguno
de los programas que se incluye en el Stack,
existird una duplicidad en nuestro sistema,
con el posible impacto en el desempefio de
nuestro servidor.
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A continuacion veremos el proceso de ins-
talacion de KnowledgeTree en modo Stack,
utilizando el paquete “Stack KT”. Este pa-
quete es distribuido por KnowledgeTree INC.,
que se puede considerar como un paquete
“oficial”. Existe también el paquete “Stack
BitNami” el cual es distribuido por un pro-
yecto externo (bitnami.org).

Paso 1: Descarga del paguete estable
e KnowledgeTree Stack Edition
Ingresamos al sitio de descargas de Knowled-
geTree y obtenemos la version Stack para Li-
nux. Al momento de escribir este documento
la version estable es la 3.6.1, por lo que selec-
cionamos “3.6.1 Full Stack Installer” desde el
sitio:  http://www.knowledgetree.com/try-now/
knowledgetree previous releases

Paso 2: Hacemos ejecutable

el paquete binario y lo iniciameos

Una vez descargado el paquete cambiaremos
sus permisos para hacerlo ejecutable y poste-
riormente a eso lo iniciamos (Listado 5).

Paso 3: Aceptames la licencia

Luego de la pantalla inicial debemos aceptar
la licencia bajo la cual ha sido liberado Know-
ledgeTree (licencia GPL v3).

Paso 4: Definir directorio

de instalacion

El cuarto paso es indicar el directorio en el
que queremos instalar KnowledgeTree.

Paso 5: Definir puerto para Apache

Ya que el paquete Stack instala Apache de-
bemos definir el puerto que utilizara esta apli-
cacion. Dependiendo de los permisos que
poseas puedes definir el puerto 80 o el 8080.
Es importante verificar si ya tienes instalado
Apache en tu sistema para asi no ocupar el
puerto que esta siendo utilizado por la insta-
lacion actual.
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MySQL Information

The KnowledgeTree Server Setup Wizard will install the MySQL Database
server to store KnowledgeTree-related data. The MySQL Server is required
for KnowledgeTree to function correctly.

By default, Setup installs the MySQL Database Server on port 3306. Accept
the default port (appropriate for most installations) or define an alternative

port.

MySQL Server port

l 4a atras H &) Adelante ” € cancelar l

Figura 8. Definicion del puerto para MySQL
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easier

Register to make managing your documents even

Register to download the KnowledgeTree Drop Box for Windows, a drag and
drop tool that makes placing documents into KnowledgeTree even easier.

() Yes, sign me up for the KnowledgeTree Drop Box for Windows

@ No, I'm quite happy to do it the hard way:

information

Please Note: We will not share your information with 3rd
parties without your consent nor will we send you information
not directly related to KnowledgeTree products and services.
Please see our Privacy and Data Retention Policies for more

Check out the KnowledgeTree Drop Box in action...

{3 Atras ] [ @) Adelante l l ogancelar l

.

Figura 9. Solicitud para obtener software adicional

[yl

Ready to Install

The Setup Wizard is now ready to begin installing KnowledgeTree Community
Edition on your computer.

[ e || adelante] [ @ganceler |

2

Installing

Please wait while the Setup Wizard installs KnowledgeTree Community
Edition on your computer.

Installing
Unpacking /media/diskl...J/ mod/mod_deflat
4%

Figura 10. Inicio del proceso de instalacion

Paso 6: Definir soporte SSL
Opcionalmente puedes activar el soporte SSL.
En caso de seleccionarlo, el programa creara
un certificado temporal, el cual deberd ser
reemplazado una vez finalizado el proceso de
instalacion.

Paso 7: Definir puerto para MySOL

Al igual que Apache es necesario definir un
puerto para el gestor de bases de datos My-
SQL. Por defecto se utiliza el puerto 3306,
pero en caso de existir ya una instalacion de
este software en el sistema deberemos defi-
nir un puerto alternativo, como por ejemplo
el 4306.

Paso 8: Definir clave de
administrador MySOL

La nueva instalacion de MySQL requiere que
se indique una clave para el usuario con per-

misos plenos de administracion (root). Ingre-
samos y confirmamos la clave y continuamos
al siguiente paso.

Paso 9: Definir clave de usuario

para la hase de datos “dms”

El sistema de instalacion crea en MySQL una
nueva base de datos que contendra toda la
informacion de KnowledgeTree. Esta base de
datos requiere un usuario que la administre, por
lo que en este paso definimos una clave para
dicho usuario.

Paso 10: Solicitud de recepcion

de avisos

En el décimo paso se nos consulta si queremos
recibir avisos de nuevas versiones, actualiza-
ciones de seguridad, eventos y ofertas comer-
ciales de KnowledgeTree. Respondemos segun
nuestra preferencia.

software | —
KnowledgeTree | &=

Paso 11: Solicitud para ohtener
software adicional

Adicionalmente para usuarios Windows es
posible obtener una aplicacion de tipo “drag
& drop” para gestionar los documentos.

Paso 12: Inicio de instalacion

En este punto ya estamos listos para iniciar la
instalacion, por lo que presionamos “adelan-
te” y esperamos a que concluya el proceso.

Paso 13: Término de la instalacion
Una vez copiados todos los archivos la insta-
lacion finaliza y ya estamos listos para utili-
zar KnowledgeTree.

Proceso de desinstalacion

Para desinstalar KnowledgeTree vamos al di-
rectorio donde lo instalamos y via linea de co-
mandos ejecutamos lo siguiente:

./uninstall

Nos pedira una confirmacion y luego de con-
firmar se inicia el proceso de desinstalacion.
Cuando finalice se nos confirmara que todo
ha resultado como se esperaba.

Conclusion

Hemos visto dos métodos para instalar un
sistema de gestion de documentacion en un
ambiente GNU/Linux. La idea principal es
que logres implementar KnowledgeTree en tu
equipo local para que en posteriores articulos
de la serie aprendamos a utilizar en profundi-
dad el programa.

La implementacion de este tipo de soft-
ware permite que las organizaciones estandari-
cen la gestion de sus documentos aumentando
con ello la eficiencia, seguridad y velocidad de
los procesos internos. Sin duda, Knowledge-
Tree es una muy buena opcion a la hora de pen-
sar en transformar tus papeles en bytes. £
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LyK: escribe tus articulos cientificos con estilo

LYK: escrine tus articulos
cientificos con estilo

Joaquin Alberto Rincon-Ramirez, Marcos Palomo Arroyo

LyK, es una herramienta pensada para crear tus documentos en el ambito WYSIWYM
(Lo que ves es lo que guieres decir), fomentando la estructura del documento y no solo
el aspecto del modelo alternativo de creacion de documentos tipo WYSIWYG (1o que ves

es lo que obtienes).
(
4 uando una persona se inicia en el mundo de
% la investigacion y se enfrenta a la necesidad
§ de publicar su trabajo en determinadas
§ revistas cientificas, surgen los primeros

problemas de tener que adaptarse a las normas de estilo de
la revista elegida, asi como un arduo trabajo para cumplir
con los requisitos de edicion y formato.

En esos momentos llega a los oidos, referencias de
un magico y misterioso sistema de composicion de textos
para la creacion de libros, articulos cientificos y técnicos
llamado LaTeX y que dicho formato es la referencia pa-
ra la entrega de éstos. Lamentablemente no es tan facil
encontrarse por el mundo profano usuarios de LaTeX de
manera cotidiana, aunque la necesidad exista.

Informéandose un poco, se puede apreciar como edi-
toras de revistas cientificas indexadas, en su apartado de
“recomendaciones a los autores”, ponen a disposicion del
autor las normas y plantillas para editar los articulos con
formato LaTeX.

Pero, (qué es aquello que hace tan fabuloso y men-
cionado a LaTeX? Facilidad, estilo, y consistencia. Al
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trabajar en LaTeX te olvidas de ajustar espacios entre
titulos y parrafos, de configurar adecuadamente las
tablas de contenido, de ordenar las citas bibliograficas
dentro del texto y muchas otras opciones que se veran
en el transcurso del siguiente articulo. LyX, como editor
de LaTeX fomenta la estructura del documento, con el
modelo WYSIWYM, “Lo que ves es lo que quieres de-
cir”, (en inglés: What You See Is What You Mean), rom-
piendo el paradigma de los editores de texto tipo WY-
SIWYG como Writer de OpenOffice.org o sus similares
propietarios.

En si, la version beta de este articulo fue enviada
a revision en un PDF generado por LyX, uno de los va-
rios editores de LaTeX sobre ¢l cual se centra el presente
articulo.

¢Qué es LaTeX?
Antes de comenzar a usar LyX, es necesario explicar de
manera breve en qué consiste LaTeX.

LaTeX es considerado un sistema de composicion de
textos dedicado a la creacion de libros, articulos cienti-




ficos y técnicos[2]. Esta conformado por un
conjunto de macros de Tex escritos en 1984
por L. Lamport[1].

El objetivo de LaTeX es poder crear do-
cumentos cientificos y/o técnicos como libros
o articulos con una calidad tipografica similar
a la de editoriales cientificas de primera linea.
En el Listado 1 se muestra un codigo tipico
de LaTeX.

LyX como frontend de LaTeX

LyX es un procesador de documentos que
combina la potencia de LaTeX con la fa-
cilidad que representa el usar una interfaz
grafica. A diferencia de los procesadores
de textos convencionales como Writer de
OpenOffice.org o sus similares de pago,
LyX fomenta para la escritura un enfoque
basado en la estructura del documento y no
simplemente su aspecto. LyX evita al usuar-
io las batallas interminables a la hora de
dar formato a los documentos, como son
los limites de las paginas, espaciado, intro-
duccion de féormulas matematicas, etc. En
LyX se acaban los espacios y renglones in-
necesarios, ya que el programa se encarga de
administrar los espacios por el usuario.

Si se desea dar a un escrito un aspecto
profesional de una manera rapida e inmedia-
ta, LyX es la respuesta ya que, entre otras fun-
ciones, permite la integracion normalizada de
elementos esenciales en escritos cientificos
tales como indices generales, de cuadros o fi-
guras. LyX es multiplataforma y se distribuye
bajo licencia Free Software/Open Source en
varios idiomas. http://www.LyX.org/WebEs.
Home.t

Instalacion

Para la instalacion del paquete se puede
optar por varias opciones, desde la instala-
cion automatica en una terminal, pasando
por Synaptic (u otro gestor de app) hasta la
compilacion manual del programa. En la pa-
gina http://www.LyX.org/WebEs.Download
se encuentran los repositorios oficiales de
LyX para Sistemas Operativos tipo UNIX
como GNU/Linux (con soporte para las dis-
tribuciones mas habituales) o propietarios
como MS Windows 0 MacOS. La secuencia
de comandos para la instalacién y configu-
racion de LyX en Ubuntu se muestran en el
Listado 2.

Comenzando a trabajar con LyX

Tras haber instalado LyX, asi como la plan-
tilla que nos servira de ejemplo, procedemos
a iniciar el programa, ya sea buscandolo en

el menu de aplicaciones en la seccion de
oficina, en el icono que genera la instalacion
en el escritorio o tecleando directamente en
la consola lyx.

La interfaz inicial de LyX es similar a
algunos procesadores de texto y para iniciar
el primer escrito seleccionamos en el ment
Archivo-Nuevo desde plantilla... y ahi selec-
cionamos la plantilla elsarticle.lyx. Al abrir el
archivo aparecer4 la plantilla lista para ser relle-
nada con nuestra informacion (ver Figura 1).

Descripcion de Ia plantilla
La plantilla de Elsevier viene estructurada
con la mayoria de los topicos que debe con-

LyX:~/newfile3yx
Archivo Editar Ver Insertar Navegar Documento Herramientas Ayuda
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tener un articulo cientifico: titulo, autores,
notas al pie, resumen, desarrollo del tema
y bibliografia por citar algunas secciones.

El siguiente paso es ir llenando cada sec-
ci6n con nuestros datos y borrando de la plan-
tilla lo que no utilizaremos. En la Figura 2 se
muestra un ejemplo de como queda la primera
seccion modificada.

Para ir verificando como queda el archivo
definitivo solo basta con actualizar la salida
en PDF, PS o DVI (accesibles desde el menu:
ver/actualizar) y posteriormente ejecutar la
vista previa en cualquiera de los formatos
mencionados. El resultado preliminar se pue-
de apreciar en la Figura 3.

BRIEtmee=eHE
BB @ WY® N apE W

The Journal is specified in the document preamble! For the right document class options to
get the page format for your journal, have a look at the elsarticle documentation: URL

Title footnote: This document is a collaborative

This is a specimen titleus

Marca de nota a pie de pagina del titulo

effort. opt

IThe short title is the label you refer to in the tit1e.|

Title footnote: The second title footnote which is a longer longer than the first one and with
an intention to fill in up more than one line while formatting. opt

There are two author styles possible:

1. Authors Side by Side‘ G e o A |2 Authors below each othen.. CH e ek b e
Author! {Authorl |
Emaill {Emaill |
Author! {Address! |
Emaill {Author! |
Addresses! [Emaill I

| |IAddressl| | @

Fuente: Predeterminado

I N e ST AN s R ncwtitesyox.... R 10> .. J 1302 ;55

Figura 1. Captura de pantalla mostrando la plantilla original de Elsevier para la publicacion de articulos

cientificos en las revistas que gestiona
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Author footnote: Nota al pie del autor. opt

Lyx, escribe tus articulos cientificos con estilo. 2

Title footnote: Documento usando de ejemplo la plantilla de Elsevier. opt
Title footnote: Segunda nota al pie un poco mas extensa que la primera. opt

J.A._Rincén-Ramirez fn1 corl cor2 opt &
marca AutorCor
jrinconr@xxxxxx.com
M._Palomo-Arroyo fn2 opt

marcos.palomo@XxxxXxXxx.com

Author footnote: Segunda nota al pie del segundo autor. opt

Marca de nota a pif

e
Marca de Autor

Fuente: Predeterminado

b [_ =] Jlwww( 1] 2 [EW 4 |@Buddy List ejemploels.lyx

Figura 2. Introduciendo nuestros datos en la plantilla de Elsevier
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A partir de este momento comienza la
magia de LyX ya que en ningtin momento tu-
vimos que preocuparnos por el formato, por
el numero de espacios, el tipo de letra, las li-
neas de separacion, etc.

Configuracion del documento

Para verificar los parametros de configuracion
de la plantilla, asi como ajustar otros para
adaptarlos a nuestras necesidades, es recomen-
dable, antes de comenzar a escribir, proceder
a establecer la configuracion del documento.
Para ello, seleccionamos la opcion del mena
Documento->Configuracion, abriéndose una

ventana similar a la mostrada en la figura 4.

[ ~ejemploels.pdf
File Edit View Go Help

Desde esta ventana, podremos establecer
los valores habituales en otros procesadores
de texto y que definiran el aspecto final de
nuestro documento.

Encahezados y titulos

En un documento normal, usando la plantilla
por defecto, sera necesario indicarle a LyX
de qué se trata cada entrada. En el extremo
superior izquierdo de la pantalla existe un
menu desplegable donde podemos seleccio-
nar el tipo de entrada que estamos agregan-
do al documento tales como: Texto Normal,
Listas (con/sin numeracion), Secciones,

Preliminares (autor, titulo, etc.). Al momen-

Previous,

Lyx, escribe tus articulos cientificos con estilo.

%, e

J.A. Rincén-Ramirez*>1**, M. Palomo-Arroyo™?

@ Universidad Politécnica de Madrid, E.T.S.I. Topogrifia, Geodésia y Cartografia.
b Colegio de Postgraduados, Montecillos, Mézico, Mézico

Abstract

Abstract, should normally be not longer than 200 words.

Propiedades PDF
Opciones para ecuaciones
Posicién de flotantes
Marcas

Ramas

Preambulo LaTeX

|  Apartirde ¢
formato, porely ...

Usar predeteminados de clase |

Keywords: quadruple exiton, polariton, WGM
PACS: 71.35.-y, 71.35.Lk, 71.36.+¢ N
2008 MSC: 23-557
1. Introduction
Bla bla, as listed in 7 7 |.
x
A = []B
i=1
g =C (1) v
< >
A _ |7 2/www| 1|2 [EW 4 |@Buddy List [Wcjemploels.lyx @ ejemploels.pdf
Figura 3. Vista previa en PDF del articulo ejemplo
o LyX: ~/Escritorio/tutolyx.lyx =
Archivo Editar Ver Insertar Navegar Documento Herramientas Ayuda
nformato SEHS T DX 3 BKRG Eft LorE eBAE-HAQFsARA
& Y@@ =F
Y x =200 3%
gl [x
Fif ier|
;I;idseldel documento Eotilo de cits
Para ir veri Fuentes © predeterminado (numérico) PS o VBIDVI
(accesibles desd)| g:z:: ::' ‘:"I‘:E Natbib Estilo natbib: |Autor-aio e los formatos
mencionados. EJ Mav,gemreiégm Jurabib
flotante: Figr Idioma i
SalG () Bibliograffa por secciones

Guardar como valores predeterminados.

Iparnos por el

Acepta Aplica Cerrar

Configuracion del documento

Para verificar los pardmetros de configuracién de la plantilla, asi como ajustar otros para adaptarlos a nuestras

I €S Tec

antes de comenzar a escribir, proceder a establecer la configuracién del documento.

en la figura
flotante: Figura

Para ello, seleccionamos la opcién del mena Documento->Configuracion, abriéndose una ventana similar a la mostrada

o

Figura 4: ‘ fig:config documento Configuracién del documento.

(dialog-show document)

Figura 4. Configuracion del documento
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to de asignar una categoria a cada parrafo
o linea que se escriba automaticamente LyX
lo gestiona como tal y no tenemos que pre-
ocuparnos en lo futuro del formato.

Contenido e indices

Para insertar un contenido o indice del docu-
mento, nos posicionamos en el lugar donde
queramos insertarlo y seleccionamos en el
ment Insertar/Lista-indice/Indice general
y LyX se encarga de actualizarlo en cada
cambio que se realice.

Etiquetas

Es frecuente, en cualquier tipo de documento,
hacer referencia a figuras, tablas, otros apar-
tados, etc., lo que en textos de cierta exten-
sion puede ser complejo por el gran niimero
de los mismos, asi como por ir modificando
apartados segun avanzamos en la redaccion.
En LyX, este problema se resuelve con el
uso de etiquetas, que nos permiten marcar
un apartado, imagen, tabla, etc., con una de
ellas para, posteriormente, hacer referencia
(referencia cruzada) a ella mediante una lla-
mada a la misma. En este articulo, todas las
referencias hechas a las figuras, se realizan
de este modo.

Insertar imagenes y tablas

Las posibilidades a la hora de insertar ima-
genes y tablas en nuestros documentos no
se quedan atras en cuanto a posibilidades,
ofreciéndonos multiples opciones para pre-
sentarlas.

Generalmente, ambos tipos de objetos
se insertaran, en lo que en la terminologia de
LyX se denominan flotantes, y que pueden
ser de tipo tabla o imagen. Un flotante, es un
tipo especial de objeto que permite albergar
datos tabulares o imagenes, que incluye un
pie explicativo y que puede referenciarse en
el texto mediante etiquetas.

En ambos casos, estan numerados, si
bien no tendremos que preocuparnos de
asignar dicho numero, pues en el momento
de la compilacion del documento (no hemos
de olvidar, que un documento de LyX, asi co-
mo un documento de LaTeX, no deja de ser
un conjunto de érdenes que deber ser “com-
piladas” para obtener el documento PDF
o DVI), automaticamente se asignara el nu-
mero correspondiente.

Insertar ecuaciones

Al seleccionar dentro del menu Insertar/
Ecuacion cualquiera de los formatos ahi pre-
sentados se despliega un menti donde se
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presentan todas las opciones disponibles para
> dx

Jo @)y

desarrollar cualquier formula o ecuacion. Ver
Figura 6.
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Correccion ortografica

Como cualquier otro procesador de texto,
LyX incorpora la funcién de correccién or-
tografica, para depurar los posibles errores
de escritura. Para ello utiliza los diccionarios

de idiomas instalados en nuestro sistema Figura 6. Menu del editor de ecuaciones

Listado 1. Ejemplo de cddigo LaTeX

\date{}

\begin{document }

\title{LyX. Escribe tus articulos cientificos con estilo.}
\author {Joaquin Alberto Rincén Ramirez}

\maketitle

\begin{abstract} LyX, es una herramienta pensada para crear
tus documentos en el ambito WYSIWYM (Lo que ves es lo que
quieres decir), fomentando la estructura del documento

y no solamente el aspecto del modelo alternativo de
creacién de documentos tipo WYSIWYG (lo que ves es lo

que obtienes) .

\end{abstract}

Listado 2. Pasos para la instalacion de LyX y la plantilla de ejemplo desde Ubuntu

$ sudo apt-get install lyx

$ wget -c http://www.elsevier.com/framework authors/misc/
elsarticle.cls

$ sudo cp ./elsarticle.cls /usr/share/texmf/tex/latex/lyx

$ cd /usr/share/texmf/tex/latex/lyx

sudo texhash

Listado 3. Archivo tipo bib

% This file was created with JabRef 2.3.1.
% Encoding: IS08859 1

@BOOK { lamportl986latex, title =
system. User's guide and reference manual}, publisher =

{Addison-Wesley Publishing Company, Reading, Massachusetts},

22-noviembre-2009]}, url =
tle=LaTeX&01ldid=31245624}
@comment {jabref-meta: selector publisher:}
@comment {jabref-meta: selector author:}
@comment { jabref-meta: selector journal:]}

@comment {jabref-meta: selector keywords:

LATEX: A document preparation

year = {1986}, author = {Lamport, L.}, owner = {jrinconr},

timestamp = {2009.12.03}

@MISC{wiki:xxx, author = {Wikipedia}, title = {LaTeX --- Wikipediaf,
La enciclopedia libre}, year = {2009}, note = {[Internet; descargado

\url{http://es.wikipedia.org/w/index.php?ti

Figura 5. Forma en que lyx representa las formulas matematicas

y Aspell como motor del corrector. En caso
de que no lo tengamos instalado, sera nece-
sario hacerlo desde los repositorios corres-
pondientes.

Para utilizar el corrector, en el menu Do-
cumento->Configuracion, seleccionaremos
en las opciones de idioma, el que estemos
utilizando al escribir el documento.

En cualquier momento podremos eje-
cutar el corrector pulsando F7 y comenzara
la exploracion del documento desde el punto
en el que se encuentre el cursor (Figura 7).
Cuando se detecte una palabra mal escrita,
o que no esté¢ incluida en el diccionario,
aparecera una ventana desde la que podre-
mos realizar diversas acciones, tales como
afladir al diccionario, ignorar o corregir,
junto con diversas sugerencias de palabras
semejantes.

Compartiendo nuestros

documentos

LyX utiliza un formato de documento propio,
basado en el estandar de LaTeX y afladiendo
comandos especificos, por lo que en el caso
de tener que exportar nuestro trabajo a otros
editores, tendremos que utilizar las herramien-
tas de conversion que, en la version 1.6.4,
permiten guardar nuestros archivos como
texto simple, tex, pdf, dvi, html y postscript.
Dependiendo de la complejidad del docu-
mento, se perderan mas o menos opciones de
formato, imagenes y tablas insertadas, etc.,
por lo que tendremos que tenerlo en cuenta
a la hora de empezar a escribir. No obstante,
existen aplicaciones que permiten la conver-
sion de documentos de Lyx al formato Open
Document Format, pero teniendo en cuenta
las limitaciones anteriormente citadas.

En cuanto a las opciones de importacion,
LyX permite abrir archivos html, latex y tex-
to simple, lo que nos parece un poco escaso,
pero que sin duda ird mejorando con el paso
del tiempo.

Sistema de ayuda
Como no podia ser menos, LyX incluye
un manual de uso muy completo, junto

=
3 S

>



=
4 &

=

62

software
LyX: escribe tus articulos cientificos con estilo

con diversos tutoriales, que nos facilitaran
el proceso de aprendizaje en este nuevo
entorno.

Ademas de la documentacion instalada,
existe abundante informacion en la web,
tanto en la pagina oficial del proyecto,
como en diversos foros mantenidos cons-
tantemente actualizados por una amplia co-
munidad de usuarios en constante aumento
por lo que, en caso de tener algin tipo de
dificultad, es casi seguro que buscando en la
red encontraremos lo que buscamos, sin ol-
vidar siempre que la mejor guia de usuario
es la que nos proporcionara la experiencia
y el numero de documentos que hayamos
escrito en LyX.

Bibliografias

Un apartado fundamental en los documen-
tos y articulos técnicos y cientificos es la
bibliografia. El formato aceptado por LyX
para las mismas, es el estandar Bibtex, lo que
facilita el intercambio de informacion entre
aplicaciones de gestion de bases de datos de
bibliografia. Como en todo lo anterior, las ca-

&

Marcos Palomo Arroyo, de nacionali-
dad espafola, es ingeniero en Geo-
desia y Cartografia, ingeniero técnico
en Topografia y, actualmente, investi-
gador de la Universidad Politécnica de
Madrid. Su vinculacion con el mundo
de UNIX proviene desde los tiempos
del sistema SCO OpenDesktop, pa-
sando posteriormente a Linux (Slac-
kware inicialmente — Ubuntu en la
actualidad). El uso de aplicaciones se
centra en los compiladores de C++, los
procesadores de texto y aplicaciones
de utilidad general, utilizando el siste-
ma Linux casi con exclusividad.

Joaquin Alberto Rincén-Ramirez, de
nacionalidad mexicana es actualmente
estudiante del Doctorado en Ingenieria
Geogréfica en la Universidad Politéc-
nica de Madrid. Es usuario de Linux
desde 2005, iniciandose con Debian
y actualmente Ubuntu 9.04. Su experie-
ncia en Linux se ha centrado en apli-
caciones referentes a Sistemas de In-
formacion Geografica y Teledeteccion
tales como GRASS GIS, Qgis, y Gv-
SIG, como una alternativa a software
de tipo propietario.

Archivo Editar Ver Insertar Navegar Documento Heramientas Ayuda
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Figura 7. Corrector ortografico

pacidades de LyX para el manejo y presenta-
cion de las bases de datos bibliograficas son
grandes, tanto en cuanto a formato de pre-
sentacion, como de citacion a lo largo del
texto. Generalmente estan disponibles por
parte de las revistas, plantillas de estilo
para la bibliografia, en formato bst, que
indicaran el modo de gestionar y presentar
la informacion bibliografica.

Las opciones de configuracion mas fre-
cuentes, son las referentes al orden de pre-
sentacion de las referencias, que puede ser
por orden de citacion en el texto o por orden
alfabético, al formato de presentacion (pri-
mero los autores y luego el titulo e informa-
cién complementaria, o cualquier otro), si
apareceran todas las referencias de la base de
datos o solo las citadas en el texto, si éstas
deben numerarse o no, etc.

Para insertar una base de datos biblio-
grafica, ésta debe encontrarse en un archivo
con extension bib (en la del Listado 3 se
encuentra un fichero bib de ejemplo), y que
deberemos especificar en el ment Insertar
->Lista/Indice->Bibliografia BibTeX. El for-
mato de presentacion de la misma, lo selec-
cionaremos en las opciones de configura-
cion del documento.

Conclusiones

Como se ha ido mencionando a lo largo del
articulo, las ventajas que supone la utiliza-
cion de LyX en la redaccion de documentos
de cierto volumen, asi como de articulos para
revistas, son numerosas. Entre las mas desta-
cadas, cabe mencionar las siguientes:

* LyX es multiplataforma, por lo que no
debemos preocuparnos por el sistema
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operativo del ordenador con el que se
vaya a trabajar.

El aspecto visual del documento final
es de mayor calidad que los obtenidos
mediante procesadores de texto conven-
cionales.

El soporte y las actualizaciones del pro-
grama son continuas.

Un gran nimero de revistas internacio-
nales de varios ambitos ofrecen plantillas
en formato LaTeX, plenamente utilizables
en LyX.

El sistema de ordenacion del documento
en secciones, apartados, etc., asi como la
generacion de indices, y bibliografias, es
transparente para el usuario, reduciendo
significativamente el tiempo que estas
operaciones requieren en otros paquetes
de software.

La insercion de formulas matematicas
complejas es rapida y sencilla.

El sistema de ayuda y los foros de usua-
rios facilitan la introduccion en el entor-
no de trabajo, permitiéndonos resolver
cualquier duda que se nos presente. A

D

* [1] L. Lamport. LATEX: A document
preparation system. User's guide and
reference manual. Addison-Wesley
Publishing Company, Reading, Mas-
sachusetts, 1986.

* [2] Wikipedia. Latex wikipedia, la en-
ciclopedia libre, 2009. [Internet; des-
cargado 22-noviembre-2009].
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software

JIIBYDS seccion llevada por Francisco ). Carazo Gil

oftware libre y educativo son una buena mezcla que se hace
S aun mas interesante cuando ademas se trata de un juego diver-
tido para los mas pequefios de la casa. Aprender jugando y ademas
con software libre es una actividad altamente recomendable que nos
permite el primer titulo de este mes, Omnitux.

Se trata de un proyecto libre bajo licencia GPL, en el que a través
de distintos mini juegos se ayuda al proceso de aprendizaje de los
mas pequefios. La mecanica es asociar distinto tipo de contenido
multimedia a términos. El problema, por ahora, es que a pesar de estar
disponible en muchos idiomas, no lo esta en espaiiol (aunque si lo esta
en inglés, francés y aleman, entre otros lo que puede ser un buen inicio
para que los pequeilos aprendan otros idiomas).

Técnicamente hablando est4 disponible en paquete precompila-
do para Fedora y para openSuse, ademas de para las distribuciones
derivadas de Debian, como por ejemplo Ubuntu. Si lo instalas en esta
distribucion, tras instalarlo, lo encontraras en Aplicaciones->Juegos

SF= Music instruments @

) 4 I

Figura 1. Omnitux

->Ominutx. Por supuesto, también os podéis descargar el codigo
fuente. Esta implementado con Python haciendo uso de la adaptacion
para Python de la famosa SDL, Pygame.

La caracteristica mas interesante del juego es que permite per-
sonalizarlo de forma completa. Podemos crear las actividades que
nosotros creamos convenientes, aparte de las que ya vienen por
defecto, gracias a que las actividades se especifican en ficheros XML
que son faciles de crear y modificar. Por supuesto, ademas de definir
actividades también podéis incorporar mas imagenes (soporta los for-
matos mas utilizados y no hay problemas con las resoluciones de las
imagenes) y otro contenido multimedia para hacer mas ricas e interac-
tivas vuestras actividades y adecuarlas a vuestro caso concreto. Las
actividades que vienen incluidas por defecto van desde los puzzles
a los “ahorcados” pasando por otras de caracter mas multimedia, co-
mo el reconocimiento de instrumentos musicales en funcion al sonido
que emite el juego.

Otro detalle interesante a comentar es que se ejecuta a pantalla
completa y los graficos son de un tamailo relativamente grande, por
lo que incluso en netbooks de menos de diez pulgadas, se visualiza-
ra correctamente.

http://omnitux.sourceforge.net/
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BillardGlL

illardGL, como podéis suponer por el titulo, es un juego libre

bajo licencia GPL que utiliza la famosa libreria tridimensional,
OpenGL. Sus comienzos son cuanto menos curiosos. Sus primeras
lineas de codigo se escribieron como parte de una conferencia sobre
graficos por ordenador. La verdad es que la forma de las bolas redon-
das y la fisica de una mesa de billar, son lo suficientemente simples
y a la vez explicativos, para poder incorporarlos a una conferencia
de este tipo. Sus autores son Stefan Disch, Tobias Nopper y Martina
Welte; y son de origen aleman.

El juego, es el tipico juego de billar con las reglas generales del
mismo. Se trata de introducir, golpeando la bola blanca, las demas bo-
las en cada uno de los agujeros de la mesa. Existen tres tipos de juego,
en el que hay diferencias en qué orden introducirlas. Los nombre de
estos tres tipos son: “Reglas generales del billar”, conocido en Espaiia
como “Billar americano” y sus variantes: “8 bolas” y “9 bolas”. Los
detalles de cada uno vienen bien explicados en el juego. No tendréis

BillardGL

Setup

“*Controls

\ALe (1)
Audio

T

Language

Figura 2. BillardGL

problemas para leerlos, ya que el juego esta traducido a multitud de
idiomas. Para los espafioles ¢ hispanos os interesaran especialmente
el castellano y el catalan.

Existen versiones tanto GNU/Linux, empaquetadas tanto en
RPM como en DEB; como para Mac OS X y Windows. Como todo
programa libre, también tiene liberado el codigo fuente. Otro juego
libre similar es FooBillard 3, del que todavia no hemos hablado
en esta seccion y que un proximo nimero comentaremos. FooBi-
llard es mas completo, pero BillardGL, creo que os gustara a todos.
Para agregar mas idiomas al juego deberéis descargaros el paquete
de idiomas e incorporarlo. Lo encontraréis también en la seccion de
descargas del sitio.

En resumen, un juego cuya mecanica es conocido por practi-
camente todos, perfecto para jugar s6lo o con un compaiiero, y con
unos graficos bastante decentes. No deja de ser un juego simple,
aunque la posibilidad de tener entre tres reglas distintas le da algo
de variedad, pero pesa poco, es rapido de instalar y puede ocuparos
algtin momento de relax. Un detalle a favor de probarlo es que pesa
realmente poco, menos de 1 MB, por lo que podéis instalarlo rapi-
damente incluso en conexiones lentas.

http://www.billardgl.de/
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cPorque es LPI el numero
1 en certificaciones TI?

Todos los programas de certificacion de LPI estan creados teniendo muy en cuenta la opinién de la comunidad y
del sector empresarial; un riguroso estudio psicométrico; y procedimientos implementados profesionalmente.

LPI aspira a permanecer como un ente certificador independiente e imparcial. Como resultado de esto a LPI le
apoya un amplio abanico de empresas, organizaciones gubernamentales, centros de examen, editores de libros,
suministradores de material de estudio e instituciones de ensefianza de todo el mundo.

ovador.

Los programas de LPI siguen las especificaciones del Linux Standard Base (LSB), por lo tanto las personas que
posean nuestras certificaciones estan cualificadas para trabajar con la mayoria de las distribuciones Linux. Con
nuestras raices profundamente inmersas en el mundo del Cédigo Abierto, LPI va mas alla de ser un simple
“proveedor neutral” al interpretar fehacientemente las necesidades de la comunidad y de la empresa.

In

Somos la primera certificacion Tl en obtener acreditacion profesional y promovemos la adopcion de estandares de
Caodigo Abierto a través del trabajo con organizaciones como el Free Standard Group. También estamos
comprometidos con el desarrollo de herramientas de software de cddigo abierto, las cuales mejoraran y
racionalizaran las pruebas para los procesos de desarrollo.

eciente.

Hemos examinado a mas de 150.000 alumnos y entregado mas de 45.000 certificaciones en todo el mundo.
Nuestros exdmenes estan disponibles en varios idiomas, en mas de 7.000 centros, en mas de 100 paises. Usted
puede examinarse donde y cuando quiera.

Cr

LPI esta para servir a los profesionales de Linux y a la industria TI. Hemos recibido un amplio apoyo de miembros
prominentes de la comunidad Linux y de las corporaciones empresariales, como ha quedado demostrado por nuestro
Strategic Advisory Council y patrocinadores. Ademas hemos creado un Technical Advisory Council para asegurarnos
de poder captar las necesidades de la industria. Nuestra actitud de independencia de cualquier distribucién asegura
gue nos centremos unicamente en las habilidades y el conocimiento que necesita el profesional TI mas que en la
promocién de un proveedor de software o distribucién especificas.

Linux
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Para mas informacion,
contactenos en
info@Ipi.org.es o visite
www.lpi.org.es
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Implementacion de un servidor

es@Ipmagazine.ory

Linux en el instituto,

En la anterior entrega, reestructuramos Ia red local de nuestro centro educativo
centralizandola en un equipo configurado como servidor a varios niveles. En esta segunda
parte, crearemos un servicio experimental, pero funcional, de correo electronico interno
y estableceremos un sistema weh disponible de manera individual para cada miembro

de la comunidad educativa que demuestre necesitarlo.

n nuestro anterior articulo, habiamos empe-

zado a relatar la experiencia llevada a cabo

en el IES Eduardo Valencia, de Calzada de

Calatrava, orientada a instalar un ordenador
con Ubuntu Server 9.04, que racionalizara la (raquitica)
conexion a Internet de que dispone (no llega a 3 Mb),
ofreciera un filtro a través de SQUID que protegiera
a nuestros alumnos menores de edad del acceso a conteni-
dos inapropiados, e implementara un sistema de carpetas
de red para alumnos, profesores y Departamentos Didacti-
cos con una organizacion de permisos de lectura, escritura
y ejecucion muy bien delimitados, utilizando SAMBA. Alo
largo de esta segunda parte, incidiremos en la instalacion
y configuracion de APACHE? para poder ofrecer a cada
miembro de nuestra comunidad educativa que demuestre
necesitarlo, su propio sitio web, adecuadamente preparado
y protegido contra malos usos, y en los pasos necesarios
para empezar a poner en marcha un servicio de correo
electronico disponible para profesores y Departamen-
tos Didacticos, con POSTFLX, DOVECOT y SQUIRREL-
MAIL. Por ultimo, ampliaremos el interfaz WEBMIN que
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centrd parte del anterior articulo a la herramienta USER-
MIN que granjeard un acceso limitado a algunos profe-
sores a determinadas funciones del servidor (cambio de

claves internas, consulta de correo,...).

Repasando un poco lo ya hecho
Recordemos cual era la estructura de red que deseabamos:
el centro se conecta a Internet a través de un router estan-

dar que alimenta a cuatro subredes con un origen comun:

* Aula Althia: sala con dieciséis ordenadores con
arranque dual Windows y Molinux, parte de un pro-
yecto de la JCCM de hace un par de afios, para mejo-
rar la informatizacion de los colegios e institutos.

*  Aula de informatica: sala con dieciocho ordenadores
con arranque dual Windows y Ubuntu.

*  Departamentos Didacticos: desde un switch, se ca-
bleo a lo largo de todo el centro el acceso a Internet
del ordenador de cada Departamento. Unos veinte
ordenadores mas, contando los tres de la biblioteca
del instituto.
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Figura 1. En la primera parte del articulo, reorganizabamos de esta manera las subredes del IES

Red Wi-Fi: desde hace dos afios, la Junta
de Comunidades dot6é también de los
recursos necesarios para garantizar el
acceso wi-fi a cualquier ordenador desde
cualquier punto del instituto. A la sazon,
tenemos instalada la red correspondiente
de puntos de acceso por todo el edificio.

Lo que hicimos en el niimero anterior fue
introducir nuestro servidor, al que llamamos,
en un arranque de humor, granhermano, a la
cabeza de este conglomerado, utilizando dos
tarjetas de red, eth0 (conexion al router, IP lo-
cal 192.168.1.254) y ethl (conexion a la red
LAN, IP local 192.168.1.253), tal y como se
puede ver en la Figura 1.

Al final del articulo, dejabamos la es-
tructura de red completamente operativa,
funcionando granhermano como un proxy
transparente, accesible desde equipos exter-
nos por canales SSH o a través del interfaz
web WEBMIN, para garantizar nuestro acce-
so al equipo incluso en fracciones horarias en
las que el aula en la que estd instalado esta
ocupada por algun grupo de alumnos, y dis-
poniendo de un sistema de usuarios y grupos
con un sistema de permisos de lectura, escri-
tura y ejecucion (notacion octal) a través de
SAMBA, que granjeara el libre intercambio
(dentro del ambito de dichos permisos), de
archivos y carpetas entre distintos equipos de
alumnos y profesores, independientemente
del sistema operativo en el que estamos tra-
bajando. Procedamos ahora con la instalacion
y configuracion de nuestros servidores web
y de correo.

Nuestro propio servidor

weh con APACHE2

En el actual estado de las cosas, estamos pre-
parados para configurar un sistema mediana-
mente estable que permita a cada Departamen-
to, profesor o grupo de alumnos disponer de su

propia web de cara a la realizacion de distintas
actividades de ensefianza-aprendizaje. Partien-
do de la configuracion basica, vamos a explo-
rar distintas posibilidades de APACHE?2 en un
entorno multiusuario, incluyendo la proteccion
de contenidos restringidos a determinados
miembros de la comunidad educativa y la
combinacion APACHE+SAMBA que permite
la gestion de sitios web basados en CMS como
Joomla!, desde equipos que en el instituto
pueden funcionar independientemente desde
Windows, Molinux o Ubuntu.

Instalacion hasica de APACHE2

Vv paguetes complementarios

Apache?2 como paquete viene instalado casi de
manera obligada con Ubuntu Server. De todos
modos, aptitude nos ayudara a ‘“bajarnos”
cualquier componente que echemos de me-
nos. Por ejemplo, Joomla! esta cada vez mas
presente en las webs educativas de nuestra
comunidad. Joomla! necesita que el servidor
entienda el lenguaje PHP (minimo version 4)
y MySQL (recomiendo la version 5). Ademas,

1P POR DHCP g_
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seria muy conveniente una herramienta como
PHPMyAdmin para gestionar las bases de da-
tos en MySQL que utilizaremos por cada sitio
web de este tipo que queramos alojar:

# aptitude install mysgl-server php5
libapache2-mod-php5 php5-gd php5-dom
php5-pgsgl php5-mysgl phpmyadmin

Al instalar PHPMYADMIN, que es un simple
interfaz web para poder gestionar mas como-
damente las bases de datos MySQL que estén
funcionando en granhermano, se nos pedira
(como es 16gico) una contrasefa para un usua-
rio con opciones de root. Todos los recursos
web a los que acudimos mientras investiga-
bamos y recopilabamos informacion para una
correcta instalacion desaconsejan expresamen-
te trabajar por sistema con un usuario oot en
estas bases de datos, por razones de seguridad,
asi que crearemos un usuario aparte con todos
estos privilegios para empezar a trabajar con
PHPMYADMIN, y después procuraremos
seguir una politica bien definida de crear un

3 Aplicaciones_Lugares _Sistema @)~ @ il (3 % mié 25 de nov, 18:39 | Antonio Gomez (8]
@ localhost / localhost | phpMyAdmin 3.1.2deblubuntu0.2 - Mozilla Firefox B EE
Archivo Editar Ver Historial Marcadores Hemramientas Ayuda
L v & ® (& f | @~ 2
s visitadosv g Getting Started (5] Latest Headlines
/5 tDesea que Firefox recuerde esta contrasefia? Recordar | | Nunca para este sitio| | Ahorano |
php My Adsmin 9 Servidor: localhost
@ Bases de datos _fsqQL ¥Estado actual (§Variables [ffJjuegos de BPrivilegios $yProcesos
Eimportar
* iev31(7)
« information_schema (17) & Bases de datos
« informescim (139)
« mysal (17) Base de datos
* phpmyadmin (8) O iev3l ]
« ptiz1 (8) - -
information_schema ¢
Seleccionar una base de O informescim )
mysql )
() phpmyadmin B
0 ptist )
Total: 6
1 Marcar todos/as / Desmarcar todos Para los elementos que estsn marcados: 3
% Activar las estadisticas
[[A wota: Activar aqui las estadisticas de la base de datos podria causar trafico pesado entre el servidor web y el servidor MySQL.
 crear nueva base de datos @
[ [cotcjamiento | [ crear
= Abrir nueva ventana de phpMyAdmin|
Terminado
| |- @ localhost /localhost | .. @] a

Figura 2. PHPMyAdmin acaba siendo una herramienta imprescindible en la configuracion de sitios web

de tipo CMS
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usuario con todas las atribuciones diferenciado
para cada base de datos que precisemos utilizar
(un usuario MySQL para nuestra pagina prin-
cipal en Joomla!, otro para paginas secunda-
rias que otros profesores quieran tener en sus
carpetas home (véase el apartado siguiente
sobre directorios virtuales), otro para instalar
un wiki (nuestra CALZALDEAPEDIA, ain en
fase beta)...

Esta interesante (y al final imprescindi-
ble) herramienta es también manejable desde
WEBMIN.

Por defecto, la direccion en la que alojar
nuestros sitios web sera /var/www/.

En su estado original, si en nuestro explora-
dor tecleamos la direccion http://192.168.1.254
o simplemente http://granhermano, accedere-
mos a la tipica pagina de {Funciona!, que sera
rapidamente sustituida en cuanto introduz-
camos nuestra propia carpeta. Recordemos
que estas direcciones solo servirian dentro de
nuestra red local. Si queremos acceder desde
nuestro domicilio, por ejemplo, tendriamos
que teclear en la barra de direcciones la IP
publica de nuestro servidor.

Directorios virtuales

Pero podemos mejorar nuestra situaciéon. No
olvidemos que una comunidad educativa
esta compuesta por muchos grupos, subgru-
pos, gruptsculos o simplemente personas
individuales que pueden encontrar de utilidad
disponer de su propio sitio web dentro del
servidor. Es por eso que hemos encontrado
tan util APACHE?2 en combinacion (o no) con
WEBMIN: es sencillisimo utilizar directorios
virtuales. Pero como para ello habria que mon-
tar un servidor DNS, que no era objeto de este
articulo, nos limitaremos a crear una web para
un departamento, por ejemplo, Tecnologia:

# sudo mkdir /var/www/tecnologia
# sudo chmod -R 777 /var/www/

tecnologia

Hemos dispuesto un espacio web en http://
granhermano/tecnologia, y hemos concedido
(al menos temporalmente) todos los permisos
de lectura y escritura para facilitar que este
departamento pueda crear su espacio Joomla!
o similar sin ninguna cortapisa. Responsabili-
dad posterior del administrador sera remodelar
dichos permisos una vez este espacio web ha-
ya sido instalado y testeado de manera defini-
tiva. Este sistema presenta el pequefio proble-
ma de que es imprescindible la colaboracion
del administrador de la red en la creacion de
la web del Departamento, al menos en sus pri-

meros pasos. A continuacion, proponemos
otro método que dotaria de mayor autonomia
al correspondiente Departamento.

Otro modo muy interesante (aunque algo
mas peligroso) de disponer de una web para
cada usuario dentro del servidor seria la utili-
zacion de enlaces duros o blandos (segiin elec-
cion) a los directorios en home, sabiendo que
cada Departamento tiene acceso a dicha car-
peta en forma de carpeta de red. Por ejemplo,
en el Departamento de Lengua Castellana y

Literatura, estan trabajando actualmente en su
propia pequefia web sobre Literatura Univer-
sal con varios alumnos de Bachillerato. Para
darles mayor autonomia, este grupo crea dicha
web en su carpeta /home/lengua (accesible co-
mo unidad de red desde WINDOWS XP).

Entramos en granhermano como superu-
suario, y nos limitamos a teclear:

cd /var/www

In -s /home/lengua lengua

<VirtualHost *:80>

DocumentRoot /var/www

<Directory /var/www/>

AllowOverride None

Order allow,deny

allow from all
</Directory>

</VirtualHost>

AuthName “No, no, no...
AuthType Basic
AuthUserFile /etc/usuariosapache

Require valid-user

<VirtualHost *:80>

DocumentRoot /var/www

<Directory /var/www/>

AllowOverride None
Order allow,deny
allow from all

</Directory>
AllowOverride AuthConfig

</Directory>

</VirtualHost>

sudo aptitude install postfix

O N

Listado 1. Archivo default de configuracion del servidor web general

ServerAdmin administrador@eduardovalencia.no-ip.org

Options Indexes FollowSymLinks MultiViews

Listado 2. Contenido del archivo .htaccess que restringe el acceso web

si no eres profesor del centro, no pasas...

Listado 3. El archivo /etc/apache2/sites-enabled/000-default modificado para restringir contenidos

ServerAdmin administrador@eduardovalencia.no-ip.org

Options Indexes FollowSymLinks MultiViews

<Directory /var/www/sensible/>

Listado 4. Instalacion de los paquetes necesarios para el servidor de correo desde la shell

sudo aptitude install dovecot-imapd dovecot-pop3d
sudo aptitude install squirrelmail

sudo 1ln -s /usr/share/squirrelmail /var/www/correo

”
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Figura 7. Seleccionamos maildir como forma de almacenado de archivos

texto orientado al usuario novel, es el de posi-
bilitar que el explorador web pueda acceder o
no a la lista de carpetas del directorio web al
que ha accedido, en caso de que no especifi-
que un archivo *.html o *.php concreto, y no
exista index. En el archivo de configuracion
del servidor APACHE2 que corresponda
(en nuestro ejemplo, /etc/apache2/sites-
available/default, aunque esto depende de
como hayamos configurado dicho servidor,
y si hemos dispuesto o no varios servidores
virtuales), podemos encontrarnos con una
linea de opciones que incluye las posibilida-
des Indexes y FollowSymLinks, entre otras.
Dichas opciones, si estan presentes, activan,
en el caso de Index, el acceso libre a dichas
carpetas, y en el caso de FollowSymLinks, la
posibilidad de seguir los enlaces a carpetas
fuera de /var/www (ya hemos mencionado
esta posibilidad para dar mas autonomia
a las posibles web de cada Departamento
Didactico). Por seguridad, es conveniente
borrar la opcion Index, aunque necesitaremos

conservar el acceso a carpetas enlazadas (ver
Listado 1).

Restringiendo contenidos

weh a usuarios autorizados

Si, como parece, nuestro experimento lleva
el camino de convertirse en un elemento
permanente dentro de los recursos TIC (Tec-
nologias de la Informacion y de la Comunica-
cion, en la jerga educativa actual), es evidente
que deberemos aumentar la seguridad de
APACHE?, al menos en lo relativo al acceso
a algunos directorios.

Supongamos que hemos incluido en /var/
www/ una carpeta que recoge un conjunto de
archivos para uso interno de los Departa-
mentos Didacticos del Centro, y a los que
no deseamos dar acceso publico. El objetivo
es permitir al profesor con permiso para ello
poder acceder desde su casa, por ejemplo,
a dichas carpetas.

Supongamos que tenemos una carpeta en
Nvar/www/sensible/.

LiNUX+ 2/2010

El primer paso serd crear un archivo que
contenga los usuarios con acceso autorizado
a esta direccion; supongamos que queremos
dar acceso a profesor con la contraseiia do-

cencia:

# htpasswd -c /etc/usuariosapache

profesor

Se nos pedira la contrasefia (dos veces). Este
comando crea un archivo en /etc/ llamado
usuariosapache, ¢ introduce el nombre y la cla-
ve especificados. Si queremos repetir este paso
en otras ocasiones, no sera necesaria la opcion
-c. A continuacio6n, nos situaremos en la carpeta
a restringir (/var/www/sensible), y crearemos
un archivo ./taccess, con el siguiente conteni-
do (ver Listado 2). Ya solo nos queda incluir la
referencia a dicha restriccion en el archivo de
configuracion del servidor (/etc/apache2/sites-
enabled/000-default). Dicha modificacion se
reflejaria en el Listado 3.

iY listo! Solo resta reiniciar el servidor
web:

# /etc/init.d/apache2 restart

Podra comprobarse, acto seguido, que el aveza-
do usuario de nuestro sitio web tendra libre ac-
ceso a todos los contenidos, excepto a sensible.
Una ancha sonrisa cruzara en este momento
la cara del profesor responsable de estos con-
tenidos, siempre celoso de la privacidad en lo
referente a datos de caracter publico dentro del
centro (aunque, seamos sinceros, nunca hay
nada remotamente comprometedor; jni siquie-
ra interesante!, en estas carpetas...).

Nuestro propio servidor

de correo interno

Una vez hemos decidido qué usuarios tendran
acceso directo, con su propia carpeta some,
a nuestro flamante servidor, estamos en con-
diciones de dotarles de un sistema interno de
correo, que podria incluso llegar a externali-
zarse facilmente, utilizando servicios de DNS
dinamicas, como dyndns o no-ip.

SquirrelMail
webmail
for

nuts

SquirrelMail versién 1.4.20-RC2
Por el equipo de desarrollo de SquirrelMail

Ingreso a IES Eduardo Valencia

b Nombro:femdbos |
O N T —

‘ Ingreso ‘

Figura 8. Entrando en nuestro buzén de correo
a través de SQUIRRELMAIL
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Figura 9. Apariencia del buzén de correo del usuario

Para ello, vamos a disponer de tres herra-
mientas complementarias.

Servidor de correo SMTP POSTFILX: es
un MTA (Mail Transfer Agent), encargado de
recoger y enviar los mensajes de texto con
archivos adjuntos que conforman un correo
electronico desde el servidor a Internet.

Servidor DOVECOT: es un servidor
IMAP (Internet Message Access Protocol)
que gestionara los mensajes entrantes y sa-
lientes entre todos los usuarios con acceso
a granhermano.

Interfaz web SQUIRRELMAIL: instalare-
mos y configuraremos esta herramienta web
para facilitar el acceso de todos los usuarios
a su buzon de correo electronico.

Como siempre, incluiremos el listado
de instalacion de todos los paquetes impli-
cados, independientemente de que vengan
incluidos en Ubuntu Server 9.04 (véase
Listado 4).

En las Gltimas versiones, Ubuntu incluye
Squirrelmail dentro de sus repositorios.

Un ultimo paso incluye la generacion
de un enlace blando desde la carpeta donde
Squirrelmail actia a una carpeta dentro de
nuestra pagina web, que llamaremos correo.

Por si alguien lo habia olvidado, o no lo
hemos mencionado suficiente numero de ve-
ces, somos usuarios de Linux muy limitados,
asi que de nuevo recurriremos a la configura-
cion via nuestro amadisimo WEBMIN.

Instalacion y configuracion

de POSTFIX

Postfix puede funcionar desde el mismo
momento de su instalacion. Seglin lo que
queramos hacer, sobre todo de cara al acceso
desde fuera de nuestra red, es interesante ju-
gar con las opciones generales: qué dominios
utilizar en correo saliente, para qué dominios
recibir correo... Eso si, no hay que olvidar,
que si queremos utilizar este sistema con ac-
ceso externo, deberemos asegurarnos de tener

abierto el puerto 25, tanto en nuestro router,
como desde el SQUID.

Asi, por ejemplo, en WEBMIN->Servi-
dores->Configuracion de Postfix->Opciones
Generales, especificaremos para qué domi-
nios recibir correo (granhermano para fun-
cionamiento en local, eduardovalencia.no-
ip.org para correos exteriores), y qué dominio
utilizar en el correo saliente (especificado en
la variable $hostname, que en el apartado de
Opciones Generales en el que nos encontra-
mos, se corresponderia con el Nombre de ma-
quina de internet de este sistema de correo).

POSTFIX incluye la interesantisima op-
cion de crear direcciones de correo virtual
(WEBMIN->Configuracion de Postfix->Do-
minios Virtuales). Esta opcion permitiria, si
reuniéramos los suficientes conocimientos,
crear un usuario virtual de correo (no serian
auténticos usuarios dentro de granhermano)
por cada uno de los alumnos y profesores
que conforman nuestra comunidad educativa.
Esta herramienta trabajaria en conjunto con
una base de datos MySQL que trabajaria en
combinacion con Postfix, de acuerdo a unas
tablas denominadas de mapeo de dominio.
Estas tablas incluirian datos tan simples co-
mo el nombre y el curso de nuestros alumnos
(importadas desde cualquiera de las bases de
datos en que constan), quizas su nimero de
pasaporte escolar o de matricula para utilizar
como indice, de modo que ya desde principio
de curso cada uno de nuestros chicos contaria
con una direccién de correo sin necesidad
de utilizar servicios de corte gratuito, sean
propios del entorno doméstico del alumno,
sean creados especificamente en el marco de
la actividad que sea que estén llevando a cabo
con un profesor, con la pérdida de tiempo que
suelen conllevar.

Pero, como diria Michael Ende, esa es
otra historia, y sera contada en otra ocasion
(¢han leido La historia interminable?, jmuy
recomendable!).
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Instalacion y configuracion
e DOVECOT
Alinstalar DOVECOT, hemos considerado que
pueden utilizarse los protocolos IMAP o POP3,
pero en realidad lo mas normal es que utilice-
mos el IMAP. De todos modos, para asegurar
las cosas, como usuarios novatos que somos,
priorizaremos el asegurar que funcione sobre la
seguridad propiamente dicha (puedo oir como
rechinan los dientes de los usuarios avezados,
pero repito que estamos experimentando y ap-
rendiendo). Asi que configuraremos DOVE-
COT para que funcione con ambos protocolos,
incluyendo la encriptacion SSL (aunque no
vamos a utilizarla hoy), y nos aseguraremos, en
las opciones de login de usuario, de que el mo-
do de acceso que utilizara DOVECOT es el que
venia por defecto, el servicio PAM (también
podriamos elegir el archivo shadow de contra-
sefias de usuario, pero sobre esta opcion ain no
hemos hecho suficientes pruebas).

Al objeto de aclarar esta ultima asevera-
cion, intentemos reenfocar algunos conceptos:

»  Un servicio de correo electronico siem-
pre tiene dos partes: el servidor MTA
y el servidor interno IMAP/POP.

»  El MTA, Mail Transfer Agent, se encarga
de transferir los archivos necesarios a otras
magquinas en el exterior. De ello se encarga
el anteriormente mencionado POSTFIX,
que trabaja con el protocolo SMTP, Ser-
vice Mail Transfer Protocol. Este servidor
sale al exterior a través del puerto 25, que
deberemos tener abierto en nuestro router
y en SQUID (ver anteriores apartados).

*  Elservidor IMAP/POP, que puede trabajar
con ambos protocolos, es el encargado de
asignar, dentro de la maquina, cada correo
al usuario correspondiente. Necesitaremos
tener abierto el apartado 143.

» Para configurar adecuadamente el ser-
vidor DOVECOT debemos tener muy
claro qué usuarios van a tener acceso al
servicio de correo, y qué sistema de iden-
tificacion vamos a utilizar. El archivo de
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Figura 11. Desde el apartado de Configuracién, podemos instalar modulos especificos de WEBMIN

configuracion correspondiente estd en
/etc/dovecot/dovecot.conf. Es un archi-
vo que viene, por defecto, lo suficien-
temente comentado como para que el
usuario algo mas experto pueda pararse
a analizarlo con mas profundidad, al
objeto de retocar las caracteristicas de
funcionamiento que desee. En granher-
mano nos hemos limitado a configurar-
lo a través de WEBMIN.

«  DOVECOT tiene dos sistemas de ordena-
cién y almacenamiento de los mensajes:
Maildir y Mailbox. Mailbox guarda todos
los mensajes en un solo archivo de carac-
ter creciente, situado en /var/spool/mail/
usuario. Maildir, por su parte, crea una
carpeta mail en la home de cada usuario,
donde guarda los mensajes en archivos in-
dividuales, permitiendo a su vez que var-
ios procesos puedan acceder a estas car-
petas. Nosotros nos decantamos por este
ultimo sistema.

Squirrelmail
En realidad, no hay gran cosa que hacer
con Squirrelmail una vez esta instalado. Para
saber si el sistema funciona, s6lo hay que
acceder, desde el navegador, a la direccion
(en nuestra red interna) http.://granhermano/
correo e introducir el nombre de usuario y la
clave de cualquiera de los Departamentos Di-
dacticos que hemos introducido tal y como
hemos ido explicando en los apartados ante-
riores. La estructura del buzén de correo que
se ofrece al usuario es lo bastante sencilla
como para no asustar a cualquier compaiiero
que haya escrito un e-mail alguna vez a cual-
quier direccion.

Si todo funciona correctamente, (de nue-
vo podemos sentir el amenazante aliento de
Murphy tras nosotros), podemos animarnos a
tratar de configurar las opciones que nos ofre-
ce SQUIRRELMAIL, eso si, obligadamente
desde la consola: #

sudo squirrelmail-

configure 0, si no funciona (dependiendo de
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Figura 12. Podemos seleccionar qué funciones seran accesibles desde USERMIN
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la version de SQUIRRELMAIL que pudiera
hallarse previamente instalada):

# sudo su

# /var/www/correo/configure

Las opciones van desde la gestion de posibles
plugins, a la seleccion de temas y plantillas,
administracion de agendas, e incluso la posi-
bilidad de saludar al usuario con un simpatico
Message of the Day.

Las opciones de paso obligado son:

e Organization Preferences: nombre del
centro, direccion web, configuracion del
logo a utilizar (si queremos personalizar
y sustituir a la ardilla simbolo de SQUI-
RRELMAIL)

e Server Settings:

—  Domain: granhermano para uso en lo-
cal. En nuestro caso, hemos seleccio-
nado nuestro dominio gratuito, eduar
dovalencia.no-ip.org

—  Sendmail or SMTP: POSTFIX es un
servidor SMTP

— Update IMAP Settings: nos asegura-
remos de que SQUIRRELMAIL sabe
que trabajamos con DOVECOT en el
puerto 143, y que nuestro método de
conexion en DOVECOT es el uso de
PAM (login)

— Update SMTP Settings: se indicara si
POSTFIX esta preparado para traba-
jar con encriptacion TLS, y si exige
autenticacion.

e Languages: podemos seleccionar el len-
guaje espailol, pero es posible que esto no
funcione a la primera; habria que reconfi-
gurar el archivo locales que contiene los
lenguajes que soporta nuestro granherma-
no. Desde la shell, podemos probar con la
opcidn: # dpkg-reconfigure locales

(partiendo de que esté el lenguaje espaiiol,

es ES, ya instalado en nuestro equipo,

aunque esto suele ser lo mas normal).

Concediendo mas autonomia
anuestros usuarios:
instalando USERMIN

USERMIN es un modulo particular de we-
bmin que trabaja a través del puerto 20000
(nuevamente deberemos asegurarnos de tener
abierto este puerto, tanto desde SQUID como
en nuestro router), y que, configurado a tra-
vés de WEBMIN, concede a los usuarios que
desee el administrador acceso a determinados
modulos de webmin. Esta posibilidad, que al
principio puede parecer un tanto rebuscada
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Figura 13. Accediendo a USERMIN como usuario ADMINISTRADOR

para la simplicidad de la que tanto hemos
alardeado a lo largo de todos estos parrafos,
deviene ciertamente atractiva cuando nos
enfrentamos a estas consideraciones:

En nuestro sistema de correo, asi como en
las contraseiias SAMBA para compartir unida-
des de red, hemos tenido que crear nosotros,
como administradores, las contrasefias, para
después pasarselas a cada usuario. Cuando nos
encontramos (como es el caso de un instituto)
con un nutrido grupo de personas, dichas
password acaban perdiendo bastante de su
privacidad (el administrador se las pasa al Jefe
del Departamento Didactico, éste a cada uno de
los profesores, en ocasiones hay que compartir
informacién con la Orientadora...).

Los profesores, muchas veces, son ain
peor que los alumnos a la hora de recordar
palabras o combinaciones alfanuméricas que
no les resulten familiares, hasta el punto de
que se arriesgan a utilizar siempre una misma,
familiar, y sencillisima palabra. El que esto
escribe ha llegado a escuchar, de labios de una
compafiera, “‘siempre utilizo esta palabra para
todo, hasta para mis transferencias bancarias”,
sin reparar en que le estaba confiando el propio
estado de sus cuentas... Sencillamente depri-
mente, cuando uno va a ser el responsable de
que todo marche.

iDecidido!, USERMIN es ciertamente
adecuado para nosotros. A través de esta he-
rramienta, configuraremos un acceso a deter-
minados modulos de WEBMIN a todo el pro-
fesorado (concretamente, el acceso al buzon

de correo y la posibilidad de cambiar la con-
trasefia).

Descargando e instalando USERMIN
Hay dos modos de instalar USERMIN: direc-
tamente a través de WEBMIN o descargando-
lo e instalandolo por consola (en la direccion
http://webmin.com). Nosotros lo haremos
a través de WEBMIN.

Sera preciso reiniciar la aplicacion para
que aparezca la nueva opcion, Usermin->Con-
figuracion de Usermin. Desde alli podremos
seleccionar los usuarios con acceso a esta he-
rramienta (en un principio, todos), o seleccio-
nar (Usermin->Moédulos disponibles), qué mo-
dulos seran accesibles para los usuarios con
permiso (en la Figura 12, s6lo lectura de correo
y cambio de claves).

Accediendo a USERMIN
El acceso a USERMIN sera el mismo que el de
WEBMIN, solo que utilizando el puerto 20000:
https://TUIPPUBLICA:20000.

Una vez hemos accedido a la pagina web,
y nos hemos identificado correctamente, solo
habra que entrar en los modulos que nos inte-
resen (en la Figura 14, las opciones son mail,
Change language and theme, Others y Login).

Conclusion

El'hecho de centralizar la red informatica de un
centro educativo en un equipo principal tiene
muchas ventajas, que hemos ido enumerando
a lo largo de las dos partes que integran este
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Figura 14. Opciones permitidas en USERMIN

articulo. Hemos resumido lo mejor que hemos
podido los pasos que dimos para lograr nues-
tro objetivo, obviando los multiples errores
y pruebas subsiguientes. Esta bastante claro
que no hemos incluido absolutamente todas
las especificaciones técnicas y protocolos de
instalacion y configuracion que deben seguirse,
puesto que lo que tendria el lector en sus manos
seria un libro, no un simple articulo. Pero cree-
mos que la lectura de éste puede animar a otros
profesionales en nuestra situacién a intentar
ésta o parecidas experiencias en sus respectivos
colegios o institutos.

En cualquier caso, queremos aseverar que
el software libre, sea desde la perspectiva del
administrador de una red, la del educador que
puede utilizar Linux en sus actividades de
enseflanza-aprendizaje sin miedo a romper los
términos de ninguna licencia comercial, o la
del simple usuario que desea romper los limites
que le constrefiian hasta hace pocos afios, el
software libre, decimos, ha llegado a la edu-
cacion para quedarse. En Castilla la Mancha,
aumentan aflo a afio las iniciativas que verte-
bran actividades de aprendizaje de todo tipo
en torno a Molinux y Ubuntu, principalmente,
y que integran una oferta de calidad creciente
y de innegable influencia sobre la formacion de
los ciudadanos del futuro.

No debe olvidarse que una experiencia
como ésta nunca puede desarrollarse de forma
unipersonal. Sea activa o pasivamente, siempre
necesitaremos la colaboracién de otros com-
paieros docentes, sea como testers 0 como
colaboradores directos. Sirvan estas lineas para
agradecerles su colaboracién, muy concreta-
mente a D. Félix J. Villanueva, que a lo largo de
mas de dos cursos, ha realizado tareas en ambas
vertientes, siendo un pilar imprescindible para
erigir a nuestro pequefio /granhermano/, sin
perder nunca el 4nimo ni la sonrisa. &

D

Ingeniero Técnico Industrial de formacion,
Antonio Gémez es profesor de Tecnolo-
gias en el IES Eduardo Valencia, en Cal-
zada de Calatrava (Ciudad Real), desde
el afo 2004, donde desempenfia el cargo
de Responsable de Equipos Informaticos
del centro. Anteriormente ha sido también
asesor TIC en el Centro de Profesores
de Puertollano (Ciudad Real), con el que
sigue desarrollando diversos proyectos de
innovacion y formacion relacionados con
el uso del Software Libre en educacion.
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Ventajas e inconvenientes de utilizar
Joomia en tu pagina Weh

Joomia es la transcripcion de la palabra “Jumia” pronunciada en inglés, que Significa
“todos juntos” en espaiiol. Pero ¢queé es Joomla exactamente? Se trata de un sistema de
administracion de dates [CMS) que permite crear paginas Weh y aplicaciones online

oomla esta disefiado para ser facil de

instalar y de configurar, asi que si no

eres un usuario avanzado no tienes de

qué preocuparte. De hecho, muchos ser-
vicios de Hosting ofrecen Joomla y te facili-
tan su instalacion incluso reduciéndola a un
solo click.

Por otro lado, como probablemente ya
sabes, Joomla dispone de una gran variedad
de extensiones (la mayoria de ellas distribui-
das bajo licencia GPL de software libre) y pue-
des descargarlas totalmente gratis desde el Di-
rectorio de Extensiones de Joomla.

Algunas de las mejores extensiones para
Joomla que podras encontrar en el Directorio
y aplicar a tu propia Web son:

AdminBarDocker: Con este programa
podras mantener las barras de administracion
siempre visibles, asi no se ocultaran mientras
navegas por las paginas de administracion. Ade-
mas, también te permitird saltar del final al
final o el principio de tu pagina. Muchos usua-
rios de esta extension aseguran que una vez
comienzas a emplear esta herramienta, no
puedes imaginar lo que era vivir sin ella.

Contus HD FLV Player: Permite most-
rar videos en HD FLV Player de 3 formas
distintas, con soporte a cédecs FLV y H.264
(de QuickTime), incluyendo MP3, MP4,
M4V, M4A, MOV, Mp4v, F4V. Los 3 méto-
dos de publicacion permitidos son:

¢ URL directa de videos de Youtube.
¢ URL de video externa.
e Subida directa de archivos de video.

Advanced Module Manager: Cambia el fun-
cionamiento de tu administrador de modulos,
afladiendo algunas funciones interesantes. Por
ejemplo, te permitird ver qué modulos estan
activos para el elemento del menu que estas

editando. También podras editar modulos en
modo de ventanas popup o controlar las asig-
naciones de publicaciones por fecha, categoria,
secciones, articulos, niveles de grupos de usua-
rios, componentes, idiomas o plantillas.

Ajax Contact: Permitird a los usuarios
contactar con el administrador de la pagina
a través de email de la forma mas rapida
y segura. Todo el proceso es realizado sin nece-
sidad de refrescar la pagina.

aiSobiSearch: Se trata de un plugin na-
tivo que extiende el nucleo de la funcién de
busqueda a elementos SOBI y a las categorias
de tu Web.

Better Preview: Te servird para cambiar
la URL del boton de previsualizacion de tu
Administrador Joomla! para que corresponda
al elemento que estas visualizando. Ademas,
realiza una busqueda inteligente por tu menu
para asignar el identificador del elemento
correctamente. En otras palabras, tus menus
y modulos se colocaran en el lugar que les
corresponde.

JIWHMCS Integrator: Incluira tu pro-
grama de facturacion WHMCS en el entorno
de Joomla!

ReReplacer: Con esta extension podras
reemplazar cualquier contenido de tu pagina
Web de forma automatica. La aplicacion
recorrerd todo el codigo de tu pagina y reem-
plazara cualquier informacion que le indiques
rapidamente.

UpdateManager for Joomla!: Este es
uno de los administradores de actualizaciones
que mas tiempo llevan funcionando. De hecho,
fue creado en Enero de 2006 para ser utilizado
sobre Joomla! 1.0 y es el que los usuarios si-
guen prefiriendo desde entonces.

Aunque de primeras parezca que Joomla
se compone de funcionalidades ligeras, desti-
nadas unicamente a usuarios medios o recién
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iniciados, os aseguro que no es asi. El paque-
te basico de Joomla constituye el entorno de
trabajo idéneo para programadores avanzados
que quieran crear anadidos sofisticados. Para
que os hagais una idea, algunos ejemplos de
estas aplicaciones pueden ser:

e Sistemas de control de inventarios,

»  Catalogos de productos personalizados,
e Complejos directorios de negocios,

e Sistemas de reserva,

e Sistemas de e-commerce integrados.

Claro, muchas veces nos encontramos con
articulos como este, y parece que nos estan
haciendo recomendaciones demasiado ideales
como para ser ciertas. Yo también soy usuario
y he hecho mis pinitos en la Web, asi que en-
tiendo perfectamente esta desconfianza. Pero
en el caso de Joomla, os aseguro que existe un
detalle que puede convencernos rapidamente
y sin utilizar palabras: la Demo de Joomla 1.5.
Lo bonito del asunto es que podemos acceder
directamente a esta Web, crear una cuenta de
Super Administrador y poner a prueba el siste-
ma. Si no estas convencido de que Joomla sea
exactamente lo que buscas, explora sus capaci-
dades a través de la demo sin ningun miedo.

Si ademas eres de los que no se contentan
facilmente, y tienes expectativas muy exigen-
tes, puede que la demo no te acabe de sacar de
dudas. Te recomiendo que te des una vuelta por
Google e investigues un poco sobre el tema.
Siempre es bueno contrastar puntos de vista.
Algunos piensan que Joomla es poco potente,
pero paginas como tnawrestling.com (que
soportan grandes cifras de trafico diariamente)
demuestran todo lo contrario.

Por otro lado, si te interesa que tu Web ten-
ga un buen disefio, ten en cuenta que tienes ac-
ceso a multiples plantillas Joomla de todo tipo,




ademas, podras personalizarlas sin problemas,
ya que muchas de ellas son también libres.

El punto fuerte de Joomla es que es apro-
piado para diferentes tipos de proyectos y se
adapta al nivel de especializacion del web-
master que lo administra. Por ejemplo, muchos
usuarios se han quejado de que PHP, el lengua-
je de programacion de Joomla, es demasiado
dificil para usuarios inexpertos. Sin embargo,
hay varias razones por las que esto no supone
un problema: En primer lugar, porque existen
varias extensiones que nos permitiran progra-
mar en Java, un lenguaje de programacion
orientado a objetos. Y como muchos ya sabrén,
Java es uno de los lenguajes de programacion
mas féaciles de aprender para una persona sin
conocimientos previos sobre desarrollo. Y en
segundo lugar, porque Joomla permite crear
una buena pagina Web en unos minutos y sin
escribir ni una sola linea de codigo. Ademas,
con el uso de plugins puedes instalar en segun-
dos nuevas funcionalidades para tu Web 2.0.

En los foros encontraréis algunas com-
paraciones de Joomla con otro tipo de CMS,
como Drupal, por ejemplo. Y en la mayoria de
ellos podréis encontrar usuarios que explican lo
facil que resulta el panel de administracion de
Joomla para los usuarios no expertos. Como ya
podréis intuir, la opinion de que Joomla es bue-
na eleccion es practicamente unanime.

En resumen, existen multiples razones
para elegir Joomla:

»  Extensiones gratuitas y libres (bajo licen-
cia GNU GPL),

+  Flexibilidad,

» Instalacion y configuracién muy sencilla,

* Potencia,

e Posibilidad de testar la demo,

* Buen entorno de desarrollo para crear
aplicaciones,

»  Panel de administracion con interfaz sen-
cilla y facil de usar,

»  Lenguaje de programacion orientado a ob-
jetos: Java.

Ahora ya sabemos las caracteristicas generales
del entorno, pero ;como funciona el sistema de
administracion de datos en Joomla?

»  Secciones: Estas son las divisiones de con-
tenido mas amplias de una pagina Joomla.
Por ejemplo, imaginemos que creamos
una pagina sobre moda, nuestras seccio-
nes podrian ser: “Moda Hombres”, “Mo-
da Mujeres”, “Moda Nifios”, etc.

» Categorias: Como ya podréis intuir, las
categorias son subgrupos de las secciones

creadas. De este modo, si retomamos el
ejemplo anterior, podriamos diferenciar
dentro de una seccion: “Complementos”,
“Chaquetas”, etc.

* Articulos Joomla o Articulos de conteni-
dos: Este tipo de elementos son los que con-
tienen todo lo que publicamos en nuestra
pagina, sea texto, imagenes o videos.

Como podéis ver, la estructura y los mecanis-
mos de administracion que ofrece Joomla son
sencillos e intuitivos. Y en el tema de SEO u
optimizacion de la pagina Web para buscado-
res como Google, Joomla tampoco se queda
atras. Generalmente los elementos SEO se di-
viden en dos grupos principales: on-page y off-
page. Esto significa que los buscadores se ba-
san en los nombres de las URLs de cada una de
las paginas de nuestra Web. Normalmente, las
paginas normales HTML son llamadas como
el titulo del articulo que contienen, y lo mismo
ocurre con los directorios. Joomla CMS es to-
talmente diferente:

+ Las paginas no son estaticas, sino que son
creadas dindmicamente. Esto significa
que las direcciones (URLs) son decididas
por Joomla de forma inteligente, asi se op-
timiza el contenido de la pagina para que
los buscadores sepan exactamente a qué
secciones, categorias y palabras clave co-
rresponde nuestra publicacion.

» Las extensiones de Joomla SEF son muy
buenas herramientas para este tipo de
tareas SEO. Una bastante popular es la
llamada sh404sef.tags. Con este afiadido
no so6lo podras hacer que el formato de tus
URLSs sea mas amigable, sino que ademas
podras crear meta tags personalizados
y aumentar la seguridad de tu pagina pre-
viniendo desbordamientos.

» En el Directorio de extensiones de Joomla
podras encontrar muchas otras aplicacio-
nes que te ayudaran a atraer visitantes de
Google.

S¢é que muchas de estas caracteristicas pueden
resultar fundamentales para una pagina, pero
actualmente existen un buen pufiado de pagi-
nas HTML en la red que no tienen en cuenta
ningunos de estos aspectos y sus webmasters
se desesperan optimizandolas adecuadamente
a base de puro codigo. Para saber més sobre
Joomla y la optimizacién de paginas Web para
atraer trafico organico (SEO) puede que te inte-
rese visitar la pagina www.joomlaseo.net, que
ofrece todo tipo de tutoriales y herramientas
seo para Joomla. Y si, finalmente, si te decides

soluciones hosting

a usar Joomla, ten en cuenta que tu Compaiia
de Hosting que contrates de soporte a este
entorno. Por ejemplo, Nominalia es bastante
popular en nuestro pais, da buen soporte en
espafiol (que siempre es de agradecer) y te per-
mite instalar Joomla en sélo 3 clicks. Ademas,
ya incluye muchas de las herramientas profe-
sionales de las que hablabamos, con lo que
puedes empezar a optimizar tu Web y organizar
tus modulos desde el primer dia.

Un buen ejemplo de plan de Hosting
para lanzar tu pagina Web Joomla podria ser
el que ofrece Nominalia, como ya hemos co-
mentado. Fijate en las especificaciones de sus
servidores:

»  Sistema operativo Linux con Apache 2.

»  Cobertura de unos 50 GB de trafico men-
sual HTTP y FTP.

*  Ancho de banda sin limite.

»  Espacio en disco ilimitado.

»  Backup horario, diario y semanal.

*  Accesos FTP.

» 3 direcciones de email pop3/imap de 1GB
cada uno.

*  Antivirus/spam gratuito.

* Indexacion en buscadores.

» Sistemas de estadisticas Webalizer.

e Acceso a DBManager

*  MySQL con SMB de espacio en bases de
datos.

»  Tablas ilimitadas.

* 10 mil Queries por hora.

Espero que este breve analisis sobre Joomla
y sus capacidades te haya sido de ayuda. Re-
cuerda que cuanto mas te informes mas facil te
serd tomar una decision. A menudo se convocan
reuniones en cafeterias o bares de toda Espafia
donde podras conocer a otros programadores
y fanaticos de Joomla. Si te interesa acudir
a estas quedadas o participar en algun taller,
consulta la pagina Web joomlaspanish.org
y acéreate el dia previsto. jBienvenido al mun-
do Joomla!

D
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Un instrumento musical de nueva
generacion

Pahlo Valencia Saiz, Lino Garcia Morales

AKiS es un instrumento musical de tabla armeénica producido por C-Thru Music
(http://www.c-thru-music.com/cgi/?page=home] que introduce una manera diferente

- =

de tocar mucho mas intuitiva y natural. Por esta razon nos parecio interesante simular
este instrumento en un dispositivo portatil y mediante el uso de software de libre
distribucion hasado en Linux.

os instrumentos musicales son el resultado

de un largo proceso evolutivo de interaccion

del hombre, no ya con su entorno, sino con-

sigo mismo y su comunidad. El hombre cre6
sonidos que no existian en la naturaleza y los ordend en
musica para satisfacer su alma. El cuerpo humano, con su
capacidad de generacién de sonidos vocales y percusivos,
fue, probablemente, el primer instrumento musical, pero
el hombre trascendié a si mismo y construyé dispositivos
capaces de generar sonidos con todo lo que estuvo a su
alcance formando las familias de instrumentos conocidos,
segun la clasificacion como ididfonos, donde el sonido es
generado por vibracion del instrumento mismo (por ejem-
plo: claves, campana); membrandfonos, donde el sonido es
generado por la vibracion de una membrana (por ejemplo:
el timbal y la conga); aerdfonos, popularmente conocidos
como instrumentos de viento, donde el sonido es genera-
do por la vibracién de una columna de aire (por ejemplo:
flautas, saxo), corddfonos, popularmente conocidos como
instrumentos de cuerda, donde el sonido es generado por
la vibracién de una cuerda (por ejemplo: arpa, guitarra) y
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los electréfonos, donde el sonido es generado por medios
electronicos (por ejemplo: sintetizador). Los electrofonos
marcaron un salto cualitativo porque independizaron la
interaccion con el instrumento de su generacion de sonido
a través de una interfaz umiversal. Esto dio lugar a una
familia de instrumentos mudos conocidos como controla-
dores musicales que solo proveen la interaccion del musico
con el instrumento y requieren de un electréfono para la
generacion de sonido. El electréfono por excelencia, como
no podia ser de otra manera, es el propio ordenador. Un ins-
trumento de inagotable riqueza e infinitas posibilidades. De
esta manera el controlador actia como hardware mientras
que los instrumentos que producen la musica se programan
por sofiware y se denominan virtuales. Ese es actualmente
el escenario mas probable de produccion musical.

La Figura 1 muestra al controlador musical de tabla
armonica AXiS-64 producido por C-Thru Music (http:
//www.c-thru-music.com) que introduce una manera dife-
rente de tocar mucho mas intuitiva y natural. Se basa en un
sistema de patrones, donde las notas se organizan de manera
tal que se hace mas sencillo e intuitivo tocar armonicamente.




Figura 1. Controlador MIDI AXiS-64 de C-Thrue Music

El controlador utiliza teclas hexagonales arre-
gladas segin la tabla armonica en vez de los
tonos del piano (véase Figura 2). Las teclas
estan dispuestas para que las diferentes formas
activen tipos de acordes distintos: traidas me-
nores y mayores, por ejemplo. La tabla armo-
nica puede ser ampliada a todas las direccio-
nes, y todos los intervalos, acordes y escalas
tienen la misma forma en cualquier tecla como
se muestra en la Figura 3. El controlador AXIS
funciona por MIDI (Musical Instrument Digi-
tal Interface) con lo cual puede generar muiisica
con cualquier sintetizador.

En YouTube (www.youtube.com) puede en-
contrar demostraciones espectaculares y didac-
ticas a cargo de Jordan Rudess, virtuoso tecla-
dista y miembro de la banda de metal progresi-
vo Dream Theater.

Virtualizacion del AXiS-64

Pablo Valencia, alumno de tltimo afio de in-
genieria técnica de telecomunicacion: especia-
lidad sonido e imagen de la Escuela Superior
Politécnica(http://politecnica.uem.es/)delaUni-
versidad Europea de Madrid (htp:/www.uem.
es), propuso y desarroll6 la idea, como parte de
su proyecto de fin de carrera, de un simulador
del AXIS en un teléfono movil con soporte An-
droid, transmitir las notas “tocadas” por Wifi,
sistema de comunicacion inalambrico muy
popular en los sistemas informaticos, pasar
a través de un enrutador software Wifi-MIDI
y llegar, por wltimo, a un sintetizador software
de audio digital. La idea principal del proyecto
fue explorar las capacidades de estos nuevos
dispositivos con herramientas de produccion
abiertas en aplicaciones musicales.

Android (http://es.wikipedia.org/wiki/An-
droid) es un sistema operativo para moviles

basado en Linux desarrollado inicialmente por
Google y luego por el consorcio Open Handset
Alliance (http://www.openhandsetalliance.conv/).
El desarrollo se realizo en Java como una
aplicacion cliente-servidor. El cliente corre en
el movil mientras el servidor lo hace en un or-
denador. El cliente debe interpretar las pulsacio-
nes sobre la tabla armonica y enviarlas por una
puerta de la red local Wifi en formato MIDI. El
servidor interpreta las peticiones y las dirige
a una pasarela MIDI que comunica con la apli-
cacion que sintetiza el sonido. La arquitectura
cliente-servidor reparte la capacidad de proce-
so entre los clientes y los servidores, mientras
centraliza la gestion de la informacion y separa
responsabilidades, lo que facilita y clarifica el
diseflo del sistema.

Los desarrolladores para Android tienen
acceso completo a los mismos APIs del fra-
mework usados por las aplicaciones base. La
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arquitectura esta diseflada para simplificar la
reutilizacion de componentes: cualquier apli-
cacion puede publicar sus capacidades y cual-
quier otra aplicacion puede luego hacer uso
de esas capacidades. Este mismo mecanismo
permite que los componentes sean reemplaza-
dos por el usuario.

Bibliotecas. Android incluye un set de lib-
rerias C/C++. Estas capacidades se exponen
a los desarrolladores a través del entorno de
aplicaciones de Android: System C library
(implementacion libreria C standard), librerias
de medios, librerias de graficos, 3d, SQLite,
entre otras.

Runtime de Android. Android incluye un
conjunto de bibliotecas base que proporcionan
la mayor parte de las funcionalidades disponi-
bles del lenguaje de programacion Java. Cada
aplicacion Android corre su propio proceso,
con su propia instancia de la maquina virtual.
La Maquina Virtual estd basada en registros,
y corre clases compiladas por el compilador
de Java que han sido transformadas al formato
.dex por la herramienta incluida "dx".

Niicleo. Linux: Android depende de un
Linux version 2.6 para los servicios base del
sistema como seguridad, gestion de memoria,
gestion de procesos, stack de red, y modelo de
controladores. El nticleo también actiia como
una capa de abstraccion entre el hardware y el
resto del software.

Programacion

Android se puede programar con cualquier
entorno Java, en este proyecto se utilizo Eclip-
se; tiene la ventaja de que no requiere insta-
lacion. Primero es necesario instalar el SDK
de Android desde Google que contiene todas
las librerias y utilidades necesarias para poder
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trabajar con Android. Eclipse tiene la particu-
laridad de que, con su correspondiente plugin,
es capaz de emular hardware con Android para
probar el programa a la vez que se desarrolla.
Este emulador funciona igual que uno real,
incluido GPS (las coordenadas se introducen
a mano), navegador web, reproductores, apli-
caciones, etc. La Figura 4 muestra una captura
del entorno de desarrollo.

Esqueleto de una Aplicacion
Directorio Assets. Directorio que incluye cual-
quier tipo de fichero externo necesario para la
aplicacion. Por ejemplo: HTML para el Web
Browser, sin necesidad de conexion, tipografias,
jar’s de terceros. Es un repositorio de archivos.

Directorio Bin. Directorio de binarios
compilados de la aplicacion.
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Figura 3. Algunas formas de acordes

Listado 1. Estructura general de Manifiest

<<?xml version="1.0"
<manifest>
<uses-permission />
<permission />
<permission-tree />
<permission-group />
<instrumentation />
<uses-sdk />
<application>
<activity>
<intent-filter>
<action />

<category />

<data />
</intent-filter>
<meta-data />
</activity>
<activity-alias>
<intent-filter> </intent-filter>
<meta-data />
</activity-alias>
<service>
<intent-filter> </intent-filter>
<meta-data/>
</service>
<receiver>
<intent-filter> </intent-filter>
<meta-data />

</receiver>

<provider>

<grant-uri-permission />

<meta-data />

</provider>

<uses-library />

<uses-configuration />

</application>

</manifest>

encoding="utf-8"?>
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Directorio Res. Directorio de recursos
(resources), formado por 3 carpetas: Drawa-
ble, ficheros de imagenes; Layout, ficheros de
disefio de las interfaces de usuario, ficheros
xml que describen las interfaces; Values, defi-
nicion de variables, ficheros xml en cada uno
de ellos constantes, se agrupa por tematica, es
decir: definicion de colores, definicion de tex-
to, etc. El directorio Sre, incluye todo el codigo
Java de la aplicacion; Project,.classpath, los
ficheros necesarios para abrir el proyecto con
Eclipse; AndroidManifest.xml, en el directorio
raiz, es un archivo requerido para cada aplica-
cion. Manifiest presenta informacion esencial
sobre la aplicacion al sistema (Android), que
es necesaria saber, antes de arrancar cualquier
otro codigo. El Listado 1 muestra su estructura
general (vea Listado 1). Entre otras cosas
Manifest pone nombre al Java package, que
luego es el nombre que identifica la aplicacion,
describe los componentes de la aplicacion (ac-
tividades, servicios recibidores y proveedores
de contenido), determina qué procesos hara
cada componente de la aplicacion, declara qué
permisos tienen que tener las aplicaciones para
poder acceder a partes protegidas de la API
¢ interactuar con otras aplicaciones, declara los
permisos que otros necesitan para interactuar
con los componentes de la aplicacion, declara
la versiéon minima del API de Android que
requiere la aplicacion y lista las librerias que
necesita la aplicacion.

Codigo del Cliente
El Listado 2 muestra el contenido especifico
de Manifiest para la aplicacion.

La aplicacion cliente estd compuesta por
las clases principales RMP (Remote MIDI Pla-
yer) y Seekbar y por los archivos de definicion
XML de la interfaz, de la pantalla de opciones
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package="com.rmp"
android:versionCode="1"

android:versionName="1.0.0"

app_name">
activity android:name=".rmp"
android:label="@string/app name"

intent-filter

<category

/intent-filter>
/activity

</application

</manifest>

Listado 2. Contenido de Manifiest para la aplicacion (AndroidManifest.xml)

?xml version="1.0" encoding="utf-8"?

manifest xmlns:android="http://schemas.android.com/apk/res/android"

uses-permission android:name="android.permission.INTERNET" />

<application android:icon="@drawable/icon" android:label="@string/

<action android:name="android.intent.action.MAIN" /

android:name="android.intent.category.LAUNCHER" />

activity android:name=".SeekBarl" android:label="Opciones"/

(tiene cajas de texto, barra de arrastre y botones),
del ment de opciones y de los recursos (donde
se referencian las cadenas usadas, lo que facilita
cambiar los nombres de las opciones y textos).
El nombre que aparece en la pantalla se define
en el archivo res/values/strings.xml.

Codigo del Servidor

El servidor estd implementado en dos fiche-
ros. MIDIserver es el encargado de arrancar
y prepara la escucha por el puerto designado
para recibir conexiones de clientes Android
(u otros). Cada vez que se recibe una cone-
Xion se ejecuta una nueva tarea o hilo (thread)
(ServerThread.java) que se ocupa de ese
cliente. Puede haber varios clientes simulta-
neos en el mismo servidor por lo que cada
cliente tiene su propio thread. El thread creado
lee del cliente e interpreta la cadena con el
comando MIDI y si es valido se encarga de eje-

cutarlo con el sintetizador MIDI que prepard
al arrancar. ServerThread es el encargado de
servir los hilos. Todos los archivos estan dispo-
nibles en la pagina web de Linux+ en el archivo
comprimido AXiS64.rar.

Los dispositivos moviles son candidatos idea-
les a controladores: tienen conexion inalambri-
calocal y global, sensores como inclinémetros,
acelerémetros, pantallas tactiles y una potencia
cada vez mayor y de sobra suficiente para este
tipo de aplicacion. Pero lo que realmente los
hace tener en cuenta son las posibilidades de
desarrollo. Linux proporciona a estos diminu-
tos pero potentes dispositivos una plataforma
solida, estable, con soporte y una capacidad
de reutilizacion de codigo. En un futuro mas
pronto que tarde, aumentard la oferta de estos
aparatos y el uso de codigo abierto permitira

Figura 4. Captura del entorno de desarrollo

aumentar sus aplicaciones. Disponer de este
tipo de herramientas desde el punto de vista
académico tiene un valor incalculable: son
plataformas fiables, con toda la capacidad de
uso y reutilizacion de codigo, extremadamente
potentes y flexibles que permiten al alumno
realizar proyectos profesionales y una intro-
duccion solida en la industria del software.

El proyecto que se describe tenia solo
el objetivo de probar el comportamiento del
AXiS simulado y los resultados fueron los
esperados. El dispositivo respondio a la inte-
raccion adecuadamente, se comunic6 por Wifi
con un portatil donde un sintetizador virtual
produjo las notas correspondientes. Atin faltan
muchas utilidades para que realmente puedan
tener utilidad profesional en el mundo de la
musica como la capacidad de una pantalla tac-
til sensible a la presion pero todo es cuestion
de tiempo. La integracion de tecnologias en
dispositivos cada vez mas pequefios, baratos
y potentes y el uso de plataformas de codigo
abierto asf lo avizoran. £
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opinion
Cartas del lector

Excelente iniciativa, por lo menos en mi pais Costa Rica, los nimeros impresos

@ llegan muy atrasados, con esta modalidad ya podemos disponer de informacion

actualizada de una excelente Revista como lo es Linux+.

Muchas gracias a todo el equipo de trabajo.

Geekmmg: Mauricio Moreira Guzman
Comunidad de Software Libre de la UNA
www.alternativa.una.ac.cr/

Muchas Gracias y felicidades por la revista! Particularmente siempre la descargo
ya que acd (Lima- Perui) no la podria conseguir en algun kiosco. Al menos he buscado
pero no he encontrado.

Les deseo muchas felicidades y éxitos para el proximo aiio. Y seria mejor que se pueda
mandar la revista a los correos de las personas registradas y no que uno tenga que descargarla
personalmente. Aunque lo veo un poco dificil por el peso del archivo. De todas maneras muchas
gracias.

Saludos cordiales y un fuerte abrazo a la distancia.
Roberto Rodriguez Aquino
GRUPO LAFEAR

www.leafar.com.pe

\————————————)
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Primero que todo quiero agradecer por la nueva idea de liberar la revista. Es mi revista favorita
acerca de contenido para GNU/Linux, tienen contenidos muy completos y actualizados, muy bien
explicados por expertos que ayudan a personas de cualquier nivel de experiencia.

Soy de Venezuela y me era casi imposible adquirirla, aqui en el pais hay un control de cambio de divisas que
ocasiona que todo producto importado sea excesivamente caro, la revista la podia conseguir hasta 8 veces su
precio establecido, siendo un lujo poder coleccionarla, solo compre algunos niimeros para luego desistir, aparte de
que muy pocos sitios la vendian, se agotaba rapido, pero principalmente desisti porque las revistas presentaban un
retraso de hasta 6 meses, presentando cierto contenido desactualizado.

Me emociona mucho la idea de poder descargar la revista de manera gratuita, pero me surge una gran inquietud:

;Mantendra la revista su mismo nivel técnico, profesionalismo y gran diseiio que hacen de esta la mejor en espaiiol?
Lo pienso porque asumo que parte del dinero de las ventas va dirigido a programadores y especialistas en el area
de informatica que realizan articulos a cambio de cierta remuneracion, al ser ahora de manera gratuita se perderd
gran parte de esa entrada de dinero.

Estoy muy feliz con este nuevo cambio, jespero sigan asi de bien como hasta ahora lo han hecho!

jSuerte a todo el equipo de Linux+!
Pastor Lopez
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-Me llamo David, tengo 32 arios y recien hace mds o menos 2 meses que me enteré
de esta plataforma llamada Linux. Hoy, participo de un Curso de 5 meses para
aprender mejor este Sistema Operativo que me parece excelente. Pero mucho mas
maravilloso me parece que brinden vuestra revista en formato libre on-line, para
que cualquiera que le guste de verdad (v desee aprenderlo) tenga a disposicion una valiosa
herramienta que ustedes ofrecen.

De corazon, les agradezco y deseo que ideas como las suyas, sean cada dia mas observadas
y nosotros, podamos acercarnos un poquito mdas a su valiosa iniciativa.

Que Dios en esta Navidad, bendiga sus corazones generosos en emprender tamarios pro-
yectos en beneficio de la comunidad Linusx.

David Diaz Ceclen
y ___J __J _J _J J _J _J _J _J _J J |

Hola :)
Acabo de leer con agrado y sorpresa que la revista Linux+ se distribuira de manera

gratuita, por lo menos en su presentacion digital, ya que me imagino que aun se po-

dran los lectores suscribir a la edicion impresa (si! jel olor del papel es genial :D!).
Apoyo la decision que tomaron ya que no es facil, pero también espero que con ello, tengan mas
y mas lectores.

No sé si también tengan contemplado el descargar el DVD que incluyen en la edicion im-
presa. Pero si no se cuenta con un servidor dedicado para dicho fin, recomiendo incluir links de
descarga de los programas y/o distribuciones que inlcuyen en el DVD.

Deseandoles exito en este ario y con esta forma de trabajar, me despido.

Atte.
Osvaldo R. Salazar S.
y ___J __J _J _J _J _J _J _J _J _J _J |
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Saludos a todos los creadores de Linux+, soy un fan de linux desde Mexico y aca

es dificil conseguir su revista, y cuando la llego a encontrar encuentro numeros

atrasados del 2008, la noticia de que puedo ver la revista en formato pdf me

agrada mucho, espero puedan seguir ofieciendo toda la calidad con la que hasta

ahora se han carectirizado, quiero felicitarlos, espero puedan tomar en cuenta a la comuni-

dad latinoamericana la cual creo que es bastante y estamos unidos por el mismo idioma, un
saludo y muchas felicitaciones para todo el equipo de Linux+.

Iceman

[ [ [ I N N S S S S
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Buenos Dias

Les escribo desde Venezuela (Araure, Estado Portuguesa) para felicitarlos por ese gran
paso de editar en forma digital su revista Linux +, me complace sobremanera esa deci-
sion de Uds. No sé si son los primeros, pero ya era hora de que nosotros, los usuarios
de Linux contaramos con una buena revista digital y de paso gratis,
Muchas pero muchas gracias.

Elvis Enrique Echenique
Usuario Linux
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Derechos de autor y el timo de la estampita

Fernando de Ia Cuadra,
director de Educacion

de Ontinet.com, distribuidor en
exclusiva de las soluciones

de seguridad de ESET

en Espaiia

Derechos
e autory el timo
fle la estampita

enudo revuelo se ha arma-

do con los cierres de pagi-

nas web por temas de de-

rechos de autor. Que si una
comision, que si la SGAE, que si un juez...
Al final parece que las aguas vuelven a su
cauce y podemos comprobar con alegria
que el apartado 5 del articulo 20 de la Con-
stitucion sigue plenamente vigente (usa el
Google, que para eso estd).

Sin embargo, todo este lio podria ha-
berse aprovechado para manejar una si-
tuacion que afecta muy directamente a los
derechos de los internautas. Si es posible
plantear un procedimiento especial que cie-
rre un sitio web que esté atentando contra
los derechos de autor, ¢por qué no se plan-
tea la misma situacion ante sitios que estan
atentando contra los derechos de los in-
ternautas?

Me refiero a los servidores que sirven
de alojamiento a numerosos troyanos, o que
se emplean para engafar a los usuarios con
técnicas de phishing. Esos servidores si que
son peligrosos, y no solo pueden afectar
a los internautas, sino que también, y de
qué manera, afectan a numerosos bancos.
Si, a los bancos. Tener una serie de departa-
mentos juridicos en marcha por culpa de las
meteduras de pata de sus usuarios no es
barato, y mucho menos barato (pero mejor
para los usuarios) la posicién a favor del
estafado que me consta que toman muchas
entidades financieras.

Hay muchas soluciones. La mas sen-
cilla es convencer a los usuarios de que
no sean estafados, pero para eso hace falta
que los usuarios quieran ser informados de
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que pueden ser estafados. Parece mentira
que el timo de la estampita siga siendo
efectivo, y mas ain cuando hace ya mas
de 50 afios que Tony Leblanc lo mostrara
magistralmente en la pelicula ‘Los Tram-
posos’. No quiero pensar que haya que
esperar otros 50 aflos mas para acabar con
el phishing.

Otra buena solucion para acabar con
las estafas es la instalacion de sistemas
de proteccion en los ordenadores. Pero si
sumamos el numero de internautas con
sistemas Windows a los que no les suena
la palabra ‘seguridad’ con los usuarios de
Linux o de MacOS que siguen pensando
que ‘para ellos no hay virus’, los correos
electronicos con claras estafas seguiran
teniendo un campo abonado.

Pues si es trabajoso formar al usuario,
si es complicada la instalacion de sistemas
de seguridad en muchisimos ordenadores...
(qué hacemos? Pues pensar en los sistemas
que lanzan esas estafas igual que si fueran
peligrosos ordenadores llenos de cancio-
nes, peliculas o libros pirateados. Parece
mentira que la Ministra de Cultura tenga
soluciones para evitar un problema que
en 2004 costé 1.200 millones de dolares,
3.700 en 2007... y que sigue creciendo afio
tras aflo.

Dofia Angeles, chivele la solucién
a su compaiiera la Ministra de Economia,
vera como se lo agradece: basta con con-
seguir que se cierren esos servidores,
o que los proveedores bloqueen el acceso a
los mismos. Muy, muy sencillo. Y sin que
la sociedad se eche encima de nadie. Facil,
muy facil.
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