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Alonso Eduardo Caballero Quezada

EXIN Ethical Hacking Foundation Certificate, LPI Linux Essentials Certificate, IT Masters
Certificate of Achievement en Network Security Administrator, Hacking
Countermeasures, Cisco CCNA Security, Information Security Incident Handling, Digital
Forensics, Cybersecurity Management, Cyber Warfare and Terrorism, Enterprise Cyber
Security Fundamentals, Phishing Countermeasures, Pen Testing, Ransomware
Techniques, Basic Technology Certificate Autopsy Basics and Hands On, ICSI Certified
Network Security Specialist (CNSS), OPEN-SEC Ethical Hacker (OSEH), Codered
Certificate of Achievement: Digital Forensics Essentials (DFE) y Ethical Hacking
Essentials (EHE).

Mas de 18 aios de experiencia como consultor e instructor independiente en las areas
de Hacking Etico y Forense Digital. Ha dictado cursos presenciales y virtuales en Ecuador,
Espana, Bolivia y Peru, presentandose también constantemente en exposiciones
enfocadas a Hacking Etico, Forense Digital, GNU/Linux.
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Redes Sociales

https://www.linkedin.com/in/alonsocaballeroquezada/
https://twitter.com/Alonso_ReYDeS
https://www.youtube.com/c/AlonsoCaballero
https://www.facebook.com/alonsoreydes/
https://www.reydes.com

reydes@gmail.com

+51 949 304 030
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O
Explorando el Lado Oscuro

Terminos como darknet o deepweb no eran muy populares. Estos fueron un
tema asociado generalmente con personas quienes deseaban permanecer
anonimos, y para aquellas relacionadas con Tl (especialmente seguridad de la
infFormacioén).

Constantemente se publican noticias relacionadas con estos temas, los cuales
han interesado a una gran cantidad de personas, y consecuentemente
requieren conocer su naturaleza, como funciona, y aquello a esperar de esto,
etc.

Antes de continuar con los detalles técnicos, se deben entender algunas
definiciones basicas.
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ClearWeb

Se conoce ampliamente como funcionan los motores de bdsqueda; como
google, bing, yandex, entre otros. Estos funcionan siguiendo los enlaces de una
pagina web, luego las siguientes paginas, y asi de manera recursiva.

Cualquier parte de la web factible de ser accedida por un motor de busqueda es
nombrada como la “ClearWeb". Lo cual implica cualquier elemento factible de

ser obtenido principalmente como resultado de una consulta hacia un motor de
busqueda.
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DarkWeb

Como cualquier usuario hemos hecho clic en diferentes enlaces de una pagina
web, pero esta no es la Unica manera de interactuar con un sitio web. Algunas
veces se debe enviar algun texto para obtener la pagina requerida (como un
recuadro de bldsqueda), algunas veces se debe realizar una autenticacion antes
de acceder hacia una pagina especifica (login en una red social), algunas veces
existen elementos como un “captcha”, lo cual es necesario completar antes deir
mas profundamente.

Aparte de la web factible de ser accedida por los motores de busqueda, existe
una gran cantidad de datos existiendo en paginas no tocadas por los crawlers /
spiders. Esta parte de la web se conoce como darkweb o darknet.
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DeepWeb

La Darkweb comprende una gran parte de toda la web. Dentro de la DarkNet
existe otra seccién la cual es denominada como DeepWeb. Esta no es factible
de ser accedida por los motores de bisqueda, ni tampoco puede ser accedida
por los navegadores tradicionales. Esta porcién de la web oculta muy
profundamente en la web, requiere aplicaciones y configuraciones especiales
para ser accedidas.

La Deepweb es parte de la Darkweb. Ahora la pregunta implica como existe
dentro de la Darkweb pero no es directamente factible de ser accedida. La
repuesta es porque existe en la forma de una red dentro de Internet, lo cual en
Si mismo es una gran red, esto significa la Darkweb se creo como una parte de
Internet, pero para acceder a esta red especifica, se necesitan utilizar las
herramientas correctas. Una vez conectados podra ser accedida. En la Deepweb
se pueden encontrar diversos contenidos ilegales.

DeepWeb Exposed -:- Alonso Eduardo Caballero Quezada / ReYDeS -:- www.reydes.com -:- reydes@gmail.com



http://www.reydes.com/
mailto:reydes@gmail.com

Entry guard

=/

Tor client

¢ network -

Middle relay

DeepWeb (C

== Encrypted by Tor

=== Not encrypted by Tor

Tor +

Exit relay

Requester 3

Request Failed =

Data Request

Data Reply

ey

Data Holder

6 ’ 411
GﬁZivéwa

=@

The Anonymity Network
Explained

-H-E

Message

12

Y

= =,

Sally @ecryph Moe
Outbound Tunnel

Bob

Bob wants to send a message to Alice. He places his message in sealed envelopes,

(Encrypt x 3)

Russian Doll style, and sends them to Sally and Moe. The envelopes are passed on to
Jerry, who Alice has said she wants to have all her messages sent to. This means that
nobody but Ben ever sees the message go to Alice, and even Ben doesn't know if
Alice is the end of the chain or just another link. This is because he can't tell if he's
holding one envelope or fifteen envelopes. The same is true for Bob and Sally.

N oy — =~
SETEE 22

Alice (Decrypt x 3) (Encryph)

The only person that can open the final Inbound Tunnel
envelope is Alice. If Eve were fo listen in as the message was sent from Jerry to
Ben she wouldn't know what it says, where it came from before Jerry, or where it's

going after Ben. In fact, because Alice and Bob are also always passing along SZT?(%
other people's messages, Eve can barely tell when Alice and Bob are even at their Message
computers, nevermind sending or receiving messages. EVG
This creates a network with strong security, privacy, and anonymity. /

The Larger Network

I
IO
00

S .

=7

I
I
I

DeepWeb Exposed -:- Alonso Eduardo Caballero Quezada / ReYDeS -:- www.reydes.com -:- reydes@gmail.com



http://www.reydes.com/
mailto:reydes@gmail.com

————
;Que es Tor?

Tor puede referirse a diversos componentes diferentes.

Tor es un programa el cual puede ejecutarse en una computadora, la cual ayuda
a mantenerse seguro en Internet. Esta proteccion es haciendo las
comunicaciones pasen por una red distribuida de repetidores ejecutados por
voluntarios a nivel mundial. Previene alguna vigilando la conexidn a Internet,
conozca cuales sitios se visitan, y previene los sitios conozcan su ubicacion Fisica.
Este conjunto de repetidores es llamada la red tor.

La mayoria de personas utiliza Tor con el navegador Tor, el cual es una version
de Firefox solucionando muchos problemas de seguridad.

* Tor: https://www.torproject.org/
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;Como Funciona Tor?

Tor es una red de tdneles virtuales los cuales permite mejorar la privacidad y
seguridad en Internet. Tor funciona enviando el trafico a través de tres
servidores aleatorios (también conocidos como “relays”) en la red Tor. El dltimo
relay en el circuito (el relay de salida) entonces envia el trafico hacia la la
Internet publica.

La imagen ilustra a un usuario navegando
hacia diferentes sitios web sobre Tor.

Las computadoras intermedias en color
verde representan los relays en la red Tor,
mientras las tres llaves representan las
capas de encriptacion entre el usuario y
cada relay.

DeepWeb Exposed -:- Alonso Eduardo Caballero Quezada / ReYDeS -:- www.reydes.com -:- reydes@gmail.com



http://www.reydes.com/
mailto:reydes@gmail.com

O
Demostracion

e _4-...'-.:....-. [ LT r—
— t
? R | g r | el by P, i [ g L o b L
|l

DeepWeb Exposed -:- Alonso Eduardo Caballero Quezada / ReYDeS -:- www.reydes.com -:- reydes@gmail.com


http://www.reydes.com/
mailto:reydes@gmail.com

-
Cursos Virtuales Disponibles Video

Curso Virtual de Hacking Etico B
https://www.reydes.com/d/?q=Curso_de_Hacking_Etico e

Curso Virtual de Hacking Aplicaciones Web
https://www.reydes.com/d/?q=Curso_de_Hacking_Aplicaciones_Web

Curso Virtual de Informatica Forense
https://www.reydes.com/d/?q=Curso_de_Informatica_Forense

Curso Virtual Hacking con Kali Linux
https://www.reydes.com/d/?q=Curso_de_Hacking_con_Kali_Linux

Curso Virtual OSINT - Open Source Intelligence
https://www.reydes.com/d/?q=Curso_de_OSINT

Curso Virtual Forense de Redes
https://www.reydes.com/d/?q=Curso_Forense_de Redes

Y todos los cursos virtuales:

https://www.reydes.com/d/?q=cursos
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Mas Conteni

Videos de 82 webinars gratuitos

ALONSO CABALLERO / REYDES cusos Videos Biog  Eventos  Contacto

https://www.reydes.com/d/?q=videos

Diapositivas de los webinars gratuitos

J
https://www.reydes.com/d/?q=eventos

Presentacion Cursos
Alonso Eduardo Caballero Quezada es EXIN Ethical Hacking

Foundation Certificate, LPIC-1 Linux Administrator, LPI Linux
: 3 Ess ate, IT Masters Certificate of Achievement en
v

curity Administrator, Hacking Countermeasures, Cisco

Articulos y documentos publicados §

g con Kall Linux

n Security Incident Handling
Forensics, A

Management, Cyber V

Enterprise

Ethical Hacker (OSEH). H
2014, expositor en el 0x11 0
P LATAM at Home 2020, ademas

https://www.reydes.com/d/?q=documentos

nte en exp: s enfocadas

Su correo electronico es

Blog sobre temas de mi interés

ReYDeS.com

Read more Servicios

https://www.reydes.com/d/?q=blog/1

© Servicio de Forense Digital
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Kali Linux Curso Précto_

Mi propésito con el presente libro es mostrar las . =
principales caracteristicas y funcionalidades incluidas Kall L|nux
en Kali Linux. Todo esto realizado desde la perspectiva
del Hacking Etico y Pruebas de Penetracién, aunque de
hecho también los contenidos expuestos pueden ser
aplicados a diversos ambitos, como auditorias de
seguridad, evaluaciones de vulnerabilidades o seguridad,
administracion de redes y sistemas, entre otros.

Curso Practico

En la siguiente pagina se puede comprar el Libro, ya sea
en su edicién en papel, como también en su versién
electronica (eBook).

* https://www.reydes.com/d/?q=Libro_Kali_Linux_Curso_Practico
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