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¿QUE ES AUTOPSY?

Autopsy es una plataforma digital forense e 
interfaz gráfica para The Sleuth Kit y otras 
herramientas forenses. 

Puede ser utilizado por fuerzas legales, 
militares, y analistas corporativos para 
investigar lo ocurrido en una computadora. 

Aunque también se le puede utilizar para 
recuperar fotos desde una tarjeta de memoria 
de una cámara digital.

* http://www.sleuthkit.org/autopsy/
* http://www.sleuthkit.org/sleuthkit/



  

CARACTERÍSTICAS PARA EL ANÁLISIS

• Análisis por Cronología
• Búsqueda de Palabras Clave
• Artefactos Web
• Análisis del Registro
• Análisis de Archivos LNK
• Análisis de Correos Electrónicos
• EXIF
• Ordenamiento por Tipo de Archivo
• Reproducción de Medios
• Análisis Robusto de Sistemas de Archivos
• Filtrado por Conjunto de Hashes
• Etiquetas
• Extracción de Cadenas Unicode
* http://www.sleuthkit.org/autopsy/features.php



  

ANÁLISIS DE CRONOLOGÍA

Identificar archivos asociados con periodos 
activos de tiempo para enfocarse en su análisis

* http://www.sleuthkit.org/autopsy/timeline.php



  

BÚSQUEDA DE PALABRAS CLAVE

Autopsy 3 utiliza el poderoso motor para 
indexación de texto Apache SOLR.

* http://lucene.apache.org/solr/
* http://www.sleuthkit.org/autopsy/keyword.php



  

BÚSQUEDA DE PALABRAS CLAVE (Cont.)

Autopsy 3 utiliza Apache Tika y otras librerías 
para extraer texto de HTML, M$, PDF, y más.

* http://tika.apache.org/
* http://www.sleuthkit.org/autopsy/keyword.php



  

ARTEFACTOS WEB

Extrae información de Marcadores, Cookies, 
Historial, Descargas y Consultas de Búsqueda.

* http://www.sleuthkit.org/autopsy/web_artifacts.php



  

ARTEFACTOS WEB (Cont.)

Para facilitar la ubicación de los datos, los 
resultados de los navegadores son mezclados.

* http://www.sleuthkit.org/autopsy/web_artifacts.php



  

ANÁLISIS DEL REGISTRO

Se utiliza RegRipper para identificar 
dispositivos USB y documentos accedidos.

* http://regripper.wordpress.com/
* http://www.sleuthkit.org/autopsy/features.php



  

ANÁLISIS DEL REGISTRO (Cont.)

RegRipper permite la extracción de datos 
desde los archivos colmena de Windows.

* http://regripper.wordpress.com/
* http://www.sleuthkit.org/autopsy/features.php



  

ANÁLISIS DE ARCHIVOS LNK

Identifica atajos (accesos directos) y 
documentos accedidos.

* http://www.sleuthkit.org/autopsy/features.php



  

EXIF

Extrae información de geolocalización y de la 
cámara desde archivos JPEG.

* http://en.wikipedia.org/wiki/Exchangeable_image_file_format
* http://www.sleuthkit.org/autopsy/features.php



  

Ordenar por Tipo de Archivo

Agrupar los archivos por su tipo para encontrar 
todas las imágenes o documentos.

* http://www.sleuthkit.org/autopsy/features.php



  

DETECTAR INCONGRUENCIA EN EXTENSIÓN

Detecta la no coincidencia de la extensión 
asignada a un archivo.

* http://www.garykessler.net/library/file_sigs.html
* http://www.sleuthkit.org/autopsy/



  

REPRODUCTOR DE MEDIOS

Visualizar videos e imágenes dentro de la 
aplicación, sin requerir un visor externo.

* http://www.sleuthkit.org/autopsy/features.php



  

VISOR DE MINIATURAS

Muestra las miniaturas de las imágenes para 
ayudar a visualizar rápidamente fotografías.

* http://www.sleuthkit.org/autopsy/features.php



  

ANÁLISIS PARA SISTEMAS DE ARCHIVOS

Soporta los Sistemas de Archivos más 
comunes, NTFS, FAT12/16/32, Ext2/3, y otros.

* http://www.sleuthkit.org/autopsy/features.php



  

FILTRAR POR CONJUNTO DE HASHS

Filtra archivos conocidos buenos utilizando 
NSRL (National Software Reference Library).

* http://www.nsrl.nist.gov
* http://www.sleuthkit.org/autopsy/features.php



  

FILTRAR POR CONJUNTO DE HASHS (Cont.)

Etiqueta archivos conocidos malos utilizando 
BDs de hashs HashKeeper, md5sum, EnCase.

* http://www.nsrl.nist.gov
* http://www.sleuthkit.org/autopsy/features.php



  

ETIQUETAS

Etiquetar archivos con nombre varios, como 
'marcador' o 'sospechoso' y añadir comentarios

* http://www.sleuthkit.org/autopsy/features.php



  

ARCHIVOS INTERESANTES

El módulo de archivos interesantes permite 
marcar archivos por nombres o extensión.

* http://www.sleuthkit.org/autopsy/features.php



  

EXTRACCIÓN DE CADENAS UNICODE

Extrae cadenas desde el espacio sin asignar y 
tipos de archivo desconocidos.

URL



  

ANÁLISIS DE CORREO ELECTRÓNICO

Interpreta mensajes en formato MBOX, como 
los del cliente Thunderbird.

* http://en.wikipedia.org/wiki/Mbox
* http://www.sleuthkit.org/autopsy/features.php



  

ANÁLISIS DE CORREO ELECTRÓNICO (Cont.)

Mbox es un formato de archivo utilizado para 
manejar colecciones de mensajes de correo.

* http://en.wikipedia.org/wiki/Mbox
* http://www.sleuthkit.org/autopsy/features.php



  

FORMATOS DE ENTRADA

Imagen de disco, unidad locales, archivos 
locales. Entradas en formato raw/dd o E01.

* http://sourceforge.net/projects/libewf/
* http://www.sleuthkit.org/autopsy/features.php



  

REPORTAR

Infraestructura ampliable de reportes. Los tipos 
principales son HTML, XLS y  Archivo “Body”.

* www.sleuthkit.org/autopsy/features.php



  

REPORTAR (Bug)

Bug en el código para la generación de reporte 
en algunos tipos de artefactos. Solución v 3.1.2

* www.sleuthkit.org/autopsy/features.php



  

REPORTAR (Cont.)

Reportes HTML y Excel están completamente 
empaquetados y pueden ser compartidos.

* www.sleuthkit.org/autopsy/features.php



  

MÁS SOBRE AUTOPSY 3

Sitio Web:

http://www.sleuthkit.org/autopsy/

Wiki:

http://wiki.sleuthkit.org/index.php?title=Autopsy

Blog: 

http://www.basistech.com/digital-forensics-blog/

* Autopsy 3 en Español: http://www.reydes.com/d/?q=node/2

http://www.sleuthkit.org/autopsy/
http://wiki.sleuthkit.org/index.php?title=Autopsy
http://www.basistech.com/digital-forensics-blog/


  

MÁS SOBRE MI PERSONA

Sitio Web:

http://www.reydes.com

Twitter:

@Alonso_ReYDeS
https://twitter.com/Alonso_ReYDeS

LinkedIn:

http://pe.linkedin.com/in/alonsocaballeroquezada

* http://www.reydes.com

http://www.reydes.com/
https://twitter.com/Alonso_ReYDeS
http://pe.linkedin.com/in/alonsocaballeroquezada
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