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Alonso Eduardo Caballero Quezada

ISC2 Certified in Cybersecurity (CC), LPI Security Essentials Certificate, EXIN 
Ethical Hacking Foundation Certificate, LPI Linux Essentials Certificate, IT 
Masters Certificate of Achievement en Network Security Administrator, Hacking 
Countermeasures, Cisco CCNA Security, Information Security Incident Handling, 
Digital Forensics, Cybersecurity Management, Cyber Warfare and Terrorism, 
Enterprise Cyber Security Fundamentals, Phishing Countermeasures, Pen 
Testing, Ransomware Techniques, Basic Technology Certificate Autopsy Basics 
and Hands On, ICSI Certified Network Security Specialist (CNSS), OPEN-SEC 
Ethical Hacker (OSEH), Codered Certificate of Achievement: Digital Forensics 
Essentials (DFE) y Ethical Hacking Essentials (EHE).

Más de 20 años de experiencia como consultor e instructor independiente en las 
áreas de Hacking Ético, Forense Digital, GNU/Linux, y áreas relacionadas.
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Redes Sociales

  https://www.linkedin.com/in/alonsocaballeroquezada/

  https://twitter.com/Alonso_ReYDeS

  https://www.youtube.com/c/AlonsoCaballero

  https://www.facebook.com/alonsoreydes/

  https://www.instagram.com/alonso_reydes/

  reydes@gmail.com             www.reydes.com

  +51 949 304 030    @ReYDeS
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¿Qué es GNU/Linux?

GNU/Linux  es una familia de sistemas operativos tipo Unix compuesto por 
software libre y de fuente abierto.  Surge de las contribuciones de varios 
proyectos de software, entre los cuales destacan GNU (iniciado por Richard 
Stallman en 1983) y el núcleo Linux (iniciado por Linus Torvalds en 1991).

Se encuentran normalmente como distribuciones. Entre las más populares se 
encuentran Debian, Ubuntu, Red Hat y SUSE. Su propósito es ofrecer GNU/Linux 
como un producto final para instalar o probar en un ordenador, cubriendo una 
diversidad de necesidades, las cuales que van desde el uso cotidiano personal 
hasta aplicaciones muy específicas en ambientes especializados. 

* https://es.wikipedia.org/wiki/GNU/Linux

https://www.reydes.com/
https://www.reydes.com/d/?q=contact
https://es.wikipedia.org/wiki/GNU/Linux


  
Alonso Eduardo Caballero Quezada :|: Sitio web: www.reydes.com :|: Correo: reydes@gmail.com

Sistemas de Archivos extX

En un ext2 el disco se divide en particiones, estas en grupos (particiones de 
partición). Cada grupo contiene:

Superbloque: Almacena todos los metadatos sobre el sistema de archivos. Cada 
grupo tiene su propio superbloque, y un superbloque maestro almacena los 
datos del sistema de archivos completo.

Descriptores de Grupo: Contiene información sobre el grupo. Aquí se encuentra 
la tabla de inodos, y los mapas de bits de asignación para los inodos, además los 
bloques de datos.

Inodos y Estructura de Archivo: Los archivos son representados por inodos. 
Cada inodo apunta hacia un conjunto de bloques de datos los cuales contienen 
los datos en el archivo.
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Sistemas de Archivos extX (Cont.)

Directorios: Son simples archivos conteniendo una lista de entradas y punteros 
hacia los archivos los cuales se encuentran en el directorio.

ext3 y ext4 son referidos como “ext2 + Journaling”.
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Análisis Forense a GNU/Linux

Se requiere conocer como mínimo la estructura de los sistemas de archivos extX 
También conocer el funcionamiento de la memoria de intercambio. En base a 
esto se puede iniciar una investigación sobre la actividad del usuario y rastrear 
actividad maliciosa. 

Como en toda investigación forense, se debe tener una teoría, para luego revisar 
en el sistema de archivos, y ver como esta teoría se traduce en utilización.

Existen diversas herramientas de fuente abierta, todas factibles de ser utilizadas 
para realizar una investigación forense completa. 

Estas herramientas requieren utilizar una imagen forense (dd) o una imagen 
forense en bruto o cruda. La cual es una copia byte a byte no comprimida del 
dispositivo de almacenamiento.
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Tareas Base a Realizar

Algunas de las tareas fundamentales a realizar durante el análisis forense a un 
sistema GNU/Linux

● Encontrar Firmas del Sistema de Archivos
● Localizar y Recuperar Archivos Borrados
● Detectar las Diferencias entre Distribuciones GNU/Linux
● Rastrear la Actividad del Usuario
● Actividad de Impresión
● Montar la Imagen Forense
● Buscar el Espacio sin Asignar
● Generar Cronologías
● Analizar el Espacio Swap
● Analizar la RAM
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Curso Informática Forense

     Sitio Web: 

www.reydes.com

     Correo: 

reydes@gmail.com 

Más Información: 

https://www.reydes.com/d/
?q=Curso_de_Informatica_F
orense
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Prácticas
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Cursos Disponibles en Video

Curso Hacking Ético
https://www.reydes.com/d/?q=Curso_de_Hacking_Etico

Curso Hacking Aplicaciones Web
https://www.reydes.com/d/?q=Curso_de_Hacking_Aplicaciones_Web

Curso Informática Forense
https://www.reydes.com/d/?q=Curso_de_Informatica_Forense

Curso Hacking con Kali Linux
https://www.reydes.com/d/?q=Curso_de_Hacking_con_Kali_Linux

Curso OSINT - Open Source Intelligence
https://www.reydes.com/d/?q=Curso_de_OSINT

Curso Forense de Redes
https://www.reydes.com/d/?q=Curso_Forense_de_Redes

Y todos los cursos virtuales:

https://www.reydes.com/d/?q=cursos
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Más Contenidos

Videos de webinars

https://www.reydes.com/d/?q=videos

Diapositivas de webinars

https://www.reydes.com/d/?q=eventos

Libros y artículos

https://www.reydes.com/d/?q=documentos

Blog 

https://www.reydes.com/d/?q=blog/1
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