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Alonso Eduardo Caballero Quezada

EXIN Ethical Hacking Foundation Certificate, LPI Linux Essentials Certificate, IT 
Masters Certificate of Achievement en Network Security Administrator, Hacking 
Countermeasures, Cisco CCNA Security, Information Security Incident Handling, 
Digital Forensics, Cybersecurity Management, Cyber Warfare and Terrorism, 
Enterprise Cyber Security Fundamentals, Phishing Countermeasures, Pen 
Testing, Ransomware Techniques, Basic Technology Certificate Autopsy Basics 
and Hands On, ICSI Certified Network Security Specialist (CNSS), OPEN-SEC 
Ethical Hacker (OSEH), Codered Certificate of Achievement: Digital Forensics 
Essentials (DFE) y Ethical Hacking Essentials (EHE)

Más de 19 años de experiencia como consultor e instructor independiente en las 
áreas de Hacking Ético y Forense Digital. Ha dictado cursos presenciales y 
virtuales en Ecuador, España, Bolivia y Perú, presentándose también 
constantemente en exposiciones enfocadas a Hacking Ético, Forense Digital, 
GNU/Linux.
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  https://www.linkedin.com/in/alonsocaballeroquezada/

  https://twitter.com/Alonso_ReYDeS

  https://www.youtube.com/c/AlonsoCaballero

  https://www.facebook.com/alonsoreydes/

  https://www.instagram.com/alonso_reydes/

  reydes@gmail.com             https://www.reydes.com

  +51 949 304 030    @ReYDeS

Redes Sociales
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RAM (Memoria de Acceso Aleatorio)

Es una forma de memoria para computadora, la cual se puede leer y cambiar en 
cualquier orden, típicamente utilizada para almacenar datos de trabajo y código 
máquina.

Un dispositivo de memoria de acceso aleatorio permite leer o escribir elementos 
de datos en casi la misma cantidad de tiempo, independientemente de la 
ubicación física de los datos dentro de la memoria, en comparación a otros 
medios de almacenamiento de datos con acceso directo.

La RAM contiene circuitos de multiplexación y demultiplexación para conectar 
las líneas de datos hacia el almacenamiento direccionado, para leer o escribir la 
entrada. Por lo general la misma dirección accede hacia más de un bit de 
almacenamiento, y los dispositivos RAM frecuentemente tienen múltiples líneas 
de datos.
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Memoria del Sistema Windows

Similar a una entrada de cine sirve como agente para control entre la demanda y 
los asientos, de forma similar la memoria virtual son como entradas para 
procesos los cuales deben ocupar ranuras en la memoria física (RAM). Si la 
memoria física está funcionando a plena capacidad, entonces los procesos 
comprometidos con un ticket en la memoria virtual deberán esperar hasta 
algunos procesos salgan de la memoria física y dejen espacio para entren 
nuevos procesos.
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Memoria del Sistema Windows (Cont.)

Un proceso es un conjunto de tareas en un programa, ejecutándose con una 
secuencia de instrucciones. El S.O. gestiona los recursos de hardware para los 
procesos. El S.O. proporciona una Memoria Virtual a los procesos debiendo 
ejecutarse en Memoria Física. El espacio de direcciones de la memoria virtual en 
bytes es (2^bits de dirección), donde los bits corresponden a las líneas de 
dirección física en la arquitectura. El espacio de direcciones de la memoria física 
depende de la RAM. El gestor de memoria virtual aplica un método llamado 
Paging para mapear el espacio de direcciones virtual al espacio de direcciones 
física, para los procesos se ejecuten en la memoria física. Si es grande para 
acomodar los procesos, entonces el espacio de direcciones virtuales 
comprometido se asigna al espacio de direcciones físicas a la vez. Si es menor a 
la demanda de memoria combinada de los procesos, entonces el gestor cargará 
cada proceso secuencialmente en la memoria física, esperar el proceso finalice, 
y volver a escribir un nuevo proceso en la memoria física, y repetir hasta todos 
los procesos comprometidos en la memoria virtual se ejecuten.
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Memoria del Sistema Windows (Cont.)

El SO actúa como plataforma e interconecta todos los procesos mediante su 
Memoria Virtual, de otro lado el SO consigue ejecutar procesos en el Hardware 
mapeando los procesos en su Memoria Virtual hacia la Memoria Física. Esto 
obliga a todos los procesos se diseñen específicamente para un SO, lo cual 
impide los procesos se comuniquen directamente con el hardware, el cual 
permanece protegido y bajo el control exclusivo del SO.

Esto genera los procesos sean independientes de la plataforma, lo cual significa 
los procesos diseñados para un SO en particular siempre funcionarán 
independientemente de la plataforma de hardware en la cual se instaló el SO.

El gestor de memoria virtual utiliza técnicas especiales para paginación, como la 
paginación por disco y paginación por demanda, para superar la limitación de 
espacio de la memoria física.
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Autopsy

Autopsy es la principal plataforma forense digital de código abierto creada por 
Basis Technology, el cual incluye las características básicas esperadas de las 
herramientas forenses comerciales. Autopsy es una solución para investigación 
de discos duros, ráida, exhaustiva y eficiente, la cual evoluciona con sus 
necesidades.

Autopsy incluye diversos módulos, algunos de los cuales son:

Actividad reciente
Analizador de imágenes
Búsqueda de palabras clave
Interprete de correos electrónico, etc.

* Autopsy: https://www.autopsy.com/

https://www.reydes.com/
https://www.reydes.com/d/?q=contact
https://www.autopsy.com/


  
Alonso Eduardo Caballero Quezada -:- Sitio web: www.reydes.com  -:- Correo: reydes@gmail.com

Procesador de Fuentes de Datos Volatility

Ejecuta Volatility sobre una imagen de memoria, y guarda los resultados 
individuales del módulo Volatility.

Si la imagen de disco asociada con la imagen de memoria también está 
disponible, creará artefactos sobre elementos interesantes enlazando los 
resultados de Volatility hacia archivos en la imagen del disco. 

Este módulo experimental debe estar habilitado para ejecutar este módulo.

* Volatility Data Source Processor: 
https://sleuthkit.org/autopsy/docs/user-docs/4.19.3/volatility_dsp_page.html
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Volatility Framework

Es una colección de herramientas completamente abierta, implementada en 
Python bajo la Licencia Pública General GNU, para la extracción de artefactos 
digitales desde muestras de memoria volátil (RAM). 

Las técnicas para la extracción se realizan de forma completamente 
independiente del sistema siendo investigando, pero ofrecen visibilidad del 
estado de ejecución del sistema. 

La meta de este marco de trabajo es introducir a los usuarios en las técnicas y 
complejidades asociadas con la extracción de artefactos digitales desde 
muestras de memoria volátil, y proporcionar una plataforma para seguir 
trabajando en esta apasionante área de investigación. 

*  Volatility: https://github.com/volatilityfoundation/volatility
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Curso Virtual de Informática Forense

     Sitio Web: 

www.reydes.com

     Correo: 

reydes@gmail.com 

Más Información: 

https://www.reydes.com/d/?q=Curso_de_Informatica_Forense
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Cursos Virtuales Disponibles en Video

Curso Virtual de Hacking Ético
https://www.reydes.com/d/?q=Curso_de_Hacking_Etico

Curso Virtual de Hacking Aplicaciones Web
https://www.reydes.com/d/?q=Curso_de_Hacking_Aplicaciones_Web

Curso Virtual de Informática Forense
https://www.reydes.com/d/?q=Curso_de_Informatica_Forense

Curso Virtual Hacking con Kali Linux
https://www.reydes.com/d/?q=Curso_de_Hacking_con_Kali_Linux

Curso Virtual OSINT - Open Source Intelligence
https://www.reydes.com/d/?q=Curso_de_OSINT

Curso Virtual Forense de Redes
https://www.reydes.com/d/?q=Curso_Forense_de_Redes

Y todos los cursos virtuales:

https://www.reydes.com/d/?q=cursos
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Más Contenidos

Videos de 80 webinars gratuitos

https://www.reydes.com/d/?q=videos

Diapositivas de los webinars gratuitos

https://www.reydes.com/d/?q=eventos

Artículos y documentos publicados

https://www.reydes.com/d/?q=documentos

Blog sobre temas de mi interés

https://www.reydes.com/d/?q=blog/1
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