
  

Webinar Gratuito

Análisis de Metadatos para 
OSINT

Alonso Eduardo Caballero Quezada
Instructor y Consultor Independiente en Ciberseguridad

Sitio Web: www.ReYDeS.com -:- Correo: ReYDeS@gmail.com

Jueves 2 de Mayo 2024

https://www.ReYDeS.com/
https://www.reydes.com/d/?q=contact


  
Alonso Eduardo Caballero Quezada :|: Sitio web: www.reydes.com :|: Correo: reydes@gmail.com

Alonso Eduardo Caballero Quezada

ISC2 Certified in Cybersecurity (CC), LPI Security Essentials Certificate, EXIN 
Ethical Hacking Foundation Certificate, LPI Linux Essentials Certificate, IT 
Masters Certificate of Achievement en Network Security Administrator, Hacking 
Countermeasures, Cisco CCNA Security, Information Security Incident Handling, 
Digital Forensics, Cybersecurity Management, Cyber Warfare and Terrorism, 
Enterprise Cyber Security Fundamentals, Phishing Countermeasures, Pen 
Testing, Ransomware Techniques, Basic Technology Certificate Autopsy Basics 
and Hands On, ICSI Certified Network Security Specialist (CNSS), OPEN-SEC 
Ethical Hacker (OSEH), Codered Certificate of Achievement: Digital Forensics 
Essentials (DFE) y Ethical Hacking Essentials (EHE).

Más de 20 años de experiencia como consultor e instructor independiente en las 
áreas de Hacking Ético, Forense Digital, GNU/Linux, y áreas relacionadas.
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Redes Sociales

  https://www.linkedin.com/in/alonsocaballeroquezada/

  https://twitter.com/Alonso_ReYDeS

  https://www.youtube.com/c/AlonsoCaballero

  https://www.facebook.com/alonsoreydes/

  https://www.instagram.com/alonso_reydes/

  reydes@gmail.com             www.reydes.com

  +51 949 304 030    @ReYDeS
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¿Qué son Metadatos?

Diversos documentos utilizados contiene información extra sobre los archivos. 
En documentos de ofimática como Microsoft Word, la información adicional 
puede ser el título y asunto del documento, como también el nombre del autor y 
la compañía. En fotos pueden existir datos sobre posicionamiento, y contenido 
sobre la velocidad de obturación o condiciones de iluminación.

Aunque no están “verdaderamente“ ocultos, los metadatos no son usualmente 
mostradas a los usuarios cuando utilizan el documento de la manera usual.

Una vez se tienen conocimientos sobre metadatos,
resulta trivial recolectarlos. Esto puede ser realizado
utilizando métodos estándar del propio sistema
operativo, o utilizando herramientas especiales.
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Metadatos y OSINT

Los metadatos pueden contener información sensible, la cual los usuarios 
desconocen están divulgando.

Los usuarios pueden olvidar eliminar los metadatos contenidos en sus archivos 
antes de ser publicados o enviados. 

Proporciona indicios y puede proporcionar información aquello sobre lo cual 
aplicamos OSINT, mostrando:

● Nombres de usuario
● Localización GPS
● Fechas y horas
● Ubicaciones del archivo
● Marcas de tiempo (creación, acceso, modificación)
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Archivos Conteniendo Metadatos

Frecuentemente cuando se piensa en metadatos, se asocia con imágenes.

Pero existen casi 200 tipos de archivos los cuales pueden contener metadatos.

Algunos sitios web, o aplicaciones eliminan metadatos desde los archivos.

● Documentos de ofimática, hojas de cálculo, diapositivas
● Videos (mp4, mov, etc.)
● Audio (mp3, wav, etc.)
● Archivos HTML
● Imágenes (JPG, PNG, TIFF, etc.)
● Archivos PDF
● Archivos comprimidos (RAR, ZIP, etc.)
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Más Información: 

https://www.reydes.com/d/
?q=Curso_de_OSINT

Curso OSINT
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Prácticas

.
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Cursos Disponibles en Video

Curso Hacking Ético
https://www.reydes.com/d/?q=Curso_de_Hacking_Etico

Curso Hacking Aplicaciones Web
https://www.reydes.com/d/?q=Curso_de_Hacking_Aplicaciones_Web

Curso Informática Forense
https://www.reydes.com/d/?q=Curso_de_Informatica_Forense

Curso Hacking con Kali Linux
https://www.reydes.com/d/?q=Curso_de_Hacking_con_Kali_Linux

Curso OSINT - Open Source Intelligence
https://www.reydes.com/d/?q=Curso_de_OSINT

Curso Forense de Redes
https://www.reydes.com/d/?q=Curso_Forense_de_Redes

Y todos los cursos virtuales:

https://www.reydes.com/d/?q=cursos
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Más Contenidos

Videos de webinars

https://www.reydes.com/d/?q=videos

Diapositivas de webinars

https://www.reydes.com/d/?q=eventos

Libros y artículos

https://www.reydes.com/d/?q=documentos

Blog 

https://www.reydes.com/d/?q=blog/1
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