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Alonso Eduardo Caballero Quezada

Alonso Eduardo Caballero Quezada. ISC2 Certified in Cybersecurity (CC), LPI
Security Essentials Certificate, EXIN Ethical Hacking Foundation Certificate, LPI
Linux Essentials Certificate, IT Masters Certificate of Achievement en Network
Security Administrator, Hacking Countermeasures, Cisco CCNA Security,
InfFormation Security Incident Handling, Digital Forensics, Cybersecurity
Management, Cyber Warfare and Terrorism, Enterprise Cyber Security
Fundamentals, Phishing Countermeasures, Pen Testing, Ransomware Techniques,
Basic Technology Certificate Autopsy Basics and Hands On, ICSI Certified
Network Security Specialist (CNSS), OPEN-SEC Ethical Hacker (OSEH), Codered
Certificate of Achievement: Digital Forensics Essentials (DFE) y Ethical Hacking
Essentials (EHE). Cuento con mas de dieciocho anos de experiencia en el areay
desde hace catorce afnos laboro como consultor e instructor independiente en
las dreas de Hacking Etico & Forense Digital.
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Autopsy

Autopsy es la plataforma lider de fuente abierta para realizar forense digital
integral.

Desarrollada por Sleuth Kit Labs, incluye las principales caracteristicas esperadas
de las herramientas forenses comerciales.

Autopsy es una solucién rapida, exhaustiva, y eficiente para la investigacion de
discos duros, el cual se adapta a requisitos especificos.

Consecuentemente Autopsy permite examinar un disco duro o dispositivo movil
y tratar de recuperar evidencia.

AUTOPSY

DIGITAL FORENSICS

* Autopsy: https://www.autopsy.com/
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Instalacion de Autopsy

Tipos de despliegue
* Single-User (Usuarios Unico)

e Multi-User (Mdltiples Usuarios)

Descarga
Requerimientos del Sistema
oo Mazxirnurn WM Mernary: |—4 GE
i A n tIVI rU S Tokal Syskermn Memory: g GB & restart is necessary for any changes to max memory to take effect,
* Memoria

* Download Autopsy: https://www.autopsy.com/download/
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Configuracion

Se puede configurar Autopsy desde el panel de opciones principal. Se accede
hacia este a través de “Tools —» Optiones. Aqui se puede cambiar la visualizacién
de los casos, configurar la ejecucion de Autopsy, crear conjuntos hash, listas de
palabras clave, etc.

Opciones de la Aplicacion

Browse

Opciones de Vistas

Visores Externos

Opciones Generales
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Guia de Inicio Rapido

Casos y Fuentes de Datos
e Crear un caso, Anadir una fuente de datos, Médulos de asimilaciéon

Analisis Basico

Otras Interfaces de Analisis

* Cronologias, Galeria de Imagenes, Comunicaciones,
Geolocalizacién, Descubrimiento, Personas

Reporte

« HTML, XLS, KML, y otros formatos
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Curso Autopsy

Autopsy

Las clases en vivo se quedan grabadas en el aula virtual

Presentacion

Autopsy es la plataforma lider de fuente abierta para forense digital. Incluye las principales caracteristicas esperadas
de las herramientas forenses comerciales. Autopsy es una solucion rapida, exhaustiva, y eficiente para investigacion
en dispositivos de almacenamiento.

Es utilizada por fuerzas del orden, militares, miles de investigadores y profesionales forenses a nivel mundial, para
investigar aquello ocurrido en computadoras. Autopsy ha sido disefiad para ser intuitiva, rapida, y ampliable, teniendo
un gran apoyo de la comunidad open source. Autopsy es una plataforma constituida de mddulos, los cuales
proporcionan un gran poder a la herramienta.

Este curso de Autopsy se basa en un caso forense practico de estudio, mediante el cual se ensefa la utilizacion de
todas sus funcionalidades y caracteristicas. Los participantes aprenderan a utilizar Autopsy para ejecutar una
investigacion forense sobre un dispositivo de almacenamiento, aplicando las mejores practicas forenses, utilizando la
automatizacion, y flujo de trabajo, aprovechando también el poder de mddulos para asimilacién.

Temario

« Configuracion General
« Optimizar el Desempefo T
» Guia de Inicio Rdpido o o

« Casosy Anadir Fuentes de Datos =
*  Flujo de Trabajo de Autopsy
»  Casos
+ Fuentes de Datos
« VerlLogsy Resultados del Caso ]
* Moddulo Actividad Reciente
* Moddulo Consulta de Hashes ~
*  Modulo Identificacion por Tipo de Archivo I
+ Mddulo Extraccion de Archivos =
+  Mbdulo Analizador de Iméagenes b : 5
» Modulo Bisqueda de Palabras Clave -
»  Modulo Interprete de Correo Electrénico
+ Moddulo Detector de Inconsistencia en Extension 23
* Modulo Integridad de Fuente de Datos
+ Moddulo Identificador de Archivos Interesantes
+ Moddulo Reconstructor PhotoRec
»  Modulo Repositorio Central
e

«  Modulo Detecciéon de Encriptacion

»  Modulo Extractor de Maquina Virtual
+ Plaso

+  Revisar los Resultados
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Practicas

M GraigTucker - Autopsy 4.22.1
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Cursos (Aula Virtual)
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Mdas Contenidos

Videos de webinars

Diapositivas de webinars

Libros y articulos

Blog
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