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EXIN Ethical Hacking Foundation Certificate, LPI Linux Essentials Certificate, IT
Masters Certificate of Achievement en Network Security Administrator, Hacking
Countermeasures, Cisco CCNA Security, Information Security Incident Handling,
Digital Forensics, Cybersecurity Management, Cyber Warfare and Terrorism,
Enterprise Cyber Security Fundamentals, Phishing Countermeasures, Pen
Testing, Ransomware Techniques, Basic Technology Certificate Autopsy Basics
and Hands On, ICSI Certified Network Security Specialist (CNSS), OPEN-SEC
Ethical Hacker (OSEH), Codered Certificate of Achievement: Digital Forensics
Essentials (DFE) y Ethical Hacking Essentials (EHE)

Mas de 19 anos de experiencia como consultor e instructor independiente en las
areas de Hacking Etico y Forense Digital. Ha dictado cursos presenciales y
virtuales en Ecuador, Espana, Bolivia y Perd, presentandose también
constantemente en exposiciones enfocadas a Hacking Etico, Forense Digital,
GNU/Linux.

Alonso Eduardo Caballero Quezada -:- Sitio web: www.reydes.com -:- Correo: reydes@gmail.com


https://www.reydes.com/
https://www.reydes.com/d/?q=contact

Redes Sociales

@ https://www.linkedin.com/in/alonsocaballeroquezada/
0 https://twitter.com/Alonso_ReYDeS

o https://www.youtube.com/c/AlonsoCaballero

o https://www.facebook.com/alonsoreydes/

https://www.instagram.com/alonso_reydes/

9 reydes@gmail.com https://www.reydes.com
@ +51 949 304 030 a @ReYDeS

Alonso Eduardo Caballero Quezada -:- Sitio web: www.reydes.com -:- Correo: reydes@gmail.com



https://www.reydes.com/
https://www.reydes.com/d/?q=contact
https://www.linkedin.com/in/alonsocaballeroquezada/
https://twitter.com/Alonso_ReYDeS
https://www.youtube.com/c/AlonsoCaballero
https://www.facebook.com/alonsoreydes/
https://www.instagram.com/alonso_reydes/
mailto:reydes@gmail.com
https://www.reydes.com/

RAM (Memoria de Acceso Aleatorio) es el hardware de un dispositivo de
computo, donde el sistema operativo (SO), programas de aplicacién, y datos
usandose actualmente para el procesador del dispositivo pueda accederlos
rapidamente. RAM es la memoria principal en una computadora. Es mas rapido
para leer y escribir comparado a otros tipos de almacenamiento, como un disco
duro, unidad de estado sélido, o unidad 6ptica.

La RAM es volatil. Eso significa los datos se retienen en esta mientras la
computadora estd encendida, pero se pierden cuando la computadora se apaga.
Cuando se reinicia la computadora, el sistema operativo y otros archivos se
vuelven a cargar en la RAM, generalmente desde un dispositivos de
almacenamiento como un disco duro o disco de estado sdlito.

Alonso Eduardo Caballero Quezada -:- Sitio web: www.reydes.com -:- Correo: reydes@gmail.com


https://www.reydes.com/
https://www.reydes.com/d/?q=contact

Forense de Memoria

El forense a la memoria es un drea importante y crucial durante un proceso de
investigacion Forense. Siendo en la actualidad una habilidad requerida para
todo profesional en respuesta de incidentes y forense digital.

La RAM puede proporcionar; y de hecho proporciona; informacion muy valiosa
sobre aquello lo cual se ha suscitado en un sistema, en un punto del tiempo
determinado.

También podria potencialmente revelar rastros detallados, los cuales estan
relacionados con la actividad de aquello ocurrido, lo cual permitiria conocer
diferentes detalles relacionados con un incidente.

Como toda tecnologia, desde la perspectiva forense, tiene beneficios, como
también inconvenientes.
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Herramientas para Adquisicion

Antes de ir hacia la etapa de andlisis Forense, se requiere evaluar la manera de
obtener una imagen de la RAM.

Existen diversas herramientas disponibles factibles de ser utilizadas para lograr
esto.

Resulta importante resaltar y recordar; cualquier herramienta seleccionada
dejard inevitablemente rastros sobre el sistema bajo investigacion, esta es la
razon por cual nunca se instala ninguna herramientas de adquisicién sobre el
sistema (a menos por alguna razon sea inevitablemente necesario).

Siempre se debe documentar todos los procedimientos realizadas, asi la
evidencia sera aceptada, y no debatida.
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Modo Usuario y Modo Kernel

Un procesador en una computadora ejecutando Windows tiene dos modos
diferentes: modo usuario y modo kernel.

El procesador conmuta entre estos dos modos, dependiendo de cual cédigo se

ejecuta en el procesador. Las aplicaciones se ejecutan —

en modo usuario, y los componentes nucleo del f

sistema operativo se ejecutan en modo kernel. e o1 g

Aunque muchos controladores se ejecutanen modo  ..” [ — i E— 1
kernel, algunos pueden ejecutarse en modo usuario. oot 4> ot | [y e

Y 3

Hardware Abstraction Layer

!

Hardware

* User mode and kernel mode;

https://learn.microsoft.com/en-us/windows-hardware/drivers/gettingstarted/us
er-mode-and-kernel-mode

Alonso Eduardo Caballero Quezada -:- Sitio web: www.reydes.com -:- Correo: reydes@gmail.com



https://www.reydes.com/
https://www.reydes.com/d/?q=contact
https://learn.microsoft.com/en-us/windows-hardware/drivers/gettingstarted/user-mode-and-kernel-mode
https://learn.microsoft.com/en-us/windows-hardware/drivers/gettingstarted/user-mode-and-kernel-mode

Espacio de Usuario y Espacio del Sistema

Windows proporciona a cada aplicacién en modo usuario un bloque de
direcciones virtuales. Esto es conocido como espacio de usuario de la aplicacion.

El otro gran bloque de direcciones, conocido como espacio de sistema o espacio
kernel, no puede ser directamente accedido por la aplicacién.

* User Space and System Space:

https://learn.microsoft.com/en-us/windows-hardware/drivers/debugger/user-sp
ace-and-system-space
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Descripcion del Espacio de Memoria Windows

La siguiente imagen ilustra los espacios de memoria virtual de sistemas
operativos basados en NT, y su relacion hacia la memoria fisica del sistema

Paged Physical Memory
La memoria virtual es respaldada por memoria fisica e
paginada, y un rango de direcciones virtuales puede ser R 1 et
respaldada por paginas de memoria fisica no contiguas. S L
Una memoria virtual del espacio del usuario, y una N i e =
memoria del espacio del sistema, asignado desde un grupo = i

paginado siempre son paginables. Cualquier cédigo del espacio de usuario o
dato, puede ser paginado hacia un almacenamiento secundario en cualquier
momento, incluso mientras se ejecuta el proceso.

* Overview of Windows Memory Space:

https://learn.microsoft.com/en-us/windows-hardware/drivers/kernel/overview-
of-windows-memory-space
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Curso Virtual Fundamentos Forense Digital
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Mas Informacion:

Fundamentos de Forense Digital

Este curso virtual ha sido dictado a participantes residentes en los siguientes paises:

e e E==y" =0 ¢ _I'II1

Presentacion

El Forense digital actualmente es utilizado en diversas areas tecnolégicas, no (nicamente para intentar atrapar
ciberdelincuentes pululando en Internet. Es utilizado en ambitos como la captura de inteligencia, pues dada la rapida
explotacion de informacién residente en teléfonos méviles y otros tipos de dispositivos, ayuda a las Fuerzas legales a
identificar y neutralizar a los ciberdelincuentes. Puede ser también utilizado en litigios civiles y penales, pues ahora
todos los documentos son escritos en ceros y unos, siendo almacenados en discos duros u otros dispositivos de
almacenamiento. El forense digital ayuda a combatir el surgimiento masivo del cibercirmen, siendo utilizado para
proteger a compaiias, organizaciones, y gobiernos.

Objetivos

Este curso ensefia a los participantes los fundamentos del forense digital, asumiendo el participante tiene ain
minimos conocimientos, o estd algo familiarizado con el funcionamiento de computadoras y otros dispositivos
digitales. Se abarcan temas tedricos del ambito Forense, donde se exponen también conceptos técnicos importantes
para el desarrollo de los temas posteriormente explicados. Se detallan temas relacionados al laboratorio forense,
como también las herramientas utilizadas durante todo el proceso Forense, lo cual incluye la identificacién, captura,
preservacion, analisis, y presentacion de evidencia digital.

https://www.reydes.com/d/?q=Curso_Fundamentos_de_Forense_Digital
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Demostraciones

o Administrator: cmd - winpmem_mini_x64_rc2.exe F\RAM_winpmem.raw

_win pmem. raw

Drrive Tools KINGSTON (F:) - O
B Wiew Manage 9
his PC » KINGSTON (F) v & Search KINGSTOMN (F:) »
~ MName : Date modified Type
El RAM_winpmem.raw RAW File

12,168.0.10) (S2)
(u:)
68.0.10) ()

npmem. raw
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Cursos Virtuales Disponibles en Video

Curso Virtual de Hacking Etico
https://www.reydes.com/d/?q=Curso_de_Hacking_Etico

Curso Virtual de Hacking Aplicaciones Web
https://www.reydes.com/d/?q=Curso_de_Hacking_Aplicaciones_Web

Curso Virtual de Informatica Forense
https://www.reydes.com/d/?q=Curso_de_Informatica_Forense

Curso Virtual Hacking con Kali Linux
https://www.reydes.com/d/?q=Curso_de Hacking_con_Kali_Linux

Curso Virtual OSINT - Open Source Intelligence
https://www.reydes.com/d/?q=Curso_de_OSINT

Curso Virtual Forense de Redes
https://www.reydes.com/d/?q=Curso_Forense_de_Redes

Y todos los cursos virtuales:

https://www.reydes.com/d/?q=cursos
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Mas Contenidos

o o o ALONSO CABALLERO | REYDES
Videos de 85 webinars gratuitos

https://www.reydes.com/d/?q=videos

Diapositivas de los webinars gratuitos

https://www.reydes.com/d/?q=eventos

Presentacion Cursos
Alonso Eduardo Caballero Quezada. EXIN Ethical Hacking Foundation Certificate, LPI Linux
Essentials Certificate, IT Masters Certificate of Achievement en Network Security Administrator, e Curso de Hacking Etico
P ° Hacking Countermeasures, Cisco CCNA Security, Information Security Incident Handling, o Curso de Hacking Aplicaciones Web
Art I c u los y d o c u m e n to s p u b ll ca d os Digital Forensics, Cybersecurity Management, Cyber Warfare and Terrorism, Enterprise Cyber © Curso Bug Bounty
Security Ful , Phishing Cc Pen Testing, Ransomware Techniques, © Curso Analisis de Malware
Basic Technology Certificate Autopsy Basics and Hands On, ICSI Certified Network Security * Curso Hacking ICS / SCADA
Specialist (CNSS), OPEN-SEC Ethical Hacker (QSEH), Codered Certificate of Achievement: S{CUE0 OWASET AR

. ? — Digital Forensics Essentials (DFE) y Ethical Hacking Essentials (EHE). He sido instructor, t Sroles
S://www.reydes.com fg=documencos : , » o de OSINT Open source
expositor y conferencista en el OWASP LATAM Tour, OWASP Pert Chapter Meeting, OWASP
Intelligence
LATAM at Home, PERUHACK, PERUHACKNOT, 8.8 Lucky Pert, Ekoparty University Talks e

< i H = & ! s o Curso de Hacking con Kali Linux
Pert. Cuento con més de diecisiete afios de experiencia en el drea y desde hace trece afios

e Curso de Informatica Forense

laboro como consultor e instructor independiente en las areas de Hacking Etico & Forense o Curso Forense de ALtopsy

Digital. Perteneci por muchos afios al grupo internacional RareGaZz y grupo Peruano » Curso Maltego

o o * PeruSEC. He dictado cursos para Espafia, Ecuador, México, Bolivia y Per(, presentandome o Curso de Wireshark

B lo g so b re te m a s d e m I I n te re s también en exposiciones enfocadas a Hacking Etico, Forense Digital, GNU/Linux y Software o Cursa de Metasploit Framework
Libre. Mi correo electronico es ReYDeS@gmail.com y mi pagina personal esté en: o Curso de Nmap
hitps:fiwww.ReYDeS.com e Curso Fundamentos de Hacking Etico

» Curso Fundamentos de Hacking Web
h . d d ? b l Read more o Curso Fundamentos de Forense Digital
ttps://www.reydes.com/d/?q=blog/1

[ £] ¥ Sobre el Autor
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