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Alonso Eduardo Caballero Quezada

ISC2 Certified in Cybersecurity (CC), LPI Security Essentials Certificate, EXIN 
Ethical Hacking Foundation Certificate, LPI Linux Essentials Certificate, IT 
Masters Certificate of Achievement en Network Security Administrator, Hacking 
Countermeasures, Cisco CCNA Security, Information Security Incident Handling, 
Digital Forensics, Cybersecurity Management, Cyber Warfare and Terrorism, 
Enterprise Cyber Security Fundamentals, Phishing Countermeasures, Pen 
Testing, Ransomware Techniques, Basic Technology Certificate Autopsy Basics 
and Hands On, ICSI Certified Network Security Specialist (CNSS), OPEN-SEC 
Ethical Hacker (OSEH), Codered Certificate of Achievement: Digital Forensics 
Essentials (DFE) y Ethical Hacking Essentials (EHE).

Más de 20 años de experiencia como consultor e instructor independiente en las 
áreas de Hacking Ético, Forense Digital, GNU/Linux, y áreas relacionadas.
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Redes Sociales

  https://www.linkedin.com/in/alonsocaballeroquezada/

  https://twitter.com/Alonso_ReYDeS

  https://www.youtube.com/c/AlonsoCaballero

  https://www.facebook.com/alonsoreydes/

  https://www.instagram.com/alonso_reydes/

  reydes@gmail.com             www.reydes.com

  +51 949 304 030    @ReYDeS
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Metadato en Documentos

Muchos formatos de documentos incluyen una cantidad significativa de 
metadatos (datos sobre datos).

Información algunas veces incluidas en metadatos:

● Nombres de usuario
● Rutas en el sistema de archivos
● Direcciones de correo electrónico
● Software para el lado del cliente utilizado
● Otra información no mostrada en la pantalla 

por la aplicación asociada con el documento
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Tipos de Documentos Ricos en Metadatos

Muchos tipos de documentos contienen algunos metadatos, pero los siguientes 
tipos de archivos son especialmente interesantes.

● pdf
● doc, dot, docx,
● xls, slt, xlsx
● ppt, pot, pptx
● jpg, jpeg
● html, htm
● Otros

Este no es completo listado, pero es un buen punto de inicio
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Capturar Documentos para Análisis Metadatos

Para obtener documentos, un profesional en pruebas de penetración y hacking 
ético podría:

● Revisar documentos enviados por el personal del sistema en evaluación, 
durante la planificación de las pruebas

● Preguntar por documentos de varios tipos a ser enviados vía correo electrónico

● Obtener documentos desde el sitio web utilizando un spider web

● Profesionales en pruebas de penetración internos pueden recolectar 
documentos desde un servidor de archivos
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Curso Hacking Ético

     Sitio Web: 

www.reydes.com

     Correo: 

reydes@gmail.com 

Más Información: 

https://www.reydes.com/d/
?q=Curso_de_Hacking_Etico
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Prácticas
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Cursos Disponibles en Video

Curso Hacking Ético
https://www.reydes.com/d/?q=Curso_de_Hacking_Etico

Curso Hacking Aplicaciones Web
https://www.reydes.com/d/?q=Curso_de_Hacking_Aplicaciones_Web

Curso Informática Forense
https://www.reydes.com/d/?q=Curso_de_Informatica_Forense

Curso Hacking con Kali Linux
https://www.reydes.com/d/?q=Curso_de_Hacking_con_Kali_Linux

Curso OSINT - Open Source Intelligence
https://www.reydes.com/d/?q=Curso_de_OSINT

Curso Forense de Redes
https://www.reydes.com/d/?q=Curso_Forense_de_Redes

Y todos los cursos virtuales:

https://www.reydes.com/d/?q=cursos
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Videos de webinars

https://www.reydes.com/d/?q=videos

Diapositivas de webinars

https://www.reydes.com/d/?q=eventos

Libros y artículos

https://www.reydes.com/d/?q=documentos

Blog 

https://www.reydes.com/d/?q=blog/1

Más Contenidos
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