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Alonso Eduardo Caballero Quezada

ISC2 Certified in Cybersecurity (CC), LPI Security Essentials Certificate, EXIN 
Ethical Hacking Foundation Certificate, LPI Linux Essentials Certificate, IT 
Masters Certificate of Achievement en Network Security Administrator, Hacking 
Countermeasures, Cisco CCNA Security, Information Security Incident Handling, 
Digital Forensics, Cybersecurity Management, Cyber Warfare and Terrorism, 
Enterprise Cyber Security Fundamentals, Phishing Countermeasures, Pen 
Testing, Ransomware Techniques, Basic Technology Certificate Autopsy Basics 
and Hands On, ICSI Certified Network Security Specialist (CNSS), OPEN-SEC 
Ethical Hacker (OSEH), Codered Certificate of Achievement: Digital Forensics 
Essentials (DFE) y Ethical Hacking Essentials (EHE).

Más de 20 años de experiencia como consultor e instructor independiente en las 
áreas de Hacking Ético, Forense Digital, GNU/Linux, y áreas relacionadas.
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Redes Sociales

  https://www.linkedin.com/in/alonsocaballeroquezada/

  https://twitter.com/Alonso_ReYDeS

  https://www.youtube.com/c/AlonsoCaballero

  https://www.facebook.com/alonsoreydes/

  https://www.instagram.com/alonso_reydes/

  reydes@gmail.com             www.reydes.com

  +51 949 304 030    @ReYDeS
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Contraseñas

Es un secreto memorizado utilizado para confirmar la identidad de un usuario. 

Generalmente es una cadena de caracteres arbitraria, la cual incluye letras, 
dígitos, y otros símbolos. 

No debería ser una palabra; en el sentido estricto de estar incluida en un 
diccionario, para sea difícil de adivinar. Fundamental al elegir una contraseña.

Se sugiere una contraseña sea una “frase”, es decir texto separado por espacios o 
caracteres especiales. 

Así mismo utilizar las primeras letras de una frase para construir la contraseña, 
incluyendo número y caracteres especiales.
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Ataques a Contraseñas

Es factible atacar las contraseñas en dos escenarios fundamentales.

Intentar adivinar la contraseña

Realizar ataques contra un servicio en funcionamiento, utilizando un nombre de 
usuario válido. Esto con el propósito de intentar identificar la contraseña 
correcta.

Intentar romper la contraseña

Realizar ataques contra las contraseñas encriptadas. El requisito previo es haber 
obtenido los hashes de las contraseñas. El propósito es obtener el texto plano 
desde el hash de la contraseña.
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Herramientas para Contraseñas en Kali Linux

Kali Linux proporciona diversas herramientas relacionadas con las contraseñas:

● John The Ripper
● THC-Hydra
● hashcat
● medusa
● 0phrack
● crunch
● cewl
● ncrack
● Johnny
● etc.

* https://www.kali.org/tools/kali-meta/#kali-tools-passwords
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Fuentes de Contraseñas

Algunas de las herramientas incluidas en Kali Linux, incluyen sus propios archivos 
conteniendo nombres de usuario y contraseñas. 

● Nmap
● Metasploit Framework
● Sqlmap
● DNSmap

Así mismo incluye proyectos autónomos los cuales proporcionan diversos 
archivos relacionados a las contraseñas.

● Seclists
● FuzzDB (*)
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Curso Hacking con Kali Linux

     Sitio Web: 

www.reydes.com

     Correo: 

reydes@gmail.com 

Más Información: 

https://www.reydes.com/d/
?q=Curso_de_Hacking_con_
Kali_Linux
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Prácticas
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Cursos Disponibles en Video

Curso Hacking Ético
https://www.reydes.com/d/?q=Curso_de_Hacking_Etico

Curso Hacking Aplicaciones Web
https://www.reydes.com/d/?q=Curso_de_Hacking_Aplicaciones_Web

Curso Informática Forense
https://www.reydes.com/d/?q=Curso_de_Informatica_Forense

Curso Hacking con Kali Linux
https://www.reydes.com/d/?q=Curso_de_Hacking_con_Kali_Linux

Curso OSINT - Open Source Intelligence
https://www.reydes.com/d/?q=Curso_de_OSINT

Curso Forense de Redes
https://www.reydes.com/d/?q=Curso_Forense_de_Redes

Y todos los cursos virtuales:

https://www.reydes.com/d/?q=cursos
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Más Contenidos

Videos de webinars

https://www.reydes.com/d/?q=videos

Diapositivas de webinars

https://www.reydes.com/d/?q=eventos

Libros y artículos

https://www.reydes.com/d/?q=documentos

Blog 

https://www.reydes.com/d/?q=blog/1
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