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Alonso Eduardo Caballero Quezada

ISC2 Certified in Cybersecurity (CC), LPI Security Essentials Certificate, EXIN
Ethical Hacking Foundation Certificate, LPI Linux Essentials Certificate, IT
Masters Certificate of Achievement en Network Security Administrator, Hacking
Countermeasures, Cisco CCNA Security, Information Security Incident Handling,
Digital Forensics, Cybersecurity Management, Cyber Warfare and Terrorism,
Enterprise Cyber Security Fundamentals, Phishing Countermeasures, Pen
Testing, Ransomware Techniques, Basic Technology Certificate Autopsy Basics
and Hands On, ICSI Certified Network Security Specialist (CNSS), OPEN-SEC
Ethical Hacker (OSEH), Codered Certificate of Achievement: Digital Forensics
Essentials (DFE) y Ethical Hacking Essentials (EHE).

Mas de 20 anos de experiencia como consultor e instructor independiente en las
areas de Hacking Etico, Forense Digital, GNU/Linux, y areas relacionadas.
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Redes Sociales

® https://www.linkedin.com/in/alonsocaballeroquezada/
0 https://twitter.com/Alonso_ReYDeS

o https://www.youtube.com/c/AlonsoCaballero

o https://www.facebook.com/alonsoreydes/

https://www.instagram.com/alonso_reydes/

@ reydes@gmail.com www.reydes.com

@ +51 949 304 030 Q @ReYDeS
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Proyecto para Pruebas de OWASP

Su proposito es ayudar a comprender el que, por que, cuando, donde, y como de
las pruebas a aplicaciones web.

El proyecto ha entregado un marco de trabajo completo para pruebas, no
meramente una simple lista de verificacion o prescripcion de problemas a
abordarse.

Puede utilizarse este marco de trabajo como plantilla para construir programas
propios de pruebas, o para cualificar los procesos de otros.

La guia de pruebas describe en detalle tanto el marco general para pruebas,
cuanto las técnicas requeridas para implementar el marco de trabajo en practica.

h;tps://owasp.org/www-project—web-secu rity-testing-quide/latest/2-Introductio
n
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;Porqué Pruebas de Penetracion?

El documento esta disenado para ayudar a las organizaciones a entender aquello
comprendido en un programa de pruebas, y para ayudar a identificar los pasos a
realizarse para construir y operar un programa moderno para pruebas de
aplicaciones web.

Esta quia ofrece una visién amplia de los elementos requeridos para crear un
programa completo de seguridad en aplicaciones web.

Puede utilizarse como referencia y como metodologia para ayudar a determinar
la brecha entre las practicas existentes y las mejores practicas de la industria.
Permite a las organizaciones compararse con sus homoélogos de la industria, para
entender la magnitud de los recursos requeridos para probar y mantener el
software, o prepararse para una auditoria.
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¢Qué es Metodologia para Pruebas de OWASP?

Las pruebas de seguridad nunca seran una ciencia exacta, donde una lista
completa de todos los posibles problemas a evaluar puedan ser definidas. De
hecho las pruebas de seguridad son sélo una de las muchas técnicas confortables
para probar la seguridad de las aplicaciones web bajo ciertas circunstancias. El
propdsito del proyecto es recopilar todas las técnicas posibles de evaluacion,
explicar técnicas, y mantener la guia actualizada. La metodologia para pruebas
de seguridad de aplicaciones web de OWASP, se basa en el enfoque de caja
negra. Donde se tiene poca o ninguna informacion sobre la aplicacién a evaluar

El modelo de prueba consiste en:

* Profesional: Quién realiza las actividades de prueba
* Herramientas y metodologia: El ndcleo de este proyecto de guia para pruebas
» Aplicacién: La caja negra a evaluar
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Pruebas de Seguridad de Aplicaciones Web

Recoleccion de Informaciéon

Pruebas sobre la Gestion de Configuraciéon y Despliegue
Pruebas sobre la Gestidon de Identidad

Pruebas de Autenticacién

Pruebas de Autorizacion

Pruebas sobre la Gestidon de la Sesion

Pruebas de Validacion de Entradas

Pruebas sobre el Manejo de Error

Pruebas sobre Debilidad Criptografica
Pruebas sobre la Légica del Negocio D l I I H S D
Pruebas para el Lado del Cliente
Pruebas API

https://owasp.org/www-project-web-security-testing-guide/latest/
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Captura de Informacion

* Realizar Reconocimiento de Descubrimiento en Motores de Blsqueda por Fuga
de Informacién

Obtener una Huella del Servidor Web

Revisar Metaarchivos del Servidor Web por Fuga de Informacion
Enumerar Aplicaciones sobre el Servidor Web

Revisar el Contenido de la Pagina Web por Fuga de Informacién
|dentificar Puntos de Entrada hacia la Aplicacién

Mapear Rutas de Ejecucién a través de la Aplicacién

Obtener una Huella del Framework de la Aplicacion Web
Obtener una Huella de la Aplicacién Web

Mapear la Arquitectura de la Aplicacion

https://owasp.org/www-project-web-security-testing-guide/latest/4-Web_Applic
ation_Security_Testing/01-Information_Gathering/README
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Curso OWASP Top 10

OWASP Top 10

Sabados 17 y 24 de Febrero del 2024. De 9:00am a 12:00am (UTC -05:00)

Este curso ha sido dictado a partici i en los sigui paises:

ey i i 5 == I

Presentacion

OWASP Top 10 es un documento estandar para concienciacion dirigido hacia los desarrolladores, como también para
la seguridad en aplicaciones web. Representa un amplio consenso sobre los riesgos mas criticos en seguridad en las
aplicaciones web.

Globalmente reconocido por los desarrolladores como el primer paso hacia una codificacién mas segura.

Las empresas deberian adoptar este documento e iniciar el proceso de asegurar sus aplicaciones web para minimizar
estos riesgos. Utilizar OWASP Top 10 es quizds el primer paso mas efectivo para cambiar la cultura de desarrollo de
software en la organizacion, de tal manera se produzca c6digo mas seguro.

Existen tres nuevas categorias, cuatro categorias con cambios en el nombre y su alcance, ademéas de alguna

consolidacion en el Top 10 2021. Se han cambiado los nombres de ser necesario, para enfocarse en la causa raiz sobre
los sintomas.

Temario

Introduccion

Bienvenido a OWASP Top 10

Que ha cambiado en el Top 10 actual

Metodologia

Como estan estructuradas las categorias

Como son utilizados los datos para seleccionar las categorias

¢Porqué no solo datos estadisticos puros?

¢Porqué la tasa de incidencia en lugar de la frecuencia?

;Cual es el proceso para la recoleccién y analisis de datos?

Factores de datos

Como utilizar OWASP Top 10 como un estandar

Como iniciar un programa de seguridad en aplicaciones web con

OWASP Top 10

+ Etapa 1 Identificar las carencias y metas del programa en
seguridad en aplicaciones

« Etapa 2 Planificar una ruta para un ciclo de vida de desarrollo
seguro

+ Etapa 3 Implementar un ruta con los equipos de desarrollo

« Etapa 4 Migrar toda las aplicaciones existentes y futuras hacia
una ruta

* Etapa 5 Probar si la ruta ha mitigado los problemas encontrados

en OWASP Top 10

+ Etapa 6 Construir su programa dentro de un programa maduro
pora seguridad en apcaciones.
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Mas Informacién

Correo lectrénico: abaleroalonso@gmailcom
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Mas Informacioén:

https://www.reydes.com/d/
?2q=Curso_OWASP _TOP_10
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Curso Hacking Etico

Curso Hacking Aplicaciones Web

Curso Informatica Forense

Curso Hacking con Kali Linux

Curso OSINT - Open Source Intelligence

Curso Forense de Redes

Y todos los cursos virtuales:
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Mas Contenidos

Videos de webinars

https://www.reydes.com/d/?q=videos

Diapositivas de webinars

https://www.reydes.com/d/?q=eventos

Libros y articulos

https://www.reydes.com/d/?q=documentos

Blog

https://www.reydes.com/d/?q=blog/1
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