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Alonso Eduardo Caballero Quezada

ISC2 Certified in Cybersecurity (CC), LPI Security Essentials Certificate, EXIN 
Ethical Hacking Foundation Certificate, LPI Linux Essentials Certificate, IT 
Masters Certificate of Achievement en Network Security Administrator, Hacking 
Countermeasures, Cisco CCNA Security, Information Security Incident Handling, 
Digital Forensics, Cybersecurity Management, Cyber Warfare and Terrorism, 
Enterprise Cyber Security Fundamentals, Phishing Countermeasures, Pen 
Testing, Ransomware Techniques, Basic Technology Certificate Autopsy Basics 
and Hands On, ICSI Certified Network Security Specialist (CNSS), OPEN-SEC 
Ethical Hacker (OSEH), Codered Certificate of Achievement: Digital Forensics 
Essentials (DFE) y Ethical Hacking Essentials (EHE).

Más de 20 años de experiencia como consultor e instructor independiente en las 
áreas de Hacking Ético, Forense Digital, GNU/Linux, y áreas relacionadas.
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Redes Sociales

  https://www.linkedin.com/in/alonsocaballeroquezada/

  https://twitter.com/Alonso_ReYDeS

  https://www.youtube.com/c/AlonsoCaballero

  https://www.facebook.com/alonsoreydes/

  https://www.instagram.com/alonso_reydes/

  reydes@gmail.com             www.reydes.com

  +51 949 304 030    @ReYDeS
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Proyecto para Pruebas de OWASP

Su propósito es ayudar a comprender el que, por que, cuando, donde, y como de 
las pruebas a aplicaciones web. 

El proyecto ha entregado un marco de trabajo completo para pruebas, no 
meramente una simple lista de verificación o prescripción de problemas a 
abordarse. 

Puede utilizarse este marco de trabajo como plantilla para construir programas 
propios de pruebas, o para cualificar los procesos de otros. 

La guía de pruebas describe en detalle tanto el marco general para pruebas, 
cuanto las técnicas requeridas para implementar el marco de trabajo en práctica.

https://owasp.org/www-project-web-security-testing-guide/latest/2-Introductio
n/
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¿Porqué Pruebas de Penetración?

El documento está diseñado para ayudar a las organizaciones a entender aquello 
comprendido en un programa de pruebas, y para ayudar a identificar los pasos a 
realizarse para construir y operar un programa moderno para pruebas de 
aplicaciones web. 

Esta guía ofrece una visión amplia de los elementos requeridos para crear un 
programa completo de seguridad en aplicaciones web. 

Puede utilizarse como referencia y como metodología para ayudar a determinar 
la brecha entre las prácticas existentes y las mejores prácticas de la industria. 
Permite a las organizaciones compararse con sus homólogos de la industria, para 
entender la magnitud de los recursos requeridos para probar y mantener el 
software, o prepararse para una auditoría. 
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¿Qué es Metodología para Pruebas de OWASP?

Las pruebas de seguridad nunca serán una ciencia exacta, donde una lista 
completa de todos los posibles problemas a evaluar puedan ser definidas. De 
hecho las pruebas de seguridad son sólo una de las muchas técnicas confortables 
para probar la seguridad de las aplicaciones web bajo ciertas circunstancias. El 
propósito del proyecto es recopilar todas las técnicas posibles de evaluación, 
explicar técnicas, y mantener la guía actualizada. La metodología para pruebas 
de seguridad de aplicaciones web de OWASP, se basa en el enfoque de caja 
negra. Donde se tiene poca o ninguna información sobre la aplicación a evaluar

El modelo de prueba consiste en:

● Profesional: Quién realiza las actividades de prueba
● Herramientas y metodología: El núcleo de este proyecto de guía para pruebas
● Aplicación: La caja negra a evaluar

https://www.reydes.com/
https://www.reydes.com/d/?q=contact
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Pruebas de Seguridad de Aplicaciones Web

● Recolección de Información
● Pruebas sobre la Gestión de Configuración y Despliegue
● Pruebas sobre la Gestión de Identidad
● Pruebas de Autenticación
● Pruebas de Autorización
● Pruebas sobre la Gestión de la Sesión
● Pruebas de Validación de Entradas
● Pruebas sobre el Manejo de Error
● Pruebas sobre Debilidad Criptográfica
● Pruebas sobre la Lógica del Negocio
● Pruebas para el Lado del Cliente
● Pruebas API

https://owasp.org/www-project-web-security-testing-guide/latest/
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Captura de Información

● Realizar Reconocimiento de Descubrimiento en Motores de Búsqueda por Fuga 
de Información

● Obtener una Huella del Servidor Web
● Revisar Metaarchivos del Servidor Web por Fuga de Información
● Enumerar Aplicaciones sobre el Servidor Web
● Revisar el Contenido de la Página Web por Fuga de Información
● Identificar Puntos de Entrada hacia la Aplicación
● Mapear Rutas de Ejecución a través de la Aplicación
● Obtener una Huella del Framework de la Aplicación Web
● Obtener una Huella de la Aplicación Web
● Mapear la Arquitectura de la Aplicación

https://owasp.org/www-project-web-security-testing-guide/latest/4-Web_Applic
ation_Security_Testing/01-Information_Gathering/README
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Curso OWASP Top 10

     Sitio Web: 

www.reydes.com

     Correo: 

reydes@gmail.com 

Más Información: 

https://www.reydes.com/d/
?q=Curso_OWASP_TOP_10
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Prácticas
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Cursos Disponibles en Video

Curso Hacking Ético
https://www.reydes.com/d/?q=Curso_de_Hacking_Etico

Curso Hacking Aplicaciones Web
https://www.reydes.com/d/?q=Curso_de_Hacking_Aplicaciones_Web

Curso Informática Forense
https://www.reydes.com/d/?q=Curso_de_Informatica_Forense

Curso Hacking con Kali Linux
https://www.reydes.com/d/?q=Curso_de_Hacking_con_Kali_Linux

Curso OSINT - Open Source Intelligence
https://www.reydes.com/d/?q=Curso_de_OSINT

Curso Forense de Redes
https://www.reydes.com/d/?q=Curso_Forense_de_Redes

Y todos los cursos virtuales:

https://www.reydes.com/d/?q=cursos
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Más Contenidos

Videos de webinars

https://www.reydes.com/d/?q=videos

Diapositivas de webinars

https://www.reydes.com/d/?q=eventos

Libros y artículos

https://www.reydes.com/d/?q=documentos

Blog 

https://www.reydes.com/d/?q=blog/1
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