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Alonso Eduardo Caballero Quezada

Alonso Eduardo Caballero Quezada. ISC2 Certified in Cybersecurity (CC), LPI 
Security Essentials Certificate, EXIN Ethical Hacking Foundation Certificate, LPI 
Linux Essentials Certificate, IT Masters Certificate of Achievement en Network 
Security Administrator, Hacking Countermeasures, Cisco CCNA Security, 
Information Security Incident Handling, Digital Forensics, Cybersecurity 
Management, Cyber Warfare and Terrorism, Enterprise Cyber Security 
Fundamentals, Phishing Countermeasures, Pen Testing, Ransomware Techniques, 
Basic Technology Certificate Autopsy Basics and Hands On, ICSI Certified 
Network Security Specialist (CNSS), OPEN-SEC Ethical Hacker (OSEH), Codered 
Certificate of Achievement: Digital Forensics Essentials (DFE) y Ethical Hacking 
Essentials (EHE). Cuento con más de dieciocho años de experiencia en el área y 
desde hace catorce años laboro como consultor e instructor independiente en 
las áreas de Hacking Ético & Forense Digital.
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Redes Sociales

  https://www.linkedin.com/in/alonsocaballeroquezada/

  https://x.com/Alonso_ReYDeS

  https://www.youtube.com/c/AlonsoCaballero

  https://www.facebook.com/alonsoreydes/

  https://www.instagram.com/alonso_reydes/

  reydes@gmail.com              www.reydes.com

  +51 949 304 030    @ReYDeS
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Metasploit

El framework para pruebas de penetración más utilizado a nivel mundial.

El conocimiento es poder, especialmente cierto cuando se comparte. 

Metasploit es una colaboración entre la comunidad de fuente abierta y la 
empresa Rapid7.

Ayuda a los equipos de ciberseguridad a hacer más a simplemente verificar 
vulnerabilidades, gestionar evaluaciones de seguridad, y mejorar la 
concienciación en ciberseguridad.

Capacita y empodera a los defensores para estar siempre un paso (o dos) 
por delante.

* https://www.metasploit.com/
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MSFvenom

Metasploit Framework  incluía hace tiempo dos herramientas de nombres 
“msfpayload” y “msfencode”. Estas herramientas eran extremadamente útiles 
para generar Payloads en diversos formatos, además de codificarlas mediante 
diversos módulos para codificación. 

Actualmente la herramienta MSFvenom combina todas las funcionalidades de 
msfpayload y msfencode.

Fusionar estas dos herramientas en una tiene sentido. Estandariza las opciones 
en la línea de comandos, agiliza el proceso al utilizar una sola instancia del 
framework, gestiona todos los formatos de salida posibles, y aporta cierta 
sensatez a la generación de Payloads.

* https://www.rapid7.com/blog/post/2011/05/24/introducing-msfvenom/
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¿Qué Significa un Payload?

En Metasploit una Payload se refiere a un módulo para explotación (exploit).

Existen tres tipos diferentes de módulos Payload en Metasploit Framework:

Singles (Individuales), Stagers (Preparación), y Stages (Etapas) 

Estos tipos ofrecen una gran versatilidad y pueden ser útiles en numerosos 
escenarios. 

Si un Payload está preparado o no, se representa con "/" en el nombre del 
Payload. Ejemplo windows/shell_bind_tcp es una carga útil única sin etapa, 
mientras windows/shell/bind_tcp consta de un módulo de preparación 
(bind_tcp) y un módulo de etapa (shell).

* https://www.offsec.com/metasploit-unleashed/payloads/
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Curso Hacking Ético

     Sitio Web: 

www.reydes.com

      Correo: 

reydes@gmail.com 

      WhatsApp:

https://wa.me/51949304030

Más Información: 

https://www.reydes.com/e/Curso
_de_Hacking_Etico
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Prácticas
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Cursos (Aula Virtual)

Curso Hacking Ético

Curso Hacking Aplicaciones Web

Curso Informática Forense

Curso Hacking con Kali Linux

Curso OSINT - Open Source Intelligence

Curso Forense de Redes

Curso CiberSeguridad

Curso Bug Bounty

Curso OWASP Top 10

Curso Análisis de Malware

Curso Hacking OT

Curso Maltego CE

Y más...
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Más Contenidos

Videos de webinars

https://www.reydes.com/e/videos

Diapositivas de webinars

https://www.reydes.com/e/eventos

Libros y artículos

https://www.reydes.com/e/documentos

Blog 

https://www.reydes.com/e/blog
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