Maltego Community

Alonso Eduardo Caballero Quezada

Instructor y Consultor Independiente en Ciberseguridad

Sitio Web: www.ReYDeS.com -:- Correo: ReYDeS@agmail.com

Jueves 18 de Enero 2024


https://www.ReYDeS.com/
https://www.reydes.com/d/?q=contact

Alonso Eduardo Caballero Quezada

ISC2 Certified in Cybersecurity (CC), LPI Security Essentials Certificate, EXIN
Ethical Hacking Foundation Certificate, LPI Linux Essentials Certificate, IT
Masters Certificate of Achievement en Network Security Administrator, Hacking
Countermeasures, Cisco CCNA Security, Information Security Incident Handling,
Digital Forensics, Cybersecurity Management, Cyber Warfare and Terrorism,
Enterprise Cyber Security Fundamentals, Phishing Countermeasures, Pen
Testing, Ransomware Techniques, Basic Technology Certificate Autopsy Basics
and Hands On, ICSI Certified Network Security Specialist (CNSS), OPEN-SEC
Ethical Hacker (OSEH), Codered Certificate of Achievement: Digital Forensics
Essentials (DFE) y Ethical Hacking Essentials (EHE).

Mas de 20 anos de experiencia como consultor e instructor independiente en las
areas de Hacking Etico, Forense Digital, GNU/Linux, y areas relacionadas.
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Redes Sociales

@ https://www.linkedin.com/in/alonsocaballeroquezada/
0 https://twitter.com/Alonso_ReYDeS

o https://www.youtube.com/c/AlonsoCaballero

o https://www.facebook.com/alonsoreydes/

https://www.instagram.com/alonso_reydes/

9 reydes@gmail.com www.reydes.com

@+51 949304030 | g Q@ReYDes
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:Queée Maltego?

Es la herramienta todo en uno para realizar analisis de relaciones o enlaces.
Ofrece mineria de datos y recopilacion de informacién en tiempo real, asi como
la representacion de informaciéon en un grafico basado en nodos, generando los
patrones y conexiones de multiples 6rdenes entre esta informacion sean
facilmente identificables.

Para utilizar Maltego Community Edition Gnicamente se debe proceder con un
registro gratuito, y asi empezar a encontrar informacién profundamente oculta
de forma rapiday sencilla.

También puede encontrar una gran cantidad de documentacion sobre Maltego.

* What is Maltego?:

https://docs.maltego.com/support/solutions/articles/15000019166-what-is-malt
ego-
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;Para que se puede Utilizar Maltego?

Se puede utilizar para la fase de recopilacion de informacién, en lo relacionado
con ciberseguridad. Ahorra tiempo y permite trabajar con mayor precision e
inteligencia.

Maltego proporciona una bisqueda mas potente y ofrece resultados mas
inteligentes. Ayuda en el proceso de pensamiento, al demostrar visualmente
vinculos interconectados entre los elementos buscados.

El propdsito de Maltego es analizar las relaciones o enlaces del mundo real entre
la informacion a la cual se puede acceder publicamente en Internet. Esto incluye
dejar huella en la infraestructura de Internet, asi como encontrar informacién
sobre las personas y organizaciones propietarias de la misma.
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:Para que se puede Utilizar Maltego? (Cont.)

Maltego se puede utilizar para determinar relaciones entre las siguientes

Entidades:
* Personas
* Grupo de personas (redes sociales) o = @
° CO m pa ﬁ ias domain.com www.website _com 123@123.com
* Organizaciones - 9 s

o ° I ‘$
[ J SItIOS Web 7420724385  Paul Richards 082 361 4778
* Infraestructura de Internet . —
* AfiliaCioneS Ih|s?hrase 104200150—-1:];20031255 ‘

Documentos y archivos

* What can | use Maltego for?:

https://docs.maltego.com/support/solutions/articles/15000020188-what-can-i-u
se-maltego-for-
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:Qué es Maltego Community Edition?

Maltego CE es utilizado por profesionales en ciberseguridad a nivel mundial,
ademads se incluye en Kali Linux. Esta es la version gratuita de Maltego.

Incluye la mayor parte de las mismas funciones de la versiéon comercial, sin
embargo tiene algunas limitaciones. La principal limitacién no se puede utilizarla
con fines comerciales, ademas existe una limitacion en la cantidad maxima de
Entidades a devolver desde una sola Transformacion.

c.\

MALTEGO
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:Cuales son las Caracteristicas de Maltego CE?

» Capacidad de realizar analisis de enlaces o relaciones de hasta 10,000
entidades en un solo grafico

» Capacidad de devolver hasta 12 resultados por transformacién
* Incluye nodos de recopilacion, los cuales agrupan automaticamente entidades
con caracteristicas comunes, lo cual permite ver mas alla del ruido, y encontrar

las relaciones buscadas

e Capacidad de compartir graficos en tiempo real con multiples analistas en una
sola sesion

* Diversas opciones de exportacién e importacion de graficos
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Curso Maltego

Maltego CE

Sabados 20 y 27 de Enero del 2024. De 9:00 am a 12:00 pm (UTC -0!

Este curso ha sido dictado a partici i en los sigui paises:

- S ) — == ¢ I'II1I

Presentacion

Maltego es una herramienta para analisis de relaciones, a cual acelera y simplifica investigaciones complejas. Ademas
permite ahorrar un 80% del tiempo, pues las investigaciones tradicionales requieren mucho trabajo. Los
investigadores cominmente suelen recurrir a numerosas fuentes de datos para identificar informacién factible de ser
procesada. Es dificil comprender las correlaciones, enlaces, y grupos de datos, cuando se debe de intercambiar entre
diferentes herramientas y pantallas. Con Maltego se puede enfrentar todos estos inconvenientes con solo algunos
clics.

Maltego permite acceder a todos los datos desde una Gnica interfaz de usuario, ya sean datos OSINT libres, o fuentes
comerciales de informacion sobre amenazas, alertas SIEM, foros privados, blockchain de criptomonedas, informacion
sobre redes sociales, o incluso datos internos. Maltego identifica conexiones en un gréfico de datos facil de ser
analizado. Ajustando caracteristicas y pesos, se pueden detectar patrones los cuales de otro modo pasarian
desapercibidos. Los graficos también Facilitan la comprension de los resultados.

Maltego facilita el trabajo de miles de investigadores en mas de cien paises, para los sectores de ciberseguridad,
cumplimiento y seguridad, asi como fuerzas del orden publico, instituciones privadas, y gubernamentales.

Temario

Fundamentos sobre Maltego

Activacién Inicial

Iniciando con Maltego

Glosario de Términos

Menu de Aplicaciones

Seleccionar Entidades

Men( Contextual

Ejecutar Transformadas

Trabajando con Maltego

Crear Enlaces Manualmente

Seleccionar Entidades Conectadas con Enlaces Especificos
Encontrar Elementos en Multiples Graficos
Transformadas de Bisqueda Web

Pestana de Investigacion

Modo de Privacidad

Pegar Datos

Encontrar un Graficos

Seleccion de Entidad y Enlace
Acercamiento

Pestafia de Vistas

+ Pestana de Entdades
* Creadén Avanzada de Entidades.

Pestana de Importadén y Exportacion
importar | Exportar Grdfcos y Configuraciones
Pestana de Ventans
+ Ventanas de Maltego

res ) horas cada na.
- rechas
Sibados 20y 27 de Enero dl 2024
- Horarie:

De.:00am a 1200 pm (UTC-05:00). 6 horas entotal.

Beneficios e Inversién:

+ Acceso alas sesiones envivo
+ Acceso al aula vitual por 45 dias
+ Video de as dos 2)sesiones
- Material ilzado durante el desarrollodel curso

‘Asesoria personalizada

Libro “Fundamentos de Hacking ético”escrito por el instructor
+ Certificado digal de partigpacén

16horas

5/.225 Soles 0§ 70 Délares

Sanent cena e medant wesien Ui anesCram
§ scotiabank P payral
-
240003164 o
oo s34 0ssanncsrenss e ek Ao

Confitmado el pago se enviad al correo electrénico del paticipante, los datos necesrios para conectarse hacia fa
oo

Més Informacién

Correo electrénico: reydes@omaiLcom
Teléfono: +51 949 304030

it Web: ttps /wwwireydes.com

i Gber
Fundamentls, Phshing Countrmepires, Pen Tesin, Ransomware Technioe. B3¢ Technoody
Crihcot Aukopey Baics and Hand On, 11 Certied Network Secury Spaclit (CHSS), OPENSEC

il Hacker G364
cing Essentils (E4E). He sido instucor, expostor y conferencita en el OWAS? LATAM Tou,
L 1 UWASE erd Chapte Mesing, OWASP LATAM at Hore. PERUACK, PERUNACKNOT, &8 Lucky Pers
Talks por s

i Cber Secu

e “dcado. curion para Eipaha Ecuador, Meco, Bolia y Per presentindome. ambién &0
xposiciones enfocada  Hacing i, Forense Ggal, UL Sotware L. M oo

) Sitio Web:
www.reydes.com

Correo:

reydes@gmail.com

Mas Informacioén:

https://www.reydes.com/d/
?g=Curso_Maltego
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Practicas
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Cursos Disponibles en Video

Curso Hacking Etico
https://www.reydes.com/d/?q=Curso_de_Hacking_Etico

Curso Hacking Aplicaciones Web '
https://www.reydes.com/d/?q=Curso_de _Hacking_Aplicaciones_Web

Curso Informatica Forense
https://www.reydes.com/d/?q=Curso_de_Informatica_Forense

Curso Hacking con Kali Linux
https://www.reydes.com/d/?q=Curso_de _Hacking_con_Kali_Linux

Curso OSINT - Open Source Intelligence
https://www.reydes.com/d/?q=Curso_de_OSINT

Curso Forense de Redes
https://www.reydes.com/d/?q=Curso_Forense_de_Redes

Y todos los cursos virtuales:

https://www.reydes.com/d/?q=cursos
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Mas Contenidos

Videos de webinars

https://www.reydes.com/d/?q=videos

Diapositivas de webinars

https://www.reydes.com/d/?q=eventos

Libros y articulos

https://www.reydes.com/d/?q=documentos

Blog I

https://www.reydes.com/d/?q=blog/1
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