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¢, Quién Soy?

- Consultor e Instructor Independiente en Hacking Etico, Informatica
Forense y GNU/LInux.

- EX Integrante de RareGaZz y actual integrante de PeruSEC.
- Ex Redactor en la Revista Linux+ DVD (ES).

- Creador del Il Reto Forense Digital Sudamericano - Chavin de
Huantar 2012.

- Brainbench Certified Network Security, Brainbench Certified
Computer Forensics (U.S.) & Brainbench Certified Linux
Administration (General). CNHE, CNCF, CNHAW.

- Mas de 11 anos de experiencia en el area.

@Alonso _ReYDeS

- \ 12 pe.linkedin.com/in/alonsocaballeroquezada/




¢ Qué es Netcat?

Netcat es una sencilla utilidad el cual lee y escribe datos a través de
conexiones de red, utilizando el protocolo TCP o UDP. Esta
disenado para ser una herramienta confiable que puede ser utilizada
directamente o conducida facilmente por otros programas y scripts.
Al mismo tiempo, es una herramienta de depuracion y exploracion
de redes con caracteristicas muy valiosas, ya que puede crear casi
cualquier tipo de conexion que se pueda necesitar y que tiene
diversas capacidades interesantes.

En su forma mas sencilla de uso, netcat crea una conexion TCP
hacia un puerto y host objetivo definido. La entrada estandar es
enviada al host, y todo lo que regrese del host a través de la
conexion es enviada a la salida estandar.

Netcat también puede funcionar como un servidor, atendiendo por

conexiones entrantes sobre puertos arbitrarios y realizando las
mismas escrituras y lecturas.

* Netcat - http://nc110.sourceforge.net/



Caracteristicas de Netcat

1. Conexiones entrantes o salientes, TCP o UDP, hacia o desde
cualquier puerto.

2. Verificacion completa DNS, con advertencias apropiadas.
3. Habilidad para utilizar cualquier puerto local.

4. Habilidad para utilizar cualquier direccion fuente de red
configurada localmente.

5. Capacidades para escaneo de puertos, con aleatoriedad.

6. Puede leer argumentos en linea de comandos de la entrada
estandar.

7. Modo de envio lento, una linea cada N segundos.

8. Volcado en Hexadecimal de datos transmitidos o recibidos.

* Netcat - http://nc110.sourceforge.net/




Curso Virtual de Hacking Etico

Dias:

Grupo 1: Sabados 5, 12, 19 y 26 de Julio del 2014
Grupo 2: Domingos 6, 13, 20 y 27 de Julio del 2014

Horario:

De 9:00am a 12:30m (UTC -05:00)

Mas Informacion:

http://www.reydes.com/d/?q=Curso_de Hacking_Etico
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Demostraciones

Applications Places

=

Computer root@kali: ~
File Edit View Sea
=# nc -h

[vl.10-40]
connect to somewhere: nc [-options] hostname port[s] [ports]
listen for inbound: nc -1 -p port [-options] [hostname] [port]
options:

-c shell commands

rch Terminal Help

root@kali: ~

=8
-b
-9
-G
-h
-1
-k
-1
-n
-0
-P
=
-9
-5
9
-t
-u
-v

filename

gateway
num

secs

as “-e'; use /bin/sh to exec [dangerous!!]
program to exec after connect [dangerous!!]
allow broadcasts

source-routing hop point[s], up to 8
source-routing pointer: 4, 8, 12,

this cruft

delay interval for lines sent, ports scanned
set keepalive option on socket

listen mode, for inbound connects
numeric-only IP addresses, no DNS

hex dump of traffic

local port number

randomize local and remote ports

gult after EOF on stdin and delay of secs
local | source address

set Type Of Service

answer TELNET-negetiation

UDP mode

verbose [use twice to be more verbose]




Mas Material

Videos de 22 Webinars Gratuitos que he dictado sobre Hacking
Etico, Hacking Aplicaciones Web e Informatica Forense.

http://www.reydes.com/d/?g=videos
Todas las diapositivas utilizadas en los Webinars Gratuitos las
encuentran en la siguiente pagina.

http://www.reydes.com/d/?g=node/3

Todos los articulos y documentos que he publicado.

http://www.reydes.com/d/?g=node/2

Mi Blog sobre temas de mi interes.

http://www.reydes.com/d/?q=Dblog/1



http://www.reydes.com/d/?q=videos
http://www.reydes.com/d/?q=node/3
http://www.reydes.com/d/?q=node/2
http://www.reydes.com/d/?q=blog/1

iMuchas Gracias!
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