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¢ Quién Soy?

- Consultor e Instructor Independiente en Hacking Etico, Informatica
Forense y GNU/LIinux.

- EX Integrante de RareGaZz y actual integrante de PeruSEC.
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- Ex Redactor en la Revista Linux+ DVD (ES).

- Creador del Il Reto Forense Digital Sudamericano - Chavin de
Huantar 2012.

- Brainbench Certified Network Security, Brainbench Certified
Computer Forensics (U.S.) & Brainbench Certified Linux
Administration (General). CNHE, CNCF, CNHAW.

- Mas de 11 afnos de experiencia en el area.
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Evaluacion de Vulnerabilidades

Es el proceso de ubicar y reportar las vulnerabilidades. Esto
proporcionar una manera de detectar y resolver los problemas de
seguridad ante de gue alguien o algo pueda explotarla.

La razon de realizar este procedimiento es debido a que es un
componente critico la infraestructura de seguridad de varias
organizaciones; pues la habilidad de realizar una instantanea de la
seguridad de toda la red que apoya a un numero de procesos de
seguridad y administrativos.

Cuando se descubre una nueva vulnerabilidad, se puede realizar
una evaluacion para descubrir los sistemas vulnerables, iniciar el
proceso de la instalacion de parches. Después de esto, se debe
realizar otra evaluacion para verificar que las vulnerabilidades se
han solucionado.

Este ciclo de evaluar, parchar y verificar se ha convertido en un
metodo estandar; para manejar los temas de seguridad; en varias
organizaciones.
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Tipos de Evaluaciones

1. Evaluaciones de Host

Estas herramientas requieren que el software sea instalado en cada
sistema que se desea evaluar. Se evalua vulnerabilidades a nivel
del sistema como permisos de archivos inseguros, parches de
software que faltan, politicas de seguridad que cumplen las normas,
e instalaciones de puertas traseras o troyanos.

2. Evaluaciones de Red

Implica localizar a todos los sistemas funcionando en la red,
determinar los servicios de red utilizados, y analizarlos por
probables vulnerabilidades. Este tipo de evaluaciones pueden ser
escalables y eficientes en términos de requerimientos
administrativos, y son el unico meétodo factible para estimar la
seguridad de grandes y complejas redes de sistemas heterogeneos.



El Proceso de Evaluacion

Sin importar en gran medida cual es la solucion utilizada para la
evaluacion de vulnerabilidades, es muy probable que se realice el
mismo proceso de evaluacion.
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1. Detectar los Sistemas en Funcionamiento

2. ldentificar los Sistemas en Funcionamiento

3. Enumerar los Servicios
4. ldentificar los Servicios
5. ldentificar las Aplicaciones

6. ldentificar las Vulnerabilidades

OpenVAS -
Open puhel’ﬂbiiii\_f Assessment System .

7. Reportar las Vulnerabilidades
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Dos Enfoques

1. Enfoque Administrativo

Realiza una evaluacion desde la perspectiva de un administrador
del sistema autenticado. Se debe proporcionar a la herramienta un
usuario y contrasefia con estos privilegios. Estas credenciales se
utilizaran para detectar parches ausentes, configuraciones
Inseguras y probables vulnerabilidades en el software del cliente
(Como un cliente de correo o un navegador web.)

2. Enfoque Externo

Toma la perspectiva de un intruso malicioso sin autenticacion quien
Intenta irrumpir en la red. Este procedimiento es capaz de tomar
decisiones sobre la seguridad del sistema Unicamente mediante una
combinacion de huellas de la aplicacion, identificacion de versiones,
e intentos de explotacion. De esta manera se pueden detectar
vulnerabilidades en un amplio rango de sistemas operativos y
dispositivos.



,Qué es OpenVAS?

OpenVAS (Sistema Abierto para la Evaluacion de Vulnerabilidades)
esta constituido por varios servicios y herramientas que
proporcionan un escaneo de vulnerabilidades muy completo y
poderoso, ademas de una solucidon para la administracion de
vulnerabilidades.
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El corazon de esta arquitectura asegurada con SSL orientada al
servicio, es el Escaner OpenVAS. El muy eficiente escaner ejecuta
los NVTs — Network Vulnerability Tests (Pruebas de Vulnerabilidad
en Redes), los cuales son servidos con actualizaciones diaras
mediante el OpenVAS NVT Feed o mediate el servicio comercial,
con mas de 30,000 en total.

Todos los productos OpenVAS son Software Libre. Y la mayoria de
componentes tienen licencia GNU/GPL.

OpenVAS -C
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* OpenVAS: http://lwww.openvas.org/about.html

AN

-.-



Caracteristicas de OpenVAS

OpenVAS Scanner: Escano de varios objetivos concurrentemente,
OpenVAS Transfer Protocol, Soporte SSL.
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OpenVAS Manager: OpenVAS Management Protocol, Base de
Datos SQL (sglite) para las configuraciones y resultados, Tareas de
escaneo concurrentes, Escaneos programados, Reportes en varios
formatos (XML, HTML, etc.)

OpenVAS Administrator: OpenVAS Administration Protocol,
Manejo de usuarios, Vista del estado del “feed”, sincronizacion del
feed.

nerability Assessment System

Greenbone Security Assistant: Cliente para OMP y OAP, HTTp y
HTTPS, Servidor web propio (microhttpd), no se requiere un servidor
web adicional, Sistema de ayuda integrado en linea.

OpenVAS “C
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* Features Overview: http://www.openvas.org/software.html#feature overview
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El Manejador de OpenVAS

Es el servicio central que consolida el escaneo de vulnerabilidades
en una solucion completa para la gestion de vulnerabilidades.

El Manejador controla el Escaner mediante OTP - OpenVAS
Transfer Protocol (Protocolo OpenVAS de Transferencia) y ofrece
por si mismo OMP - OpenVAS Management Protocol (Protocolo de
Gestion OpenVAS) basado en XML.
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Toda la inteligencia es implementada en el Manejador, asi que es
posible implementar varios tipos de clientes con un comportamiento
similar, por ejemplo con relacion al filtrado y ordenamiento de los
resultados del escaneo.

El Manejador también controla una base de datos SQL (basada en
sglite) donde se almacenan centralizadamente toda la configuracion
y resultados del escaneo.
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El Manejador de OpenVAS (Cont.)

OpenVAS
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Clientes OpenVAS

OpenVAS dispone de diferentes clientes

OMP. “Greenbone Security Assistant” (GSA) el cual es un servicio
web gue ofrece una interfaz de usuario para navegadores web. Este
utiliza XSL (Extensible Stylesheet Language) el cual convierte las
respuestas OMP en HTML.
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The Greenbone Security Desktop (GSD) es un cliente OMP de
escritorio basado en QT. Este funciona en diferentes versiones de
Linux, Windows Yy otros sistemas operativos.

OpenVAS CLI (Command-line interface) contiene la herramienta en
linea de comando “omp” el cual permite crear procesos batch para
dirigir el Manejador de OpenVAS
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Clientes OpenVAS (Cont.)

OpenVAS

i -t
Y ©.0penVAS E
)
S
=.
|
o

-
-
- S V& Open



nerability Assessment System

O
<
>
=
Q
o
-

E
L
&
E
i
E
9
i ]
il
<
2
0
g
']
=
>
E
1]
-
o
[ 4

-

Mas Sobre OpenVAS

El Administrador de OpenVAS actua como una herramienta en linea
de comando o como un demonio completo de servicio ofreciendo el
protocolo OpenVAS de administracion (OAP). Las tareas mas
Importantes son el manejo de usuario y el manejo del "feed”. GSA
soporta OAP y los usuarios con el rol de “Admin” pueden acceder a
la funcionalidad OAP.

La mayoria de las herramientas listadas anteriormente comparten la
funcionalidad que es anadida en las Librerias OpenVAS.

El Escaner OpenVAS ofrece el protocolo de comunicacion OTP el
cual permite el control de la ejecucion del escaneo.
Tradicionalmente los clientes OpenVAS de Escritorio y CLI actia
como un cliente OTP directo.

OpenVAS oficialmente adopta OVAL (Open Vulnerability and
Assessment Language), OVAL es un esfuerzo de la comunidad de
seguridad de la informacion, para estandarizar la forma de valorar y
reportar el estado de una maquina de los sistemas de computo.

* OVAL.: http://oval.mitre.org/



Curso Virtual de Hacking Etico

Dias:

Grupo 1: Sabados 4, 11, 18 y 25 de Enero del 2014
Grupo 2: Domingos 5, 12, 19y 26 de Enero del 2014

OpenVAS

® Open

Horario:

-

De 9:00am a 12:30m (UTC -05:00)

Mas Informacion:

http://www.reydes.com/d/?q=Curso_de Hacking_Etico

{

caballero.alonso@gmail.com
@Alonso_ReYDeS | .1
@ http://pe.linkedin.com/in/alonsocaballeroquezada/
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Demostraciones

A continuacion se presentan algunas demostraciones practicas
utilizando OpenVAS en Kali Linux.

& Greenbone Security Assistant

(%]

« [ 127.0.0.1:9392/omp?cmd=get_targets&token=455d5efd-dee3-46b5-863d-3 23506228098

v@] [v

Logged in as User klopenvas | Logout

Tue Dec 31 02:14:52 2013 UTC

ﬁ‘ Greenbone
42" Security Assistant

Scan Management Asset Management Configuration Administration

New Target n

Mame

[unnamed l

Hosts
@ Manual [localhost l

O From file | Browse... |
Comment (optional) [ l
Port List ALl IANA assigned TCP 2012-02-10 S |
S5H Credential (optional) | -
SMB Credential (optional) | A

|. Create Target |

Targets 7

ctions
Localhost localhost 1 DpenvAS Default G

Greenbone Security Assistant (| GSA) Copyright 2009-2012 by Greenbone Metworks GrmbH, www areenbone.net
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Mas Material

Los invito a visualizar los 16 Webinars Gratuitos que he dictado
durante todo el ano 2013, sobre temas de Hacking Etico, Pruebas
de Penetracion, Hacking Aplicaciones Web e Informatica Forense.
http://www.reydes.com/d/?g=videos

Pueden obtener todas las diapositivas utilizadas en los Webinars

Gratuitos desde la siguiente pagina:

http://www.reydes.com/d/?g=node/3

Pueden obtener todos los articulos y documentos que he publicado.

http://www.reydes.com/d/?g=node/2

Mi blog:

http://www.reydes.com/d/?q=Dblog/1


http://www.reydes.com/d/?q=videos
http://www.reydes.com/d/?q=node/3
http://www.reydes.com/d/?q=node/2
http://www.reydes.com/d/?q=blog/1

OpenVAS

Webinar Gratuito
iMuchas Gracias!

Alonso Eduardo Caballero Quezada

Consultor en Hacking Etico, Informatica Forense & GNU/Linux

Sitio Web: http://www.ReYDeS.com
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