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Alonso Eduardo Caballero Quezada

Alonso Eduardo Caballero Quezada. ISC2 Certified in Cybersecurity (CC), LPI
Security Essentials Certificate, EXIN Ethical Hacking Foundation Certificate, LPI
Linux Essentials Certificate, IT Masters Certificate of Achievement en Network
Security Administrator, Hacking Countermeasures, Cisco CCNA Security,
InfFormation Security Incident Handling, Digital Forensics, Cybersecurity
Management, Cyber Warfare and Terrorism, Enterprise Cyber Security
Fundamentals, Phishing Countermeasures, Pen Testing, Ransomware Techniques,
Basic Technology Certificate Autopsy Basics and Hands On, ICSI Certified
Network Security Specialist (CNSS), OPEN-SEC Ethical Hacker (OSEH), Codered
Certificate of Achievement: Digital Forensics Essentials (DFE) y Ethical Hacking
Essentials (EHE). Cuento con mas de dieciocho anos de experiencia en el areay
desde hace catorce afnos laboro como consultor e instructor independiente en
las dreas de Hacking Etico & Forense Digital.
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REMnux

REMnux es un conjunto de herramientas GNU/Linux para realizar ingenieria
inversa (reversa) y analisis de software malicioso (malware).

REMnux proporciona una coleccién seleccionada de herramientas libres creadas
por la comunidad.

Los profesionales pueden utilizarlo para investigar malware sin el requerimiento
de buscar, instalar, ni configurar las herramientas.

* REMnux: https://remnux.org/
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REMnux (Cont.)

REMnux estd basada en Ubuntu, el cual incorpora muchas herramientas
utilizadas por los profesionales en malware para:

Examinar las propiedades estaticas de un archivo sospechoso

Analizar estaticamente el cédigo malicioso

Realizar Ingenieria inversa dinamica a cédigo malicioso

Realizar forense de memoria de un sistema infectado

Explorar las interacciones de red para realizar analisis de comportamiento
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REMnux (Cont.

* Investigar las interacciones a nivel del sistema del malware

* Analizar documentos maliciosos

» Recopilary analizar datos sobre amenazas

Q Type to search.

remnux@remnux: ~

File Edit View Search Terminal Help
remnux@remnux:~$ remnux upgrade
> remnux-cli@l.2.5.0.g25a58e7

> remnux-version: v2020.29.1

> downloading v2020.29.6
>> downloading remnux-salt-states-v2020.29.6.tar.gz.asc

>> downloading remnux-salt-states-v2020.29.6.tar.gz.sha256

>> downloading remnux-salt-states-v2020.29.6.tar.gz.sha256.asc

>> downloading remnux-salt-states-v2020.29.6.tar.gz

> validating file remnux-salt-states-v2020.29.6.tar.gz

> validating signature for remnux-salt-states-v2620.29.6.tar.gz.sha256
> extracting update remnux-salt-states-v2020.29.6.tar.gz

> using previous mode: dedicated

> upgrading/updating to v2020.29.6

>> Log file: /var/cache/remnux/cli/v2026.29.6/saltstack.log

>> Running:
>> Running:

deb [arch=and64] https://download.docker . com/linux/ubuntu bionic stable
deb http://download.draios. con/stable/deb stable-amd64/

deb http://waw.inetsim.org/debian/ binary/

software-properties-common

>> Running: openjdk-repo

>> Running: gift-repo

>> Running: sift-dev

>> Running: sift-repo

>> Running: deb https://download.mono-project.con/repo/ubuntu stable-bionic main
>> Running remnux-dev

>> Running: remnux-repo
>> Running: wireshark-dev
>> Runnin /packages.microsoft.con/ubuntu/18.04/prod bionic main
>> Running r .microsoft.con/repos/vscode stable main

>> Running: deb https://deb.nodesource.com/node 14.x bionic main
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Iniciar con REMnux

Para empezar a utilizar REMnux se puede:

* Descargar el appliance virtual de la distribucion REMnux

* Instalar la distribucién REMnux desde cero en un sistema dedicado
* Anadir la distribucién REMnux hacia una maquina existente

* Ejecutar la distribucién REMnux como un contenedor Docker

* REMnux Documentation: https://docs.remnux.org/
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Curso Andlisis de Malware

Curso Analisis de Malware

Las clases en vivo se quedan grabadas en el aula virtual

Presentacion

El avance de la tecnologia e Internet ha revolucionado la forma en la cual las organizaciones realizan sus negocios.
Esta evolucién consecuentemente genera también actividades maliciosas. La creciente amenaza de los ciberataques
contra infraestructuras criticas, centros de datos, sector privado y piblico, defensa, energia, gobierno y finanzas, son
un reto para todos los involucrados, desde una persona hasta las grandes empresas. Estos ciberataques utilizan
software malicioso (también conocido como Malware ) para realizar robo financiero, espionaje, sabotaje, robo de
propiedad intelectual, o por motivos politicos.

Dado el hecho los ciberdelincuentes son cada vez mas sofisticados y realizan ataques de malware avanzados,
detectar y responder a estas intrusiones es fundamental para los profesionales en ciberseguridad. El analisis de
malware se ha convertido en una habilidad imprescindible para enfrentar el malware avanzado y los ataques
dirigidos. El analisis de malware requiere un conocimiento equilibrado de muchas habilidades y temas diferentes.

Este curso proporciona los conceptos, herramientas y técnicas para comprender el comportamiento y las
caracteristicas de malware para Windows, realizando analisis de malware. Para comprender mejor los conceptos, se
utilizan ejemplos y demostraciones practicas durante todo el curso. Ademas se proporciona suficiente informacion
para comprender los conceptos necesarios. Este curso ayuda a iniciarse en el dmbito del andlisis de Malware, o si
tiene experiencia en este campo, ayudara a mejorar conocimientos.

Temario

*  ;Qué es Malware?

*  ;Qué es el Analisis de Malware?

«  (Porque Andlisis de Malware?

« Tipos de Analisis de Malware

*  REMnux

« theZoo

+ Andlisis Estatico

« Determinar el Tipo de Archivo

+ Identificar Tipo de Archivos con Métodos Manuales
* Huella del Malware

« Generar Hashes Criptogréficos utilizando Herramientas W

« Escaneo con Mdltiples Antivirus ® F o
+ Escanear el Archivo Sospechoso con VirusTotal

« Factores / Riesgos a Considerar

+ Extraer Cadenas

«  Extraccién de Cadenas utilizando Herramientas a
« Decodificar Cadenas Ofuscadas utilizando FLOSS

+ Determinar Ofuscacion del Archivos

+ Packetsy Cryptos

« Detectar Ofuscacion de Archivos

Beneficios e Inversién

57,225 Soles 0 70 Dblares

§ scotiabank

Instructor

@ Sitio Web:

Mas Informacion:
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Practicas

Activities
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Cursos (Aula Virtual)
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Mdas Contenidos

Videos de webinars

Diapositivas de webinars

Libros y articulos

Blog

Alonso Eduardo Caballero Quezada :|: Sitio web: www.reydes.com :|: Correo: reydes@gmail.com


https://www.reydes.com/
https://www.reydes.com/e/contact
https://www.reydes.com/e/videos
https://www.reydes.com/e/eventos
https://www.reydes.com/e/documentos
https://www.reydes.com/e/blog

s
REMnux

Alonso Eduardo Caballero Quezada

| Hacking | Forense | Linux | OSINT | Ciberseguridad |

Sitio Web: -:- Correo:

Miércoles 20 de Agosto 2025


https://www.reydes.com/
https://www.reydes.com/e/contact

	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6
	Diapositiva 7
	Diapositiva 9
	Diapositiva 10
	Diapositiva 11
	Diapositiva 12
	Diapositiva 13

