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Alonso Eduardo Caballero Quezada :|: Sitio web: www.reydes.com :|: Correo: reydes@gmail.com

Cuento con más de diecinueve años de experiencia en el área y desde 
hace quince años me especializo en la áreas de Hacking, Forense, OSINT, 
Ciberseguridad y temas relacionados.   

  https://www.linkedin.com/in/alonsocaballeroquezada/

  https://x.com/Alonso_ReYDeS

  https://www.youtube.com/c/AlonsoCaballero

  https://www.facebook.com/alonsoreydes/

  https://www.instagram.com/alonso_reydes/

  reydes@gmail.com              www.reydes.com

  https://wa.me/51949304030 https://t.me/ReYDeS
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 Anatomía de una “Huella Digital”

OSINT (Open Source Intelligence) es el proceso de recolectar, analizar, y tomar 
decisiones con datos públicamente disponibles y siendo estos legales.

Huella Activa vs. Pasiva

● Activa: Aquello lo cual se publica  conscientemente; posts, estados, imágenes, 
fotos, comentarios, etc.

● Pasiva: Aquello lo cual se deja sin ser consciente de ello; metadatos, registros 
en servidores, conexiones entre cuentas, etc.

El problema no es publicar una foto, sino como varios datos “aislados” pueden 
revelar algo.
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OPSEC en Investigaciones

La Regla de Oro: "Si observas hacia el abismo, el abismo también te observa".

Riesgos del investigador

● Alertar a quien se está investigando; al visitar su perfil en LinkedIn u otra red 
social, o visualizar su historia de Instagram sin protegerse

● Contaminar la investigación

● Dejar la dirección IP propia, o algunos datos expuestos

No se deben utilizar cuentas personales ni tampoco directamente nuestra red.
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De un Nombre de Usuario a su Ubicación 

Se sugiere seguir las siguientes etapas:

● Etapa 1: Pivoteo del Alias: “Clonar” la presencia digital en base a un simple 
nickname o sobrenombre

● Etapa 2: Reconocimiento Facial: Rastrear o hacer un seguimiento de perfiles 
ocultos o no vinculados  con imágenes

● Etapa 3: Extracción Física: Intentar localizar geográficamente al objetivo 
utilizando archivos
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Rastrear el Nickname

La meta es encontrar en cuales plataformas está registrado el objetivo, 
utilizando su alias, sobrenombre, “nombre”, o nickname común.

Se pueden utilizar herramientas como: 

● WhatsMyName

● Sherlock

Existe consecuentemente un peligro en la reutilización de nombres de usuario
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Busqueda Reversa y Reconocimiento Facial

La meta es encontrar fotos del objetivo en páginas donde no utiliza su nombre 
real (foros, prensa, redes sociales, (cuentas secundarias), etc).

Se pueden utilizar herramientas como:

● FaceCheck.id

● PimEyes

Se percibe una potencia de las bases de datos para reconocimiento facial frente a 
al tradicional “Google Imágenes” 
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Lo Expuesto por las Fotos

La meta es extraer la información “invisible” (Metadatos EXIF) desde un archivo, 
con el propósito de obtener coordenadas geográficas, y diversa información 
relevante.

Se pueden utilizar herramientas como: 

● Jimpl

● ExifMeta

Es el riesgo de enviar fotos a través de medios o canales los cuales no limpian 
metadatos.
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¿Cómo Protegerse de estas Técnicas?

Higiene Digital Básica

● Utilizar alias, sobrenombres, o nicknames distintos para entornos 
profesionales, personales, y de diversión

● Desactivar el GPS de la cámara (en general) en el teléfono móvil

● Solicitar la eliminación de fotos en buscadores para reconocimiento facial

No únicamente es conocer como atacar o investigar, es importante saber como 
protegerse conocimiento cuan fácil puede ser conseguir estos datos.
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Poder de la Información Pública

OSINT no necesariamente requiere software gubernamental o muy complejo, 
fundamentalmente requiere metodología y curiosidad.

La automatización y la Inteligencia Artificial están acelerando los tiempos para 
realizar investigaciones.

Se deben de utilizar estas competencias de manera ética y profesional  
(Ciberseguridad, Auditoría, Cumplimiento, etc).

Es muy importante capacitarse formalmente en OSINT y temas relacionados.
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Curso OSINT - Open Source Intelligence

     Sitio Web: 

www.reydes.com

      Correo: 

reydes@gmail.com 

      WhatsApp:

https://wa.me/51949304030

Más Información: 

https://www.reydes.com/e/Curso
_de_OSINT
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Prácticas
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Cursos (Aula Virtual)

Curso Hacking Ético

Curso Hacking Aplicaciones Web

Curso Informática Forense

Curso Hacking con Kali Linux

Curso OSINT - Open Source Intelligence

Curso Forense de Redes

Curso CiberSeguridad

Curso Ciberseguridad Windows y Linux

Curso OWASP Top 10

Curso Análisis de Malware

Curso Hacking OT

Curso Maltego Graph CE

Y más...
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