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Alonso Eduardo Caballero Quezada

EXIN Ethical Hacking Foundation Certificate, LPI Linux Essentials Certificate, IT
Masters Certificate of Achievement en Network Security Administrator, Hacking
Countermeasures, Cisco CCNA Security, Information Security Incident Handling,
Digital Forensics, Cybersecurity Management, Cyber Warfare and Terrorism,
Enterprise Cyber Security Fundamentals, Phishing Countermeasures, Pen
Testing, Ransomware Techniques, Basic Technology Certificate Autopsy Basics
and Hands On, ICSI Certified Network Security Specialist (CNSS), OPEN-SEC
Ethical Hacker (OSEH), Codered Certificate of Achievement: Digital Forensics
Essentials (DFE) y Ethical Hacking Essentials (EHE)

Mas de 19 anos de experiencia como consultor e instructor independiente en las
areas de Hacking Etico y Forense Digital. Ha dictado cursos presenciales y
virtuales en Ecuador, Espana, Bolivia y Perd, presentandose también
constantemente en exposiciones enfocadas a Hacking Etico, Forense Digital,
GNU/Linux.
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Es una utilidad gratuita de fuente abierta para el descubrimiento de redes,
auditoria en seguridad. Muchos administradores de sistemas y redes lo utilizan
para tareas como; inventario de redes, gestién de programas para actualizacién
de servicios, y supervision del tiempo de actividad del host o servicio.

Nmap utiliza paquetes de IP en bruto para determinar cuales hosts estan
disponibles en la red, cuales servicios ofrecen estos hosts, cuales sistemas
operativos estan ejecutando, cual tipo de Ffiltros para paquetes/cortafuegos
utilizan, y docenas de otras caracteristicas.

Disenado para escanear rapidamente grandes redes, pero funciona bien contra
hosts individuales.

* Nmap: https://nmap.org/
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TCP SYN Scan (-sS)

Es la opcion de escaneo predeterminada. Se puede escanear miles de puertos
por segundo, la cual no estd obstaculizada por firewalls. Es relativamente
discreto y sigiloso pues nunca completa las conexiones TCP.

Funciona contra cualquier pila TCP compatible en lugar de depender de las
idiosincrasias especificas de las plataformas. También permite una
diferenciacion clara y confiable entre los estados abierto, cerrado y filtrado.

Se conoce como escaneo semiabierto, pues no abre una conexién TCP completa.
Envia un paquete SYN, como si se fuese abrir una conexién real. Un SYN/ACK
indica el puerto esta abierto, mientras un RST indica no lo esta. Si no se recibe
respuesta, el puerto esta filtrado, también si se recibe un error ICMP
inalcanzable. El puerto también se considera abierto si se recibe un paquete SYN
(sin el indicador ACK).
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TCP connect scan (-sT)

Es el tipo de escaneo TCP por defecto cuando el escaneo SYN no es una opcién.
Cuando un usuario no tiene privilegios. Nmap le pide al S.O. establezca una
conexion con la maquinay el puerto destino. Esta es la misma [lamada de alto
nivel al sistema utilizado por los navegadores web, clientes P2P, y la mayoria de
otras aplicaciones.

Nmap tiene menos control sobre la llamada “conexion” de alto nivel comparado
con los paquetes en bruto, haciéndolo menos eficiente. La [lamada al sistema
completa conexiones para abrir los puertos de destino. Esto no solo lleva mas
tiempo y requiere mas paquetes para obtener la misma informacién, sino es mas
probable las maquinas de destino registren la conexion. Un IDS decente
detectara cualquiera de los dos. Un administrador vera una gran cantidad de
intentos de conexioén en sus registros desde un solo sistema.
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UDP scans (-sU)

Debido al escaneo UDP es generalmente mas lento y dificil, algunos auditores
de seqguridad lo ingnoran. Los servicios UDP explotables son bastante comunesy
los atacantes ciertamente no ignoran todo el protocolo. Afortunadamente,
Nmap puede ayudar a inventariar los puertos UDP.

Funciona enviando un paquete UDP hacia cada puerto. Para algunos puertos
comunes, como el 53y el 161, se envia una carga Util especifica del protocolo
para aumentar la tasa de respuesta, pero para la mayoria de los puertos el
paquete esta vacio. Si se devuelve un error de puerto ICMP inalcanzable el
puerto estd cerrado. Otros errores ICMP inalcanzables marcan el puerto como
filtrado. Ocasionalmente, un servicio respondera con un paquete UDP,
demostrando esta abierto. Si no se recibe respuesta después de las
retransmisiones, el puerto se clasifica como abiertolfiltrado.
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TCP NULL, FIN, Xmas scans (-sN; -sF; sX)

Estos tres tipos de escaneo aprovechan un “agujero” sutil en el RFC de TCP para
diferenciar entre puertos abiertos y cerrados. La pagina 65 de RFC 793 expone;
"si el estado del puerto [de destino] estd CERRADO... un segmento entrante no
conteniendo un RST genera se envie un RST en respuesta”. Luego, en la pagina
siguiente, se analizan los paquetes enviados a puertos abiertos sin los bits SYN,
RST o ACK establecidos, lo cual indica: "es poco probable lleque aqui, pero si lo
hace, descarte el segmento y regrese".

Cuando se escanean sistemas cumpliendo con este RFC, cualquier paquete no
conteniendo bits SYN, RST o ACK generara un RST devuelto si el puerto esta
cerrado, y ninguna respuesta si el puerto esta abierto. Mientras no se incluya
ninguno de estos tres bits, cualquier combinacién de los otros tres (FIN, PSH y
URG) esta bien. Nmap explota esto con estos tres tipos de escaneo.
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TCP ACK scan (-sA)

Este escaneo nunca determina puertos abiertos (o incluso abiertos | filtrados).
Se utiliza para mapear conjuntos de reglas de firewall, determinando si son o no
de estado, y cuales puertos son filtrados

El paquete de prueba para exploracién ACK solo tiene establecido el indicador
ACK. Al escanear sistemas sin filtrar, los puertos abiertos y cerrados devolveran
un paquete RST. Luego Nmap los etiqueta como sin filtrar, lo cual significa el
paquete ACK puede acceder a estos, pero no se determina si estan abiertos o
cerrados.

Los puertos que no responden o envian ciertos mensajes de error ICMP se
etiquetan como Ffiltrados.
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Otros Tipos de Escaneos

e SCTP INIT scan (-sY)

TCP Window scan (-sW)

TCP Maimon scan (-sM)

SCTP COOKIE ECHO scan (-sZ)

|dle scan (-sl)

IP protocol scan (-s0)

* Port Scanning Techniques:
https://nmap.org/book/man-port-scanning-techniques.html
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Curso Virtual Fundamentos Hacking Etico

I3 sitio Web:

www.reydes.com

Correo:

reydes@gmail.com

Mas Informacion:

Fundamentos de Hacking Etico

Domingos 4 y 11 de Junio del 2023. De 9:00 am a 12:00 pm (UTC -05:00)

Este curso virtual ha sido dictado a participantes residentes en los siguientes paises:

s Tl = ¢ =FI=I]

Presentacion

Este curso estd orientado a aquellas personas quienes son nuevos en el mundo del hacking ético y pruebas de
penetracién, para aquellos con poca o ninguna experiencia previa, para aquellos quienes se sienten abrumados sobre
como encajan todas las fases y herramientas, para una persona quien desea rapidamente empezar a utilizar las
herramientas y conocer los métodos para realizar pruebas de penetracién, o para cualquiera quien desee expandir su
conocimiento en seguridad ofensiva. Es decir para cualquier interesado en seguridad de computadoras, hacking, o
pruebas de penetracién, pero quien no tiene experiencia previa y no esta seguro de donde empezar.

Objetivos

Este curso ensefa a los participantes los fundamentos sobre los procesos y herramientas utilizadas por los
profesionales en hacking ético y pruebas de penetracién, para ganar acceso hacia redes y sistemas. Este es un buen
punto de inicio para empezar a adquirir conocimientos sobre seguridad ofensiva. Asi mismo se proporcionan
conocimientos para realizar auditorias de seguridad en las organizaciones. Este curso proporciona lo fundamental y
general para poderir hacia otros temas, libros, o cursos mas avanzados.

https://www.reydes.com/d/?q=Curso_Fundamentos_de Hacking_Etico

Alonso Eduardo Caballero Quezada -:- Sitio web: www.reydes.com -:- Correo: reydes@gmail.com


https://www.reydes.com/
https://www.reydes.com/d/?q=contact
https://www.reydes.com/
https://www.reydes.com/d/?q=contact
https://www.reydes.com/d/?q=Curso_Fundamentos_de_Hacking_Etico

Demostraciones

SN B A R ] oD H Ao

i

File Actions Edit View Help
49155/tcp open unknown

~ 49157/tcp open unknown . 1 @ X |G : E ]I
: open unknown ——
open unknown | |ip,addr::192,168,0,?0|
MAC Address: 08 51:D4:9E (Oracle Virtu

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

No. Time Source Destination Protocol Lengtr Info
: ; 5127 4.922460371 192.168.0.70 224.0.0.22 1GMPv3 60 Membership Report / J
Nmap done: 1 IP address (1 host up) scanned 5475 5.422527566 192.168.0.70 224.0.0.22 IGMPv3 60 Membership Report / Ji
6046 5.023023975 102.168.0.70 224.0.0.22 IGMPV2 60 Membership Report / It
1074.. 125.484170951 192.168.0.70 224.0.0.22 1GMPV3 60 Membership Report / It
1074.. 125.983536819 192.168.6.70 224.0.0.22 IGMPV3 60 Membership Report / Je
1074.. 130.486564498 192.168.6.70 224.0.0.22 IGMPV3 60 Membership Report / Je
£ 1074.. 132.486996436 192.168.6.70 224.0.0.22 IGMPV3 60 Membership Report / J¢
Nmap scan report for 192.168.0.50 1075.. 167.504107738 192.168.0.80 192.168.0.70 TCP 74 36166 — 25 [SYN] Seg=l
Host is up (@.00 latency). 1075.. 167.504157533 192.168.0.80 192.168.0.70 TCP 74 55800 — 21 [SYN] Seg=!
N ; S ’ A 1075.. 167.504215067 192.168.60.80 192.168.0.70 TCP 74 46550 — 80 [SYN] Seq=i
Not shown: 65524 filtered tcp ports (no-resp BTy ERRRS B REy e RRE PRET o0 ) 192.168.0.70 TCP 74 55374 - 110 [SYN1 Sea:~
STATE SERVICE '
open ftp Frame 5127: 60 bytes on wire (480 bits), 6@ bytes captured ( 91 00 5 00 00 16 68 @@ 27 51 d4 9e |
open ssh Ethernet II, Src: PcsCompu_51:d4:9e (08:00:27:51:d4:9e), Dst 1 99 28 08 c5 00 90 01 82 7b @6 cO a8 |
Internet Protocol Version 4, Src: 192.168.06.70, Dst: 224.0.€ 08 16 94 04 Q0 00 22 G0 fb 01 G0 0O |
open  http Internet Group Management Protocol 00 B0 €0 00 00 fc 0O 00 00 OO0 00 00
open microsoft-ds

open ipp

closed ppp

open mysql

open rtmp-port

open ircs-u 1 (A}l

open http-proxy O 7 wireshark_ethOV11051.pcapng Packets: 129176 - Displayed: 21543 (16.7%) = Profile: Default
8181 closed intermapper

S/
S/
/
/
/
/

done: 1 IP address (1 host up) scanned in 111.57 seconds

map -sT —Pn
Starting Nmap 7 »f/ & S0 @5-29 17:10 EDT
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Curso Virtual de Hacking Etico
https://www.reydes.com/d/?q=Curso_de_Hacking_Etico

Curso Virtual de Hacking Aplicaciones Web
https://www.reydes.com/d/?q=Curso_de_Hacking_Aplicaciones_Web

Curso Virtual de Informatica Forense
https://www.reydes.com/d/?q=Curso_de_Informatica_Forense

Curso Virtual Hacking con Kali Linux
https://www.reydes.com/d/?q=Curso_de Hacking_con_Kali_Linux

Curso Virtual OSINT - Open Source Intelligence
https://www.reydes.com/d/?q=Curso_de_OSINT

Curso Virtual Forense de Redes
https://www.reydes.com/d/?q=Curso_Forense_de_Redes

Y todos los cursos virtuales:

https://www.reydes.com/d/?q=cursos

Cursos Virtuales Disponibles en Video

- I!AEKAZIII
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Mas Contenidos

o o o ALONSO CABALLERO | REYDES
Videos de 83 webinars gratuitos

https://www.reydes.com/d/?q=videos

Diapositivas de los webinars gratuitos

https://www.reydes.com/d/?q=eventos

Presentacion Cursos
Alonso Eduardo Caballero Quezada. EXIN Ethical Hacking Foundation Certificate, LPI Linux
Essentials Certificate, IT Masters Certificate of Achievement en Network Security Administrator, e Curso de Hacking Etico
P ° Hacking Countermeasures, Cisco CCNA Security, Information Security Incident Handling, o Curso de Hacking Aplicaciones Web
Art I c u lo s y d o C u m e n to s p u b ll ca d os Digital Forensics, Cybersecurity Management, Cyber Warfare and Terrorism, Enterprise Cyber © Curso Bug Bounty
Security Ful , Phishing Countermeasures, Pen Testing, Ransomware Techniques, © Curso Analisis de Malware
Basic Technology Certificate Autopsy Basics and Hands On, ICSI Certified Network Security * Curso Hacking ICS / SCADA
Specialist (CNSS), OPEN-SEC Ethical Hacker (QSEH), Codered Certificate of Achievement: S{CUE0 OWASET AR

. ? — Digital Forensics Essentials (DFE) y Ethical Hacking Essentials (EHE). He sido instructor, t Sroles
S://wWww.reydes.com =daocumentos , » o de OSINT Open source
. . . . expositor y conferencista en el OWASP LATAM Tour, OWASP Pert Chapter Meeting, OWASP
Intelligence
LATAM at Home, PERUHACK, PERUHACKNOT, 8.8 Lucky Pert, Ekoparty University Talks e

: " H " A . ‘ o Curso de Hacking con Kali Linux
Pert. Cuento con més de diecisiete afios de experiencia en el drea y desde hace trece afios

e Curso de Informatica Forense

laboro como consultor e instructor independiente en las areas de Hacking Etico & Forense o Curso Forense de ALtopsy

Digital. Perteneci por muchos afios al grupo internacional RareGaZz y grupo Peruano » Curso Maltego

o o , PeruSEC. He dictado cursos para Espaia, Ecuador, México, Bolivia y Pert, presentandome o Curso de Wireshark
B lo g so b re te m a s d e m I I n te re s también en exposiciones enfocadas a Hacking Etico, Forense Digital, GNU/Linux y Software o Cursa de Metasploit Framework
Libre. Mi correo electronico es ReYDeS@gmail.com y mi pagina personal esté en: o Curso de Nmap
hitps:fwww.ReYDeS.com e Curso Fundamentos de Hacking Etico
» Curso Fundamentos de Hacking Web
h tt S‘//WWW re d e S CO m/d/? _ b lo 1 Read more = Curso Fundamentos de Forense Digital
ps: reydes. ?q=blog/
= = Sobre el Autor
LEAY Linfi 1P
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