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EXIN Ethical Hacking Foundation Certificate, LPI Linux Essentials Certificate, IT
Masters Certificate of Achievement en Network Security Administrator, Hacking
Countermeasures, Cisco CCNA Security, Information Security Incident Handling,
Digital Forensics, Cybersecurity Management, Cyber Warfare and Terrorism,
Enterprise Cyber Security Fundamentals, Phishing Countermeasures, Pen
Testing, Ransomware Techniques, Basic Technology Certificate Autopsy Basics
and Hands On, ICSI Certified Network Security Specialist (CNSS), OPEN-SEC
Ethical Hacker (OSEH), Codered Certificate of Achievement: Digital Forensics
Essentials (DFE) y Ethical Hacking Essentials (EHE)

Mas de 19 anos de experiencia como consultor e instructor independiente en las
areas de Hacking Etico y Forense Digital. Ha dictado cursos presenciales y
virtuales en Ecuador, Espana, Bolivia y Peru, presentandose también
constantemente en exposiciones enfocadas a Hacking Etico, Forense Digital,
GNU/Linux.
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Redes Sociales

@ https://www.linkedin.com/in/alonsocaballeroquezada/
Q https://twitter.com/Alonso_ReYDeS

o https://www.youtube.com/c/AlonsoCaballero

o https://www.facebook.com/alonsoreydes/

https://www.instagram.com/alonso_reydes/

9 reydes@gmail.com https://www.reydes.com
@ +51 949 304 030 9 @ReYDeS
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Son pruebas de seguridad en las cual los profesionales imitan ataques del
mundo real, con el propésito de identificar los métodos para evadir las
caracteristicas de seguridad de una aplicacioén, sistema, o red.

Implica realizar ataques reales contra sistemas y datos, utilizando las mismas
herramientas y técnicas habitualmente utilizadas por los ciberatacantes.

La mayoria de las pruebas de penetracién implican la busqueda de
combinaciones de vulnerabilidades en uno o mas sistemas, los cuales puedan
utilizarse para obtener mas acceso del cual podria lograrse a través de una sola
vulnerabilidad.

* NIST 800-115:
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Es una utilidad libre y de fuente abierta para el descubrimiento de redesy
auditorias de seguridad. Muchos administradores lo encuentran util para tareas
como inventario de redes, gestion de programas para actualizacion de servicios,
y gestion del tiempo de actividad para hosts o servicios. Utiliza paquetes IP en
bruto de fFormas novedosas para determinar cuales hosts estan disponibles en la
red, cuales servicios ofrecen, cuales sistemas operativos estan ejecutando, cual
tipo de filtros para paquetes/firewalls utilizan, y otras caracteristicas. Disefiado
para escanear rapidamente grandes redes, pero funciona bien contra hosts
individuales. Se ejecuta en los principales sistemas operativos. Incluye una
interfaz grafica de usuario avanzada y un visor de resultados (Zenmap), una
herramienta flexible de transferencia, redireccion y depuracion de datos (Ncat),
una utilidad para comparar los resultados de los escaneos (Ndiff) y una
herramienta de generacidén de paquetes y andlisis de respuestas (Nping).

* Nmap:
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Es la interfaz grafica de usuario (GUI) oficial de Nmap. Es una aplicacién de libre
de fuente abierta multiplataforma, cuyo propésito es facilitar el uso de Nmap
para los principiantes, como también proporcionar funcionalidades avanzadas
para usuarios mas experimentados.

Los escaneos de uso frecuente se pueden guardar como perfiles para facilitar su
reiterada ejecucion. Un creador de comandos permite la creacién interactiva de
lineas de comando para Nmap. Los resultados de los escaneos pueden ser
guardados y visto posteriormente. Los resultados de los escaneos pueden ser
comparados con otros, para ver sus diferencias. Los resultados de escaneos
recientes son almacenados en una base de datos factible de ser buscada.

* Zenmap:
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Ninguna interfaz reemplazara a la buena linea de comando de Nmap. Pero estas
son algunas de las ventajas ofrecidas por Zenmap sobre Nmap

Visualizacién interactiva y grafica de los resultados

Comparacioén

Conveniencia

Repetibilidad

Descubrir

* Zenmap GUI User’s Guide:
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Sitio Web: Domingos 9, 16,23 y 30 de Abril del 2023. De 9:00 am a 12:00 pm (UTC -05:00)
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Kali Linux es una distribucion basada en el sistema operativo
GNU/Linux Debian, disenada especificamente para realizar
auditorias de seguridad y pruebas de penetracién avanzadas. Kali \
Linux contiene cientos de herramientas destinadas a las mas
diversas tareas en seguridad de la informacioén, tales como pruebas

Essentials Certificate, IT Masters
Certificate of Achievement en
Network Security Administrator,
Hacking Countermeasures, Cisco CCNA
Security, Information Security Incident

de penetracion, investigacion de seguridad, Forense digital e Handling, Digital Forensics, Cybersecurity
ingenieria inversa. Kali Linux incluye mas de 600 herramientas para  Management, Cyber Warfare and Terrorism,
pruebas de penetracion, es libre, tiene un arbol GIT open source, Enterprise Cyber Security Fundamentals,
cumple con FHS, tiene un amplio soporte para dispositivos Phishing Countermeasures, Pen Testing,
inalambricos, incluye un kernel parchado parainyeccion, es Ransomware Techniques, Basic Technology
desarrollado en un entorno seguro, sus repositorios y paguetes Certificate Autopsy Basics and Hands On, ICSI
’ .’ estan firmados con GPG, tiene soporte para multiples lenguajes, Certified Network Security Specialist (CNSS),
Mas InformaCIon: incluye soporte para ARMEL, y ARMHF, ademas de ser OPEN-SEC Ethical Hacker (OSEH), yCodered
completamente personalizable. Certificate of Achievement: Digital Forensics

https://www.reydes.com/d/?q=Curso_de_Hacking_con_Kali_Linux
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Curso Virtual de Hacking Etico

Curso Virtual de Hacking Aplicaciones Web

Curso Virtual de Informatica Forense

Curso Virtual Hacking con Kali Linux

Curso Virtual OSINT - Open Source Intelligence

- HACKAZON

Curso Virtual Forense de Redes

Y todos los cursos virtuales:
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Videos de 81 webinars gratuitos

Diapositivas de los webinars gratuitos

Articulos y documentos publicados

Blog sobre temas de mi interés

Presentacion
Alonso Eduardo Caballero Quezada. EXIN Ethical Hacking Foundation Certificate, LPI Linux

Essentials Certificate, IT Masters Certificate of Achievement en Network Security Administrator
Hacking Countermeasures, Cisco CCNA Security, Information Security Incident Handling,
Digital Forensics
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ork Security

ficate of Achievement:

Essentials (DFE) y Ethical Hacking Essentials (EHE). He sido instructor
expositor y conferencista en el OWASP LATAM Tour, OWASP Perti Chapter Meeting, OWASP
LATAM at Home, PERUHACK, PERUHACKNOT, 8.8 Lucky Pert, Ekoparty University Talks

ace trece afios

Peri. Cuento con mas de diecisiete afios de experiencia en el 4rea y des

laboro como consultor e instructor independiente en las areas de Hacking Etico & Fors

Digital. Perteneci por muchos afios al grupo internacional RareGaZz y grupo Peruano

PeruSEC. He dictado cursos para Espafia, Ecuador, México, Bolivia y Perd, presentandome
también en exposiciones enfocadas a Hacking Etico, Forense Digital, GN
Libre. M
hitps.

1x y Software

correo electronico es ReYDeS@gmail.com y mi pagina personal esté en:
ww.ReYDeS.com

Read more
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Cursos

» Curso de Hacking Etico

o Curso de Hacking Aplicaciones Web

e Curso Bug Bounty

 Curso Analisis de Malware

» Curso Hacking ICS / SCADA

= Curso OWASP TOP 10

» Curso Forense de Redes

» Curso de OSINT Open Source
Intelligence

o Curso de Hacking con Kali Linux

 Curso de Informatica Forense

o Curso Forense de Auto)

o Curso Maltego

e Curst Wireshar

» Cursa de Metasploit Framework
o Curso de Nmap

e Curso Fundamentos de Hacking E

e Curso Fundamentos de Hacki

o Curso Fundamentos de Forense Digital
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