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Alonso Eduardo Caballero Quezada

EXIN Ethical Hacking Foundation Certificate, LPI Linux Essentials Certificate, IT 
Masters Certificate of Achievement en Network Security Administrator, Hacking 
Countermeasures, Cisco CCNA Security, Information Security Incident Handling, 
Digital Forensics, Cybersecurity Management, Cyber Warfare and Terrorism, 
Enterprise Cyber Security Fundamentals, Phishing Countermeasures, Pen 
Testing, Ransomware Techniques, Basic Technology Certificate Autopsy Basics 
and Hands On, ICSI Certified Network Security Specialist (CNSS), OPEN-SEC 
Ethical Hacker (OSEH), Codered Certificate of Achievement: Digital Forensics 
Essentials (DFE) y Ethical Hacking Essentials (EHE)

Más de 19 años de experiencia como consultor e instructor independiente en las 
áreas de Hacking Ético y Forense Digital. Ha dictado cursos presenciales y 
virtuales en Ecuador, España, Bolivia y Perú, presentándose también 
constantemente en exposiciones enfocadas a Hacking Ético, Forense Digital, 
GNU/Linux.
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Redes Sociales

  https://www.linkedin.com/in/alonsocaballeroquezada/

  https://twitter.com/Alonso_ReYDeS

  https://www.youtube.com/c/AlonsoCaballero

  https://www.facebook.com/alonsoreydes/

  https://www.instagram.com/alonso_reydes/

  reydes@gmail.com             https://www.reydes.com

  +51 949 304 030    @ReYDeS
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Pruebas de Penetración

Son pruebas de seguridad en las cual los profesionales imitan ataques del 
mundo real, con el propósito de identificar los métodos para evadir las 
características de seguridad de una aplicación, sistema, o red. 

Implica realizar ataques reales contra sistemas y datos, utilizando las mismas 
herramientas y técnicas habitualmente utilizadas por los ciberatacantes. 

La mayoría de las pruebas de penetración implican la búsqueda de 
combinaciones de vulnerabilidades en uno o más sistemas, los cuales puedan 
utilizarse para obtener más acceso del cual podría lograrse a través de una sola 
vulnerabilidad. 

* NIST 800-115: 
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-115.pdf

https://www.reydes.com/
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Nmap

Es una utilidad libre y de fuente abierta para el descubrimiento de redes y 
auditorías de seguridad. Muchos administradores lo encuentran útil para tareas 
como inventario de redes, gestión de programas para actualización de servicios, 
y gestión del tiempo de actividad para hosts o servicios. Utiliza paquetes IP en 
bruto de formas novedosas para determinar cuales hosts están disponibles en la 
red, cuales servicios ofrecen, cuales sistemas operativos están ejecutando, cual 
tipo de filtros para paquetes/firewalls utilizan, y otras características. Diseñado 
para escanear rápidamente grandes redes, pero funciona bien contra hosts 
individuales. Se ejecuta en los principales sistemas operativos. Incluye una 
interfaz gráfica de usuario avanzada y un visor de resultados (Zenmap), una 
herramienta flexible de transferencia, redirección y depuración de datos (Ncat), 
una utilidad para comparar los resultados de los escaneos (Ndiff) y una 
herramienta de generación de paquetes y análisis de respuestas (Nping).

* Nmap: https://nmap.org/

https://www.reydes.com/
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Zenmap

Es la interfaz gráfica de usuario (GUI) oficial de Nmap. Es una aplicación de libre 
de fuente abierta multiplataforma, cuyo propósito es facilitar el uso de Nmap 
para los principiantes, como también proporcionar funcionalidades avanzadas 
para usuarios más experimentados.

Los escaneos de uso frecuente se pueden guardar como perfiles para facilitar su 
reiterada ejecución. Un creador de comandos permite la creación interactiva de 
lineas de comando para Nmap. Los resultados de los escaneos pueden ser 
guardados y visto posteriormente. Los resultados de los escaneos pueden ser 
comparados con otros, para ver sus diferencias. Los resultados de escaneos 
recientes son almacenados en una base de datos factible de ser buscada.

* Zenmap: https://nmap.org/zenmap/

https://www.reydes.com/
https://www.reydes.com/d/?q=contact
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Propósito de una Delantera Gráfica para Nmap

Ninguna interfaz reemplazará a la buena linea de comando de Nmap. Pero estas 
son algunas de las ventajas ofrecidas por Zenmap sobre Nmap

● Visualización interactiva y gráfica de los resultados

● Comparación

● Conveniencia

● Repetibilidad

● Descubrir

* Zenmap GUI User’s Guide: https://nmap.org/book/zenmap.html

https://www.reydes.com/
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Curso Virtual de Hacking con Kali Linux

     Sitio Web: 

www.reydes.com

     Correo: 

reydes@gmail.com 

Más Información: 

https://www.reydes.com/d/?q=Curso_de_Hacking_con_Kali_Linux

https://www.reydes.com/
https://www.reydes.com/d/?q=contact
https://www.reydes.com/
https://www.reydes.com/d/?q=contact
https://www.reydes.com/d/?q=Curso_de_Hacking_con_Kali_Linux
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Demostraciones

.
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Cursos Virtuales Disponibles en Video

Curso Virtual de Hacking Ético
https://www.reydes.com/d/?q=Curso_de_Hacking_Etico

Curso Virtual de Hacking Aplicaciones Web
https://www.reydes.com/d/?q=Curso_de_Hacking_Aplicaciones_Web

Curso Virtual de Informática Forense
https://www.reydes.com/d/?q=Curso_de_Informatica_Forense

Curso Virtual Hacking con Kali Linux
https://www.reydes.com/d/?q=Curso_de_Hacking_con_Kali_Linux

Curso Virtual OSINT - Open Source Intelligence
https://www.reydes.com/d/?q=Curso_de_OSINT

Curso Virtual Forense de Redes
https://www.reydes.com/d/?q=Curso_Forense_de_Redes

Y todos los cursos virtuales:

https://www.reydes.com/d/?q=cursos

https://www.reydes.com/
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https://www.reydes.com/d/?q=Curso_de_Hacking_con_Kali_Linux
https://www.reydes.com/d/?q=Curso_de_OSINT
https://www.reydes.com/d/?q=Curso_Forense_de_Redes
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Alonso Eduardo Caballero Quezada -:- Sitio web: www.reydes.com  -:- Correo: reydes@gmail.com

Más Contenidos

Videos de 81 webinars gratuitos

https://www.reydes.com/d/?q=videos

Diapositivas de los webinars gratuitos

https://www.reydes.com/d/?q=eventos

Artículos y documentos publicados

https://www.reydes.com/d/?q=documentos

Blog sobre temas de mi interés

https://www.reydes.com/d/?q=blog/1

https://www.reydes.com/
https://www.reydes.com/d/?q=contact
https://www.reydes.com/d/?q=videos
https://www.reydes.com/d/?q=eventos
https://www.reydes.com/d/?q=documentos
https://www.reydes.com/d/?q=blog/1
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