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Presentación

Este taller permite comprender la perspectiva del 
ciberatacante para el éxito en pruebas de penetración de 
aplicaciones web. Es necesario conocer sobre la tecnología 
web, protocolos, lenguajes, clientes, y arquitecturas de 
servidor, desde la perspectiva del ciberatacante. Se analiza 
la recopilación de inteligencia desde fuentes abiertas 
(OSINT) específica para identificar puntos de datos los 
cuales puedan contribuir a una explotación más eficaz. Se 
analiza la importancia de la encriptación y HTTPS. Se 
abarca una metodología adecuada para garantizar la 
entrega de evaluaciones de alta calidad, así como las 
herramientas necesarias para un especialista en pruebas 
de penetración. La herramienta más importante, un proxy 
de intercepción, se presenta mediante la configuración 
inicial en Zed Attack Proxy (ZAP).

Inversión

Perú: S/. 95 Soles

● Depósito o transferencia interbancaria a Scotiabank
● Pago mediante YAPE o PLIN

Otros países: $ 40 Dólares

● Pago mediante PayPal

Escríbeme un mensaje al WhatsApp 
https://wa.me/reydes para proporcionarte los datos 
pertinentes.

Información

Obtén más información sobre este taller a través de los 
siguientes mecanismos de contacto.

● WhatsApp: https://wa.me/reydes

● Correo electrónico: reydes@gmail.com

Alonso Eduardo 
Caballero Quezada

Tengo más de veintidós años 
de experiencia, y desde hace 

dieciocho años realizo 
capacitaciones y consultorías 
en Hacking, Forense, OSINT, 
CiberSeguridad, y GNU/Linux

Temario

● Protocolo WHOIS
● DNS
● Transferencias de Zona 

DNS
● Escaneo DNS Reverso
● Escaneo DNS por Fuerza 

Bruta
● Herramientas para 

reconocimiento DNS
● nslookup, dig
● Scipts DNS de Nmap
● DNSRecon
● Metasploit
● OSINT
● Motores de Búsqueda
● Google Dorks
● Shodan
● Medios Sociales - LinkedIn
● Metadatos
● exiftool
● Tesserac
● Maltego Graph
● theHarvester
● Pruebas HTTPS
● Zed Attack Proxy (ZAP)
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